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Ââåäåíèå

Äëÿ ðåøåíèÿ øèðîêîãî êðóãà çàäà÷ ïî îáðàáîòêå,
õðàíåíèþ, ìîäèôèêàöèè äàííûõ â îðãàíèçàöèÿõ èñïîëü-
çóþòñÿ ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ (ÑÓÁÄ), ðåà-
ëèçîâàííûå â âèäå ïðîãðàììíîãî îáåñïå÷åíèÿ âû÷èñëè-
òåëüíûõ êîìïëåêñîâ è ñèñòåì. Ýôôåêòèâíîñòü ðàáîòû
òàêèõ îðãàíèçàöèé, â òîì ÷èñëå, íàïðÿìóþ çàâèñèò îò íà-
äåæíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ) ÑÓÁÄ. Îäíàêî,
ê íàñòîÿùåìó âðåìåíè ìåòîäè÷åñêèå âîïðîñû îáåñïå÷å-
íèÿ íàäåæíîñòè ÏÎ ÑÓÁÄ íåäîñòàòî÷íî ïðîðàáîòàíû [4,
5] è ïîäëåæàò äàëüíåéøåìó óòî÷íåíèþ è ðàçâèòèþ.

Òåîðåòè÷åñêàÿ ÷àñòü

Ê íàñòîÿùåìó âðåìåíè íà ðûíêå ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ ñëîæèëîñü äîñòàòî÷íîå êîëè÷åñòâî ñèñòåì óï-
ðàâëåíèÿ áàçàìè äàííûõ, ðåøàþùèõ äîñòàòî÷íî øèðî-
êèé êðóã ïðèêëàäíûõ çàäà÷ è îáëàäàþùèõ îïðåäåëåííîé
íàäåæíîñòüþ èëè ñïîñîáíîñòüþ ê ýôôåêòèâíîìó âûïîë-
íåíèþ ñâîèõ ôóíêöèé â ðàçëè÷íûõ óñëîâèÿõ ïðîìûøëåí-
íîé ýêñïëóàòàöèè. Âìåñòå ñ òåì, èñïîëüçóÿ ïðîìûøëåí-
íûé îáðàçåö ÑÓÁÄ, ïîòðåáèòåëü íå èçáàâëåí îò âîçìîæ-
íûõ ïîòåðü èíôîðìàöèè â ñëó÷àÿõ âûõîäà èç ñòðîÿ îò-
äåëüíûõ êîìïîíåíòîâ ïðîãðàììíîãî èëè àïïàðàòíîãî
îáåñïå÷åíèÿ, åñëè íå áóäóò ïðåäóñìîòðåíû ìåðû ïî ïî-

âûøåíèþ íàäåæíîñòè ñàìîé ÑÓÁÄ [1].

Èëëþñòðàöèåé ê ýòîìó ÿâëÿåòñÿ ñëó÷àé íà ìàëîì ðîñ-
ñèéñêîì ïðåäïðèÿòèè âûõîäà èç ñòðîÿ æåñòêîãî äèñêà
êîìïüþòåðà ìåíåäæåðà ïî ïðîäàæàì äàííîãî ïðåäïðè-
ÿòèÿ. Íà êîìïüþòåðå áûëà ðàçìåùåíà ïðîãðàììà "1Ñ.
Ïðåäïðèÿòèå" ñ áàçîé äàííûõ çà 7 ëåò ðàáîòû îðãàíèçà-
öèè. Ïîñêîëüêó èíôîðìàöèÿ îêàçàëàñü óòðà÷åííîé, òî
ïðåäïðèÿòèþ ïðèøëîñü ïî áóìàæíûì íàêëàäíûì âîñ-
ñòàíàâëèâàòü áàçó äàííûõ â òå÷åíèå äâóõ íåäåëü íà íî-
âîì êîìïüþòåðå è â íîâîé ïðîãðàììå "1Ñ. Ïðåäïðèÿòèå".
Ïðè ýòîì òîðãîâàÿ äåÿòåëüíîñòü ïðåäïðèÿòèè áûëà ïðè-
îñòàíîâëåíà, ÷òî ïðèâåëî ê çíà÷èòåëüíîé óïóùåííîé âû-
ãîäå. Ïîñëå ýòîãî ñëó÷àÿ, ïî ðàñïîðÿæåíèþ äèðåêòîðà
äàííîé êîìïàíèè åæåäíåâíî ïåðåä íà÷àëîì ðàáîòû ìå-
íåäæåð ïî ïðîäàæàì ñòàë ïðîâîäèòü âûãðóçêó (êîïèðî-
âàíèå áàçû äàííûõ) íà îòäåëüíûé íîñèòåëü. Â äàííîì
ïðèìåðå áûë ïðèâåäåí îäèí èç ñïîñîáîâ ïîâûøåíèÿ íà-
äåæíîñòè ñèñòåìû çà ñ÷åò ðåçåðâèðîâàíèÿ êëþ÷åâîãî åå
êîìïîíåíòà.

Ïîä íàäåæíîñòüþ ñèñòåìû ïîíèìàåòñÿ ñïîñîáíîñòü
ñèñòåìû ê ýôôåêòèâíîìó âûïîëíåíèþ çàäàííûõ ðàçðà-
áîò÷èêîì ôóíêöèé â ðàçëè÷íûõ, â òîì ÷èñëå è íåáëàãî-
ïðèÿòíûõ, óñëîâèÿõ ýêñïëóàòàöèè [2]. Ïîñêîëüêó ôóíêöèè
ñèñòåìû ìîãóò áûòü ðàçëè÷íûìè, âêëþ÷àþùèìè òðåáî-
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âàíèÿ ê íåäîïóñòèìîñòè îòêàçîâ, îáåñïå÷åíèÿ ïðîäîë-
æèòåëüíîãî ñðîêà ðàáîòû, êîíòðîëèðóåìîé ìîäèôèöèðó-
åìîñòè ïàðàìåòðîâ ñèñòåìû, íåäîïóùåíèþ áåñêîíò-
ðîëüíîãî èçìåíåíèÿ ýëåìåíòîâ è ïàðàìåòðîâ ñèñòåìû è
äð., òî õàðàêòåðèñòèêà "íàäåæíîñòè" ñèñòåìû äîëæíà
áûòü ïðèâÿçàíà ê ÷åòêî è çàðàíåå îãîâîðåííûì çàäà÷àì
è ôóíêöèÿì.

Â ñâÿçè ñ ýòèì, íàäåæíîñòü ïðîãðàììíîãî îáåñïå÷å-
íèÿ ÑÓÁÄ - ýòî ñïîñîáíîñòü ïðîãðàììíîãî îáåñïå÷åíèÿ
ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ ýôôåêòèâíî âûïîë-
íÿòü ôóíêöèè ïî îáðàáîòêå, õðàíåíèþ è ìîäèôèêàöèè
äàííûõ â óñëîâèÿõ øòàòíîé ýêñïëóàòàöèè, à òàêæå ïðè
ñáîÿõ è îòêàçàõ àïïàðàòíîãî è ïðîãðàììíîãî îáåñïå÷å-
íèÿ, âõîäÿùåãî â ñîñòàâ èëè âçàèìîäåéñòâóþùåãî ñ
ÑÓÁÄ [3].

Ïîä îòêàçîì ïîíèìàåòñÿ çàäåðæêà è (èëè) íå âûïîë-
íåíèå îïðåäåëåííîé ôóíêöèè ñèñòåìîé ïðè îïðåäåëåí-
íûõ îáñòîÿòåëüñòâàõ. Ïðè÷èíàìè ñáîåâ è îòêàçîâ ìîãóò
áûòü ðàçëè÷íûìè. Àíàëèç ïðèðîäû èõ âîçíèêíîâåíèÿ âû-
õîäèò çà ðàìêè äàííîé ïóáëèêàöèè. Íà íàäåæíîñòü ïðî-
ãðàììíîãî îáåñïå÷åíèÿ ÑÓÁÄ îêàçûâàþò âëèÿíèå âñå
âîçìîæíûå ïàðàìåòðû, îïèñûâàþùèå àðõèòåêòóðó ñèñ-
òåìû: ñòðóêòóðà â öåëîì, ñîñòàâëÿþùèå ýëåìåíòû, âçà-
èìîñâÿçè ìåæäó íèìè, àëãîðèòìû ðàáîòû, âíåøíèå ôàê-
òîðû (â òîì ÷èñëå, ÷åëîâå÷åñêèé ôàêòîð è êëèìàòè÷åñêèå
óñëîâèÿ) è ò.ä.

Ïðè íàëè÷èè îïûòà ýêñïëóàòàöèè ÑÓÁÄ â îòäåëüíîé
îðãàíèçàöèè íàêàïëèâàåòñÿ ñòàòèñòèêà îòêàçîâ, ïðèâÿ-
çàííàÿ êî âðåìåíè. Îäíèì èç ïàðàìåòðîâ íàäåæíîñòè
ìîæåò áûòü ïðèíÿòî çíà÷åíèå ñðåäíåãî âðåìåíè íàðà-
áîòêè íà îòêàç, êîòîðîå îïðåäåëÿåòñÿ íà îñíîâå èíòåí-
ñèâíîñòè âîçíèêíîâåíèÿ îòêàçîâ â ÑÓÁÄ èëè êîëè÷åñòâà
îòêàçîâ ÑÓÁÄ íà èíòåðâàëå âðåìåíè ýêñïëóàòàöèè. Îä-
íàêî, äàííûé ïîêàçàòåëü íå ó÷èòûâàåò ðàçëè÷íóþ ïðèðî-
äó ïðîÿâëåíèÿ îòêàçîâ è ïîòîìó ìîæåò èñïîëüçîâàí
òîëüêî ïðè áîëüøîì ïîòîêå îäíîðîäíûõ ôàêòîðîâ, ñïî-
ñîáñòâóþùèõ âîçíèêíîâåíèþ îòêàçîâ, íàïðèìåð, ïåðå-
ãðóçêà (îòêàç) ÑÓÁÄ ïðè ÷ðåçìåðíîì êîëè÷åñòâå çàïðî-
ñîâ ïîëüçîâàòåëåé áàçû äàííûõ. Â äàííîì ïðèìåðå ïðè
ðîñòå êîëè÷åñòâà çàïðîñîâ ðàñòåò çíà÷åíèå èíòåíñèâíî-
ñòè âîçíèêíîâåíèÿ îòêàçîâ, êîòîðàÿ îïèñûâàåòñÿ ÷åðåç
óñëîâíóþ ïëîòíîñòü âåðîÿòíîñòè ðåãèñòðàöèè îòêàçà
ÑÓÁÄ ïðè îòñóòñòâèè òàêîâîãî íà àíàëèçèðóåìîì èíòåð-
âàëå âðåìåíè [3].

Îòêàçû ìîãóò áûòü âûçâàíû îøèáêàìè â ïðîãðàì-
ìíîì îáåñïå÷åíèè, êîòîðîå ÿâëÿåòñÿ îòíîñèòåëüíî íî-
âûì è íåïðîâåðåííûì ïðè ðàçëè÷íûõ óñëîâèÿõ ïðîìûø-
ëåííîé ýêñïëóàòàöèè.

Åñëè ó÷åñòü, ÷òî ïðè÷èíû âîçíèêíîâåíèÿ îòêàçîâ çà-
÷àñòóþ áûâàþò è âíåøíåãî ïîðÿäêà, íå çàâèñÿùèå îò ñà-
ìîãî ïðîãðàììíîãî îáåñïå÷åíèÿ ÑÓÁÄ, è ïðè ýòîì çà-
áëàãîâðåìåííîå óñòðàíåíèå ïðè÷èí îòêàçîâ íåâîçìîæ-

íî, òî çàäà÷åé îáåñïå÷åíèÿ íàäåæíîñòè ÏÎ ÑÓÁÄ ÿâëÿ-
åòñÿ áûñòðîå çàâåðøåíèå âñåõ ïðåðâàííûõ ñáîåì îïå-
ðàöèé è âîññòàíîâëåíèå âñåõ ïîâðåæäåííûõ â ñâÿçè ñî
ñáîåì äàííûõ.

Ìåòîäè÷åñêàÿ ÷àñòü

Öåëüþ ìåòîäèêè îáåñïå÷åíèÿ íàäåæíîñòè ÏÎ ÑÓÁÄ
ÿâëÿåòñÿ ðàçðàáîòêà ïîñëåäîâàòåëüíîñòè ïðîöåäóð, ñïî-
ñîáñòâóþùèõ ðàçðàáîòêå è ôóíêöèîíèðîâàíèþ íàäåæíî-
ãî ÏÎ ÑÓÁÄ [3].

Ñòðóêòóðà ìåòîäèêè îáåñïå÷åíèÿ íàäåæíîñòè ÏÎ
ÑÓÁÄ ñîñòîèò èç äâóõ îñíîâíûõ ÷àñòåé:

◆ ìåðû ïî îáåñïå÷åíèþ íàäåæíîñòè íà ýòàïå ñî-
çäàíèÿ ÏÎ ÑÓÁÄ;

◆ ìåðû ïî îáåñïå÷åíèþ íàäåæíîñòè íà ýòàïå ýêñ-
ïëóàòàöèè ÏÎ ÑÓÁÄ.

Ìåðû ïî îáåñïå÷åíèþ íàäåæíîñòè íà ýòàïå ñîçäàíèÿ
ÏÎ ÑÓÁÄ. Çàäà÷åé îáåñïå÷åíèÿ íàäåæíîñòè íà ýòàïå ñî-
çäàíèÿ ÏÎ ÑÓÁÄ ÿâëÿåòñÿ îáåñïå÷åíèå íàäåæíîñòè ÏÎ
ÑÓÁÄ ïî îòíîøåíèþ ê âíóòðåííåé (ïðîãðàììíîé) ñðåäå,
ïðîâåäåíèå ïðîöåäóð òåñòèðîâàíèÿ, îòëàäêè ñîáñòâåííî
ñàìîãî ïðîãðàììíîãî îáåñïå÷åíèÿ íà óñòîé÷èâîñòü ê
ñáîÿì è âîññòàíàâëèâàåìîñòü âñåõ ïðîèçâåäåííûõ îïå-
ðàöèé äî ñáîÿ.

Ïðåæäå îöåíêè íàäåæíîñòè ïðîãðàììíîãî îáåñïå÷å-
íèÿ ÑÓÁÄ íåîáõîäèìî îïðåäåëèòü ñòðóêòóðó è ðàçìåùå-
íèå áàçû äàííûõ íà àïïàðàòíûõ ñðåäñòâàõ, ïîðÿäîê âçà-
èìîäåéñòâèÿ åå ñ ïîòåíöèàëüíûìè êëèåíòàìè.  Äëÿ òîãî,
÷òîáû îöåíèòü íàäåæíîñòü ñàìîãî ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ, ñëåäóåò îñóùåñòâèòü ìîäåëèðîâàíèå åãî ðàáî-
òû ïðè âñåõ âîçìîæíûõ çíà÷åíèÿõ èñõîäíûõ äàííûõ íà
âõîäå ÑÓÁÄ è âñåõ çàÿâëåííûõ ôóíêöèé ñèñòåìû ñ àíà-
ëèçîì êà÷åñòâà âûïîëíÿåìûõ áàçîé äàííûõ îïåðàöèé.

×òîáû ðåøèòü äàííóþ çàäà÷ó ìîäåëèðîâàíèÿ, íåîá-
õîäèìî èìåòü êîíòðîëèðóþùåå âíåøíåå ïðîãðàììíîå
îáåñïå÷åíèå, êîòîðîå çàäàåò âåñü äèàïàçîí âõîäíûõ
çíà÷åíèé è ïðîåêòèðóåìûõ ôóíêöèé è àíàëèçèðóåò ðåàê-
öèþ ñèñòåìû (ðèñ.  1). 

Î÷åíü âàæíî ïðè ýòîì îïðåäåëèòü, êàê ñèñòåìà ðåà-
ãèðóåò íà îäíîâðåìåííûå è âçàèìíî èñêëþ÷àþùèå çà-
ïðîñû, íàïðèìåð, íà ñîõðàíåíèå è óäàëåíèå îäíèõ è òåõ
æå äàííûõ è ò.ä. Âûÿâëåíèå êîíôëèêòíûõ ñèòóàöèé ïî-
çâîëèò ïîñòðîèòü è çàïðîãðàììèðîâàòü ïðîöåäóðû,
îáåñïå÷èâàþùèå âûñîêóþ íàäåæíîñòü ôóíêöèîíèðîâà-
íèÿ ÏÎ ÑÓÁÄ.

Îäíèì èç ìåòîäîâ ðàçðåøåíèÿ ïðîãðàììíûõ ñáîåâ è
êîíôëèêòíûõ ñèòóàöèé ÿâëÿåòñÿ ñîçäàíèå ðåçåðâíûõ
ïðîãðàììíûõ ìîäóëåé è ìîäóëåé ïàìÿòè, îáåñïå÷èâàþ-
ùèõ âîçìîæíîñòü îñóùåñòâëÿòü ñ èõ ó÷àñòèåì íåïðåðûâ-
íûå âû÷èñëåíèÿ â àâòîìàòè÷åñêîì ðåæèìå.
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Îäíàêî, ìåðîïðèÿòèÿ ïî îáåñïå÷åíèþ íàäåæíîñòè ÏÎ
ÑÓÁÄ íà ýòîì íå çàâåðøàþòñÿ, ïîñêîëüêó íàäåæíîñòü
ôóíêöèîíèðîâàíèÿ áàçû äàííûõ çàâèñèò îò ñòðóêòóðû åå
ðàçìåùåíèÿ â êîíêðåòíîé îðãàíèçàöèè.

Ìåðû ïî îáåñïå÷åíèþ íàäåæíîñòè íà ýòàïå ýêñïëóà-
òàöèè ÏÎ ÑÓÁÄ. Çàäà÷åé îáåñïå÷åíèÿ íàäåæíîñòè íà
ýòàïå ýêñïëóàòàöèè ÏÎ ÑÓÁÄ ÿâëÿåòñÿ îáåñïå÷åíèå íà-
äåæíîñòè ÏÎ ÑÓÁÄ ïî îòíîøåíèþ ê âíåøíåé ñðåäå â
ñëó÷àÿõ ïîòåðè ýëåêòðîïèòàíèÿ, ïîòåðè ñâÿçè, âûõîäà èç
ñòðîÿ ñåðâåðà, îøèáîê îïåðàòîðà ÑÓÁÄ, âðåäîíîñíîé
äåÿòåëüíîñòè âèðóñíûõ ïðîãðàìì è ò.ä.

Äëÿ ðåøåíèÿ çàäà÷è îáåñïå÷åíèÿ íàäåæíîñòè íà ýòà-
ïå ýêñïëóàòàöèè ÏÎ ÑÓÁÄ áûëè ðàçðàáîòàíû ìåðû ïî
îáåñïå÷åíèþ íàäåæíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ
ÑÓÁÄ, ñîñòîÿùèå èç 8 áëîêîâ (ðèñ.  2).

Â ðàìêàõ îòäåëüíîé îðãàíèçàöèè ìåðîïðèÿòèÿ ïî
îáåñïå÷åíèþ íàäåæíîñòè ÏÎ ÑÓÁÄ, ïî ñóòè, ïðåäñòàâëÿ-
åò ñîáîé öèêëè÷åñêèé ïðîöåññ ïîñòîÿííîãî ìîíèòîðèíãà
âîçìîæíûõ óãðîç ÑÓÁÄ è ðåàëèçàöèè ìåð ïî ïîâûøåíèþ
íàäåæíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ ÑÓÁÄ è ñàìîé
ñèñòåìû â öåëîì (ðèñ.  2).

1. Îöåíêà íîìåíêëàòóðû âñåõ âîçìîæíûõ óãðîç ÑÓÁÄ
íà îòäåëüíîì ïðåäïðèÿòèè.

Ãðóïïîé âíåäðåíèÿ ÏÎ ÑÓÁÄ íà ïðåäïðèÿòèè îïðåäå-
ëÿåòñÿ ïåðå÷åíü âîçìîæíûõ âíåøòàòíûõ ñèòóàöèé, ñâÿ-
çàííûõ ñ ýêñïëóàòàöèåé áàçû äàííûõ [1]:

◆ âûõîä èç ñòðîÿ ïðîãðàììíîãî îáåñïå÷åíèÿ
ÑÓÁÄ;

◆ âûõîä èç ñòðîÿ æåñòêîãî äèñêà ñ óñòàíîâëåííîé
ÑÓÁÄ;

◆ âûõîä èç ñòðîÿ ïðîöåññîðà ñåðâåðà, íà êîòîðîì
óñòàíîâëåíà ÑÓÁÄ;

◆ âûõîä èç ñòðîÿ ñâÿçè êëèåíò-ñåðâåð ñ ÑÓÁÄ;
◆ îøèáêè êëèåíòîâ ïðè ðàáîòå ñ ÑÓÁÄ;
◆ äåÿòåëüíîñòü âèðóñîâ èëè çëîóìûøëåííèêîâ íà

ñåðâåðå ñ ÑÓÁÄ;
◆ ïðåêðàùåíèå ïèòàíèÿ íà ñåðâåðå è (èëè) ó êëè-

åíòîâ ÑÓÁÄ;
◆ êëèìàòè÷åñêèå àíîìàëèè (ïîâûøåííàÿ âëàæ-

íîñòü, òåìïåðàòóðà, àòìîñôåðíîå äàâëåíèå, çåìëåòðÿñå-
íèÿ (èëè ÷ðåçìåðíûå âèáðàöèè), ìàãíèòíîå è (èëè) ðàäèî-
àêòèâíîå èçëó÷åíèå è ò.ä.) è äð.

2. Îïðåäåëåíèå ïîòåíöèàëüíûõ óùåðáîâ îðãàíèçàöèè
îò ðåàëèçàöèè âîçìîæíûõ óãðîç ÑÓÁÄ.

Â çàâèñèìîñòè îò âèäà óãðîçû ÑÓÁÄ è åå ïðîäîëæè-
òåëüíîñòè äëÿ äàííîé êîìïàíèè îïðåäåëÿþòñÿ ôèíàíñî-
âûå, âðåìåííûå, ðåïóòàöèîííûå è äð. ïîòåíöèàëüíûå
óùåðáû.

3. Ìîäåëèðîâàíèå è àíàëèç ðåàêöèè ïðîãðàììíîãî
îáåñïå÷åíèÿ ÑÓÁÄ íà ïðîÿâëåíèå òîé èëè èíîé óãðîçû.

Ñëåäóåò ïðîâåñòè íàòóðíîå è (èëè) èìèòàöèîííîå ìî-
äåëèðîâàíèå ïî êàæäîé èç óãðîç. Ïðè ýòîì óãðîçû âàðü-
èðóþòñÿ ïî ïðîäîëæèòåëüíîñòè è èíòåíñèâíîñòè âîçäåé-
ñòâèÿ (åñëè ýòî ôèçè÷åñêè ðåàëèçóåìî). Ïîñëå ðåàëèçà-
öèè îòäåëüíîé óãðîçû ñëåäóåò îöåíèòü ñîñòîÿíèå áàçû
äàííûõ, ñòåïåíü åå ïîâðåæäåííîñòè.

4. Îöåíêà âðåìåíè è ñòîèìîñòè âîññòàíîâëåíèÿ ÑÓÁÄ
ïîñëå ïðîÿâëåíèÿ òîé èëè èíîé óãðîçû.

Îïðåäåëÿþòñÿ âðåìåííûå è ñòîèìîñòíûå ïàðàìåòðû
âîññòàíîâëåíèÿ ÑÓÁÄ äëÿ äàííîãî ïðåäïðèÿòèÿ ïîñëå
ðåàëèçàöèè êàæäîé èç óãðîç.

5. Ðàçðàáîòêà àëãîðèòìîâ ïðîãðàììíûõ ðåøåíèé
ÑÓÁÄ è îöåíêà ñòîèìîñòè ðàçðàáîòîê ïî ïðîòèâîäåé-
ñòâèþ òîé èëè èíîé óãðîçå.

Ðàçðàáîò÷èê ÏÎ ÑÓÁÄ ñ ó÷åòîì âûÿâëåííûõ íåäî-
ñòàòêîâ â ïï.1-4. ñâîåãî ïðîäóêòà îïðåäåëÿåò ñòîèìîñòü
ìîäåðíèçàöèè ÏÎ.

6. Ðåàëèçàöèÿ ïðîãðàììíûõ ðåøåíèé ÑÓÁÄ.
Ïîñëå ñîãëàñîâàíèÿ ìîäåðíèçàöèè ÏÎ ñ çàêàç÷èêîì

ðàçðàáîò÷èê îñóùåñòâëÿåò ðåàëèçàöèþ ïðîãðàììíûõ
ðåøåíèé ïî ÑÓÁÄ.  Ïðè ýòîì ñòîèìîñòü ðåàëèçàöèè ÏÎ
äîëæíà áûòü ìíîãîêðàòíî ìåíüøå âîçìîæíûõ ïîòåíöè-
àëüíûõ óùåðáîâ îðãàíèçàöèè â ñëó÷àå íå ïðîâåäåíèÿ
óêàçàííîé ìîäåðíèçàöèè.

7. Òåñòèðîâàíèå íàäåæíîñòè ìîäåðíèçèðîâàííîãî
ÑÓÁÄ ïðè âñåì ïåðå÷íå âîçìîæíûõ óãðîç.
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Рисунок 1. Структурная схема взаимодействия внешнего и тестируемого ПО на этапе тестирования ПО СУБД.
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Îïðåäåëÿåòñÿ, íàñêîëüêî ìîäåðíèçèðîâàííàÿ ÑÓÁÄ
óñòîé÷èâà ïðè ðàçëè÷íûõ óãðîçàõ áàçå äàííûõ, è êàêîâû
ïîòåíöèàëüíûå óùåðáû îðãàíèçàöèè ïðè îáíîâëåííîé
ÑÓÁÄ.

Îæèäàåòñÿ ñíèæåíèå ñîâîêóïíîãî ïîòåíöèàëüíîãî
óùåðáà îðãàíèçàöèè ïðè ïîñëåäîâàòåëüíîé ìîäåðíèçà-
öèè ÑÓÁÄ, ÷òî áóäåò ñâèäåòåëüñòâîâàòü î ðîñòå åå íà-
äåæíîñòè.

8. Âûÿâëåíèå íîâûõ óãðîç ÑÓÁÄ è ïåðåõîä ê ï. 1. áëî-
êà ìåð.

Çàêëþ÷åíèå

Â äàííîé ñòàòüå ïðåäëîæåíà ìåòîäèêà îáåñïå÷åíèÿ
íàäåæíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ ÑÓÁÄ íà ýòàïàõ
ðàçðàáîòêè,  òåñòèðîâàíèÿ,  âíåäðåíèÿ  è  ýêñïëóàòàöèè
áàçû äàííûõ â îðãàíèçàöèè.

Êîìïëåêñ ìåð â ðàìêàõ ìåòîäèêè ïîçâîëèò îòñëåæè-
âàòü è âûÿâëÿòü ïîòåíöèàëüíûå óãðîçû äëÿ áàçû äàííûõ
è âíîñèòü ñîîòâåòñòâóþùèå èçìåíåíèÿ â ïðîãðàììíîå
îáåñïå÷åíèå äëÿ ñíèæåíèÿ âîçìîæíîãî óùåðáà îðãàíè-
çàöèè, ÷òî ïîçâîëèò ïîâûøàòü íàäåæíîñòü ÏÎ ÑÓÁÄ ïî
âñåé íîìåíêëàòóðå óãðîç.
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Рисунок 2. Очередность мер по обеспечению надежности на этапе эксплуатации ПО СУБД.
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