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Аннотация. В  настоящее время нет единых системных рекомендаций 
по  применению облачных или туманных технологий обработки данных. 
Часто оценка вариантов проводится субъективно по критериям, которые 
в  большинстве случаев являются качественными. Авторы, используя 
результаты сравнительного анализа, основанного на  анализе иерархий, 
формулируют рекомендации по  выбору между облачной и  туманной 
платформами в зависимости от исходных требований пользователя. Раз-
работанная методика послужила основанием для объективного выбора 
варианта платформы для одного из  проектов обработки данных для ис-
пользования их в системе «Умного города».
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К ак в свое время появление и внедрение компью-
теров в  бизнес-процессы сделало революцию 
в  бизнесе, так и  в  настоящее время открываю-

щиеся возможности облачных вычислений и хранения 
данных трансформируют бизнес-процессы [1]. По мере 
роста IT-нагрузки облачные технологии становятся 
дорогостоящими и  чем больше вычислительных ре-
сурсов нужно предприятиям, тем сильнее возрастает 
стоимость аренды облачной инфраструктуры. Высокая 
стоимость услуг облачных провайдеров вызвана их за-
тратами на  строительство дата-центров, создание се-
тевой инфраструктуры и закупку серверного оборудо-
вания. В  [2] сделан вывод, что современные облачные 
технологии имеют два ключевых аспекта: технический 
и  экономический, наблюдается устойчивая тенденция 
перехода от  модели собственности к  модели времен-
ного пользования. Реальной альтернативой облачным 

выступают туманные технологии, имеющие ряд своих 
преимуществ и  недостатков. До  недавнего времени 
облачные технологии имели ограниченный функцио-
нал по обработке данных. Но с появлением технологии 
SONM [3] (Суперкомпьютер на основе сетевого майнин-
га Supercomputer Organized by Network Mining), проекта 
по  использованию майнинговых компьютеров в  каче-
стве узлов разнесенного по планете суперкомпьютера, 
туман стал способен решать сложные и ресурсозатрат-
ные проблемы самых разных видов. И рынок туманных 
вычислений постоянно растет, превышая в  настоящее 
время [4] 1,8  млн. серверов. И  пользователь стоит пе-
ред выбором между облаком и  туманом. При пред-
почтении того или иного варианта применения чаще 
всего используют критерии минимальной стоимости, 
известности бренда, своих компетенций или просто 
«нравится», что не приводит к оптимальному выбору.
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Для сравнения использован метод анализа иерархий 
[5], основанный на  методе парных сравнений, который 
в отличие от метода, основанного на модели Раша оце-
нивания латентных переменных, имеет линейную шкалу 
интерпретации результатов [6]. При оценке привлека-
тельности программных продуктов для их внедрения 
в практическую деятельность организации подход допу-
скает при необходимости сочетание методик попарного 
сравнения и  расчета аддитивной суммы интегральной 
оценки [7] для каждого сравниваемого продукта

Значимым шагом методики является выбор ключе-
вых критериев для сравнения. При оценивании различ-
ных критериев сравнения является актуальным учетом 
неопределенности исходной информации [8], [9].

При использовании как облачных, так и  туманных 
технологий центры обработки данных базируются 
на  принципах совместного использования ресурсов, 
то есть экономической модели, в основе которой лежат 
потребительские свойства. Непосредственно устрой-
ствами из  этих центров обработка данных управляет 
промежуточное интеллектуальное обеспечение.

Туман и облако взаимно дополняют друг друга, по-
рождая технологию граничных вычислений. И  все эти 
три концепции будут иметь решающее значение в раз-
витии Интернета Вещей (IoT).

Каждый из технологий имеет определенные досто-
инства и  недостатки, которые необходимо оценивать 
и учитывать при выборе.

Так у облачных технологий, наряду с достоинствами 
вроде постоянной доступности в  любой точке, изме-
римости потребляемых ресурсов, самообслуживания, 
есть и недостатки:

 ♦ ограниченная пропускная способность и отклю-
чения;

 ♦ проблемы безопасности и приватности;
 ♦ уязвимость для взлома;
 ♦ ограниченные контроль и гибкость;
 ♦ зависимость от облачных платформ;
 ♦ сравнительная дороговизна.

В  [10] сделан вывод о том, что туман имеет многие 
преимущества перед облаком, однако, не может полно-
стью заменить централизованное облако. Центральное 
облако будет предпочтительнее в  случае массивных 
и многопотоковых вычислений, потребность в которых 
остаётся высокой.

Туманные вычисления будут расти за  счёт появле-
ния новых сетевых парадигм с требованиями быстрой 
обработки с меньшей задержкой и джиттером.

Облачные вычисления будет служить целям высо-
копроизводительных вычислений, обработки больших 
объемов разнородных данных в  ядре искусственного 
интеллекта, долгосрочного хранения данных, ценность 
которых либо не  уменьшается, либо падает со  време-
нем относительно медленно.

Выбор критериев для сравнения производится 
из  технических, экономических и  других требований 
реализуемого проекта. Для оценки программных про-
дуктов в качестве основных критериев экспертами [11] 
предлагается использовать следующие.

 ♦ – Функциональность. Определяет возможности 
программного продукта или системы по  обра-
ботке массива данных, их соответствие техни-
ческому заданию, общим и другим требованиям 
к программному обеспечению.

 ♦ – Надежность. Определяет возможность программ-
ного продукта функционировать при возникнове-
нии сбоев или различных отклонений (в том числе 
и умышленных) в среде выполнения, обеспечения 
надежности хранения и восстановления данных.

 ♦ – Практичность. Определяет такие свойства про-
граммного обеспечения, которые определяют 
его быструю разработку, организацию внедре-
ния, освоения, обеспечивают удобное обслужи-
вание и минимальные затраты на эксплуатацию, 
расширение, подготовку эксплуатационного 
персонала.

С  учетом разработанной методики сформированы 
критерии для одного из  проектов обработки данных 
для использования их в системе «Умного города».

Критерии сформированы по группам:
 ♦ Функциональность

1. 1. Качество информационных каналов, включаю-
щее пропускную способность, время ожидания 
(время отклика) и джиттер задержки.

2. 2. Возможность обработки данных. При этом обла-
ко — более функционально по вычислительным 
ресурсам и возможностям хранения.

3. 3. Пулинг ресурсов (гибкое перенаправление и пе-
реиспользование в местных системах).

 ♦ Надежность
4. 4. Время простоя по  любой причине, например, 

при отключении электричества, пропадании ка-
налов связи, сбоям Интернет и др.

5. 5. Ценность данных, в  том числе стоимость утери 
и восстановления данных

6. 6. Безопасность к атакам.
 ♦ - Практичность

7. 7. Сложность организации вычислений и  затраты 
на ее организацию в том числе на оплату специа-
листам соответствующей квалификации.
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8. 8. Улучшенный пользовательский интерфейс. У  ту-
мана из-за мгновенного отклика и  отсутствие 
простоев в большинстве случаев он выше.

9. 9. Затраты и масштабируемость.

Как результат выходной комплексный параметр По-
лезность, по которому и производится окончательный 
выбор из альтернативных вариантов построения систе-
мы.

В  соответствии с  методикой, для каждой из  групп 
критериев приведенные альтернативные платформы 
по каждому критерию попарно сравниваются. Результа-
том которого являются матрицы сравнения для каждой 
из групп критериев. Для шкалы сравнений использова-
ны следующие уровни важности: равная важность; уме-
ренное, существенное, значительное, очень большое 
превосходство.

Каждый элемент матрицы принимает дискретное 
значение А  степени предпочтительности 1, 3, 5, 7, 9 
соответственно уровню важности от  равной до  очень 
большого превосходства. И  если один из  элементов 
в каждой паре сравнения принимает значение A, то со-
ответственно другой 1/A.

Для критериев, которые невозможно сравнить 
по  степени превосходства выполняется аддитивная 
сверка альтернатив по  указанным выше критериям 
оценки. Количественная оценка принимает значения 0 
или 1, в  зависимости от  того, выполнен критерий или 
нет, превышено некое пороговое значение, соответ-
ствующее выполнению критерия или, нет.

Аналогично составляется матрица сравнения груп-
повых критериев.

Далее вычисляются собственные векторы альтер-
натив по  всем критериям. При этом для каждого аль-
тернативного варианта элемент вектора равен сред-
негеометрическому показателю матрицы сравнения. 
Так  же вычисляется собственный вектор для матрицы 
сравнения групповых критериев. При этом вес по  ка-
ждому критерию равен отношению каждого элемента 
собственного вектора к  сумме всех элементов соб-
ственного вектора этого критерия. Данные вычислен-
ные значения служат оценками привлекательности 
альтернативных вариантов.

По  полученным оценкам привлекательности 
по всем критериям и весам производится расчет функ-
ций полезности каждой альтернативы и  из  их сравне-
ния производится выбор оптимальной альтернативы. 
Функция полезности вычисляется как сумма произве-
дений весов групповых критериев и их нормализован-
ных собственных векторов.

После составления матриц сравнения критериев, 
определения их весов, вычисления собственных век-
торов альтернатив по всем критериям и нормализации 
собственных векторов вычисляется оценка привле-
кательности каждой из  платформ по  всем критериям 
и рассчитываются веса критериев. Результаты приведе-
ны в таблице 1.

По  полученным данным рассчитывается функция 
полезности для каждой платформы. В таблице 2 приве-
дены расчетные значения функции полезности для раз-
ных значений приоритетов групп критериев.

На  основе полученных результатов можно прини-
мать объективное решение по  выбору того или иного 
варианта.

Таблица 1. Собственные вектора альтернатив и их веса по группам критериев

Технология

Функциональность Надежность Практичность

Собственный 
вектор Вес Собственный 

вектор Вес Собственный 
вектор Вес

Облако 2,466 0,858 0,493 0,195 0,843 0,457

Туман 0,405 0,141 2,027 0,804 1 0,542

Таблица 2. Оценка платформ при вариации приоритетов групп критериев

Технология Приоритет функциональности 
и практичности Равный приоритет Приоритет надежности

Облако 0,517283 0,425823 0,504005

Туман 0,482717 0,574177 0,45803
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Приведенные результаты оценки платформ пока-
зывают, как значительно изменяются итоги оценки 
платформ при варьировании приоритета критерия 
надежности. Так, при предпочтении более широкого 
функциональности и практичности (и, соответственно, 
низкой стоимости), фаворитом является платформа об-
лако. При более высоком приоритете критерия надеж-
ности, что характерно для крупных корпоративных се-
тей, лидером является туман.

Приведенный подход на основе сочетания методик 
попарного сравнения, а при необходимости и расчета 
аддитивной суммы интегральной оценки для каждой 
из сравниваемых платформ при оценке привлекатель-
ности их для внедрения в практическую деятельность 
организации позволяет уменьшить субъективность 
выбора, оптимизировать материальные затраты при их 
развертывании, исходя из  приоритетов пользователя 
продукта.
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