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Аннотация. В настоящее время из-за совершенствования алгоритмов ма-
шинного обучения, а  также существенного удешевления вычислительной 
мощности серверного оборудования становятся всё более доступными, 
и, следовательно, популярными технологии дипфейк-аудио, позволяющие 
искусственно синтезировать (подделывать) голос диктора. В статье рассма-
триваются основные сферы применения дипфейк-аудио, угрозы, которые 
несут в  себе данные технологии, а  также способы их купирования, одним 
из  которых является использование речевой подписи. Представлен про-
граммно-аппаратный комплекс, позволяющий на основе метода вычисле-
ния фазовых характеристик голосовых вокализмов в том числе встраивать 
биометрическую информацию в графической формат речевого сигнала.
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Введение

Одним из  самых перспективных и  быстрораз-
вивающихся направлений в  области инфор-
мационных технологий в  2010-х годах стали 

разработки, основанные на  распознавании и  синтезе 
голоса человека. Это напрямую происходит из их есте-
ственности и  удобства для пользователя [1]. При этом 
математический аппарат, позволяющий проводить со-
ответствующие преобразования, был в  основном раз-
работан ещё в  80-е годы прошлого века, однако тогда 
такие вычисления оказались слишком трудоёмкими, 
мощностей серверов не  хватало даже для низкокаче-
ственного синтеза речи. Сейчас ситуация кардинально 
изменилась — стоимость вычислений падает из  года 
в  год, а  развитие нейросетевых технологий позволяет 
существенно упростить решение задач, которые ранее 
требовали колоссальных ресурсов. Вместе с  этим поя-
вилось и  большое количество как библиотек для раз-
работчиков, так и готовых сервисов, предоставляющих 
функции высококачественного распознавания, анализа, 
синтеза голоса. Однако, как это часто и  бывает, новые 
технологии быстро осваивают и злоумышленники, при-

меняя их с целью нарушения целостности систем голо-
совой связи путём создания так называемых дипфейк-а-
удио [2]. Одним из методов эффективного купирования 
новых угроз может быть, в том числе, применение рече-
вой подписи на основе фазовых характеристик голосо-
вых вокализмов.

Речь и основные угрозы  
речевой информации

Многие учёные говорят о  том, что именно устная 
речь стала одним из  главных факторов развития чело-
вечества в прошлом, позволив обмениваться знаниями 
между индивидуумами, передавать достижения и  жиз-
ненный опыт из  поколения в  поколение. Под речью 
учёные понимают исторически сложившуюся форму об-
щения людей посредством языковых конструкций, соз-
даваемых на основе определённых правил [3]. Базовым 
компонентом речи являются звуки, которые формируют-
ся в голосовом аппарате человека посредством колеба-
ний, далее они переносятся по среде передачи, напри-
мер воздухе, и только после этого колебания попадают 
на барабанную перепонку человека, где преобразуются 
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ности речевой информации можно отнести, например, 
поломку сетевого оборудования. В  таком случае связь 
будет недоступна, абонент не  сможет дозвониться 
и провести необходимые переговоры. Другой причиной 
недоступности может служить заражение серверов вре-
доносным программным обеспечением, в  результате 
чего их нормальная работа может быть нарушена. Угро-
за конфиденциальности может быть реализована путём 
перехвата речевой информации. Угрозы нарушения це-
лостности подробно будут рассмотрены ниже, однако 
отметим, что к  таким угрозам относят несанкциониро-
ванное изменение аудиоинформации или нарушение 
её аутентичности. На рисунке 2 представлены основные 
методы защиты речевой информации от угроз целостно-
сти, доступности и конфиденциальности.

В  последнее время внимание злоумышленников 
сконцентрировано на  возможности нарушения це-
лостности речевой информации. Новые современ-
ные алгоритмы, построенные на  машинном обучении 
и  нейросетевых технологиях, а  также стремительное 
увеличение вычислительной мощности как домашних 
компьютеров, так и  серверов позволило значительно 
облегчить задачу анализа и  синтеза искусственной 
речи. Таким образом технологии, которые ранее были 
недоступны широкой публике, стали обыденными. 
Вместе со  снижением порога вхождения данную об-
ласть смогли использовать и  среднестатистические 
злоумышленники, хотя ранее атаки на целостность ре-
чевой информации были под силу лишь государствен-
ным структурам.

Рис. 2. Методы защиты речевой информации
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Примером нарушения целостности голоса с  помо-
щью нейросетевых технологий может служить случай, 
произошедший в  Великобритании в  2019  году. Тогда 
злоумышленникам удалось построить модель речи од-
ного из состоятельных клиентов банка, которого обслу-
живал личный менеджер. Построив модель речи и узнав 
телефон управляющего, злоумышленники позвонили 
ему от  имени клиента, а  тот, узнав голос, без лишних 
вопросов и  проверок перевёл по  личному указанию 
на  сторонний нелегитимный счёт около $240’000 [6]. 
Аналогичный случай произошёл с одним из банков ОАЭ 
в  2020  году, тогда злоумышленникам удалось вывести 
порядка $400’000 [7].

Для купирования многих угроз целостности речевой 
информации, в том числе представленных выше, можно 
использовать технологию речевой подписи на  основе 
фазовых характеристик голосовых вокализмов, о  кото-
рой мы расскажем далее. Эта технология, с одной сторо-
ны, позволит увеличить точность распознавания голоса 
диктора, а  с  другой стороны встроить в  графическое 
изображение сигнала некоторые биометрические при-
знаки человека, такие как собственноручную подпись 
или изображение отпечатка пальца.

Построение фазограмм  
голосового сигнала

Для анализа и  синтеза речи используют различные 
варианты математических моделей, каждая из  которых 
имеет свои достоинства и недостатки, при этом идеаль-
ной модели, которая одинаково хорошо подходит для 
решения всех задач речеобработки и  речепреобразо-
вания, не  существует. Вместе с  тем подавляющее боль-
шинство моделей не учитывают (отбрасывают) фазовые 
характеристики голосовых вокализмов из-за их неоче-
видной пользы, а также сложности вычислений. Авторы 
статьи считают, что именно внедрение фазовых характе-
ристик в  существующие модели позволит значительно 
масштабировать их сферу применения.

В  качестве базовой модели в  исследовании авторы 
предлагают рассмотреть описание голосового сигнала 
на основе синусоидальной модели Куатьери и МакАуэля [8]:

в которой L — число синусоид (изменяется во време-
ни), а  обозначает синусоидальное представление.

Модель можно сделать более эффективной, если 
знать, что основное количество информации в  голосо-
вом сигнале сконцентрировано в низких частотах, тогда:

в  формуле  обозначает гармоническое пред-
ставление аудиосигнала,  — частота основного тона, 

 — количество гармоник заданной частоты.

Предложен следующий способ учёта вариативности 
акустического описания речевого сигнала. На вокализо-
ванных участках протяжённостью , в  точках анализа 
с шагом r, речевой сигнал может быть представлен сум-
мой М его составляющих гармоник:

Для данного временного участка речи  и  точки 
анализа r вводятся понятия вектора начальных фаз  
и вектора приведённых начальных фаз :

Отмечено, что в качестве опорной начальной фазы в 
 можно взять фазу любой гармонической составляю-

щей речевого сигнала, а не только . Такое приведение 
фаз всех имеющихся на  анализируемом участке гармо-
ник к  одной опорной необходимо для снятия неопре-
делённости, связанной с выбором точки начала отсчёта 
при выполнении процедур анализа.

Предлагается метод нахождения вектора приведён-
ных начальных фаз. Устранив из изначальной формулы 

 амплитуду гармоник, получаем следующее описа-
ние данного вокализованного участка речи протяжён-
ностью :

Один из  моментов времени t0на отрезке анализи-
руемого вокализованного участка речи принимается 
за  начало отсчёта. Далее строится система уравнений 
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размерностью равной числу гармоник М, находящихся 
в интервале анализа (формула 1).

Результатом решения этой системы являются векто-
ры  и  . Причём последний вектор по-
лучается посредством несложного пересчёта из перво-
го вектора. Процедура решения системы повторяется 
на  всём протяжении вокализованного участка  для 
более точного определения вектора косинусов приве-
дённых начальных фаз .

Выражение  может приниматься за  эталон-
ное описание в  системах верификации. Аналитическая 
часть процесса верификации будет состоять из  срав-

нения эталонного вектора косинусов приведённых на-
чальных фаз с  аналогичным вектором, вычисляемым 
из анализируемого звука по заданной мере со степенью 
точности, отмеченной ранее.

Внедрение биометрических 
характеристик в графический  
формат речевого сигнала

Для автоматизированного вычисления фазовых ха-
рактеристик и анализа голосовых вокализмов авторами 
был разработан специализированный мультифункци-
ональный программный комплекс, который позволяет 
не только проводить анализ, но и совершать различные 

Формула 1

Рис. 3. Начальное окно программы в среде ОС Microsoft Windows
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звуковые преобразования (например, шумоочистку), 
строить фазограммы, а  также включать в  них избыточ-
ную информацию, в том числе биометрическую.

Программа разработана на языке программирования 
C++ с использованием кроссплатформенного фреймвор-
ка Qt 5.15.2, который позволяет запускать программное 
обеспечение в различных операционных системах — как 
в настольных (Windows, Linux, MacOS), так и в мобильных 
(Android, iOS), с соответствующей адаптацией интерфей-
са к  размеру и  разрешению дисплея [9, 10]. Скриншот 
стартового экрана программы представлен на рисунке 3. 
В основе вычисления фазовых характеристик голосовых 
вокализмов, и, соответственно, построения на их основе 
фазограмм, находятся, в том числе, методы и алгоритмы, 
представленные ранее в данной статье.

Алгоритм работы специалиста с программой выгля-
дит следующим образом:

 ♦ Эксперт в  главном окне (рисунок 3) может либо 
создать новую аудиозапись определённого за-
фиксированного формата для последующего 
анализа, либо же открыть имеющуюся запись го-
лоса;

 ♦ В  случае, если эксперт на  предыдущем шаге вы-
брал «Записать аудиофайл», то  открывается но-
вое окно программного обеспечения «Дикто-
фон» (рисунок 4). В  данном окне эксперт может 
выбрать источник аудиосигнала, а  также назва-
ние нового файла. Отметим, что файл кодируется 
заранее определённым алгоритмом на  основе 
Waveform Audio File Format (.WAV), который оп-
тимизирован для дальнейшего анализа про-

Рис. 4. Окно записи аудиофайла в среде ОС Microsoft Windows

Рис. 5. Основное рабочее окно программы с анализом аудиофайла
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граммой, вместе с тем воспроизвести аудиофайл 
можно любым современным аудиопроигрывате-
лем. После записи аудиофайла эксперт может его 
прослушать, приступить к  его анализу, либо  же 
записать новый аудиофайл;

 ♦ В  случае, если в  главном окне эксперт выбрал 
«Открыть аудиофайл», то  открывается новое 
окно программы. В окне эксперт выбирает, какой 
из  заранее записанный файлов он хочет анали-
зировать, после загрузки его можно воспроизве-
сти, перейти к анализу, либо же загрузить другой 
файл;

 ♦ Основное окно программы, изображённое 
на  рисунке 5, представляет собой рабочую об-
ласть, поделённую на три зоны. В верхней части 
окна представлена панель инструмента, кото-
рые можно применить к  аудиосигналу, в  сред-
ней части окна можно наблюдать построенную 
осциллограмму загруженного звукового файла, 
в  нижней части окна располагается его фазо-
грамма.

Фактически представленное программное средство 
может обеспечить переход «Речевой сигнал — графиче-

Рис. 6. Диаграмма перехода «Речевой сигнал — графический файл — речевой сигнал»

Рис. 7. Пример фазограммы с наложением рукописной подписи
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ский файл — речевой сигнал» (образный анализ), а диа-
грамма такого перехода представлена на рисунке 6 [11].

Фазограмма является многомерной визуализацией 
звука (в данном случае речи), поскольку кроме частоты, 
а  также времени в  ней в  градациях серого выражены 
ещё мощность и  фаза. Подобный формат представле-
ния кажется удобным, поскольку в него можно встроить 
биометрическую информацию о  говорящем, например 
рукописную подпись или изображение отпечатка паль-
ца. Для этого в программу встроены возможности по ре-
дактированию фазограммы — можно дорисовывать 
и  удалять соответствующие линии звукового сигнала, 
тем самым модифицируя его, а также синтезировать аб-
солютно новый звуковой файл «с нуля».

В качестве примера включения биометрии на рисун-
ке 7 представлена фазограмма с  наложением рукопис-
ной подписи говорящего. Таким же образом в фазограм-
му можно встроить, например, изображение отпечатка 
пальца диктора.

Таким образом внедрение речевой подписи на  ос-
нове фазовых характеристик голосовых вокализмов 
позволит купировать многие современные угрозы це-
лостности речевой информации. Кроме того, по мнению 

авторов, фазовые характеристики могут найти широкое 
применение и во многих других областях защиты рече-
вой информации — например в целях анализа защищён-
ности специального выделенного помещения от техни-
ческих каналов утечки информации, или для уточнения 
алгоритмов искусственного синтеза речи.

Заключение

Таким образом в условиях увеличивающихся рисков 
нарушения целостности речевых записей становится 
необходимым разрабатывать и внедрять в практику ис-
пользования и  новых средств защиты. Одним из  таких 
средств может выступать внедрение речевой подписи 
в  виде биометрических данных в  графические форма-
ты изображения голоса, полученные благодаря вычис-
лению фазовых характеристик голосовых вокализмов 
и построения соответствующих фазограмм.

Вместе с  тем фазовые характеристики могут найти 
широкое применение и во многих иных областях защи-
ты речевой информации, начиная от  увеличения точ-
ности моделей распознавания диктора и  заканчивая 
разработкой новых методик по  оценке защищённости 
выделенного помещения от технических каналов утечки 
информации.
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