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Аннотация. Цель работы — провести системный анализ проблемы мо-

ниторинга рисков безопасности на  железнодорожном транспорте для их 

оценивания и  снижения, организации логистического (следовательно, 

и  технического) аудита безопасности, выявление управляющих факторов 

и  построение соответствующей методики и  модели. Использованы мето-

ды системного анализа (в первую очередь, анализ-синтез, декомпозиция, 

модельный, линеаризация и идентификация), математической статистики 

(регрессионный анализ, F-статистика, t-статистика и  другие), классифи-

кации и  таксономии ключевых рисков территориального (регионального) 

типа, а также принятия решения в условиях неопределенности и ситуаци-

онного моделирования, оценки риск-напряженности. В  качестве одного 

из  основных результатов работы предложена процедура идентификации 

интегрального риска по его составляющим, базирующаяся на модели типа 

Аллена (производственной функции). Классифицированы также ключевые 

задачи аудита и  инфраструктурных трансформаций. Предложена проце-

дура оценки «полосы» допустимых рисков. Значимость данной работы 

состоит не  только в  практической актуальности исследуемой проблемы, 

но  и  в  теоретической возможности построения на  ее основе общей мето-

дики и более сложных алгоритмов оценки рисков, решении практических 

задач безопасности железнодорожных перевозок, построения на ее основе 

планов (программ) аудита безопасности железнодорожной компании.
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Введение

Н  еопределенности и  риски являются атрибута-
ми в  динамичном развитии железнодорожно-
го транспорта. Риск-менеджменту на  практике 

необходимо высокое внимание и  понимание, включая 
и необходимость мониторинга рисков, количественной 
оценки их вероятности и  потенциального ущерба [1]. 
Для оценивания привлекается различный инструмента-
рий — экспертно-эвристический, математико-статисти-
ческий, финансово-стоимостный, теоретико-игровой, 
теория Марковица, нейросетевой, нечетко-логический 
и  др. Все, что может отражать процедуры, снижающие 

риски при ограничениях на ресурсы, включая и времен-
ные, и организационные (людские).

Регулярный и  непрерывный мониторинг — дорого-
стоящее и обременительное мероприятия. Хотя на прак-
тике, как правило, применяют дискретно-эпизодический 
плановый мониторинг, динамичность и  обновление 
транспортных информационных потоков требует регу-
лярного, интеллектуального, базирующегося на  авто-
матизированных системах, мониторинга. Он позволяет 
охватить все виды и  области деятельности, например, 
на  основе системного подхода [2] и  баланса управляе-
мости, доходов и возможных потерь (издержек).
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Как показывает практика, несмотря на многоэтапный 
контроль безопасности движения на железнодорожном 
транспорте, имеются риски нарушений и  даже чрезвы-
чайных событий. В  том числе из-за несвоевременного 
или неполного мониторинга и выполнения должностных 
обязанностей [3]. Особенно, персонала, занимающегося 
техническим мониторингом и  аудитом, он должен об-
ладать необходимыми компетенциями, понимать цели 
и указания проведения аудита и выполнять их согласно 
программе аудита.

Необходима развивающаяся система менеджмента 
безопасности [4]. Такая система на  практике должна 
быть ориентирована не только на экономические фак-
торы [5], но и на самоорганизацию системы. В 2009 году 
для российских дорог (ОАО «РЖД») принят стандарт 
технического аудита и  достижения безопасности дви-
жения в  ОАО «РЖД», который базировался на  систем-
ном и последовательном анализе и оценке деятельно-
сти структур, обеспечивающих безопасность движения 
[6] и  соответствующих отраслевых методиках оценки 
[7], [8].

Постановка, анализ 
и формализация задачи

Прогнозирование и планирование устойчивого раз-
вития эволюционирующей системы «Железнодорож-
ная компания» требует наличия критериев оценивания 
и  оценок рисков различного происхождения (природ-
ного, экологического, технологического, социального, 
информационного, экономического и др.) [9].

В  общесистемном понимании, речь идет о  системе 
ноосферы (техноэкосоциосферы), в  которой с  ростом 
темпов развития растут и риски, угрозы, их многообра-
зие и разнообразие.

Например, могут расти ключевые риски территори-
ального (регионального) типа:

1) обеспечение ресурсами;
2) социальной напряженности;
3) негативного воздействия медиа-СМИ;
4)  потери управляемости структурами принятия ре-

шений;
5)  трудовых ресурсов и  миграционные (популяци-

онные) и качества подготовки персонала;
6) социально-гигиенические;
7)  производственные (корпоративные, отраслевые, 

региональные);
8)  ИТ-инфраструктурные (например, обеспечения 

мониторинга) и др.

Для каждого вида риска требуется иметь апробиро-
ванную процедуру (функцию) оценивания. Например, 

риск-напряженность можно оценивать кусочно-посто-
янной функцией

где F(x) — частота возникновения рисков, напря-
женностей (риск-сценариев), в  котором участвовало N 
агентов (людей, транспорта, инфраструктурных объек-
тов), qi

x — ожидаемые (прогнозные) частоты реализации 
таких сценариев (риск-ситуаций), в которых пострадало 
не менее x агентов, N(x) — количество таких сценариев, 
F(Nj) — сумма частот реализации сценариев с  ожида-
емым риском для Nj агентов (минимально). Эта оценка 
аналогична рекомендациям Ростехнадзора [10].

Методология транспортного 
аудита в инструментальном 
обеспечении инфраструктуры 
железнодорожного транспорта

Логистическая инфраструктура железнодорожного 
транспорта должна быть эволюционной, повышающей 
эволюционный потенциал системы, её логических аген-
тов. Необходим релевантный комплекс логистических 
индикаторов оценки риск-состояния и  потенциала си-
стемы [11], [12]. Но многие индикаторы — не логистиче-
ского характера [13]. «Чисто» логистические процессы 
интересны всем логистикам.

Многие параметры, показатели ориентированы 
на  экономические или технологические факторы, биз-
нес-процессы и  поэтому не  являются эффективными 
в интегральном оценивании состояния системы и ее ри-
сков [14], [15]. Необходим системный анализ взаимодей-
ствий логистических агентов и транспортных компаний, 
необходима единая система и  методика оценивания 
и идентификации их совместной эволюции.

Система функциональных, эконометрических пока-
зателей клиент-ориентированного оценивания ключе-
вых показателей разработок для железнодорожных пе-
ревозок приведена в [16].

Основной акцент в логистике делается на аудит, кон-
салтинг, CRM, SCM. Учитываются ключевые показатели 
[17], влияющие на эволюционный потенциал, современ-
ную инфраструктуру:

1)  эксплуатационные — время в  пути, темп и  мощ-
ность грузопереработки, скорость обслуживания, 
загруженность сети и др.;

2)  экономические — плотность и  емкость сети, за-
траты-расходы, доходы и др.;
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3)  логистические — полезность, эффективность, 
обеспеченность, комплексность, функциональ-
ность и др.

Железнодорожный аудит — процедура оценки и вы-
бора решений на  каждом участке логистической цепи 
с целью эволюции всей железнодорожной системы.

Используя современные показатели и  классические 
индикаторы по  грузопотокам, складному хранению, 
нормированию, загрузке-выгрузке, выручке-доход-
ности, инвестициям и  др., железнодорожная компа-
ния трансформируют логистические бизнес-процессы 
в  цифровую инфраструктуру, объединяясь в  холдинги. 
На основе системного анализа-синтеза, моделирования 
и клиент-ориентированной аналитики.

Необходимо эффективно привлекать инвестиции. 
В  условиях, когда многие железнодорожные компании 
и  предприятия внедряют инновационные технологии, 
автоматизируют процессы [18], используют возмож-
ности цифровой экономики, цифрового бизнеса, на  их 
конкурентоспособность и устойчивость, эволюционный 
потенциал все больше влияет инвестиционная составля-
ющая.

Основные результаты и их обсуждение

В результате проделанного системного анализа мож-
но указать основные, ключевые задачи аудита и инфра-
структурных трансформаций. Их много, отметим в част-
ности, следующие:

1) эффективное распределение грузопотоков;
2) оптимизация складской поддержки;
3)  адаптивное приспособленность процедуры оцен-

ки к потребительским потребностям, обслужива-
ние агентов и процессов и др.;

4)  многокритериальность и  многовариантность 
принятия решений и др.

Процедура предлагаемого нами логистического ау-
дита состоит из нижеследующих этапов:

1.  Определение гипотез и  спецификаций аудита 
(цели, ресурсы, структуры, элементы).

2.  Предаудиторский анализ (данных, источников, за-
дач, критериев верификаций).

3.  Идентификация ключевых индикаторов эффек-
тивности (KPI [19]).

4.  Аналитическое обоснование (верификация) трен-
дов, тактики и стратегии управления.

5.  Риск-анализ и  риск-менеджмент (выявление уяз-
вимостей, рисков, возможных ущербов).

6.  Ситуационное моделирование (расчет) индикато-
ров, до тех пор, пока остаются еще ситуационные 
альтернативные сценарии.

7.  Принятие оптимального решения сценария по ин-
дикаторам (каждому или их кластеру) и адаптации 
(саморегуляция) по этому индикатору (кластеру).

Для прогноза рисков необходимо иметь адекватную 
прогнозную модель и алгоритм моделирования (иденти-
фикации модели). Но она должна быть простой и гибкой, 
не требующей сложного и дорогостоящего мониторин-
га. В качестве такой модели предлагаем модель типа Ал-
лена вида:

где r(x) — интегральный риск,  — идентифици-
руемые параметры важности i-го фактора риска и  его 
мультипликативного вклада в общий риск системы, ki — 
мощность рассматриваемого класса рисков.

После линеаризации, получаем регрессивную зави-
симость:

где Ai — вычисляемый по  статистике коэффициент, 
γi — идентифицируемый параметр, εi — случайная вели-
чина.

Результирующий показатель r(x) считаем случайной 
величиной, на  которую интегрально влияет самоор-
ганизационные процессы, определяемые факторами. 
Случайный результирующий показатель интегрирует 
и  различного рода ошибки (статистические, инстру-
ментальные, линеаризации и др.), а также риски (оце-
нивания, управления, прогноза, целедостижения 
и др.).

Обычно в качестве критерия адекватности в алгорит-
ме идентификации используется критерий наименьших 
квадратов, с условиями типа Гаусса-Маркова для случай-
ных величин:

1)  величины измеряемых факторов — детермини-
рованы;

2)  ошибки εi  — случайно и нормально распределе-
ны, попарно независимы, причем ковариации

3) математическое ожидание ;
4)  дисперсия ошибки

.
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Необходимая для проверки условий статистика (вы-
борочные коэффициенты корреляции, стандартные от-
клонения, F-статистика, t-статистика и др.) вычисляемы 
в среде Excel.

Для оценки прогнозных значений и рисков предлага-
ется следующая процедура.

Если ri
* — рассматриваемый предел роста i-го риска 

(ri<ri
*), то наиболее вероятное (прогнозируемое) значе-

ние

из-за влияния случайной ошибки εi дополняется ин-
тервальной оценкой:

,

где r — истинное значение результата при ri = ri
*, 

i=1,2, …, n.

Если выполнены условия Гаусса-Маркова о нормаль-
ности распределения случайных ошибок εi, то статисти-
ка  имеет t-распределение по Стьюденту 
со степенями свободы k=n-2.

Если m3 — желаемый объем инвестиций, то  при ус-
ловии, что m1<m3<m2 следует оценить риски — отноше-

ние взвешенного объема инвестиций на (m1;m3) к сред-
невзвешенному объему на  (m1;m2). Такая методика 
использована в [20].

В  случае инвестирования категория «риск» дол-
жен отражать не  только объективную вероятность, 
но  и  субъективное принятие решения ЛПР, неполноту 
информации, неблагоприятность и неоднозначность ус-
ловий реализации событий.

Заключение и выводы

Системный подход к проблемам цифровых трансфор-
маций в железнодорожном транспорте и железнодорож-
ной логистической системе включает маркетинговый 
и  рекламный аспект. Для идентификации бизнес-аген-
тов и  бизнес-процессов необходимы инфологические, 
математические модели и  эконометрические критерии 
оценивания, планирования работы транспорта, компа-
нии. Интегрированная система индикаторов для мони-
торинга и комплексной оценки риск-ситуаций позволит 
реализовать интеллектуальную систему принятия ауди-
торского решения — систему класса СППИР (поддержки 
принятия интеллектуальных решений).

Предложенная методика (процедура) и  оценка «по-
лосы» допустимых рисков может использоваться для 
имитационных, ситуационных расчетов, с варьировани-
ем параметров рисков. Это позволит минимизировать 
риски и выбрать приемлемый вариант риск-траектории, 
а также перераспределить ресурсы, инвестиций.
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