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Аннотация. В статье проводится правовой анализ понятия «критической 
информационной инфраструктуры» в  соответствии с  российским зако-
нодательством, регулирующим сферу информационной безопасности. 
Отдельное внимание уделяется роли государственных органов в обеспе-
чении безопасности критической информационной инфраструктуры, ко-
торая рассматривается автором исследования как один из ключевых эле-
ментов национальной безопасности страны. В качестве элемента научной 
новизны предлагается более активное внедрение практики проектов 
киберполигонов как научно-образовательной и  бизнес-платформы для 
отработки навыков противодействия существующим и  потенциальным 
киберугрозам для элементов критической информационной инфраструк-
туры.
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Внастоящее время наблюдается бурное развитие 
информационной сферы в  Российской Федера-
ции, успешное функционирование которой на-

прямую зависит от обеспечения безопасности и целост-
ности информационной инфраструктуры государства . 
Хотелось  бы отметить, что развитие информационных 
технологий является для нашей страны приоритетным 
и отвечает национальным интересам .

Логичным первоначальным шагом на пути к форми-
рованию стабильной системы функционирования кри-
тической информационной инфраструктуры являлось 
формирование соответствующей нормативно-право-
вой базы, которая  бы позволила отладить механизм 
взаимодействия между ИТ-компаниями, являющими 
владельцами критической информационной инфра-
структуры, и профильными государственными органа-
ми, отвечающими за обеспечение национальной безо-
пасности, в том числе в ИТ-сфере .

В  конце июля 2017  года был принят Федеральный 
Закон РФ ФЗ-187 «О  безопасности критической инфор-

мационной инфраструктуры Российской Федерации» 
(от 26 июля 2017 г .), заложивший основу вышеупомяну-
той нормативно-правовой базы . В таблице 1 представле-
ны факторы, повлиявшие на принятие данного закона .

Законодательно была сформирована государствен-
ная система обнаружения, предупреждения и  ликви-
дации последствий компьютерных атак (получила на-
звание ГосСОПКА) . Данная система представляет собой 
эффективную схему-механизм сотрудничества между 
ИТ-компаниями и  государственными органами безо-
пасности, направленную на своевременное выявление 
или предотвращение кибер-атак на  информационные 
ресурсы страны .

Но  появление подобной системы не  означает ав-
томатического решения возникающих проблем: для 
успешного ее функционирования необходимо каче-
ственное совершенствование всех информационных 
систем и платформ в стране, отвечающее вызовам циф-
ровой трансформации экономики и новым в этой связи 
требованиям безопасности .
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information infrastructure’ in accordance with the Russian legislation, 
regulating the field of information security. Special attention is paid to 
the role of state bodies in ensuring the security of critical information 
infrastructure, which is considered by the author of the study as one 
of the key elements of the national security of the country. As an 
element of scientific novelty, it is proposed to more actively implement 
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2 . 2) Представители субъектов критической информа-
ционной инфраструктуры, принимающие участие 
в поиске, профилактике и устранении последствий 
кибер-атак . Помимо этого, они участвуют в  про-
цессе реагирования на компьютерные инциденты .

3 . 3) Национальный координационный центр по ком-
пьютерным инцидентам (НКЦКИ) .

4 . 4) Программно-технические средства фиксации, 
профилактики и  устранения последствий ки-
бер-атак .

Основную нагрузку по  обеспечению безопасности 
объектов критической информационной инфраструк-
туры несёт НКЦКИ, поскольку является связующим 
звеном в структурировании взаимодействия между её 
субъектами, а также осуществляет деятельность по си-
стематизации, обмену и  аккумулированию данных 
о  компьютерных инцидентах, поступающих и  от  вла-
дельцев ПО, и от ФСТЭК .

Наконец, ФЗ-187 определяет основные обязанности 
субъектов критической информационной инфраструк-
туры, которые схематично представлены в Табл . 3 .

Как мы видим, государство и государственные орга-
ны принимают активное и прямое участие в процессах 
обеспечения безопасности критической информаци-
онной инфраструктуры . Однако эти процессы носят 
принцип взаимного сотрудничества между всеми ак-
торами среды критической информационной инфра-
структуры, то есть успешная защита рассматриваемой 
инфраструктуры напрямую зависит от  ответственных 
и  слаженных действий юридических лиц и  индиви-
дуальных предпринимателей, владеющих программ-
но-аппаратным обеспечением критической информа-
ционной инфраструктуры, по  оказанию содействия 
государственным профильным службам в  области об-
наружения, профилактики и  устранению последствий 
компьютерных атак .

Таблица 2 . Полномочия государственных органов по обеспечению безопасности критически важной 
информационной инфраструктуры [разработано автором по ФЗ-187)

Акторы Полномочия

Президент РФ
Определяет основные направления 
государственной политики в области обеспечения информационной безопасности (как элемента 
национальной безопасности).

Правительство РФ
Определяет механизм категорирования объектов критической информационной инфраструктуры, 
порядок подготовки и применения сетевых ресурсов.

Федеральная служба 
по техническому и экс-
портному контролю 
(ФСТЭК)

Орган исполнительной власти, созданный для обеспечения безопасности критической информацион-
ной инфраструктуры.

Федеральная служба 
безопасности (ФСБ)

Обеспечение функционирования ГосСОПКА на информационные ресурсы РФ

Таблица 3 . Обязанности субъектов критической информационной инфраструктуры [разработано 
автором по ФЗ-187]

Обязанность Краткая характеристика

Классификация объектов критической инфра-
структуры по категориям

Осуществление категорирования имеющихся в наличии объектов с последующей 
передачей данной информации в письменном виде в ФСТЭК для внесения в соот-
ветствующий реестр.

Интегрирование в ГосСОПКА

Установление причин и источников возникновения компьютерных инцидентов 
с последующим незамедлительным информированием о них ФСБ России и ока-
зание помощи профильному ведомству в поиске, профилактике и устранению 
последствий кибер-атак.

Обеспечение целостности и безопасности 
объектов критической информационной 
инфраструктуры, на территории которых ин-
сталлировано оборудование ГосСОПКА

Обеспечение бесперебойного функционирования программно-аппаратного 
комплекса ГосСОПКА при одновременном соблюдении требований ФСТЭК и По-
рядка реагирования на компьютерные инциденты, определенного ФСБ России. 
При этом юридические лица, владеющие объектами критической информацион-
ной инфраструктуры, обязаны обеспечить беспрепятственный доступ к данным 
объектам для регулирующих органов (как в случае плановых, так и внеплановых 
инспекций).
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В  качестве заключения хотелось  бы поделиться 
опытом Российского университета транспорта в  обла-
сти обеспечения объектов критической информацион-
ной инфраструктуры .

В  свете потенциальных и  уже существующих ки-
беругроз элементам критической информационной 
инфраструктуры представляется крайне актуальным 
и  важным создание на  базе Российского университе-
та транспорта специализированной научно-образо-
вательной и  одновременно бизнес-ориентированной 
IT-площадки, которая позволит моделировать и  отра-
батывать навыки отражения кибер-угроз (атак) на объ-
екты критической информационной инфраструкту-
ры, — киберполигона «КиберТранспорт 2 .0» .

Киберполигон предоставляет среду для совместной 
работы команд профессионалов (включая студентов 
РУТ, как будущих специалистов в  сфере транспортных 
технологий) в  нескольких областях безопасности, со-
вершенствовать свои навыки и разрабатывать методы 
защиты от различных атак . Спектр компетенций может 
охватывать такие области, как тестирование на проник-
новение, защиту сетей связи и АИС, укрепление крити-
чески важных инфраструктур и методов реагирования 
на атаки . С помощью киберполигонов проявление этих 
атак может быть изучено в  условиях минимизации за-
трат, связанных с  моделированием и  тестированием 
безопасности . Поскольку они являются контролируе-
мыми виртуальными средами, результаты моделирова-
ния и тестов производительности могут быть записаны, 
проанализированы и  воспроизведены для предотвра-
щения дальнейших сбоев и ошибок . На основе подоб-
ного моделирования Юридический институт РУТ может 
стать ведущей структурой для дополнения российской 
нормативно-правовой базы в сфере информационных 
технологий и информационной безопасности на транс-
порте в рамках работы лаборатории кафедры АПЭПИП 
«Digital Law and Legal Issues of Artificial Intelligence» .

Необходимо разработать вспомогательные плат-
формы для учений, которые имеют набор технических 
средств для моделирования различных типов критиче-
ской инфраструктуры . Эти средства включают способ-
ность визуализировать проблемы и  ответы, которые 
проявляются на  смоделированных киберфизических 
«полях сражений» (CPB) . Кроме того, они должны ис-
пользовать различные технические элементы для вы-
ражения физических свойств киберфизических систем 
и ущерба, который может быть причинен кибератакой 
на них . «КиберТранспорт 2 .0» должен быть достаточно 
расширяемым, чтобы представлять различные элемен-
ты критически важной инфраструктуры на одной плат-
форме и обеспечивать междоменную интеграцию раз-
личных секторов инфраструктуры .

Виртуальные лаборатории кибербезопасности — 
это решение, которое в настоящее время используется 
для повышения эффективности обучения по кибербез-
опасности в  рамках программ повышения квалифика-
ции, а  также времени реагирования на  учения по  ки-
бербезопасности . Виртуальные онлайн-лаборатории 
безопасности используют реальный сценарий моде-
лирования для обеспечения практического пользо-
вательского опыта . Этот тип лабораторного обучения 
виртуальной безопасности превосходит традиционные 
методы, такие как классы на месте, обучающие видео-
ролики и другие менее эффективные методы обучения .

У онлайн-лабораторий кибербезопасности есть не-
сколько преимуществ, которые можно рассмотреть:

 ♦ Дешевле, потому что виртуальные лаборатории 
работают онлайн, нет необходимости органи-
зовывать физические классы, координировать 
программы для инструкторов и  сотрудников, 
а также нет затрат на установку местного обору-
дования и программного обеспечения, таких как 
расходы, связанные с поездками инструкторов / 
стажеров .

 ♦ Предлагают ощутимый и практический опыт . Нет 
лучшего способа учиться, чем на  опыте имити-
руемой атаки . Студенты могут узнать, как ре-
агировать на  угрозу, разрабатывать процессы 
устранения угроз и как взаимодействовать с ки-
берполигоном .

 ♦ Безопасны и  надежны . Поскольку моделирова-
ние выполняется на удаленных серверах, вирту-
альные среды легко использовать повторно и от-
делять их от реальной сети .

 ♦ Всегда быть в  курсе последних событий с  точки 
зрения знаний об угрозах, поскольку поставщик 
услуг по обучению кибербезопасности занимает-
ся обучением и поддержанием образовательно-
го контента .

 ♦ Являются масштабируемыми . Добавить больше 
учеников в  онлайн-класс намного проще, чем 
расширить физический класс .

 ♦ Обеспечивают мгновенную обратную связь . Ин-
структоры поддерживают постоянный прямой 
контакт с участниками через онлайн-сообщения, 
приложения для чата и видеоконференцсвязи .

Считаем необходимым координацию усилий струк-
турных подразделений РУТ (кафедр и  институтов) 
и  специализированных структур Минтранс РФ и  Мин-
Цифры РФ в сфере реализации и практической апроба-
ции киберполигона . Крайне важно, что киберполигон 
в РУТ стал бы площадкой не только для обучения сту-
дентов первоначальным профессиональным навыкам 
в  сфере обеспечения кибербезопасности, но  и  такие 
форматы как «КиберХакатоны» позволили  бы пред-
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ставителям транспортно-логистических и  иных круп-
ных компаний, являющихся элементами критической 
информационной инфраструктуры, апробировать 
свое антихакерское программное обеспечение непо-
средственно на университетской базе и одновременно 

отбирать новых специалистов для обеспечения инфо-
безопасности в своих подразделениях среди выпускни-
ков вузов, комбинируя одновременно чисто техноло-
гический и правовой подходы к вопросу обеспечения 
безопасности КИИ .
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