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Аннотация. Статья посвящена изучению состава, структурных соотношений 
основных элементов информационной системы, функциональных связей 
между ними, а  также критериев эффективности такой системы. В  резуль-
тате анализа научных источников представлен вариант структурирования 
информационной системы по элементам задачного и технологического бло-
ков. Условно представлены взаимосвязи между данными составляющими. 
В  качестве примера возможной организации информационной системы 
приведено описание системы аутентификации пользователя по  схеме 
Шнорра.

Ключевые слова: информационная система, структура, критерии эффектив-
ности, схема Шнорра.

На  современном этапе развития науки изучение 
любого процесса или явления производится с ис-
пользованием системного подхода. Его сущность 

заключается в  том, что объекты рассматриваются под 
углом зрения внешних и  внутренних свойств и  связей, 
которые обуславливают единство и  целостность объ-
екта, его устойчивую внутреннюю организацию и функ-
ционирование как определенного целого. При этом 
учитываются их многомерность и иерархичность, когда 
целостный объект наряду с  другими рассматриваются 
как часть или элемент целого более высокого порядка. 
Таким образом, реализуется комплексное изучение объ-
ектов.

С развитием информационных технологий все более 
широкое распространение получает понятие «информа-
ционная система», которое в  зависимости от  контекста 
интерпретируется по-разному. Исследуем некоторые 
трактовки и особенности данного явления с точки зре-
ния образующего конструкта — слова «система».

Согласно Толковому словарю русского языка под 
системой понимается «нечто целое, представляющее 
собой единство закономерно расположенных и находя-
щихся во взаимной связи частей» [3, с. 719]. С точки зре-
ния философии, система представляет «совокупность 
элементов, находящихся в  отношениях и  связях друг 
с другом, которая образует определенную целостность, 
единство» [2, с.  552]. При этом выделяются следующие 
основные системные принципы:

 ♦ целостности (под которой понимается зависи-
мость каждого компонента, отношения и  свой-
ства системы от  его функций, места внутри це-
лого; а  также принципиальная несводимость 
свойств системы к сумме свойств составляющих 
ее элементов и  невыводимость из  последних 
свойств целого);

 ♦ структурности (возможность через установление 
структуры системы описания ее свойств, т. е. со-
вокупности связей и  отношений ее элементов; 
а  также обусловленность поведения системы 
не столько поведением ее отдельных элементов, 
сколько свойствами ее структуры);

 ♦ взаимозависимости системы и  среды (система, 
являясь ведущим активным компонентом взаи-
модействия, формирует и  проявляет свои свой-
ства непосредственно в  процессе взаимодей-
ствия со средой);

 ♦ иерархичности (рассматриваемая система может 
быть описана как один из  элементов более ши-
рокой системы, но в то же время каждый компо-
нент изучаемой системы, в свою очередь, может 
быть представлен как особая отдельная система 
со своими уникальными свойствами и отношени-
ями структурных составляющих);

 ♦ множественности описания каждой системы (по-
скольку каждая система может быть представле-
на бесконечно сложным объектом, то для ее до-
статочного познания требуется построить набор 
различных вариантов моделей, каждая из  кото-
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рых отражает только одну определенную грань 
или свойство такой системы).

В  системном анализе система понимается как сред-
ство достижения цели, при этом выделяются основные 
особенности систем: целостность, относительная обо-
собленность от  окружающей среды, наличие связей 
со средой, наличие частей и связей между ними (струк-
турированность), подчиненность всей организации си-
стемы некоторой цели [4, с. 359].

Таким образом, все процитированные описания 
близки в  понимании системы как определенной це-
лостности, состоящей из  совокупности частей (элемен-
тов, компонентов), находящихся в связях друг с другом 
и  средой. Выделим также положения о  возможности 
описания системы через установление ее структуры, 
т. е. сети связей и отношений, а также о подчиненности 
всей организации системы некоторой цели. Опираясь 
на данные заключения, опишем структуру и некоторые 
особенности информационных систем (далее ИС).

Согласно Федеральному закону Российской Феде-
рации об  информации, информационных технологиях 
и  о  защите информации, ИС представляет собой сово-
купность содержащейся в  базах данных информации 
и  обеспечивающих её обработку информационных 
технологий и  технических средств. Таким образом, 
к  структурным компонентам ИС отнесем: базу данных, 
в  которой содержится информация, информационные 
технологии и  технические средства для ее обработки. 
В данном случае под информационными технологиями 
Федеральный закон понимает процессы, методы поиска, 
сбора, хранения, обработки, предоставления, распро-
странения информации и способы осуществления таких 
процессов и методов.

В глоссарии по информационному обществу уточня-
ется, что ИС включает вычислительное и коммуникаци-
онное оборудование, программное обеспечение, дан-
ные и  метаданные, лингвистические средства, а  также 
системный персонал, и обеспечивает поддержку инфор-
мационной модели некоторой части реального мира для 
удовлетворения информационных потребностей поль-
зователей [1, с.  59]. В  данной трактовке вычислитель-
ное и  коммуникационное оборудование, программное 
обеспечение, лингвистические средства отнесем к  тех-
ническим средствам обработки информации, а  данные 
и  метаданные — к  базе данных в  терминах Федераль-
ного закона Российской Федерации об  информации, 
информационных технологиях и о защите информации. 
Однако, системный персонал выделим отдельным эле-
ментом ИС. Отметим также то, что в  глоссарии указана 
возможная цель, которой подчиняется вся организация 
системы — это «удовлетворение информационных по-

требностей пользователей». При этом самих пользовате-
лей будем рассматривать как один из элементов ИС, т. к. 
пользователи, взаимодействуя с каждым другим элемен-
том ИС, способны их менять, например, редактируя базу 
данных, обрабатывая и  распространяя информацию 
из нее. Кроме того, корректируя свои информационные 
потребности, пользователи ИС способны изменить всю 
ее организацию. Поэтому пользователей ИС будем рас-
сматривать основополагающим компонентом, под кото-
рый строится вся система. Как было сказано выше, поль-
зователи способны корректировать цель ИС, поэтому 
данный элемент расположим на втором месте иерархии 
всей системы. В свою очередь цель ИС, взаимодействуя 
с  остальными элементами системы, оказывает перво-
степенное влияние на информацию, хранящуюся в базе 
данных.

Отметим, что в  структуре ИС, как и  любой другой 
системы, выделяются два исходных понятия научной 
теории: ее задачи и  технологии их решения. Поэтому 
условно структурируем первые три элемента ИС (поль-
зователи, цель, база данных) в задачный блок (в нем ге-
нерируется задача всей системы).

Каждая задача блока разрешается с  помощью адек-
ватной технологии, организуемой в  технологическом 
блоке ИС, целостность которого обеспечивается вза-
имосвязанной разработкой и  использованием трех 
оставшихся элементов системы: системного персонала, 
технических средств обработки информации и соответ-
ствующими информационными технологиями. В частно-
сти, для достижения цели ИС системный персонал с по-
мощью технических средств производит поиск, сбор, 
хранение, обработку, предоставление и  распростране-
ния информации в базе данных.

При определении структуры любой сложной систе-
мы одним из  важнейших этапов является также выде-
ление и описание критериев эффективности ее работы. 
При этом отметим, что эффективность информационных 
систем является во  многом комплексной характери-
стикой совокупности нескольких показателей. К  таким 
показателям можно отнести набор технических, эксплу-
атационных, экономических и других условий, что в со-
вокупности требует постоянного совершенствования 
не  только отдельных показателей, но  и  возможностей 
по  оцениванию эффективности ИС как единого объек-
та. Вместе с тем решение задач по оценке эффективно-
сти и  прогнозирования ИС связано с  развитием и  по-
вышением качества средств и  методов по  обработке 
информации, координации работы сложных объектов 
и  организации поддержки принятия решений. Суть та-
кой проблемы заключается в  совершенствовании из-
вестных, а также создании и внедрении инновационных 
методов системного анализа. Так в экономической трак-
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Рис. 1. Структура информационной системы.

Этап 1. Генерация ключей (выполняет А).
№ Описание операции Пример
1 Выбираются два простых числа p и q такие, что (p - 1) mod q = 0. p = 23, q = 11
2 Выбирается секретный ключ x ∈ {1, …, q-1}. x=3

3 Выбирается g такое, что gq mod p = 1.
g=3
311 mod 23 = 1

4 Вычисляется открытый ключ y такой, что (gx * y) mod p = 1.
y=6
(33 * 6) mod 23 = 162 mod 23 = 1

5 Публикация открытого ключа y.
Этап 2. Аутентификация.

№ Описание операции Пример

1 А выбирает случайное число k ∈ {1, …, q-1}, вычисляет r = gk mod p и посылает r Б.
k = 6
r = 36 mod 23 = 16

2
Б выбирает случайное число e ∈ {0, …, 2t-1}, где t — некоторый параметр, и посыла-
ет e А.

e=4

3 А вычисляет s = (k + x * e) mod q и посылает s Б. s = (6 + 3 * 4) mod 11 = 7

4
Б проверяет соотношение r = (gs * ye) mod p и, если оно выполняется, принимает 
доказательство, в противном случае — отвергает.

16 = (37 * 64) mod 23=16

Рис. 2. Пример работы системы аутентификации по схеме Шнорра.
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товке проблему оценки эффективности действий систе-
мы можно интерпретировать как задачу оптимизации 
использования средств, направляемых на  бесперебой-
ное функционирование и развитие ИС. При этом задача 
может быть поставлена следующим образом: выявить 
такой оптимальный объем информации, используемой 
в  процессе принятия решений, который обеспечивает 
соответствующий уровень качества принимаемых ре-
шений, но  также минимизирует затраты на  его обеспе-
чение.

Таким образом, для анализа продуктивности ИС нуж-
но оценить ее влияние на уровень удовлетворения ин-
формационных потребностей пользователей и качество 
принимаемых решений. Опыт внедрения и  сопрово-
ждения информационных систем показывает, что мож-
но выделить следующие принципы выбора критериев 
эффективности работы информационной системы. Это 
принципы: сбалансированности объема информации, 
требуемой для качественного принятия решений с объ-
емами информации, которые способна переработать 
система; взаимосвязанного изучения совокупности 
показателей эффективности и  качества информацион-
ных процессов; обоснованности стоимости, временных 
и других ресурсов в контексте решения каждой функци-
ональной задачи системы; эффективного распределе-
ния затрат между компонентами системы.

Таким образом, определены состав и  структурные 
соотношения основных элементов ИС, а также функцио-
нальные связи между ними (рис. 1). По нашему мнению, 
в описании такой структуры содержится полная инфор-
мация о любых информационных системах, достаточная 
для анализа сущности системы, сравнения различных 

ИС между собой, а  также для их проектирования, про-
гнозирования их развития и экспериментального иссле-
дования.

Далее приведем вариант организации информацион-
ной системы на примере системы аутентификации поль-
зователя по схеме Шнорра [5]. Присутствуют 2 участника 
А и Б. Все расчёты по генерации ключей проводит участ-
ник А. Для начала выбираются два простых числа p и q 
такие, что (p-1) mod q = 0. Затем выбирается секретный 
ключ x ∈ {1, …, q-1}. После этого выбираем g такое, что 
gqmod p = 1. Далее вычисляем открытый ключ y такой, 
что (gx * y) mod p = 1 и публикуем его. На этом этап ге-
нерации ключей завершен. Аутентификация начинается 
с выбора участником А числа k ∈ {1, …, q-1} и расчёта r 
= gkmod p, которое посылается Б. Б выбирает случайное 
число e и отправляется его А. А вычисляет s = (k + x*e) 
mod q и посылает s Б. Б проверяет соотношение r = (gs * 
ye) mod p и,  если оно выполняется, принимает доказа-
тельство, в противном случае — отвергает.

Вся работа может быть разбита непосредственно  
на 2 этапа.

Появившееся в последней строке слово «OK» свиде-
тельствует об  успешности аутентификации пользовате-
ля.

Таким образом, описаны состав, структурные соотно-
шения основных элементов информационной системы, 
функциональные связи между ними, критерии эффек-
тивности такой системы, а также приведем вариант орга-
низации информационной системы на примере системы 
аутентификации пользователя по схеме Шнорра.
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