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Аннотация. В статье рассматриваются перспективы внедрения технологии 
блокчейн в системы электронного документооборота (СЭД) высших учебных 
заведений для повышения безопасности, прозрачности и  эффективности 
управления данными. Анализируются текущие методы передачи файлов 
в  вузах на  примере Государственного университета путей сообщения, вы-
являются их недостатки, связанные с безопасностью и рисками утечек ин-
формации. В  качестве решения предлагается интеграция технологии IBM 
Blockchain, которая обеспечивает децентрализованное хранение данных 
и  защищённый доступ к  документам через криптографические методы. 
Особое внимание уделено алгоритму консенсуса (Proof-of-Work) и архитек-
туре предложенной системы, которая может быть использована для авто-
матизации и  повышения доверия в  управлении учебными и  администра-
тивными процессами. 
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Современные высшие учебные заведения активно 
внедряют цифровые технологии для оптимизации 
процессов управления, включая системы элек-

тронного документооборота (СЭД) [1]. Традиционные 
СЭД уже доказали свою эффективность, однако с ростом 
объема данных, повышением требований к прозрачно-
сти, безопасности и подлинности информации возника-
ет необходимость в более передовых решениях. В дан-
ном контексте технология блокчейн представляет собой 
перспективное направление развития СЭД, обеспечи-
вая децентрализованную структуру, неизменяемость 
данных и высокий уровень защиты.

Блокчейн-сеть содержит распределенный реестр, 
который записывает все транзакции, которые происхо-
дят в сети [2]. Поэтому блокчейн-сеть часто описывается 
как децентрализованная, потому что он реплицируется 
среди многих участников сети, каждый из  которых со-
трудничает в  ее обслуживании. Также отмечается, что 
децентрализация и  сотрудничество являются мощны-
ми атрибутами, которые отражают то, как предприятия 
обменивают товары и услуги в реальном мире. Помимо 

децентрализации и  совместной работы, информация, 
записанная в  блокчейне, является только дополнени-
ем, с  использованием криптографических методов, ко-
торые гарантируют, что после добавления транзакции 
в бухгалтерскую книгу она не может быть изменена. Это 
свойство «неизменяемости» упрощает определение 
происхождения информации, потому что участники мо-
гут быть уверены, что информация не была изменена по-
сле факта. Вот почему блокчейны иногда описывают как 
системы доказательств. IBM Blockchain — это полностью 
интегрированная корпоративная блокчейн-платформа, 
предназначенная для ускорения разработки, управле-
ния и эксплуатации многоучрежденческой бизнес-сети: 
с помощью IBM Blockchain разработчики могут исполь-
зовать инструмент под названием Hyperledger Composer 
[3] для быстрого создания блокчейн-приложения, ко-
торое является высокозащищеным и  функциональным 
в среде IBM Cloud.

Настоящая статья посвящена анализу преимуществ 
и  вызовов при переходе системы электронного доку-
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ментооборота в  высших учебных заведениях на  блок-
чейн, а  также обсуждению ключевых аспектов его вне-
дрения для повышения эффективности и безопасности 
процессов управления данными.

Анализ существующей системы

Передача файлов в управлении высшего учебного за-
ведения требует высокого уровня безопасности и стро-
гих мер для предотвращения утечек или несанкциониро-
ванного доступа к документам. В качестве примера было 
выбрано тематическое исследование Государственного 
Университета Путей Сообщения, где проанализированы 
методы обмена файлами между администрацией. Уста-
новлено, что учреждение использует традиционные 
способы обработки и передачи данных, что сказывается 
на общей производительности.

Сотрудники преимущественно обмениваются файла-
ми через электронную почту или другие инструменты, 
такие как flash-накопители. Также используется внутрен-
няя единая система с функцией документооборота. 

Единая информационная система (ЕИС) в Иркутском 
государственном университете путей сообщения (Ир-
ГУПС) предназначена для автоматизации учебного про-
цесса, управления документами и другими администра-
тивными задачами. Основные компоненты и  функции 
такой системы могут включать:

1. Система управления учебным процессом:
•	 Электронное расписание: Управление и  отобра-

жение расписания занятий для студентов и  пре-
подавателей.

•	 Электронный журнал успеваемости: Ведение и от-
слеживание оценок, отчетов о  посещаемости, 
а также формирование ведомостей.

•	 Личный кабинет студента: Предоставление ин-
формации о  текущей успеваемости, доступ 
к  учебным материалам, возможность регистра-
ции на курсы или экзамены.

•	 Личный кабинет преподавателя: Управление об-
разовательным процессом, размещение учебных 
материалов, ведение электронного журнала.

2. Электронный документооборот:
•	 Автоматизация процессов оформления, подписа-

ния и хранения документов в цифровом виде.
•	 Поддержка систем электронных заявлений, при-

казов и других официальных документов.
3. Система управления контингентом студентов:
•	 Ведение баз данных студентов, включая информа-

цию о  зачислении, успеваемости, перемещении 
по курсам и выпуска.

•	 Отслеживание академических отпусков, перево-
дов, отчислений и восстановлений.

4. Система поддержки учебных ресурсов:

•	 Электронная библиотека: Доступ к учебной лите-
ратуре, научным статьям и другим образователь-
ным ресурсам.

•	 Система дистанционного обучения: включает 
платформу для проведения онлайн-курсов, лек-
ций и  семинаров, тестирования и  сдачи экзаме-
нов дистанционно.

5. Учет и автоматизация финансовых операций, свя-
занных с оплатой обучения, стипендиями и ины-
ми финансовыми потоками.

6. Поддержка разработки учебных планов, распре-
деления учебных часов и  нагрузки среди препо-
давателей, планирования экзаменационных сес-
сий.

7. Модули для управления кадровыми ресурсами, 
распределением аудиторий, администрирования 
инфраструктуры университета.

ЕИС в ИрГУПС объединяет все эти компоненты в еди-
ную систему для более эффективного управления учеб-
ными и административными процессами.

В процессе анализа выявлено, что безопасность этих 
методов не  всегда на  должном уровне, особенно при 
передаче конфиденциальных документов. Иногда члены 
коллектива или сотрудники могут изменять содержимое 
общих файлов. Помимо этого, для доставки сообщений 
и  документов между офисами университет использует 
курьеров, что также представляет риск, так как файлы 
могут быть обработаны ненадлежащим образом, что 
приводит к утечкам важной информации.

Таким образом, необходимо внедрение защищенной 
системы управления и  обмена файлами, которая обе-
спечит более надежную передачу документов между ру-
ководителями различных подразделений. На рисунке 1 
показан процесс обмена файлами в  существующей си-
стеме, что подчеркивает необходимость модернизации 
для улучшения безопасности и эффективности.

Анализ предлагаемой системы

Программное обеспечение позволит организации 
безопасно передавать конфиденциальные файлы и  до-
кументы между сотрудниками, участвующими в процес-
се, для удаленного общения и, как следствие, повысит 
качество предоставляемых услуг и  общую производи-
тельность. Разрабатываемая система будет использо-
вать архитектуру IBM Blockchain, что обеспечит высокий 
уровень безопасности файлов и гарантирует, что доступ 
к ним будет предоставлен только тем участникам, кото-
рые действительно имеют интерес к этой информации. 
Перед внесением изменений в файл потребуется его про-
верка и разрешение от соответствующего участника сети.

Архитектура блокчейна работает на  основе децен-
трализованного реестра, что позволяет хранить данные 
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Рис. 1. Механизм обмена информацией внутри учреждения с помощью различных офисных мессенджеров

Рис. 2. Предлагаемая архитектура системы
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в  глобальной сети, обладающей открытым доступом 
и  защищенной от  фальсификации со стороны неучаст-
ников. IBM Blockchain Network предоставляет каждому 
участнику сети два ключа: приватный и публичный. Ког-
да участник хочет поделиться файлом с другим отделом 
или офисом, он сначала шифрует файл с использовани-
ем публичного ключа. Этот процесс рассматривается как 
создание блока, после чего файл передается всем раз-
решенным участникам в сети, т.е. утвержденным сотруд-
никам, которые могут открыть общий файл с помощью 
своих индивидуальных приватных ключей.

Участники сети подтверждают файл как действитель-
ный (консенсус), после чего файл добавляется и хранит-
ся в общей книге блокчейна. В результате передача фай-
ла между отделами обновляет мировое состояние. 

Пользователь открывает веб-приложение, после 
чего выбирает файл для совместного использования. 
Процесс шифрования осуществляется с  помощью REST 
API, который затем вызывает службу заказа для провер-
ки и согласования последовательности транзакций. Эта 
служба распределяет блоки файлов среди разрешенных 
коллег по управлению в гипер-регистре. Далее участни-
ки сети подтверждают (консенсус) файлы как действи-
тельные, после чего файл добавляется к  цепочке в  об-
щей базе документов и обновляется мировое состояние. 
Рисунок 2 иллюстрирует процесс предлагаемой архи-
тектуры системы. 

Алгоритм Proof-of-Work (PoW) является одним из са-
мых известных механизмов достижения консенсуса 
в  блокчейн-технологиях, который используется, напри-
мер, в Bitcoin. Основная идея PoW заключается в том, что 
участники сети (майнеры) должны решать сложные ма-
тематические задачи, чтобы иметь возможность добав-
лять новые блоки в блокчейн.

 — Ниже приведён псевдокод, который описывает 
основные шаги алгоритма Proof-of-Work:

 — Начало программы: Программа запускается.
 — Запуск приложения пользователем: Пользователь 
запускает приложение.

 — Запуск REST API: Инициализация REST API.

 — Открытие модуля входа: открывается модуль для 
входа пользователя.

 — Проверка данных для входа: если данные для вхо-
да верны:

•	 Открытие панели управления: Пользователь по-
лучает доступ к панели управления.

•	 Выбор файла для загрузки: Пользователь выбира-
ет файл для загрузки.

•	 Шифрование файла: Файл шифруется.
•	 Передача файла всем участникам сети: Файл де-

лится со всеми участниками сети.
•	 Проверка на валидность: если файл валиден:

 — Декодирование файла участниками: Все участники 
добавляют валидацию и  расшифровывают файл.

 — Достигнут консенсус: Консенсус достигнут среди 
всех участников сети.

•	 Если файл не валиден, происходит сбой сети, и вы-
водится сообщение о подделке файла.

 — Если данные для входа неверны, выводится со-
общение об ошибке, и программа завершается.

Следовательно, чтобы эффективно объяснить, как ал-
горитм консенсуса (Proof-of-Work), показанный на рисун-
ке 3, был применён в предлагаемой системной архитек-
туре, был принят алгоритм псевдокода (PSUEDOCODE), 
в то время как рисунок 4 иллюстрирует предложённую 
UML-диаграмму случаев использования системы для 
различных платформ и их привилегий.

Следовательно, данный анализ интеграции блокчей-
на в обмен и управление файлами в высших учебных за-
ведениях приносит значительные результаты не только 
в  аспекте безопасности данных, но  и в  укреплении до-
верия и  уверенности в  принятии решений на  уровне 
управления. Этот анализ также показывает, что в вирту-
альном режиме технология блокчейн может быть при-
нята в  других областях образования, таких как оплата 
школьных сборов, точное и  безопасное ведение учета, 
преподавание и  обучение, а  также система транскрип-
тов и  оценок студентов. В  заключение исследователь 
предлагает внедрить технологию блокчейн в образова-
тельную систему для улучшения стандартов обработки 
и обмена информацией в этом секторе.

Рис. 3. Алгоритм консенсуса (Proof-of-Work) (Источник: [5])
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Рис. 4. Пользовательская диаграмма UML для предлагаемой системы


