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Аннотация. Работа посвящена системному анализу и  разработке методов 
и алгоритмов решения задач принятия оптимальных решений по построе-
нию матрицы рисков и анализу соответствия им системы безопасности. Для 
связи матрицы рисков объекта и модели системы безопасности определя-
ется целевая функция. Определяются условия, необходимые для синтези-
рования целевой функции. Постулируется уравнение, позволяющее мини-
мизировать затраты и  максимизировать эффективность. Анализируются 
элементы, входящие в это уравнение. Приводятся различные модели про-
гнозирования динамики рисков. Предлагается оригинальное решение про-
гноза динамики рисков как применение стохастических дифференциальных 
уравнений для построения модели прогноза изменения риска по времени. 
Показан вклад влияющего фактора, его размер. Показано, что прогности-
ческое стохастическое дифференциальное уравнение может принимать 
смысл интеграла Ито или Стратоновича по  стохастическому изменению. 
Приводятся математические модели для численного расчета динамики 
рисков при различной временной изменчивости. Предлагаются уравнения, 
позволяющие моделировать динамику рисков на  основе различных при-
родных законов, создающих эту динамику. Обосновывается использование 
каскадного Метода Анализа Иерархий, предложенного автором, для опре-
деления градаций важности рассматриваемых характеристик. Приводятся 
обобщающие выводы по  предложенным моделям, приводятся рекомен-
дации для специалистов по построению комплексных систем безопасности.

Ключевые слова: безопасность, комплексные системы безопасности, риск, 
вероятность реализации риска, динамика риска, прогноз риска, целевая 
функция системы безопасности.
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Summary. The work is devoted to the system analysis and development 
of methods and algorithms for solving problems of making optimal 
decisions on building a risk matrix and analyzing the compliance of 
the security system with them. To link the risk matrix of the object and 
the model of the security system, the objective function is determined. 
The conditions necessary for synthesizing the objective function are 
determined. An equation is postulated to minimize costs and maximize 
efficiency. The elements included in this equation are analyzed. Various 
models of forecasting the dynamics of risks are given. An original solution 
to the risk dynamics forecast is proposed as the application of stochastic 
differential equations to construct a model for predicting risk changes 
over time. The contribution of the influencing factor, its size is shown. 
It is shown that a predictive stochastic differential equation can take 
the meaning of the Ito or Stratonovich integral by stochastic change. 
Mathematical models for numerical calculation of risk dynamics with 
different time variability are given. Equations are proposed that allow 
modeling the dynamics of risks based on various natural laws that create 
this dynamics. The use of the cascade Method of Hierarchy Analysis 
proposed by the author to determine the gradations of importance of the 
characteristics under consideration is justified. Generalizing conclusions 
on the proposed models are given, recommendations for specialists in the 
construction of integrated security systems are given.

Keywords: security, integrated security systems, risk, probability of risk 
realization, risk dynamics, risk forecast, objective function of the security 
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Введение

В моделях построения комплексных систем без-
опасности (КСБ) одна из  основных задач — по-
строение матрицы риска защищаемого объекта. 

Для этого необходим грамотный анализ параметров 
самого объекта и  экспертная оценка всех возможных 
рисков. В настоящее время основное внимание уделя-
ется прогнозированию и моделированию финансовых, 
экономических и  информационных рисков. Изучение 
и  моделирование рисковой динамики остальных ри-
сков осуществляется недостаточно, без комплексного 

подхода. Целью работы является анализ и  разработ-
ка модели прогноза динамики некоммерческих и  не-
информационных рисков. Для этого решаются задачи 
оценки эффективности комплексной системы безопас-
ности, обосновывается применение каскадного метода 
анализа иерархий оцениваются модели прогнозирова-
ния коммерческих рисков.

И только после этого, на следующем шаге, можно мо-
делировать КСБ, с параметрами, соответствующими по-
лученной матрице.
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Анализ моделей прогнозирования  
динамики рисков

В [1] строятся, анализируются и испытываются модели 
прогнозирования показателей риска с использованием 
внутридневных данных в  обобщенной системе авторе-
грессионных оценок. Предлагается новая структура для 
совместной оценки и  прогнозирования динамической 
стоимости риска и  ожидаемого дефицита. Модель соз-
дается путем включения внутридневной информации 
в  обобщенную модель авторегрессионной оценки для 
оценки показателей риска в  системе квантильной ре-
грессии. Рассматривается четыре внутридневных пока-
зателя: реализованную волатильность при 5-минутной 
и 10-минутной частотах выборки и доходность за ночь, 
включенную в  эти две реализованные волатильности. 
В исследовании прогнозирования набор недавно пред-
ложенных полупараметрических моделей применяется 
к четырем международным индексам фондового рынка 
(S&P 500, Dow Jones Industrial Average, Nikkei 225 и FTSE 
100) и сравнивается с рядом параметрических, непара-
метрических и полупараметрических моделей, включая 
исторические симуляции, обобщенную авторегрессию 
и  гетероскедастическую — модели. Прогнозы тести-
руются индивидуально, а  для сравнения используется 
функция совместных потерь. Результаты показывают, что 
предлагаемые модели, дополненные реализованными 
показателями волатильности, последовательно превос-
ходят эталонные модели по всем индексам и различным 
уровням вероятности.

В [2] предлагается метод анализа динамического ри-
ска, модель прогнозирования на  большие временные 
интервалы. В  статье предлагается новый метод дина-
мического прогнозирования, получения прогнозных 
оценок показателей риска для изменчивых временных 
рядов с длительной зависимостью. Метод основан на ге-
тероскедастической модели временных рядов. Модель 
сводится к авторегрессионной модели бесконечного по-
рядка. Для нахождения коэффициентов авторегрессии 
решается приведенная система уравнений Юла-Уокера. 
Предложена процедура оптимизации для уточнения 
оценок коэффициентов автокорреляции. Процедура 
формализована в  виде многоступенчатого алгоритма. 
Предлагаемый метод применялся к  временному ряду 
индекса Токийской фондовой биржи. Проведен анализ 
качества с  использованием различных тестов, который 
подтвердил высокое качество полученных оценок.

В [3] постулируют, что величина риска и ожидаемый 
дефицит (потери) играют важную роль в  управлении 
рисками. Приводится анализ отрицательного влияния 
параметров размерности, их точная оценка и  прогноз 
в  структурах с  большим объемом данных. Для реше-
ния этой проблемы предлагаются две процедуры, одна 
из которых основана на методе фильтрованного истори-

ческого моделирования, в котором многомерные услов-
ные ковариационные матрицы оцениваются с помощью 
общей динамической факторной модели с бесконечно-
мерным факторным пространством и  условно гетеро-
скедастическими факторами, а другая основана на схе-
ме начальной загрузки на  основе остатков. Результаты 
обратного тестирования и  подсчета баллов, проведен-
ные авторами, показывают, что как величина риска, так 
и  ожидаемый дефицит достаточно точно оцениваются 
с помощью предлагаемых методов.

Проанализируем теперь основные принципы по-
строения матрицы рисков.

Построение целевой функции системы  
охраны объекта

«Целевая функция — вещественная или целочис-
ленная функция нескольких переменных, подлежащая 
оптимизации (минимизации или максимизации) в целях 
решения некоторой оптимизационной задачи. Термин 
используется в математическом программировании, ис-
следовании операций, линейном программировании, 
теории статистических решений и  других областях ма-
тематики в  первую очередь прикладного характера…» 
[14]. Тогда в этом смысле необходимо определить пара-
метры КСБ, условия ее построения, риски и возможные 
потери от них для дальнейшей оптимизации.

В современной литературе понятие риска, его сущ-
ность рассматриваются применительно к  конкретной 
среде реализации. Основной упор сделан на коммерче-
ские риски, имеющие более понятную структуру и  фи-
нансовую оценку, на  информационные риски, которым 
сейчас посвящено много исследований. Вопросы опре-
деления и структурирования остальных рисков в руко-
водящих документах МВД, ФСИН проработаны недоста-
точно, в МЧС — только для отдельных рисков [8].

В работах [1–2] было подробно рассмотрено по-
строение матрицы рисков для абстрактного объекта. 
В  примерах [3] рассматривались конкретные решения 
по созданию систем предотвращения рисков и противо-
действия им. Теперь проведем системный анализ приме-
нения различных КСБ, требования к ним, их характери-
стики. Чтобы связать матрицу рисков объекта и модель 
КСБ, необходимо определить целевую функцию проек-
тировщика [4]. При  ее оптимизации необходимо мини-
мизировать затраты на  проектирование и  построение 
и, одновременно, минимизировать возможные потери. 
С  одной стороны, в  уравнение должны входить веро-
ятности рисков и параметры ущерба от них, стоимость 
создания и  эксплуатации КСБ, с  другой — вероятности 
предотвращения рисков. Тогда определим:

Т — период анализа;

P(i) — вероятность реализации i-го риска;
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Df(i) — суммарные потери при реализации i-го риска;

Pc(i) — вероятность противодействия i-му риску КСБ;

Cc(i) — стоимость создания i-го элемента КСБ;

Co(i)Т — стоимость эксплуатации i-го элемента КСБ 
в течении периода T.

Мы заинтересованы в  достижении минимального 
экстремума P i Df i( ) ( )( )и Cc i Co i T( ) + ( )( ) и  макси-
мального экстремума (Pc(i) Df(i)) вне зависимости от фор-
мата финансовой оценки.

Тогда целевая функция для i-го риска будет выглядеть 
следующим образом:

Pc i Df i P i Df i Cc i Co i T( ) ( )( ) � ( ) ( )( ) + ( ) + ( )( ) і( 0.(1)

Т.е. наши затраты на синтез КСБ и возможные потери 
не должны превышать рассчитанную выгоду от предот-
вращения риска.

Моделирование временной динамики 
некоммерческих рисков

Рассмотрим риск возникновения пожара, как са-
мый распространенный и  понятный. В  соответствии 
с  руководящими документами МЧС «Индивидуальный 
пожарный риск отвечает требуемому, если он меньше  
10–6  год–1.» Все расчеты данной методики направлены 
на  выбор наихудшего сценария из  нескольких произ-
вольных. Все возможные нестандартные сценарии иг-
норируются. «Сценарии пожара, не  реализуемые при 
нормальном режиме эксплуатации объекта (теракты, 
поджоги, хранение горючей нагрузки, не предусмотрен-
ной назначением объекта и  т.д.), не  рассматриваются» 
[5]. Кроме того, расчет пожарных рисков проводится 
сертифицированными организациями, но  сроки уста-
новлены не четко, допускают двоякое толкование. В то 
же время, большинство рисков имеют характер, совме-
щающий элементы случайного события и  случайного 
процесса. Вероятность проявления большинства ри-
сков — величина переменная. И если с маловероятными 
рисками все понятно, мы их игнорируем, то вероятность 
реальных рисков меняется с течением времени. Напри-
мер, риск возникновения пожара зависит от  многих 
переменных факторов: возраста электропроводки, ее 
состояния, возникающих повреждений, педантичности 
руководства объекта, уровня разгильдяйства сотруд-
ников и т.д. На протяжении 5 лет, определенных в боль-
шинстве документов МЧС, факторы, влияющие на веро-
ятность риска, меняются многократно, возникают новые. 
Таким образом, можно сделать вывод, что вероятность 
i-того риска — величина переменная, в каждый момент 
времени зависящая от N факторов. Тогда в момент t0 на-

чала анализа i-ого риска его вероятность определяется 
суммой вероятностей для каждого влияющего фактора:

P i t P i t n
n

N

, , ,0 0
1

( ) = ( )
=

е                               (2)

Тогда на  всем временном интервале Т анализа i-ого 
риска необходимо учесть скорость изменения вероят-
ности риска под влиянием n–го фактора: 

P i T P i t n P i t n t
n

N

t

T

, , , , , /( ) = �( ) + ¶ ( ) ¶( )
==

ее 1
11

  (3)

В большинстве случаев учесть все факторы, влияю-
щие на  вероятность риска невозможно. В  этом случае 
считается, что их влияние — белый шум, флуктуации 
вокруг среднего [6]. Однако, некоторые факторы можно 
учесть, например — старение электропроводки, старе-
ние или обновление оборудования.

Применим к  модели положения теории случайных 
процессов, учитывая, что случайный процесс — это ото-
бражение реального пространства на вероятностное.

Первое. Процесс изменения вероятности риска — 
Марковский процесс. Число реализаций целочисленно 
и  конечно, динамика процесса не  зависит от  предыду-
щих состояний, что обосновано в [6,7].

Второе. Процесс изменения вероятности риска — 
винеровский процесс. Изменение характеристик, вли-
яющих на риск, происходит случайно и хаотически, что 
обосновано в [6,8].

Третье. Изменение вероятности риска — линейный 
или нелинейный дифференциальный процесс.

Моделирование таких систем с  помощью детерми-
нированных методов искажает реальную картину. Как 
вывод — необходимость использовать стохастическое 
дифференциальное уравнение (СДУ) — дифференци-
альное уравнение, в  котором хотя бы один член имеет 
стохастическую сущность, являются случайным процес-
сом [9]. Если искомая величина изменяется во времени, 
то процесс описывается уравнением вида:

dP t
dt

df t P t
dt

, , ,w w( ) =
( )( )

                            (4)

Для учета случайных флуктуаций добавляется слагае-

мое g t P t dW t
dt

, , , ,w w( )( ) ( )

dP t
dt

df t P t
dt

g t P t dW t
dt

, , ,
, , , .w w

w w( ) =
( )( )

+ ( )( ) ( )
   (5)

Или в интегральном виде
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P t P f t P t dt g t P t dW t
t t

, , , , , ,w w w( ) = + ( )( ) + ( )( ) ( )т т0
0 0

(6)

где второй интеграл может принимать смысл интеграла 
Ито или Стратоновича по  стохастическому изменению 
(броуновскому движению) от  случайного событияW(t) 
[9,10].

Как вариант решения этого интеграла можно рассма-
тривать решение Ито

g t P t dW t

g t P t W t W

t

m
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N

m
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w w

w w
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1
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или решение Стратоновича,

g t P t dW t
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    (8)

которое ограниченно в применении, требуя дифферен-
цируемой зависимости g только от W, что редко можно 
доказать. Основное отличие этих интегралов в том, что 
первый для вычисления использует левую точку после-
довательности, а второй — середину отрезка [11,12].

Еще больше усложняет задачу то обстоятельство, 
что по большинству рисков мы не можем получить ре-

Источник: Составлено автором 
Рис. 1. Схема построения целевой функции для всех рисков объекта
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презентативную выборку, на  основе которой могли бы 
рассчитать средние и прогностические характеристики. 
Вместе с  тем, подстановка СДУ в  анализируемую целе-
вую функцию требует анализа возможной прогности-
ческой динамики каждого рассматриваемого риска. Ре-
шение полученного уравнения возможно численными 
методами, но  перед этим необходимо определить вли-
яющие факторы и  спрогнозировать их вероятную ди-
намику. Влияющий фактор, m, — тот, который способен 
изменить вероятность риска на  существенную величи-
ну, например, более 10 %. Решение целевого уравнения 
представлено на Рисунке 1.

Нахождение целевой функции приводит к многокри-
териальной оптимизационной задаче [13]. Ее решение 
сильно усложняется наличием в модели не только кон-
кретных математических параметров в (1), но и необхо-
димость применения к  ним «весов», характеризующих 
влияние особенностей объекта и  КСБ в  конкретных ус-
ловиях. Они определяются в большинстве случаев с из-
рядной долей субъективности, с использованием стати-
стических методов, методов теории игр или каскадного 
метода анализа иерархий (МАИ) [6]. Использование рас-
сматриваемых методов нахождения целевой функции 
и  прогнозирования динамики рисков в  решении опти-
мизационной задачи рассматривались в [6, 7, 8]. 

Применение этой модели на практике показало, что 
динамика риска не всегда описывается дифференциаль-
ными уравнениями, каждый риск для каждого объекта 
надо рассматривать отдельно. Вместо дифференциаль-
ных можно использовать и другие виды уравнений, Та-
блица 1. 

Таким образом возможно в  некоторых случаях по-
строить прогностическую матрицу рисков на  опре-
деленный период, например, на  год или пять лет. Это 

позволит спланировать ряд мероприятий по  будущей 
модернизации КСБ, готовясь к  увеличениям вероятно-
стей реализации рисков.

Заключение

В работе автором предлагается методика построения 
целевой функции пользователя КСБ объекта и прогноза 
динамики рисков на основе СДУ [6].

Опираясь на  проведенный анализ, можно предло-
жить следующие выводы:

1. Перед формулированием целевой функции про-
ектировщика КСБ необходимо оценить динамику 
рисков и построить матрицу рисков;

2. Изменения вероятности риска — Марковский, Ви-
неровский и, как правило, нелинейный процесс;

3. Динамика риска описывается различными мате-
матическими моделями, зависящими от природы 
риска, объекта и прогнозируемой динамики объ-
екта.

Опираясь на  проведенные исследования, можно 
привести следующие рекомендации:

1. При разработке модели КСБ уровень привлекае-
мых экспертов должен соответствовать ценност-
ному уровню рассматриваемого объекта, опасно-
сти предполагаемых рисков и сложности модели 
противодействия;

2. При построении целевой функции пользователя 
КСБ необходимо учитывать не только текущие за-
траты, но и предполагаемые, опираясь на оценку 
динамики развития объекта, рисков и КСБ;

Рассмотренные методы нашли практическое приме-
нение при реализации моделей КСБ на 9 коммерческих 
объектах в  Центральной России, на  которые получены 
акты внедрения [6].

Таблица 1. 
Модели изменения динамики риска

№ Динамика риска Вид прогностических уравнений

1 Сложная динамика риска P i T P i t n
P i t n

tt

T

n

N

, , ,
, ,( ) = �( ) +

¶ ( )
¶

ж

и
з

ц

ш
ч

= =
ее

1 1

1

2 Линейная динамика риска P i T P i t n C, , ,( ) = �( ) +1

3 Сезонная динамика риска P i T A P i t n t, cos , ,( ) = �( ) � +( )1 w j

4 Нарастающая динамика риска P i T P i t n P i t n, , , , ,( ) = �( ) + �( )1 12

5 Экспоненциальная динамика риска P i T Log P i t nk, , ,( ) = �( )1

Источник: Составлено автором 
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