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Аннотация. В данной статье рассмотрена оценка эффективности работы 
интеллектуальной системы поддержки принятия решений для иденти-
фикации состояния локальных вычислительных сетей, проводившаяся 
по определенным критериям: коэффициент ошибок, коэффициент произ-
водительности, коэффициент ошибок. Также в работе рассмотрена эконо-
мическая выгода от внедрения СППР.

Цель: оценить эффективность работы интеллектуальной системы под-
держки принятия решений для идентификации состояния локальных вы-
числительных сетей.

Методы: оценка эффективности на основе анализа коэффициента ошибок, 
коэффициента производительности и коэффициента ошибок, а также эко-
номический расчет эффективности.

1 Работа выполнена в рамках гранта № 19–47–480002

EVALUATION OF THE EFFECTIVENESS OF 
AN INTELLIGENT DECISION SUPPORT 
SYSTEM FOR DETERMINING THE STATE 
OF LOCAL COMPUTER NETWORKS

I. Voronin 
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T. Zolotareva 
D. Skudnev 

O. Selishchev

Summary. This article considers the evaluation of the efficiency of an 
intelligent decision support system for identifying the state of local 
computer networks, conducted according to certain criteria: error 
coefficient, performance coefficient, error coefficient. The paper also 
considers the economic benefits of implementing the DSS.

Objective: to evaluate the efficiency of an intelligent decision support 
system for identifying the state of local computer networks.

Methods: efficiency assessment based on the analysis of the error 
coefficient, the productivity coefficient and the error coefficient, as well 
as the economic calculation of efficiency.

Results: an intelligent decision support system has been developed 
to identify the state of local computer networks, an analysis of the 
efficiency of its operation has been carried out.

Conclusions: the evaluation of the effectiveness of the functioning of 
the analyzing software module of the DSS for identifying the state of 
the LAN shows its importance in the work of a medium-sized company.

Keywords: intelligent decision support system; identification of the 
state of local computer networks; traffic analyzers.
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Результаты: разработана интеллектуальная система поддержки принятия 
решений для идентификации состояния локальных вычислительных се-
тей, проведен анализ эффективности функционирования ее работы.

Выводы: оценка эффективности функционирования работы анализирую-
щего программного модуля СППР для идентификации состояния ЛВС по-
казывает свою значимость в работе фирмы средних размеров.

Ключевые слова: интеллектуальная система поддержки принятия реше-
ний; идентификация состояния локальных вычислительных сетей; анали-
заторы трафика.

Введение

Реализация системы поддержки принятия реше-
ний для идентификации состояния локальных 
вычислительных сетей (ЛВС) представляет собой 

симбиоз трех главных компонент:
 ♦ статического анализатора;
 ♦ сигнатурного анализатора;
 ♦ нейросетевого анализатора.

Посредством дополнительного введения в  полу-
ченный симбиоз нечетко-логических отношений сле-
дует ожидать довольно тщательной и  достаточно гиб-
кой идентификации состояния ЛВС. Рассмотрим более 
подробно фактическую структуру и  действительную 
функциональность разрабатываемого программного 
продукта по обнаружению ошибок в ЛВС.

Материалы  
и методы

Интеллектуальная система поддержки принятия 
решений (СППР) была разработана с  применением 
Embarcadero Delphi. Среда разработки была выбрана 
для обеспечения стабильной работы программного 
комплекса, как на  новых, так и  под управлением ста-
рых операционных систем [1]. Данная программа была 
зарегистрирована как программа для ЭВМ (Свидетель-
ство о  государственной регистрации программы для 
ЭВМ «Научная обработка отчетов анализаторов сете-
вых трафиков» № 2021610934 от  19.01.2021 г.). Оценка 
реальной эффективности работы программы проводи-
лась по определенным критериям.

Оценка подобной эффективности осуществлялась 
по трем главным функциональным критериям [2, 3]:

 ♦ коэффициент ошибок (в  зависимости от  типа 
сниффера);

 ♦ коэффициент производительности (в  зависимо-
сти от объема информации);

 ♦ коэффициент ошибок (в  зависимости от  типа 
ЛВС).

Первая функциональная зависимость показывает, 
как отношение числа ошибочно определенных пакетов 
к общему числу пакетов зависит от выбора типа сниф-
фера (тип импортируемого файла-отчета). Такая зави-
симость может быть представлена в  виде следующей 
таблицы.

В  графическом виде получим следующую зависи-
мость (рис. 2).

Вторая функциональная зависимость показывает, 
как величина, обратная времени работы анализирую-
щего программного модуля (АПМ), зависит от  объема 
информации (число записей в журналах и пр.). Эта за-
висимость может быть представлена в виде следующей 
таблицы.

В графическом исполнении получим далее следую-
щую зависимость (рис. 3).

Третья функциональная зависимость показывает, 
как отношение числа ошибочно определенных пакетов 
к  общему числу пакетов зависит от  выбора типа ЛВС 
(тип оборудования, топология и т. д.). Подобная зависи-
мость представима в виде следующей таблицы.

В  графическом виде получим следующую зависи-
мость (рис. 4).

Очевидно, что наиболее адекватно судить об эффек-
тивности работы СППР следует по  первому критерию, 
так как третий критерий во время экспериментов изме-
нялся незначительно, а значимость второго существен-
но снижается за  счет применения современных высо-
копроизводительных ЭВМ.

Экономическая выгода от внедрения СППР зависит 
от  стоимости её разработки, стоимости эксплуатации 
и экономической прибыли, которую может обеспечить 
система, своевременно предупреждая нарушения ра-
ботоспособности ЛВС. Представим каждый их этих по-
казателей отдельно [4, 6].
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Стоимость разработки СППР. Экспериментальные 
данные, необходимые для расчета:

 ♦ число экспертов — 2;
 ♦ оплата консультаций экспертов — 1500 руб./час;
 ♦ примерное время работы экспертов — 40 ч.
 ♦ число программистов — 2;
 ♦ заработная плата программистов — 1500  руб./

час;
 ♦ примерное время работы программистов — 140 

ч.

Вычислим стоимость разработки программного 
обеспечения посредством следующей формулы:

S = 2*1500*140+2*2500*40 = 540000 руб.

Стоимость эксплуатации СППР. Экспериментальные 
данные для расчета стоимости эксплуатации системы:

 ♦ число обслуживающего персонала — 1 человек;
 ♦ заработанная плата обслуживающего персонала 

в месяц — 35 000 руб;
 ♦ затраты на электроэнергию в месяц — 900 руб.;
 ♦ затраты на  обработку служебной информации 

в месяц — 2000 руб.

Значит, исходя из  формулы расчета эксплуатации 
СППР, получаем:

Таблица 1. Данные для 1-го коэффициента ошибок
Тип сниффера Коэффициент ошибок
Sniffer_1 0,88
Sniffer_2 0,79
Sniffer_3 0,28
Sniffer_4 0,35
Sniffer_5 0,39
Sniffer_6 0,40
Sniffer_7 0,45

Рис. 1. Главное окно программы для ЭВМ «Научная обработка отчетов анализаторов сетевых 
трафиков»
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Представленные возможные риски подтверждают 
справедливость внедрения интеллектуальной СППР 
для идентификации состояния всех элементов ЛВС 
средней фирмы.

Следует подчеркнуть, что представленная методи-
ка расчета экономической эффективности внедрения 
интеллектуальной СППР не  учитывает ряда факторов, 
влияющих на  риск нанесения ущерба предприятию. 
К таким факторам относятся [3, 5]:

 ♦ стабильность оборудования и  программного 
обеспечения;

 ♦ текучесть кадров (приводит к увеличению затрат 
на обучение сотрудников);

 ♦ устойчивость структуры ЛВС в  результате воз-
никновения различных сетевых проблем и др.

Выход из строя отдельных узлов ЛВС наносит также 
косвенные потери фирме в виде:

 ♦ невозможности выполнения договорных обяза-
тельств;

 ♦ ущерба деловой репутации;
 ♦ приостановление деятельности в  связи блоки-

ровкой данных и др.

Заключение

Таким образом, оценка эффективности функциони-
рования работы анализирующего программного моду-
ля СППР для идентификации состояния ЛВС показывает 
свою значимость в  работе фирмы средних размеров. 
Были предложены как программно-технические кри-
терии, так и  экономические критерии для наиболее 
развернутого исследования особенностей АПМ СППР. 
Также были выявлены приоритеты в практическом при-
менении подобного программного комплекса.
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