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Аннотация. Система на  Кристалле (однокристальная система) является 
основным компонентом электронной индустрии в  наши дни. Системы 
на  Кристалле, основанные на  технологии FPGA  (Программируемой Вен-
тильной Матрице), являются самыми популярными методами при про-
изводстве однокристальных систем. Тем не  менее, индустрия, обладает 
проблемами, связанными с  рисками контрафактной продукции, такими 
как ограничения по  безопасности, обслуживаемость, комплексность 
и управление цепочкой поставок. В результате, текущая практика поста-
вок микроэлектроники является проблемным местом, затрагивающим 
вопросы производительности и эффективности.

Цель избежать контрафактных микроэлектронных товаров и  создание 
оптимизированной развитой экосистемы.

Задача решить проблему с  цепочками поставок контрафакта в  микроэ-
лектронике, путем использования технологии блокчейн.

Гипотезой является определение типа блокчейн платформы, дизайна 
цифровых объектов и выбора правильного алгоритма согласования.

В этой статье рассмотрим внедрение технологии блокчейн в цепочку по-
ставок микроэлектроники для FPGA, для уменьшения рисков контрафакт-
ной продукции с помощью безопасного и децентрализованного решения, 
устойчивого к подделке записей транзакций.

Представим обобщенную структуру проектирования цепочек поставок, 
управляемых блокчейном, с упором на производство систем на кристал-
ле, включая решения, основанные на FPGA. В результате решается вопрос 
с цепочками поставок контрафакта в микроэлектронике, путем использо-
вания технологии блокчейн.

Ключевые слова: системы на кристалле, блокчейн, децентрализация, без-
опасность, цепочка поставок.

С уществует множество ситуаций, которые могут 
произойти из-за контрафактной микроэлек-
троники. Они касаются качества, безопасности 

и  окружающей среды. Блокчейн помогает нам утвер-
дить права собственности на  актив. Если данные со-
храняются на  распределенном регистре, он не  может 
быть удален, а  только изменен. Таким образов, все 

ваши активы, принадлежащие только вам, могут быть 
переданы только владельцу. Таким образом, блокчейн 
может защищать нас от всех угроз, какие могут случить-
ся в отношении вашей собственности. Также еще одна 
необходимость в блокчейне это установление доверия. 
Последней и самой главной особенностью является то, 
что блокчейн влияет на  демократизацию рынков. Так 
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Summary. System on chip is the backbone component of the electronics 
industry nowadays. FPGA-based system on chip is most popular 
method of manufacturing. However, FPGA industries are plagued with 
risks of counterfeits due to the limitations in security, accountability, 
complexity, and governance of their supply chain management. As a 
result, the current practices of these microelectronics supply chain 
suffer from performance and efficiency problem places.

Goal — avoid counterfeiting of microelectronics and have a streamlined 
developed ecosystem for the same.

Task to solve the problem counterfeits in microelectronic supply chains 
by utilizing blockchain technology.

The hypothesis is to decide the type of blockchain platform, designing 
the assets and choosing the right consensus algorithm.

In this article, we are incorporating blockchain technology into 
the FPGA  microelectronic supply chain to help mitigate the risk of 
counterfeit microelectronics through a secure and decentralized 
solution that is resilient to tampering of transaction records.

Will see a generalizable design framework of blockchain managed 
supply chains focusing on the system on chip industries, including 
FPGA based solutions.

As a result, the issue of counterfeit supply chains in microelectronics is 
solved by using blockchain technology.

Keywords: system on chip, blockchain, decentralization, security, supply 
chain.
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но используются в  оборудовании, типа радаров, при 
обновлении системной конфигурации. Перепрограм-
мирование FPGA делает ее благоприятной для быстро-
го прототипирования и тестирования и проверки кон-
цепции [2].

Как показано на Рисунке 2, процесс проходит шесть 
стадий [3]: производитель, дизайн, проверка, марки-
ровка, тестирование, и доставка.

Производитель — это сторона, отвечающая за  по-
ставку FPGA клиенту.

Клиент выбирает дизайн на базе FPGA.

После того, как дизайн завершен, проводится его 
проверка.

Маркировка делается по  запросу после изготовле-
ния.

На  этапе тестирования проходит различные тесты 
проверки качества и после этого упаковываются перед 
доставкой

Доставляется дистрибьюторам.

Внедрение блокчейна в  дизайн нашей цепочки по-
ставок.

Как уже упоминалось, цепочки поставок 
FPGA  подвержены некоторым проблемам. Безопас-
ность, аудит, комплексность и управление — это самые 
узкие и  проблемные места в  качестве и  производи-
тельности цепочек поставок микроэлектроники. Для 
решения этих проблем, впервые обратились к  техно-
логиям. На рынке существует множество инструментов, 
отвечающих за дизайн системы управления цепочками 
поставок, облегчающих проектирование и предлагаю-
щих управление цепочкой поставок, но они пока не на-
столько безопасны, (из-за централизованной архитек-
туры) или повержены Аудиту (благодаря облегченному 
редактированию вводимых данных). Для решения этих 
ключевых проблем, нам необходима технология, кото-
рая будет безопасной, децентрализованной и не будет 
обладать способностью редактирования транзакций. 
И этой технологией является блокчейн. В системах, ос-
нованных на  FPGA, цепочка поставок является одним 

из  рисков, где совместимость инструментов, исполь-
зуемых клиентом и  поставщиком, находится далеко 
от  аутентичности компонентов, применяемых в  раз-
личных системах, и  которая всегда должна быть под-
тверждена расположенной в основе инфраструктурой 
блокчейн. Начнем с  изучения различных блокчейн 
платформ, которые только существуют. Одной из  важ-
нейших характеристик, которую хотелось  бы видеть 
в нашей системе — Приватные Каналы и Высокая Мас-
штабируемость. К  сожалению, такие публичные блок-
чейн платформы, как EOS, Эфир, NEO нам не подходят. 
Среди приватных блокчейн платформ нам подошла бы 
R3 Corda и  Hyperledger Fabric от  Линукс сообщества. 
Выбор пал на Hyperledger Fabric, так как она обладает 
лучшей опенсорс поддержкой и  уже ранее использо-
валась в крупных компаниях, таких как IBM и Walmart. 
Будем моделировать нашу цепочку поставок взяв за ос-
нову Hyperledger Composer. Hyperledger Composer ин-
струмент для моделирования, помогающий в ускорен-
ном построении прототипов в блокчейн приложениях. 
Эта платформа предлагает бекэнд тестирование наших 
приложений.

Моделирование  
цепочки поставок.

Все системы на кристалле основанные на FPGA име-
ют модель, скрипт и файл контроля доступа. Сейчас их 
все опишем.

1. 1. Файл модели:
 ♦ Файл модели состоит из пяти элементов: произ-

водитель, дизайн, проверка, маркировка, Тести-
рование, и Доставка.

 ♦ Обладает единственной ценностью.
 ♦ Содержит в себе единственную транзакцию, в ко-

торой можем обновлять прогресс компонентов 
[4][5][6].

2. 2. Скрипт файл
 ♦ Скрипт файл состоит из набора логик, подтверж-

дающих проведение транзакции компонентов 
из одной стадии в другую. И таким образом, про-
гресс развития проходит процесс обновления 
[7].

3. 3. Файл контроля доступа:
 ♦ Этот файл содержит множество правил, которые 

применяются к участникам.
 ♦ Он помогает поддерживать необходимые уста-

новки деловой безопасности.
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