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Аннотация. В статье доказывается, что цифровизация общества и  по-
следствия четвертой технологической революции требуют пересмотра 
и актуализации стандартов в области обеспечения прав и свобод челове-
ка. Автором решается главный вопрос: как гарантировать права человека 
и  обеспечить безопасность личных данных в  условиях развивающихся 
цифровых отношений, в том числе обеспечивающих защищенность объ-
ектов собственности и градостроительной застройки территории.
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Цель и предмет работы

Цель работы заключается в поиске баланса между 
безопасностью и свободой личности в условиях 
цифровизации. Предмет работы — опыт России 

в обеспечении архитектурной защищенности объектов 
с помощью цифровых технологий.

Введение

XXI  век характеризуется повсеместным внедрени-
ем цифровых технологий и переводом всех процессов 
жизнедеятельности из офлайн режима в режим онлайн. 
С  помощью инновационных технологий правоохрани-
тельными органами обеспечивается защита личности 
и  собственности от  преступных посягательств. На  го-
сударственном уровне многих стран активно разраба-
тывают стратегии по  адаптации законов об  использо-
вании современных цифровых технологий. Основные 
проблемы, однако, заключаются в  том, что, с  одной 
стороны, предлагаемые стратегии обеспечивают безо-
пасность и  защищенность объектов, а  с  другой  — на-
кладывают тотальный контроль над обществом. Исходя 
из этого, в условиях цифровизации общества возникает 
необходимость в создании согласованных, глобальных 
и всеобъемлющих правовых гарантий, включая надеж-
ные гарантии обеспечения частной жизни и  свободы 
личности. В  последнее время наблюдется значитель-
ный прогресс в развитии указанного научного направ-

ления, в  том числе со  стороны автора исследования 
[15–19], однако на уровне практического обеспечения 
защиты частной жизни от  систем видеонаблюдения 
еще существуют проблемы, требующие своего реше-
ния.

Обзор литературы. О правовых и этических послед-
ствиях бесконтрольного распространения технологий 
электронного распознавания лица пишет  М.А. Михай-
лов, подчеркивая, что право на частную жизнь входит 
в прямое противоречие с принимаемыми мерами и не-
избежно влечет его ограничение [1, c. 81].

 Н.А. Барановым отмечается, «в  общественно-поли-
тической практике появился термин «цифровой тотали-
таризм», под которым понимается тотальный цифровой 
контроль с помощью видеокамер, гаджетов, цифровых 
приложений, программ искусственного интеллекта 
за поведением и действиями человека для дальнейше-
го выстраивания его рейтинга в  обществе. Опасность 
вторжения государства и  общества в  частную жизнь 
человека в  условиях цифровизации не  уменьшается, 
а  напротив, возрастает. Всевластие органов безопас-
ности и  связанные с  этим ограничения прав и  свобод 
человека является проблемой не только авторитарных 
обществ, но и демократических государств» [2, c. 117].

«Если раньше человек как сложная система биологи-
ческих алгоритмов, уникальных жизненных процессов, 
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субъективных поведенческих моделей и  эмоциональ-
ных реакций выступал «черным ящиком»  — отмечает 
М. Каку, подразумевая под «черным ящиком» внутрен-
ние процессы, неизвестные внешнему наблюдателю, — 
то  с  развитием гуманитарных и  социальных наук он 
стал открытой и управляемой системой» [3, с. 223].

А. Гринфилд справедливо разъясняет, что «алго-
ритмы разрабатываются сторонами, которые не  отве-
чают ни  перед кем, кроме своих клиентов и  заказчи-
ков, а  инструменты, которые они производят, почти 
никогда не оцениваются по другим критериям, кроме 
минимального: достаточно, чтобы все видели, что они 
работают. Мы должны понимать, что происходит на са-
мом деле: беспрецедентное вторжение небольшой 
группы частных и никому не подотчетных лиц в струк-
туры возможностей и распределение шансов в жизни» 
[4, с. 330].

Метод и методология  
проведения работы

В основу исследования легли как общенаучные (ана-
лиз, синтез, индукция, дедукция), так и частно-научные 
методы познания (формально-логический, формаль-
но-юридический, сравнительно-правовой, статисти-
ческий, диалектический). Комплексный подход заклю-
чался в использовании при написании статьи не только 
наук юридического профиля (уголовное право, крими-
нология), но  и  иных отраслей знаний (психология, ар-
хитектура, социология, философия, информационная 
безопасность и др.).

Результаты работы

Существующее в  настоящее время строительство 
жилых комплексов предполагает наличие всей необхо-
димой охранной инфраструктуры и всего необходимо-

го для безопасного проживания. Архитектурный фак-
тор в данном случае предполагает повышение уровня 
безопасности и снижение преступности. Предупрежде-
ние преступлений против собственности является од-
ной из важнейших задач правоохранительных, и в пер-
вую очередь органов внутренних дел.

Заместитель Министра строительства и  жилищ-
но-коммунального хозяйства Российской Федерации  
К.А. Михайлик отметил: «Перед нами стоит огромная 
задача — к 2030 году построить 120 млн. кв. м. жилья. 
Но  самое важное  — сделать это жилье не  только до-
ступным, но  и  обеспечить должный уровень комфор-
та. И  одним из  ключевых инструментов реализации 
поставленной цели является цифровизация отрасли. 
Все лучшее, что делается в любом отраслевом направ-
лении, должно находить отражение в  повседневной 
жизни человека. Это именно то, чего позволяет достиг-
нуть применение цифровых решений. Именно поэтому 
мы ведем постоянную работу по  совершенствованию 
ведомственного проекта «Умный город». А  основная 
задача всех участников отрасли — подсказать нам, что 
еще нужно учесть в этой работе» [5].

В этой связи во  многих городах России уже сде-
лан уклон на  обеспечение безопасности с  помощью 
цифровых технологий. Так, в  большинстве городов 
функционирует городская система видеонаблюдения, 
состоящая из  тысяч камер, установленных во  дворах, 
подъездах, парках, школах, дорогах и других объектах, 
требующих мер безопасности. Во многих городах рабо-
тают сервисы АПК «Безопасный город» и «Умный дом», 
обеспечивающие круглосуточное видеонаблюдение 
и предусматривающие другие меры защиты от посяга-
тельства на архитектурный объект.

 С целью обеспечения безопасности разрабатыва-
ются и  внедряются отдельные алгоритмы нейросетей. 

Рис. 1. Рейтинг умных крупнейших городов в 2021 году [6]
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Например, система распознавания лиц FindFace позво-
ляет сравнивать пары лиц и  проводить поиск по  базе 
в  1,5 млрд. лиц менее чем за  0,3 секунды с  точностью 
99% [7]. В 2022 году в ряде регионов функционирует си-
стема распознавания силуэтов людей, которая актуаль-
на в случаях, когда не удается распознать лицо.

По подсчетам TelecomDaily «сейчас в  стране уста-
новлено почти 13,5 млн. камер. На  каждую тысячу 
россиян приходится почти 100 камер наблюдения. 
Агентство выяснило, что большая часть камер в России 

(58,7%) установлена коммерческими организациями 
с  целью обеспечения безопасности, предотвращения 
краж и преступлений» [8].

Пожалуй, каждый россиянин хоть раз задумывался 
о необходимости установки частной охранной системы 
во дворе, подъезде или даже на лестничной площадке 
собственного дома для защиты своей собственности, 
но останавливался из-за нежелания устанавливать кру-
глосуточный контроль за собственной жизнью, доступ-
ный сторонним лицам и организациям.

Рис. 2. Системы «Безопасный город» и «Умный дом» (слева направо)

Рис. 3. Влияние технологических инноваций на права человека
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Страхи и  сомнения жителей небеспочвенны. Так, 
«скандал, связанный с  программой PRISM, разразив-
шийся с  подачи Эдварда Сноудена, показал, насколь-
ко ограничена сфера частной жизни. Как выяснилось, 
американское Агентство национальной безопасности 
собрало более 97 млрд. телефонных разговоров и элек-
тронных сообщений. К  сбору информации были при-
влечены многие известные компании, все делалось без 
уведомления и  согласия пользователей» [9]. При этом 
камеры городского наблюдения уже считаются обы-
денностью, «глазами современного большого города».

Выводы, обсуждение и заключения. Проблема пол-
ноценной реализации и  безопасности прав и  свобод 
человека в цифровую эпоху требует особого внимания.

Как отмечают  Е.С. Ларина,  В.С. Овчинский, в  усло-
виях возрастающих амбиций государства в сфере кон-
троля виртуального пространства особое внимание 
приобретают вопросы, касающиеся обеспечения не-
прикосновенности частной виртуальной жизни граж-
дан, тайны переписки, телефонных переговоров, сво-
боды слова в интернете и др. [10, с. 112].

Ярким примером проявления цифрового тоталита-
ризма является Китай — лидер инновационного разви-
тия цифровых технологий и первая страна, внедрившая 
систему социального рейтинга, предусматривающая 
«систему оценки отдельных граждан или организаций 
по  различным параметрам, значения которых получа-
ются с помощью инструментов массового наблюдения 
и использующих технологию анализа больших данных» 
[11].

«По логике правительства Китая данная система 
направлена не  на ущемление прав граждан, а  лишь 
на  ущемление привилегий. Так, низкий социальный 
рейтинг ведет не к тому, что у тебя отнимут кусок хлеба 
или лишат свободы, а к тому, что ты не получишь кредит 
на  льготных условиях, не  продадут билет со  скидкой 
на скоростной поезд или самолёт или откажут в поезд-
ке за границу» [12, с. 381].

Если брать за  основу мнение о  том, что для госу-
дарства контроль над обществом куда важнее, чем 

контроль над отдельной личностью при нормальных 
условиях её поведения [13 с. 317], то все принимаемые 
государством меры по обеспечению безопасности ар-
хитектурных объектов с  помощью цифровых техноло-
гий не кажутся проблемой.

Современный человек не  должен делать выбор 
между безопасностью и свободой, поскольку они оди-
наково важны для комфортного уровня жизни каждого.

Однако государство должно четко дать понять всем 
правоохранительным структурам и организациям, раз-
рабатывающим и использующим в своей деятельности 
цифровые технологии, затрагивающие личные данные 
третьих лиц, что цель такого направления одна — обе-
спечение безопасности населения, объектов и  терри-
тории. Все принимаемые и  внедренные государством 
меры не являются средством достижения контроля над 
обществом.

Сложность возникает в  том, что как сообщает на-
чальник отдела городского видеонаблюдения Депар-
тамента информационных технологий города Москвы  
Д.А. Головин, «около 10000 сотрудников органов ис-
полнительной власти и 6 тыс. представителей правоох-
ранительных органов могут просматривать видео в ре-
альном времени и изучать архивы записей на рабочих 
местах и  с  мобильных устройств» [14], и  нет никаких 
гарантий, что личные данные не  будут использованы 
не  по назначению в  других противоречащих государ-
ственному замыслу целях.

Таким образом, сделан обоснованный вывод о том, 
что используемые цифровые технологии, в  том числе 
искусственный интеллект, необходимо применять под 
жестким государственным и общественным контролем. 
Для этого в системе МВД РФ следует создать специаль-
ный орган по  осуществлению мониторинга и  анализа 
полученной видео и  фото информации, а  на  уровне 
органов прокуратуры межведомственную комиссию 
с  участием общественных наблюдателей для оценки 
и выработки решений в области использовании систем 
«Безопасный или умный город», решения которой бу-
дут основой для защиты частной жизни человека и ба-
ланса интересов общества.
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