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Аннотация. В  данной статье проводится анализ платформ с  открытым 
кодом для умного дома с  учётом требований к  безопасности, масшта-
бируемости и  управления ресурсами. В  качестве решения выдвигается 
концепция микросервисной инфраструктуры, где каждый плагин для 
устройства Интернета вещей представлен отдельным микросервисом. 
Этот подход позволяет обеспечить высокий уровень безопасности благо-
даря изоляции микросервисов и предоставляет возможность для гибкой 
масштабируемости. 
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Summary. This article analyzes opensource platforms for smart homes 
considering the requirements for security, scalability, and resource 
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С постоянным развитием технологий Интернета 
вещей системы автоматизации дома, такие как 
openHAB [9] и  Home Assistant [10], становятся все 

более популярными в  использовании. Эти платформы 
предоставляют пользователям удобное управление раз-
личными устройствами Интернета вещей: от освещения 
и  отопления до  систем развлечений. Однако, несмотря 
на большую популярность данных платформ, существу-
ет большой пласт проблем, связанных с:

1. безопасностью. С  ростом масштабов рынка Ин-
тернет вещей компании, выпускающие умные 
устройства, стремятся выпускать продукты как 
можно быстрее, а  на разработку защиты и  безо-
пасности устройств уделяют меньше внимания [1, 
с. 102]. В связи с этим информационная безопас-
ность устройств Интернета вещей является одной 
из  главных проблем, так как устройства системы 
управления являются достаточно уязвимыми 
перед различными векторами вредоносных атак. 
Это может привести к потере контроля, доступно-
сти работы, а  также нарушению конфиденциаль-
ности данных компаний и  информации о  клиен-
тах [1, с. 95];

2. масштабируемостью. С ростом числа подключен-
ных устройств, включая сенсоры, умные устрой-
ства и  промышленное оборудование, возникает 
необходимость эффективного управления и  ко-
ординации этой инфраструктурой. Вопросы, свя-
занные со сбором, передачей, анализом данных, 
обновлением программного обеспечения, обеспе-
чением безопасности и общим управлением ста-
новятся более сложными при больших масштабах;

3. использованием ресурсов. Существует необхо-
димость при любой начальной инфраструктуре 
настроить оптимизацию вычислительных мощ-
ностей, памяти, сетевой пропускной способности 
и других ресурсов для обеспечения бесперебой-
ной и  эффективной работы масштабированных 
систем управления устройствами Интернета ве-
щей. С  ростом числа подключенных устройств 
и количества обрабатываемых данных возникают 
проблемы с  балансировкой нагрузки. Эти про-
блемы возникают ввиду того, что большинство 
существующих систем управления устройствами 
Интернета вещей не  обладают достаточной гиб-
костью.
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Для решения вышеперечисленных проблем автора-
ми данной статьи была разработана микросервисная 
инфраструктура, где плагин для каждого устройства 
Интернета вещей будет представлен отдельным микро-
сервисом. Благодаря изоляции микросервисов предпо-
лагается обеспечение высокого уровня безопасности. 
Также эта система способна обеспечивать балансировку 
нагрузки, что приведёт к гибкой и эффективной работе 
системы. Кроме того, использование такой инфраструк-
туры предполагает процессы непрерывного разверты-
вания, которые позволяют автоматизировать разверты-
вание и своевременное обновление плагинов.

Для оценки состояния безопасности и масштабируе-
мости современных платформ устройств Интернета ве-
щей авторами данной статьи был выполнен анализ ряда 
научных статей [1, с. 99; 2, с. 271; 3; 4, с. 1247] и открыто-
го исходного кода платформ openHAB и Home Assistant. 
В  статье [4, с. 1249] был проведён статический анализ 
кода плагинов, доступных на официальном GitHub репо-
зитории openHAB [3]. В результате анализа открытого ис-
ходного кода, авторами была составлена Таблица 1, ко-
торая предоставляет обзор результатов после анализа. 

В результате анализа, авторами было найдено 3019 
багов, что является крайне большим значением для 
платформы. Было выяснено, что добавление большого 
числа плагинов к  работающей системе процесс очень 
простой, но  учитывая низкое качество кода некоторых 

из  плагинов, это может привести к  сбоям внутренних 
процессов openHAB [9].

Помимо проблемы низкого качества кода для моду-
лей Интернета вещей, существует проблема, связанная 
с  избыточными правами плагинов. Например, плагин 
openHAB exec binding позволяет выполнение систем-
ных сценариев или команд напрямую из модуля без не-
обходимых разрешений. Эта уязвимость позволяет как 
локальному, так и удаленному пользователю выполнять 
команды без какого-либо контроля доступа, представ-
ляя потенциальную угрозу безопасности.

Большинство из 153 обнаруженных в результате ана-
лиза плагинов платформы openHAB позволяют пользо-
вателю управлять ими, предоставляя входные аргумен-
ты без какой-либо валидации. Некоторые плагины также 
взаимодействуют непосредственно с шиной сообщений 
openHAB, что может привести к утечке конфиденциаль-
ной информации, такой как PIN-коды и пароли.

Таблица 1. 
Результат анализ кода плагинов устройств openHAB

Количество плагинов 153

Количество найденных багов 3019

Количество плагинов с прямым взаимодействием с шиной 9

Количество плагинов, не проверяющих пользовательский ввод 103

Рис. 1. Результаты анализа кода openHAB [9] плагинов с помощью PMD Code Analyzer [11]
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В дополнение к  результатам статьи [4, с. 1246], был 
проанализирован код плагинов с помощью инструмента 
PMD Code Analyzer [11], построена диаграмма (рис. 1), бла-
годаря которой были сделаны выводы о  масштабируе-
мости и эффективном использовании ресурсов системы.

В частности, обнаружено множество ошибок, свя-
занных с  неправильным использованием логиро-
вания, такая как отсутствие контроля уровня лога 
(GuardLogStatement), может привести к  избыточному 
выводу информации или даже игнорированию важных 
сообщений, что затрудняет отслеживание и  анализ со-
стояния системы при её масштабировании. 

Ошибки, найденные в результате анализа кода плат-
формы openHAB [9] не  только увеличивают сложность 
поддержки и разработки openHAB, но и создают потен-
циальные уязвимости и риски неправильной работы си-
стемы при её масштабировании, особенно в случае ис-
пользования платформы на маломощных устройствах.

Анализируя ситуацию с  не менее популярной плат-
формой для управления устройствами Интернета ве-
щей — Home Assistant [10], были получены следующие 
результаты (рис. 2):

Несмотря на то, что количество багов и уязвимостей 
у Home Assistant меньше в сравнении с openHAB, опас-
ности, которые несут эти уязвимости, существенны. 

Так, например были найдены проблемы, связанные 
с  открытым хранением паролей или использованием 

слабого шифрования для них. Образец использования 
представлен в распечатке 1.

Распечатка. 1. Образец кода небезопасного хранения 
пароля при анализе инфраструктуры  

Home Assistant [10]

Ошибка, связанная с привязкой ко всем интерфейсам 
(включая внешние и внутренние) в приложении, может 
создать потенциальную уязвимость безопасности, так 
как плагин может быть доступен извне сети. 

Учитывая вышеописанные проблемы, авторами была 
разработана собственная микросервисная инфраструк-
тура для плагинов Интернета вещей. 

Микросервисная архитектура Интернета вещей

Чтобы обеспечить надёжность, безопасность и  эф-
фективную разработку такой архитектуры, авторами 
был разработан комплексный подход, включающий 
в  себя непрерывные процессы интеграции и  доставки, 
мониторинг кода, а также системы тестирования. Реали-
зованная авторами структура платформы для управле-
ния устройствами Интернета вещей, а  также структура 
для разработки плагинов Интернета вещей представле-
на на рис. 3.

Рис. 2. Результаты анализа кода Home Assistant плагинов с помощью инструмента bandit [12]
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Подход к разработке плагинов устройств

Использование подхода непрерывной интеграция/
непрерывная доставки, а  также системы тестирова-
ния — это важный и эффективный подход к разработке 
программного обеспечения, используемый авторами 
для обеспечивания автоматизации процессов разработ-
ки, тестирования и  развёртывания [5]. Автоматизиро-
ванные процессы позволяют обнаруживать и устранять 
ошибки на ранних этапах разработки кода плагинов для 

интеграции устройств Интернета вещей, обеспечивая 
быструю обратную связь между разработчиками и  по-
вышать качество кода. Благодаря концепции непрерыв-
ной интеграции/непрерывной доставки ускоряются по-
ставки новых функций, обеспечивается лёгкость отката 
изменений, стандартизация окружений и непрерывный 
мониторинг. Особое внимание уделяется тестам прило-
жений, так как большинство уязвимостей в коде плаги-
нов для интеграции систем openHAB [9] и Home Assistant 
[10] существуют ввиду отсутствия систем тестирования 
и  сканирования кода на  уязвимости. В  распечатке 2 
представлен разработанный авторами данной статьи 
сценарий непрерывной интеграции/непрерывной до-
ставки. 

Подход для разработки платформы  
для управления устройствами Интернета вещей

Одним из  самых важных аспектов при разработке 
платформы является возможность её использования как 
в облачной среде, так и на собственных вычислительных 
мощностях. Для этих целей авторами была разработана 
платформа для заказа облачной инфраструктуры для 
управления устройствами Интернета вещей, основанная 
на подходе «Инфраструктура как код». «Инфраструктура 
как код» применяет декларативный метод для настрой-
ки, управления серверами и  автоматизации задач. Это 
значительно упрощает процесс администрирования 
инфраструктуры и  повышает эффективность разверты-
вания и обслуживания системы [5].

Написанная авторами платформа производит заказ 
облачной микро сервисной платформы, а также инфра-
структуры к ней. 

На распечатке 3 указан один из разработанных авто-
рами сценариев для развёртывания базы данных. 

Результаты

В рамках исследования был разработан и предложен 
подход, основанный на непрерывной интеграции и до-
ставке (CI/CD), в  сочетании с  системой тестирования 
и анализа кода. 

Кроме того, было проведено сравнение эффективно-
сти для микро сервисной инфраструктуры (разработан-
ной авторами) и системы openHAB: Для плагина «микро 
сервис управления освещением» было реализовано на-
грузочное правило. Это правило включает и выключает 
умную лампочку с некоторыми интервалами. Результаты 
снятых метрик процессорного времени представлены 
на рис. 4 и 5.

Согласно вышеприведенному анализу, можно сде-
лать вывод, что разработанная микро сервисная архи-

Рис. 3. Структура платформы для управления 
устройствами Интернета вещей

Распечатка 2. Разработанный сценарий непрерывной 
интеграции/непрерывной доставки для одного 

из плагинов устройств
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тектура обладает меньшей ресурсозатратностью, а  как 
следствие лучшей масштабируемости в сравнении с рас-
сматриваемыми системами управления Интернет вещей 
с открытым исходным кодом.

Обсуждение

Основные результаты исследования подтверждают, 
что недостатки, связанные с  безопасностью и  эффек-
тивностью в  работе платформы openHAB связаны с  ка-
чеством кода плагинов для устройств Интернета вещей. 
Предложенный подход с  использованием конвейера 
непрерывной интеграции/непрерывной доставки и ми-
кро сервисной архитектуры представляет собой зна-
чимое решение для исправления вышеперечисленных 
проблем. Однако, необходимо учитывать ограничения 
связанных с  необходимостью разработки большого 
количества плагинов для микро сервисной архитекту-
ры. Переход к такой архитектуре требует значительных 
усилий и времени для разработки, тестирования и под-
держки каждого плагина устройства IoT. Дальнейшие 
исследования могут сосредоточиться на  разработке 
более эффективных алгоритмов обработки данных для 
устройств Интернета вещей, а  также на  автоматизации 
процесса тестирования и анализа кода плагинов.

Заключение

Исследование безопасности и  эффективности 
openHAB в контексте подключения устройств Интерне-
та вещей выявило значительные проблемы, связанные 
с  качеством написанных плагинов и  использованием 
ресурсов. Недостаточная оптимизация кода, отсутствие 
обновлений и уязвимости в библиотеках создают потен-

Распечатка 3. Разработанный сценарий развёртывания 
части инфраструктуры (а именно базы данных) портала

Рис. 4. График изменения значения CPU openHAB во время работы нагрузочного правила
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циальные угрозы для системы. Однако, предложенный 
подход, основанный на  концепции непрерывной инте-
грации/непрерывной доставки, совместно с  системой 
тестирования и  анализа кода, демонстрирует эффек-
тивное решение в  вопросе безопасности. Кроме того, 
неэффективно написанный код плагинов, неоптими-
зированные запросы к базе данных и отсутствие кэши-
рования могут привести к  избыточной нагрузке на  си-
стему. В  данном контексте архитектура микросервисов 
представляет собой перспективное решение. Гибкое 
распределение ресурсов между плагинами позволяет 

оптимизировать использование памяти и процессорно-
го времени, что способствует более эффективной работе 
системы.

Учитывая вышесказанное, можно сделать вывод 
о  том, что микросервисная система для устройств Ин-
тернета вещей, предоставляет более безопасное, мас-
штабируемое и  эффективное решение для управления 
системами Интернета вещей по сравнению с традицион-
ными платформами.

Рис. 5. График изменения значения CPU для микросервисной архитектуры во время работы нагрузочного правила
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