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Аннотация. Статья посвящена анализу эффективности взаимодействия 
компонентов клиент-серверной архитектуры. Объектами исследования 
являются форматы текстового представления передаваемых сообщений. 
Анализируются их характеристики преобразования из  объекта структу-
ры языка в строку и наоборот. Анализируются четыре формата текстового 
представления: JSON, XML, YAML, TOML. Исследование проводилось для двух 
языков: Python и JavaScript. В качестве метода очистки от выбросов исполь-
зовалось экспоненциально взвешенное оценивание (ЭВО). Был разработан 
интегральный критерий оценивания разных форматов текстового пред-
ставления для сведения многокритериальной задачи к однокритериальной. 
В результате проведенных исследований показаны преимущества формата 
JSON в скорости сериализации и десериализации.
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Summary: The article is devoted to the analysis of the efficiency of 
interaction between the components of the client-server architecture. 
The objects of research are the formats of the textual representation of 
transmitted messages. Their characteristics of transformation from a 
language structure object to a string and vice versa are analyzed. Four 
formats of text representation are parsed: JSON, XML, YAML, TOML. 
The research was conducted for two languages: Python and JavaScript. 
Exponentially weighted estimation (EVO) was used as a cleanup 
method. An integral criterion for evaluating different formats of textual 
representation was developed to reduce a multi-criteria problem to a 
single-criteria one. As a result of the research, the advantages of the JSON 
format in the speed of serialization and deserialization are shown.
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Введение

Современные тенденции развития информацион-
ных систем таковы, что все больше и больше раз-
работчиков и поставщиков программного обеспе-

чения (ПО) внедряют процессы серверной обработки 
данных для своих систем. Причин такого вектора раз-
вития много: обеспечение безопасности бизнес-процес-
сов, сбор данных для Big Data аналитики [1], обеспечение 
взаимодействия пользователей в системах типа «чат» [2], 
увеличение популярности облачных решений и многое 
другое. При этом проблемы доступности серверного ПО 
и  эффективности взаимодействия компонентов явля-
ются основополагающими в  вопросах удобства работы 
с приложением. При этом под эффективностью взаимо-
действия понимается метрика, характеризующая время 
получения ответа клиентом на выполненный им запрос.

Задача повышения эффективности взаимодействия 
решается на разных этапах проектирования, разработки 
и  эксплуатации системы. Примерами методов решения 
может быть разработка своего сетевого протокола [3] 
для повышения скорости общения, выполнение опера-
ции анализа кода программного обеспечения, профили-

рования, выявления узких мест [4], интеграция горизон-
тального масштабирования, сервисов балансировки [5] 
и менеджеров очередей [6] и другие решения.

Постановка задачи

В данной работе рассматривается и оценивается эф-
фективность взаимодействия на уровне тела передавае-
мых данных в ходе сетевого взаимодействия. Предметом 
анализа будет строковое представление передаваемых 
данных, а  также программные средства, позволяющие 
преобразовать произвольно структурированную ин-
формацию в строку (сериализаторы) и обратно (десери-
ализаторы). При этом в качестве формата представления 
данных используются общепринятые форматы (JSON, 
XML, YAML, TOML), а  программное обеспечение для се-
риализации и десериализации — наиболее популярные 
библиотеки для каждого из языков.

Стоит отметить, что, ввиду рассмотрения общей зада-
чи, в качестве передаваемых данных рассмотрены объ-
екты произвольной структуры. Это означает, что систе-
ма заранее не имеет схему данных (к примеру: вида XSD 
схемы для XML документов [7]). Данное условие особен-
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но критично для десериализации, так как система опре-
деляет структуру получаемых данных прямо по ходу вы-
полнения операции.

В рамках анализа предполагается оценить следую-
щие величины:

1. Время, затраченное на  преобразование структу-
ры языка в строку (время сериализации). [с/байт]

2. Время, затраченное на  преобразование стро-
ки в  структуру языка (время десериализации).  
[c/байт]

3. Коэффициент увеличения сообщения. Является 
отношением суммарного количества информа-
ции, затрачиваемой на хранение структуры языка 
в памяти, и суммарной длины информации, затра-
чиваемой на  хранение сериализованной строки 
в памяти. [безразмерная]

Ввиду того, что операции сериализации и  десериа-
лизации выполняются методами конкретных библиотек 
языка, скорости выполнения данных операций напря-
мую зависят от  внутренней его архитектуры. С  целью 
минимизировать влияние характеристик конкретного 
языка на  анализ, были рассмотрены несколько языков 
программирования, в частности Python и JavaScript.

Описание форматов представления

Рассматриваемые форматы являются наиболее по-
пулярными и  широко используемыми в  разных сферах 
IT, таких как сетевое взаимодействие, конфигурацион-
ные файлы, CI/CD, описание развертывания систем, ин-
терфейсов и многое другое. Ниже приведено описание 
форматов текстового представления информации.

JSON

JSON (JavaScript Object Notation) — формат, реализу-
ющий неструктурированное текстовое представление 
структурированных данных, основанное на  принци-
пе пар ключ-значение и  упорядоченных списках. Хотя 
JSON начал свое распространение с  JavaScript, он под-
держивается в  большинстве языков, либо изначально, 
либо с  помощью специальных библиотек. Обычно Json 
используется для обмена информацией между веб-
клиентами и веб-сервером. Формат JSON был разрабо-
тан Дугласом Крокфордом в 1999 году [8].

XML

XML (eXtensible Markup Language) — это расширяе-
мый язык разметки. Рекомендован Консорциумом Все-
мирной паутины (W3C) в  1998 году [9]. Спецификация 
XML описывает XML-документы и  частично описывает 
поведение XML-процессоров (программ, читающих XML-
документы и  обеспечивающих доступ к  их содержимо-
му). XML разрабатывался как язык с простым формаль-
ным синтаксисом, удобный для создания и  обработки 
документов как программами, так и  человеком, с  ак-

центом на  использование в  Интернете. Язык называет-
ся расширяемым, поскольку он не фиксирует разметку, 
используемую в документах: разработчик волен создать 
разметку в соответствии с потребностями к конкретной 
области, будучи ограниченным лишь синтаксическими 
правилами языка. 

YAML

YAML («Yet Another Markup Language») — «друже-
ственный» формат сериализации данных, концептуаль-
но близкий к  языкам разметки, но  ориентированный 
на  удобство ввода-вывода типичных структур данных 
многих языков программирования [10]. Первая версия 
формата опубликована в 2001 году. 

Язык похож на XML и JSON, но использует более ми-
нималистичный синтаксис при сохранении аналогичных 
возможностей. YAML обычно применяют для создания 
конфигурационных файлов в программах типа «Инфра-
структура как код» (Iac), или для управления контейне-
рами в работе DevOps.

Таблица 1. 
Примеры форматов данных

Исходная 
структура

Пользователь
Поля:
Фамилия: Петров
Имя: Иван
Отчество: Иванович
Возраст: 25

JSON
{“Фамилия”:“Петров”,“Имя”:“Иван”,“Отчество”:“Иванович”,”
Возраст”:25}

YAML

Фамилия: Петров
Имя: Иван
Отчество: Иванович
Возраст: 25

XML
<root><Фамилия>Петров</Фамилия><Имя>Иван</
Имя><Отчество>Иванович</Отчество><Возраст>25</
Возраст></root>

TOML

[root]
Фамилия = “Петров”
Имя = “Иван”
Отчество = “Иванович”
Возраст = +25

TOML

TOML — формат конфигурационных файлов, спро-
ектированный для обеспечения человекочитаемости, 
с одной стороны, и однозначного преобразования в ас-
социативный массив, с другой. Спецификация языка от-
крыта и  дополняется сообществом. Название «TOML» 
является акронимом «Tom’s Obvious, Minimal Language» 
(Очевидный язык Тома) [11], имея в виду своего создате-
ля, Tom Preston-Werner.
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Для наглядности в  качестве примеров рассмотрим 
простую структуру (пользователь) и  ее представление 
в разных форматах (табл. 1). 

Критические моменты преобразования форматов

Ввиду произвольности структуры сериализуемой ин-
формации существуют ряд критических моментов, кото-
рые влияют на метрики. Таковыми являются:

1. Вложенность структуры. Рассматриваемые фор-
маты по-разному оформляют в  текстовом пред-

ставлении вложенность одной структуры в  дру-
гую. При этом для описания вложенности разные 
форматы используют разное количество допол-
нительных символов. Стоит также отметить, что 
некоторые форматы добавляют дополнительные 
символы для каждого поля вложенной структуры 
(например: YAML). 

2. Длина ключей и  значений. Для примера рассмо-
трим структуру, состоящую из одного строкового 
поля, длина которого стремится к бесконечности. 

Таблица 2. 
Статистические параметры операции сериализации

ЯП Тип формата Среднее (сек) СКО (сек) Асимметрия Эксцесс Медиана (сек)

python json 4,46*10–8 2,48* 10–8 0,2662761 0 4,36* 10–8 

python yaml 5,27* 10–6 2,28* 10–8 –1,1427154 –0,3175087 5,81* 10–6 

python toml 3,54* 10–7 1,82* 10–7 –1,0265058 0 3,67* 10–7

python xml 7,48* 10–6 3,67* 10–6 –1,1754568 –0,4155718 8,51* 10–6

javascript json 1,77* 10–8 1,09* 10–8 1,3019915 0 1,58* 10–8 

javascript yaml 1,35* 10–7 6,03* 10–8 –0,9120042 0 1,38* 10–7

javascript toml 1,54* 10–7 8,37* 10–8 –0,2923781 0 1,56* 10–7

javascript xml 2,41* 10–7 1,34* 10–7 1,9222012 0 2,05* 10–7

Таблица 3. 
Статистические параметры операции десериализации 

ЯП Тип формата Среднее (сек) СКО (сек) Асимметрия Эксцесс Медиана (сек)

python json 3,40* 10–8 1,88* 10–8 –0,04564203 0 3,25* 10–8 

python yaml 1,07* 10–5 5,29* 10–6 –0,98539081 –0,086417 1,16* 10–5

python toml 1,78* 10–6 1,13* 10–6 1,37085632 1,294440 1,56* 10–6

python xml 6,24* 10–7 3,12* 10–7 –0,84338833 0 6,71*

javascript json 2,00* 10–8 1,20* 10–8 0,45666336 0 1,87* 10–8 

javascript yaml 1,27* 10–7 6,29* 10–8 –0,70030589 0 1,42* 10–7

javascript toml 3,01* 10–7 1,93* 10–7 0,26328552 0 2,87* 10–7

javascript xml 3,46*10–7 1,73*10–7 –0,50608841 0 3,64*10–7

Таблица 4. 
Статистические параметры операции коэффициента увеличения

ЯП Тип формата Среднее (сек) СКО (сек) Асимметрия Эксцесс Медиана (сек)

python json 1,883 0,491 0,113 0,431 1,898

python yaml 2,518 1,761 3,220 1,951 1,849

python toml 3,327 2,928 3,365 2,021 2,132

python xml 2,248 0,680 0,331 0,467 2,305

javascript json 1,676 0,406 1,222 0,862 1,657

javascript yaml 2,714 1,992 2,983 1,927 1,926

javascript toml 4,502 4,881 3,674 2,101 2,389

javascript xml 2,264 0,704 0,822 0,622 2,310
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В  таком случае коэффициент увеличения будет 
стремиться к 1 ввиду того, что накладные расходы 
на  описание структуры полей перестанут играть 
важную роль в строковом представлении.

3. Поля структуры типа «массив». Рассматривае-
мые форматы по-разному оформляют подобные 
конструкции в текстовом представлении. Это мо-
жет создать больше накладных расходов для кон-
кретного формата. 

4. Поля структуры типа «число с плавающей точ-
кой». Подобные данные при переводе в  стро-
ку могут иметь непредсказуемые последствия 
с  точки зрения занимаемой памяти. К  примеру: 

имеем число 1.1 (в памяти 4 байта, как перемен-
ная типа double). При  переводе в  строку имеем 
“1.1” (3  символа), что (ввиду известного набора 
используемых символов) соответствует 3 бай-
там в  кодировке UTF-8 (необходимая память 
уменьшилась). Рассмотрим другой пример: име-
ем число 1.2345678912345 (в памяти 4 байта, как 
переменная типа double). При переводе в строку 
имеем “1.2345678912345” (15 символов), что со-
ответствует 15 байт в  кодировке UTF-8 (необхо-
димая для хранения память увеличилась более, 
чем в 3 раза).

Рис. 1. Распределения сериализации, десериализации и коэффициента увеличения в зависимости от языка
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Анализ эргономичности взаимодействия 
компонентов клиент-серверной архитектуры

Эргономичность в  упомянутом контексте не  являет-
ся синонимом эффективности взаимодействия, пред-
ставляется более обобщенным критерием и  позволяет 
сделать обоснованный вывод о  приоритетном выборе 
форматов. В  качестве начального набора структур был 
сгенерирован набор из 8400 структур. Каждая структура 
была объектом эксперимента 10 раз, в  результате был 
получен набор замеров для анализа. Данная операция 
была проведена для двух языков программирования: 

Python и  JavaScript. В  табл. 2–4 приведены первичные 
статистические характеристики сериализации.

Языки программирования Python и  JavaScript были 
выбраны ввиду того, что оба языка являются интерпре-
тируемыми и поддерживают динамическую типизацию. 
Данный факт значительно упрощает процедуру десери-
ализации.

Следует заметить, что значения медиан сильно отли-
чаются от значений оценки математического ожидания 
(МО) (среднего значения). Это может свидетельствовать 

Рис. 2. Распределения сериализации, десериализации и коэффициента увеличения в зависимости от языка  
после эмпирической очистки



53Серия: Естественные и технические науки № 7 июль 2023 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

о смещении оценки МО (наличии в данных выбросов). 
На рисунке 1 видна общая тенденция данных. 

Из рис. 1 видно, что у метрик наблюдается большой 
«хвост». От  данных выбросов следует избавиться для 
продолжения анализа. Для этого проведем эмпириче-
скую очистку путем отсечения данных после 96 пер-
центиля (данный перцентиль выбран эмпирически) 
по каждой метрике. На рис. 2 получим соответствующий 
результат.

Данная операция позволяет наблюдать основные 
формы распределений. Оценим результат очистки путем 
сравнения характеристик на примере времени сериали-
зации языка JavaScript, формата JSON. В  табл. 5 приве-
дены статистические характеристики предварительно 
очищенных данных.

Заметим уменьшение наличия в  данных выбросов 
(сближение медианы и  среднего), уменьшение разбро-
са данных (уменьшение СКО), а  также выпрямление Га-
уссовой кривой (уменьшение асимметрии). Тем не  ме-
нее, данная операция привела лишь к незначительному 
улучшению, ввиду своей простоты. Для более точной 
очистки набора от  выбросов, а  также исключения че-
ловеческого фактора, был использован алгоритм экс-
поненциально взвешенного оценивания (далее ЭВО). 
Данный метод основывается на  взвешивании Хьюбера 
экспоненциальных измерений, что позволяет создать 
механизм исключения аномалий из анализа. Результаты 
анализа приведены в табл. 6.

Полученные в результате ЭВО оценки можем считать 
устойчивыми к выбросам. 

Для комплексной оценки результатов ЭВО был раз-
работан интегральный критерий — время, за  которое 
по  каналу связи c пропускной способностью Vks байт/с 
будет передан 1 байт полезной информации. 

Пусть Ts — случайная величина, характеризующая 
скорость сериализации группы замеров (определен-
ного языка и  формата сообщений), Td — случайная ве-
личина, характеризующая скорость десериализации, 
K — случайная величина, характеризующая увеличение 
сообщения группы замеров. В  таком случае объем ин-
формации, передаваемый по  каналу связи равен a ×  K, 
где a — объем передаваемой полезной информации. 
В  таком случае имеем формулу оценки интегрального 
критерия:

T a T K
V

T Ks
ks

d= + +ж

и
з

ц

ш
ч* * ,                       (1)

где: Vks  — скорость передачи данных по  каналу связи 
(КС) (байт/с),

a — количество передаваемой полезной информа-
ции (байт),

Ts  — время, затраченное на сереализацию 1 байта ин-
формации (с/байт),

Td  — время, затраченное на десереализацию 1 байта 
информации (с/байт),

K — увеличение сообщения.

Таблица 5. 
Сравнение статистических показателей до и после очистки

Тип Среднее СКО Асимметрия Эксцесс Медиана

После очистки 1,73*10–8 1,02*10–8 0,77399 0 1,57*10–8 

До очистки 1,77*10–8 1,09*10–8 1,30199 0 1,58*10–8

Таблица 6. 
Результаты ЭВО

Сериализация, с/байт Десериализация, с/байт Увеличение сообщения

ЯП Тип Среднее СКО Среднее СКО Среднее СКО

python json 4,14*10–8 1,73*10–8 3,12* 10–8 1,35* 10–8 1,898979121 0,346021275

python yaml 6,99* 10–6 5,28* 10–7 1,18* 10–5 4,52* 10–6 1,571260914 0,337084183

python toml 3,74* 10–7 1,66* 10–7 1,39* 10–6 5,59* 10–7 1,764754711 0,442542795

python xml 1,05* 10–5 8,04* 10–7 7,62* 10–7 1,65* 10–7 2,370007034 0,294617121

javascript json 1,46* 10–8 5,71* 10–9 1,77* 10–8 7,47* 10–9 1,633367029 0,263202166

javascript yaml 1,38* 10–7 5,51* 10–8 1,62* 10–7 9,48* 10–9 1,580975685 0,330321323

javascript toml 1,53* 10–7 6,36* 10–8 2,54* 10–7 1,34* 10–7 1,878057338 0,513501418

javascript xml 1,81* 10–7 5,24* 10–8 3,68* 10–7 1,20* 10–7 2,375869799 0,255453062
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Изменение a приведет к  пропорциональному уве-
личению интегрального критерия. Положим a = 1. Рас-
смотрим интегральный критерий в зависимости от про-
пускной способности канала передачи данных. В табл. 7 
приведены результаты.

Анализ полученных результатов

На рисунке 3 и 4 приведена визуализация результа-
тов ЭВО в части коэффициента увеличения сообщения. 
Для удобства вертикальными пунктирами отмечены ма-
тематические ожидания соответствующих распределе-
ний.

Заметим, что величины несколько отличаются ввиду 
разных параметров формирования строкового пред-
ставления в  каждой конкретной библиотеке языка. 
При  этом можно заметить общие тенденции для обоих 
языков:

1. YAML является наиболее предпочтительным 
форматом для хранения информации в  силу 
наименьшего МО коэффициента увеличения со-
общения.

2. XML является наименее предпочтительным выбо-
ром для хранения информации в силу наибольше-
го МО коэффициента увеличения сообщения.

Таблица 7. 
Интегральный критерий в зависимости от пропускной способности КС

Пропускная способность КС

1b/c 1Kb/c 1Mb/c 1Gb/c

ЯП Тип Среднее СКО Среднее СКО Среднее СКО Среднее СКО

python json 1,898 0,1197 0,0018 1,20*10–7 2,01* 10–6 1,59* 10–13 1,17* 10–7 3,64* 10–15

python yaml 1,571 0,1136 0,0015 1,21* 10–7 2,08* 10–5 1,68* 10–10 1,93* 10–5 1,60* 10–10

python toml 1,764 0,1958 0,0017 1,97* 10–7 4,31* 10–6 4,10* 10–12 2,55* 10–6 2,60* 10–12

python xml 2,370 0,0867 0,0023 8,81* 10–8 1,32* 10–5 1,14* 10–11 1,09* 10–5 9,95* 10–12

javascript json 1,633 0,0692 0,0016 6,93* 10–8 1,68* 10–6 8,22* 10–14 5,21* 10–8 9,48* 10–16

javascript yaml 1,580 0,1091 0,0015 1,09* 10–8 1,88* 10–6 2,57* 10–13 2,98* 10–7 4,12* 10–14

Javascript toml 1,878 0,2636 0,0018 2,64* 10–7 2,46* 10–6 8,37* 10–13 5,83* 10–7 2,07* 10–13

Javascript xml 2,375 0,0651 0,0023 6,53* 10–8 3,57* 10–6 3,68* 10–13 1,19* 10–6 1,51* 10–13

Рис. 3. Распределения увеличений сообщения в зависимости от формата (Python)
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Рассмотрим результаты оценки интегрального кри-
терия. Ввиду небольшой выборки точек в  таблице 7. 
Рассмотрим диаграмму зависимости математического 
ожидания интегрального критерия от  пропускной спо-
собности канала связи (байт/с). Для удобства восприя-
тия диаграммы приведены в логарифмическом масшта-
бе (рис. 5). 

Нетрудно заметить, что для пропускной способ-
ности величиной примерно до  104 байт/с наиболее 
предпочтительным является вариант формата YAML. 
При  значениях пропускной способности выше наибо-
лее предпочтительным вариантом становится JSON. 
Очевидно, данное явление получается ввиду уменьше-
ния влияния в сумме интегрального критерия времени 
передачи данных через канал и, как следствие, умень-
шение влияния коэффициента увеличения сообщения 
на итоговый результат.

Обратим внимание, что для языка JavaScript на всех 
этапах наименее предпочтительным форматом пере-
дачи данных является XML. Также на данной диаграмме 
следует обратить внимание на  первое серьезное отли-
чие показателей разных языков, а именно тот факт, что 
наименее предпочтительным форматом передачи дан-
ных для Python при высокой пропускной способности 
является YAML. Данный факт можно объяснить только 
архитектурой языка, так как реализация библиотеки 
на JavaScript подобных результатов не дает.

Заключение

Анализ показывает обоснованность современной 
методологии REST [12] в использовании JSON в качестве 
основного формата передачи данных в рамках сетевого 
взаимодействия. При высокой пропускной способности 
канала связи наиболее эффективным форматом являет-
ся JSON, причем JSON эффективнее остальных форматов 
как минимум на  порядок, что является существенным 
преимуществом. 

Наиболее эффективным форматом для хранения 
данных является YAML. Это объяснимо его простым син-
таксисом, отсутствием лишних символов для описания 
полей (таких как, например: кавычки), простого описа-
ния вложенности. Тем не менее YAML оказался наименее 
эффективным форматом для передачи данных для языка 
Python.

Наименее эффективным форматом для хранения 
информации является XML. Это является ожидаемым 
результатом, ввиду неэффективной архитектуры тек-
стового представления данных. Как минимум, следует 
обратить внимание на  дублирование наименований 
ключей. Данный формат также уступает JSON в эффек-
тивности при передаче. Тем не  менее XML является 
основным форматом передачи данных в  методологии 
SOAP [13], что свидетельствует о его конкурентоспособ-
ности.

Рис. 4. Распределения увеличений сообщения в зависимости от формата (JavaScript)
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