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Введение

Насколько важна любая информация, относящаяся к бизнесу понятно 
многим. Пользуясь собранной и обработанной информацией, можно ус-
пешно конкурировать на своем рынке и захватывать новые. Информа-

ция помогает в поиске партнеров и способствует четкому определению пози-
ции по отношению к ним.

Кроме того, при переходе к рыночной экономике информация становится 
товаром и должна поэтому подчиняться специфическим законам товарно-ры-
ночных отношений. В этих условиях проблема защиты информации весьма ак-
туальна и для организаций любой формы собственности.

Вопросы безопасности - важная часть концепции внедрения новых ин-
формационных технологий во все сферы жизни общества. Широкомасштабное 
использование вычислительной техники и телекоммуникационных систем в 
рамках территориально-распределенной сети, переход на этой основе к безбу-
мажной технологии, увеличение объемов обрабатываемой информации и рас-
ширение круга пользователей приводят к качественно новым возможностям 
несанкционированного доступа к ресурсам и данным информационной систе-
мы, к их высокой уязвимости.

Системный подход обеспечивает адекватную многоуровневую защиту ин-
формации, рассматриваемую как комплекс организационно-правовых и техни-
ческих мероприятий. Кроме того, при реализации механизмов защиты должны 
использоваться передовые, научно обоснованные технологии защиты, обеспе-
чивающие требуемый уровень безопасности, приемлемость для пользователей 
и возможность наращивания и модификации СЗИ в дальнейшем.

Следовательно, при моделировании информационной системы (ИС) пред-
приятия необходимо учитывать угрозы защиты информации и методы проти-
водействия угрозам. Для этого следует разработать модель системы защиты 
информации, отвечающую определенным требованиям в зависимости от пот-
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ребностей ИС. Для этого разумно будет использовать системный подход, ана-
лиз существующих систем и их недостатки.

Анализ подходов к моделированию систем защиты информации показал, 
что ни одна из представленных моделей не удовлетворяет в полной мере основ-
ным критериям. Таким образом, анализ моделей средств защиты информации 
показывает, что ни один из подходов в полной мере не отвечает предъявляе-
мым требованиям. Модели в основном используются на этапе эксплуатации и 
сопровождения. Также некоторые модели используются и на этапе проектиро-
вания ИС, но только для получения частных оценок уровня защищенности ИС.

Разработка комплекса моделей

Для решения всех задач поставленных перед разрабатываемой моделью 
СЗИ организации, предлагается реализовывать её в виде комплекса моделей. 
Архитектура разработанного комплекса моделей представляет собой иерархи-
ческую структуру, отображенную на рисунке 1.

Рис. 1. Иерархическая структура комплекса моделей

Во главе иерархии находится игровая модель поиска оптимального проек-
та. Исходными данными для данной модели являются показатели обобщенных 
рисков при противодействии определенному типу злоумышленника и вероят-
ности атаки со стороны того или иного типа злоумышленника. Вероятности 
атаки должны быть определены отдельно, а показатели обобщенных рисков 
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поставляют модели, лежащие на среднем уровне иерархии - игровые модели 
противостояния определенному типу злоумышленника, для которых, в свою 
очередь, исходными данными являются риски, связанные с реализацией зло-
умышленником той или иной угрозы, и вероятности того, что злоумышленник 
будет пытаться осуществить именно эту угрозу. Вероятности нацеленности 
злоумышленника на реализацию угрозы определяются отдельно, а значения 
рисков поставляются моделями низшего уровня - полумарковскими моделями 
реализации угроз.

Разработка модели злоумышленника

Модель исследования оптимальности проекта системы защиты информа-
ции предполагает построение модели злоумышленника. Как известно злоумыш-
ленники могут быть разных типов. Они могут быть внутренними и внешними, 
они могут отличаться по уровню подготовки, по уровню оснащения, по целям, 
которые они перед собой ставят и т.д. Следовательно, необходимо разработать 
модель злоумышленника, которая формально описывала бы все разнообразие 
существующих типов злоумышленников. 

В рамках описанного комплекса моделей для исследования оптимальности 
проекта системы защиты информации – модель злоумышленника представляет 
собой множество

М={{Т}, {Mparam}, Pk},
где: {Т} - множество угроз доступных злоумышленнику. При этом элемент 

Т из множества {Т} представляет собой следующее
Т;={Рт, {VI}, {Е}},
где:  Рт - вероятность выбора данной угрозы злоумышленником для экс-

плуатации; {VI} - множество уязвимостей системы защит информации, причем 
элемент Vlj из множества {VI} представляет собой следующее

Vlj = {Pinit, Sparam},
где: Pinit - вероятность инициализации; Sparam - множество требований к 

злоумышленнику. {Е} — множество переходов между уязвимостями защиты 
информации, причем элемент Ej из множества {Е} представляет собой следу-
ющее

Ei={ Рi
перех ,Рi

усп,μi, σi },
где: Рi

перех - вероятность выбора пути по данному переходу; Рi
усп - вероят-

ность успеха; μi, σi - параметры логнормального закона распределения вероят-
ности пребывания в предыдущем состоянии при выборе пути по данному пе-
реходу; Sparam - множество требований к злоумышленнику. {Мparam} - множество 
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параметров злоумышленника; Pk — вероятность столкновения системы защиты 
именно с данным типом злоумышленника.

Заключение

В статье приведен сравнительный анализ различных моделей СЗИ, вы-
явлены основные плюсы и минусы каждой. Представлены рекомендации по 
созданию архитектуры СЗИ. Даны рекомендации по созданию модели действий 
злоумышленника для получения оценки эффективности СЗИ и поиска возмож-
ных путей ее улучшения.
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