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Summary: This work is devoted to the problem of considering the 
pedagogical aspects of countering threats and risks in the Internet. The 
article discusses the definitions of “risk”, “threat”, classification of risks and 
threats, their types. Data on user activity on the Internet are provided. 
The risks and threats that pose the greatest danger to youth are analyzed.
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Замечательный российский ученый, психолог, пе-
дагог и общественный деятель А.Г. Асмолов [1], 
характеризуя современного человека, привел тер-

мин, предложенный культурологом Йоханом Хейзинга, 
который назвал его Homo Ludens – «человек играющий» 
и предложил новую парадигму познания действитель-
ности в связи с этим. Отметим, что это не имеет ничего 
общего с тем, как человека называют в мире компьютер-
ных игр – Homo Gamer – человек-игрок [2]. Это абсолютно 
разные понятия, поскольку человек играющий осущест-
вляет выбор всего, что его окружает, включая среду, в 
которой он «играет». Сегодня мы являемся свидетелями 
того, как люди играют в разнообразных игровых мирах, 
в условиях которых человек может спокойно переме-
щаться из одного виртуального пространства в другое в 
любой момент времени. Сегодня игра – это показатель 
образа жизни, это сущность происходящих процессов, 
это человеческий ответ на изменения, происходящие в 
реальности. 

Информационная революция, о которой так много 
говорят сегодня ученые, на наш взгляд, не совсем ре-
волюция. Само понятие не совсем точно отражает про-
исходящие процессы, произошла не информационная 
революция произошло столкновение и, как следствие, 
последующее взаимодействие человека с миром ком-

муникаций, коммуникативных технологий, с совокупно-
стью виртуальных миров, которые сегодня становятся 
реальностью, характеризующейся разнообразием, ко-
торому свойственны вариативность, неопределенность 
и нелинейность развития. Именно поэтому «родилась 
особая матрица взаимопроникающих миров, в которой 
мы все существуем» [1, с.116].

Одним из элементов этой «матрицы миров» является 
сеть Интернет, альтернативу которой по популярности 
сложно найти. По состоянию на 1 января 2019 г. в мире 
насчитывалось 4 100 667 287 интернет-пользователей. В 
2014 году эта цифра равнялась 3,42 млрд пользователей. 
Наибольшее количество интернет-пользователей по-
прежнему в Азии – 49 % от общего количества, на втором 
месте Европа (16,8%), за которой следует Африка (11%) и 
Карибский бассейн (10,4%). Оставшиеся 12,8% неравно-
мерным образом распределены по миру. В Азии самым 
активным остается Китай. Следом за ним по количеству 
активных пользователей сети идет США с 320 млн чело-
век, Россия со 109.5 млн и Латинская Америка/Кариб-
ский бассейн с 18.5 млн [3].

В Северной Америке самый высокий уровень исполь-
зования интернета: 88.1% населения ежедневно выходят 
в сеть. В Европе этот показатель составляет 85.2%, в Рос-
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сии — 75.4%. В среднем по миру — 55.1% (по сравнению 
с 35% в 2013 году). Еще можно отметить Фолклендские 
острова и Исландию, где в сеть регулярно заходит 99.3% 
и 99.0% жителей соответственно, но это объясняется их 
малой заселенностью: 2 919 и 337 780 человек. В январе 
2019 года интернет насчитывал более 1.94 миллиарда 
сайтов. Первый в мире сайт в привычном для нас пони-
мании (hhtp (s)://www.) появился в 1990 году. Google об-
рабатывает более 7 миллиардов поисковых запросов по 
всему миру в день: иногда эта цифра достигает 10 милли-
ардов. 15% из этих запросов никогда не искали в Google 
раньше.

Google Chrome доминирует среди пользователей по 

всему миру — с долей 61.77%. Другие браузеры распре-
делены по аудитории так: Safari (15.91%), Firefox (4.92%), 
Opera (3.15%) и Internet Explorer (2.81%).

Увеличению числа пользователей сети Интернет 
способствовало появление мобильных устройств - 
53% пользователей заходят в интернет с мобильных 
устройств. В 2018 году на мобильный трафик приходи-
лось 48.2%.

Рис.3 представляет данные, позволяющие сравнить 
использование смартфонов, компьютеров и планшетов.

Ежедневно в сети Интернет публикуется более 4 мил-

Рис.1. Диаграмма зависимости количества интернет-пользователей от года

Рис. 2. График процентной зависимости числа интернет-пользователей от года
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лионов сообщений в личных блогах: треть из них публи-
куются на сайтах, а остальные — в социальных сетях. 
81% (2020 г.) интернет-пользователей доверяют инфор-
мации, найденной в личных блогах, а не СМИ. 75% людей 
никогда не будут искать информацию на второй или сле-
дующей страницах Google.

Международным союзом электросвязи в развиваю-
щихся странах была разработана модель, согласно ко-
торой в предстоящие пять лет (с 2020 по 2025 гг.) коли-
чество молодых людей из возрастной группы 15-24 года, 
имеющих пятилетний или более опыт работы и общения 
в онлайн режиме, возрастет более, чем в два раза [4, с 
18-19]. 

Это взаимодействие может носить разнообразный 
характер и иметь различные цели, от самых простых, 
связанных с потребностями личности, до самых слож-
ных, связанных с поиском различного рода информации 
профессионального характера. Такая серьезная часть 
жизни и деятельности общества не может остаться вне 
поля зрения педагогической науки, занимающейся по-
иском возможностей и путей воспитания и обучения. 

Актуальность исследования проблемы противодей-
ствия существующим угрозам и рискам в сети Интернет 
с педагогической точки зрения обусловлена рядом фак-
торов. 

Прежде всего, сеть Интернет занимает в жизни со-
временного общества важное место, поскольку позво-
ляет членам социума напрямую взаимодействовать с 
информационным полем, во многом определяющим 

успешность личности. 

Другая причина необходимости внимательного отно-
шения педагогических наук к взаимодействию личности 
и сети Интернет заключается в том, что это взаимодей-
ствие сопровождается разного рода рисками и угроза-
ми, выявление, изучение и преодоление которых ста-
новится объектом педагогических исследований. Еще 
одна причина, по которой педагогика должна обратить 
пристальное внимание на деятельность личности в сети 
Интернет, заключается в том, что в ходе взаимодействия 
личности с информационным полем последнее оказы-
вает влияние на личностную сферу, взаимодействует 
с личностными смыслами и способно осуществить из-
менения в личностной сфере. Такие изменения могут 
носить как эпизодический, так и глобальный характер, 
быть глубинными или поверхностными, но, в любом слу-
чае, это будут изменения, на которые необходимо обра-
тить внимание. 

Учитывая динамику увеличения количества детей и 
молодежи, которые проводят значительное время сво-
ей жизнедеятельности в сети Интернет с различными 
целями, и разделяя точку зрения многих ученых, кото-
рые рассматривают Интернет как один из основных фак-
торов социализации современной молодежи, мы пола-
гаем важным детальное исследование вопроса влияния 
интернет-угроз на человека, особенно, на молодых лю-
дей, и поиск путей организации обоснованной педаго-
гической поддержки и сопровождения взаимодействия 
современного молодого человека и информационного 
поля, одним из проявлений которого является сеть Ин-
тернет. Это достаточно серьезная проблема, на которую 

Рис. 3. Сравнительные данные по использованию смартфонов,  
компьютеров и планшетов для работы в сети Интернет
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обращают внимание на государственном уровне, о чем 
свидетельствует появление Федерального закона от 
29.12.2010 № 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию».

По данным Центра Безопасности Интернета в Рос-
сии, больше половины пользователей просматривают 
сайты с нежелательным контентом. По таким контентом 
мы понимаем ресурсы националистического и экстре-
мистского характера, источники, привлекающие внима-
ние к наркотическим веществам и алкоголю, к азартным 
играм, порносайты и сайты, содержащие сцены насилия.

Пользователь сети Интернет, попадая в сеть, стано-
вится уязвим в том плане, что лицом к лицу сталкивается 
с различными Интернет-угрозами, которые могут нане-
сти вред в реальной жизни. Общение с мировым инфор-
мационным пространством посредством мессенджеров 
и социальных сетей расширяется с невероятной скоро-
стью, о чем свидетельствует тот факт, что, по оценкам 
аналитиков, в 2020 году в мире будет около 3.01 милли-
арда пользователей социальных сетей по сравнению с 
2.46 миллиарда в 2017 году. Facebook насчитывает око-
ло 2.22 миллиарда пользователей, а Instagram — около 
1 миллиарда, Facebook Messenger и WhatsApp остаются 
самыми популярными приложениями для обмена со-
общениями, причем более 50% интернет-пользователей 
используют их оба [3]. По оценкам международных экс-
пертов, в среднем мы проводим в социальных сетях 2 
часа 15 минут ежедневно [3]. Сейчас уже почти каждый 
третий ребенок в нашей стране выходит в интернет, и 
чем старше подростки, тем выше среди них доля «интер-
нетчиков».

Сегодня детям доступно то, что лет пятнадцать назад 
было под силу лишь профессионалу или даже государ-
ству – создать собственную телестудию, получить кар-
тинку или музыку из-за тридевяти земель, поуправлять 
собственным мультфильмом. Во «взрослом» интернете, 
кроме этого, осуществляют платежи, потребляют элек-
тронные госуслуги, производят и продают контент.

Через интернет дети и подростки открывают для себя 
мир, формируют собственную личность. Интернет дает 
пользователю огромные возможности как высокотех-
нологичный источник коммуникации, как инструмент 
поиска и получения информации. Для того чтобы эф-
фективно использовать этот инструмент, нужны как уме-
ния обращаться с ним, так и определенный жизненный 
опыт, позволяющий не захлебнуться в океане неограни-
ченных возможностей интернета, вовремя разглядеть 
подводные камни, рифы и водовороты виртуального 
пространства. «Человек играющий» – это полифония 
возможностей, полифония миров, в которых эволюция 
движется по пути нарастания разнообразия идей, миро-
воззрений, культур и цивилизаций» [1, с.120]. Именно 

поэтому необходимо уделить особое внимание исследо-
ванию совокупности негативных воздействий, которые 
оказывает интернет-пространство на современного че-
ловека, особенно, на молодых людей. 

Необходимо отметить, что диапазон научных про-
блем, рассматриваемых в рамках данной тематики, до-
статочно широк. Так, анализ литературы по проблеме 
позволил нам определить, что

 — различные варианты негативных воздействий 
сети Интернет на «детей цифровой эпохи» про-
анализированы В. Гассером, Дж. Пэлфри [5] и др.; 

 — опасности, ожидающие детей и подростков в сети 
Интернет, и негативные последствия киберсоциа-
лизации исследовались В. Плешаковым [6]; 

 — исследованиями угроз экстремизма в сети Интер-
нет занимаются Н.Г. Дубовик, В.В. Стукалов, Е.В. 
Запорожец [7], М.М. Шакирьянов [8], а конкретно 
роль в этом процессе социальных сетей исследу-
ется Д.В. Волковым, М.В. Рудик [9], А.В. Петряни-
ным [10] и др.; 

 — педагогическими аспектами проблемы противо-
действия угрозам в сети Интернет занимаются Чу-
савитина Г.Н., Мусийчук М.В. [11], Недосекина А.Г. 
[12] и др.; 

 — возможности и риски в Интернете изучают С. Ли-
вингстон [13], Л. Хэддон; риски, связанные с опас-
ным медиасодержанием изучают Г. Михалева, А.И. 
Черников и др.; 

 — риски онлайн-среды в отношении детей исследу-
ются Е. Золотовой, Т. Нестик, Е. Рассказовой, Г. Сол-
датовой и др.; 

 — системное рассмотрение негативных факторов, 
влияющих на пользователя персонального ком-
пьютера, исследуют В. Антонов, А.Н. Назаров, О.В. 
Казарин, Р.А. Шаряпов и др.;

 — совокупность социальных рисков, вызванных по-
явлением компьютера и сети Интернет, рассма-
тривает А. Петренко-Лысак;

 — виды интернет-мошенничества исследуют В. Са-
мойлов, С.С. Хачатурова, Ю.П. Жихарева, Н. Широ-
бокова и др.;

 — особенности воздействия на интернет-потребите-
ля изучают Н. Криковцева [17], Т.А. Воронцова, И.В. 
Евсеева и другие. 

В рамках этой тематики мы встречаем такие поня-
тия, как «угрозы», «риски», «вред», «вредоносное воз-
действие», которые различными исследователями ин-
терпретируются по-разному. Прежде чем определить 
указанные термины применительно к нашему исследо-
ванию, мы отметим, что осуществленный нами анализ 
научной литературы различной тематической направ-
ленности позволил дифференцировать основные тен-
денции в классификации интернет-угроз. 
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Признавая существование и безусловную связь упо-
минавшихся выше терминов, связанных с исследуемой 
проблемой, мы хотели бы разграничить данные понятия 
на смысловом уровне. Под «угрозой», вслед за другими 
исследователями, мы понимаем потенциальную воз-
можность или неизбежность возникновения чего-либо 
опасного, неприятного, тяжелого. «Риск» трактуется как 
возможная опасность чего-либо, то есть, осознание, ос-
мысление опасности чего-либо. Проанализировав ис-
следования поведения людей в сети Интернет [3, 19, 20], 
а также мнение зарубежных и отечественных ученых по 
этой проблеме [4, 6, 7-17], мы придерживаемся следую-
щей классификации рисков, представленной на рис. 4.

«Вред» понимается как «физическое повреждение 
и убытки, причинённые здоровью людей и имуществу 
или окружающей среде» [18, c.84]. «Вредоносное воз-
действие» трактуется как воздействие, несущее за собой 
физические повреждения, убытки, наносящее ущерб 
здоровью, имуществу или окружающей среде. То есть, 
если проследить все цепочку логически, то получается 
структура, представленная на рис.5.

Если проследить всю терминологическую цепочку, 
то получается, что существуют угрозы, они существуют 
независимо от пользователя, если, конечно, он не сам 
их создает. Если пользователь относится к угрозам со-
знательно, то есть осознает их, мы можем говорить о ри-
сках, которые осознаются пользователем, то есть осоз-
нание риска – это осознание той угрозы, которая может 
представлять опасность для пользователя. Как правило, 
угроза осознается взрослыми людьми, хотя бывают ситу-
ации, когда угроза является завуалированной, скрытой, 
замаскированной, тогда она может быть риском и для 
человека, осознающего существование угроз. Именно 
в связи с этим мы полагаем, что если мы говорим о де-
тях, то следует говорить об угрозах, а если мы говорим 
о взрослых, то следует рассуждать о рисках как осознан-
ных угрозах, но не всегда распознаваемых. В этом нам 
представляется принципиальная разница между ри-
сками и угрозами во взаимодействии с сетью Интернет. 
Более детальная классификация угроз представлена на 
рис.6.

О чем следует говорить в данном случае, если речь 
идет о студентах, о возрастной прослойке, находящей-
ся между детьми и взрослыми в возрастном плане? Речь 
идет, прежде всего, об учете возрастных и социально-
психологических особенностей студента, свойственных 
возрасту 17-25 лет: 

 — период сложнейшего структурирования интел-
лекта; наивысшая скорость оперативной памяти и 
переключения внимания, решения вербально-ло-
гических задач; все эти особенности, безусловно, 
способствуют поиску информации и эффективной 
работе в сети, однако, переключение внимания 

может быть причиной отклонения от траектории 
поиска информации;

 — активное развитие нравственных и эстетических 
чувств, становление и стабилизация характера, 
овладение всей палитрой социальных ролей 
взрослого человека: гражданских, профессио-
нально-трудовых и т.д.; это усугубляет угрозы, 
поскольку становление чувств и идеалов свиде-
тельствует о том, что эта сфера еще достаточно 
зыбкая, восприимчивая к изменениям, находяща-
яся в стадии становления, а, следовательно, очень 
подвержена влиянию извне; неизвестно, будут ли 
личностные смыслы обучающегося в состоянии 
противостоять тому, что будет пытаться нарушить 
их основы;

 — изменения в мотивационной сфере, в системе 
ценностных ориентаций, связанные со станов-
лением характера, а также интенсивное форми-
рование специальных способностей в связи с 
профессиональным становлением; это означает 
повышенное внимание и стремление к поиску но-
вой информации и недостаточную пока стабиль-
ность ценностной сферы;

 — усиление сознательных мотивов поведения (целе-
устремленность, решительность, настойчивость, 
самостоятельность, инициатива, умение владеть 
собой); эти качества могут способствовать проти-
востоянию угрозам, если они достаточно развиты;

 — повышение интереса к моральным проблемам 
(образу жизни, долгу, любви, верности, чести, 
честности и т.д.); это может быть сдерживающим 
фактором и ориентирующим на осторожность и 
внимание при работе в сети;

 — немотивированный и неоправданный риск, не-
способность прогнозировать последствия соб-
ственных действий; углубленный самоанализ и 
постоянная самооценка путем сравнения идеаль-
ного «я» с реальным, это самая тревожная особен-
ность в плане способности и готовности противо-
стоять угрозам. 

Таким образом, проведенный анализ позволил нам 
выделить особенности студенческого возраста, способ-
ствующие формированию способности и готовности 
противостоять угрозам при работе в сети Интернет, а 
также снижающие эффективность противостояния этим 
угрозам. 

Все это, так или иначе, определяет особенности ин-
формационно-образовательной деятельности студента 
в интернет-пространстве, которая по своему содержа-
нию может быть представлена следующим образом, как 
показано на рис.7.

В результате рассмотрения всего спектра проблем, 
связанных с взаимодействием обучающегося и интер-
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Риски

Коммуникационные (кибербуллинг, 
незаконные контакты (например, 

груминг, сексуальные 
домогательства), знакомства в сети 

и последующие встречи)

Контентные (материалы, 
содержащие 

противозаконную, неэтичную 
и вредную информацию)

Технические (риск повреждения 
программного обеспечения компьютера, 

хранящейся на нем информации, 
нарушение ее конфиденциальности или 

хищение персональной информации)

Потребительские (риск 
приобретения товара низкого 

качества, различных подделок, 
контрафактной и 

фальсифицированной продукции)

Рис. 4. Классификация рисков при взаимодействии с сетью Интернет

Существующие угрозы при взаимодействии с интернет-пространством

Личностная сфера человека, личностные смыслы

Взаимодействие пользователя с 
интернет-пространством – 
столкновение с угрозами

физическому 
благополучию 
пользователя

Осознание пользователем существующих 
угроз и их последствий – осознание 
рисков взаимодействия с интернет-

пространством

 психическому 
благополучию 
пользователя

 социальному 
благополучию 
пользователя

 материальному 
благополучию 
пользователя

Неосознанное отношение к рискам 
взаимодействия с интернет-

пространством

Противодействие пользователя угрозам

Рис. 5. Угрозы и риски в системе взаимодействия пользователя с интернет-пространством
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нет-пространства, в ракурсе педагогической науки мы 
пришли к выводу о том, что: 

 — контент интернет-пространства представляет со-
бой сложную сферу, на которую невозможно ока-
зать какое-либо влияние; рычаги регулирования 
в данном случае есть, но они находятся у государ-
ства, реализующего свои попытки управления им 
через специальные службы;

 — студенчество является достаточно уязвимой ча-
стью интернет-пользователей, поскольку элемен-

ты личностной сферы, способные противостоять 
угрозам интернет-пространства, находятся в ста-
дии становления;

 — многообразие видов деятельности в интернет-
пространстве способствует успешной и эффек-
тивной учебно-познавательной деятельности, 
закрепляя за интернет-пространством функцию 
главного фактора успешной учебной деятельно-
сти современного студента;

 — необходимо педагогическое сопровождение и 

Угрозы в сети Интернет

Спам

Кибермошенничест
во

Вредоносные 
программы

Информационное 
манипулирование

Кибертерроризм

Языковая агрессия

Нежелательный 
контентКибербуллинг

Рис. 6. Классификация угроз в сети Интернет

Типы информационно-образовательной деятельности обучающегося высшей школы в 
сети Интернет

Деятельность продуктивная – 
направлена на предоставление 

информации другим

Деятельность познавательная – 
направлена на получение информации

коммуникативнаяУчебно-познавательная развлекательная

Рис. 7. Типы информационно-образовательной деятельности обучающегося высшей школы в сети Интернет
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поддержка пользователя сети Интернет, для реа-
лизации которых необходима разработка специ-
альных технологий, методик, форм и видов дея-
тельности, ориентированных на формирование 
представления об угрозах в сети, осознание ри-
сков, с которыми может столкнуться пользователь 
при поиске необходимой информации, форми-
рование и развитие компетенций, позволяющих 
пользователю управлять своей деятельностью в 
сети Интернет, обеспечивать ее эффективность. 

Что можно было бы предложить в педагогическом 
плане в качестве реального педагогического сопрово-
ждения и поддержки? Это могут быть следующие виды 
педагогической работы с обучающимися высшей школы: 

 — самая первая и главная педагогическая мера – 
это профессиональная и научно обоснованная 
ориентировка тех, кто работает с молодежью, на 
решение указанных проблем, обсуждение про-
блем формирования устойчивости личности к не-
гативным формам воздействий в сети Интернет на 
занятиях с бакалаврами и магистрами, на методо-
логических семинарах с аспирантами, молодыми 
преподавателями;

 — модернизация и разработка новых учебных про-
грамм дисциплин высшего и послевузовского про-
фессионального образования, курсов повышения 
научной и профессиональной квалификации с 
учетом научно-методических наработок в области 
противодействия угрозам и рискам работы в сети 
Интернет; буквально в каждой учебной дисципли-
не, связанной с информационными технологиями 
и их использованием в учебно-воспитательном 
процессе необходимо акцентировать внимание 
на риски и угрозы при работе в сети Интернет, на 
умение ими управлять и с ними справляться, сту-
дентов необходимо научить, каким образом этому 
противостоять и как на это реагировать, хотя бы 
попытаться дать алгоритмы действий в ситуации 
угрозы, научить распознавать угрозу и реагиро-
вать на нее;

 — введение новых тем по вопросам противодей-
ствием угрозам в сети Интернет в образователь-
ные программы в части регионального компо-
нента и дисциплин по выбору для профильных 
специальностей и направлений высшего образо-
вания, системы послевузовского образования на-
учно-педагогических кадров;

 — актуализация тематики научно-исследователь-
ской работы студентов, молодых ученых, препо-
давателей и аспирантов с целью профилактики 
негативного воздействия отдельных факторов ин-
тернет; введение проблемных тем в научную де-
ятельность студентов обеспечит понимание ими 
проблемы совершенно на ином уровне, они смо-
гут «пережить» проблему, что, возможно, будет 
способствовать формированию у них иммунитета 
к существующим в сети угрозам;

 — использование материалов об угрозах и рисках в 
сети Интернет при курсовом и дипломном проек-
тировании студентов в качестве основы формиро-
вания устойчивого противодействия негативным 
факторам в сети Интернет, начиная с младших 
курсов, что может способствовать формированию 
устойчивой способности противостоять рискам и 
угрозам к старшим курсам;

 — организация и проведение серьезной, глубо-
кой разъяснительной работы со студентами, по-
зволяющей обратить их внимание на проблему, 
сформировать необходимые компетенции в ходе 
обсуждения и обмена мнениями; в данном случае 
массовые разъяснительные мероприятия не бу-
дут иметь никакой силы, реальную пользу может 
принести только общение в повседневной обста-
новке, выяснение их отношения к этим пробле-
мам, ориентировка на внимательное отношение к 
собственной личностной сфере.

Таким образом, могут быть усилены педагогические 
аспекты проблемы профилактики и противодействия 
деструктивным угрозам личности студентов в сети Ин-
тернет.
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