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Аннотация. За  основу изучения природной флоры северных лесостепей 
Средней Сибири был принят метод конкретных флор А.И. Толмачева (КФ), 
который был предложен им для изучения арктических районов с  низкой 
флористической изученностью. Данный метод более эффективен и  эконо-
мичен в отличие от маршрутного способа исследования, обладает высокой 
степенью репрезентативности, а при условии значительной степени изучен-
ности флор и их приблизительного территориального равенства, обеспечи-
вает принцип сопоставимости флор в сравнительном анализе. 
Среднесибирские лесостепи (Канская, Красноярская и  Ачинская) испыты-
вают огромное антропогенное влияние и  для выявления городских флор 
использовался метод модельных выделов урбанизированного ландшафта 
Н.Г. Ильминских (МВ). Цель работы — характеристика методов исследо-
вания природных и  урбанофлор, примененных в  научных исследованиях 
для выявления флоры в условиях лесостепной зоны Средней Сибири. В ре-
зультате исследования методами КФ и МВ получены и обработаны сведения 
о  1566 видах сосудистых растений лесостепей, относящихся к  519 родам 
и 112 семействам. Около 180 видов были исключены из анализа по разным 
причинам.

Ключевые слова: флора, локальная флора, конкретная флора, раститель-
ность, растительное сообщество (фитоценоз), метод конкретных флор.

METHODS OF STUDYING NATURAL  
AND URBANIZED FLORA IN THE FOREST-
STEPPE ZONE OF CENTRAL SIBERIA

E. Antipova

Summary. The study of the natural flora of the northern forest-steppes 
of Central Siberia was based on the method of specific floras by 
A.I. Tolmachev (CF), which was proposed by him for the study of Arctic 
regions with low floristic knowledge. This method is more efficient and 
economical in contrast to the route method of research, has a high degree 
of representativeness, and, subject to a significant degree of study of 
flora and their approximate territorial equality, provides the principle 
of comparability of flora in comparative analysis. The Middle Siberian 
forest-steppes (Kansk, Krasnoyarsk and Achinsk) are experiencing a 
huge anthropogenic impact and the method of model allocations of the 
urbanized landscape by N.G. Ilminskikh (MV) was used to identify urban 
flora. The purpose of the work is to characterize the methods of studying 
natural and urban flora used in scientific research to identify flora in the 
conditions of the forest–steppe zone of Central Siberia. As a result of the 
study by the methods of CF and MV, information about 156 was obtained 
and processed.

Keywords: flora, local flora, specific flora, vegetation, plant community 
(phytocenosis), method of concrete flora.

Введение

За основу изучения природной флоры северных 
лесостепей Средней Сибири был применен метод 
конкретных флор (KФ), который получил широкое 

применение во флористических исследованиях в  60-е 
годы прошлого столетия и  дальнейшее теоретическое 
развитие в трудах современных ботаников [1-27]. 

А.И. Толмачев, одним из  первых, занимался теоре-
тическими проблемами сравнительной флористики 
и  предложил для районов с  низкой флористической 
изученностью метод конкретных (элементарных) флор 
[28–31].

Среднесибирские лесостепи (Канская, Красноярская 
и Ачинская) испытывают огромное антропогенное влия-
ние и для выявления городских флор использовался ме-
тод модельных выделов (МВ) урбанизированного ланд-
шафта Н.Г. Ильминских [32].

Цель работы — характеристика методов исследова-
ния природных и урбанофлор, примененных в научных 

исследованиях для выявления флоры в  условиях лесо-
степной зоны Средней Сибири.

Использование метода конкретных флор позволяет 
с  максимальной полнотой проводить инвентаризацию 
флоры, тщательные наблюдения за распределением ви-
дов по  экотопам, их поведением в  различных ценозах 
и т.д., что значительно углубляет представления о флоре 
района и позволяет провести более всесторонний и раз-
нообразный анализ. Метод МВ объединяет геоботани-
ческие, флористические и  экотопологические приемы 
полевого исследования растительного покрова города. 
Модельные выделы позволяют выявить видовой состав 
без отрыва от их естественного произрастания и, таким 
образом, определить экотопологическое разнообразие 
парциальных флор города и  полный видовой состав 
каждого типа экотопа. Метод модельных выделов име-
ет множество достоинств: высокая информативность, 
удобство в  повторном обследовании, представитель-
ность. 

Видовое богатство или количественная характе-
ристика является неотъемлемым признаком каждой 

DOI 10.37882/2223-2966.2023.8-2.04
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флоры и  зависит от  экологических, географических, 
исторических и прочих факторов. Однако, сама по себе 
констатация количества видов той или иной территории 
не несет никакой информации, и даже такая характери-
стика как «богатство» или «бедность» флоры может быть 
выражена лишь при сравнении с другой флорой. 

 Сравнительный анализ флоры выявляет ее спец-
ифические признаки, обусловленные современными 
природными условиями района, устанавливает геогра-
фические связи изучаемой флоры и ее место в ряду дру-
гих флор, принадлежность к  различным единицам схе-
мы флористического районирования, источники и пути 
формирования данной флоры, особенности флороге-
неза, на  основе вскрытых географических закономер-
ностей изменения состава и структуры флор. Использо-
вание данных, полученных методом конкретных флор, 
обеспечивает полноценное и  достаточно объективное 
сравнение. При  этом возможно решение вопросов ре-
конструкции истории формирования флоры крупных 
флористических подразделений, а  также прогнозиро-
вание тенденций развития. Результаты сравнения могут 
использоваться также для разработки оптимальной сети 
особо охраняемых территорий и  разработки стратеги-
ческих вопросов охраны флоры.

Материалы и методы

Северные лесостепи Средней Сибири — Ачинская, 
Красноярская и Канская расположены между 55°28’с.ш.–
57°28’с.ш. и 89°–96°40’в.д. Отдельные лесостепные остро-
ва разобщены Кемчугским плато на  западе, отрогами 
Енисейского кряжа и Восточного Саяна на востоке, зани-
мая полосу контакта равнинных и горных пространств. 
Наименьшие размеры имеет Ачинская лесостепь, наи-
большие — Канская. Общая площадь островов лесосте-
пей составляет 27,5 тыс. кв. км, непрерывная полоса вме-
сте с окружающей их подтайгой — 54,5 тыс. кв. км. 

Впервые северные лесостепи были выделены на кар-
тах растительности России С.И. Коржинским [33]. В Сред-
ней Сибири выделенный им остров лесостепей подо-
бласти «луговых степей» протягивался сплошной узкой 
полосой от  г. Ачинска через Красноярск за  г. Канск,  
заканчиваясь восточнее. Несмотря на  то, что на  картах 
лесостепи были изображены не  совсем точно из-за от-
сутствия необходимых сведений, Коржинским впервые, 
а  впоследствии и  Г.И. Танфильевым [34] был подме-
чен островной характер степей и  лесостепей Средней  
Сибири.

Позже А.Я. Тугариновым [35], а  впоследствии 
и  Л.М.  Черепниным [36], северные лесостепи Средней 
Сибири рассматривались как зональное явление и были 
включены в  отдельную ландшафтную зону. На  состав-
ленной им карте «Ландшафтные зоны и  внутриланд-

шафтные районы Енисейской губернии» были выделены 
Канский, Красноярский и Ачинский северный лесостеп-
ные районы.

По последнему флористическому районированию 
Сибири [6] территория входит в Алтае-Енисейскую оро-
гемибореальную провинцию между на  стыке трех тек-
тонических структур: Западно-Сибирской низменности, 
Алтае-Саянской горной страны и  Среднесибирского 
плоскогорья [37]. 

Для проведения сравнительного анализа флор се-
верных лесостепей Средней Сибири было выделено 
и  обследовано 26 локальных флор (ЛФ), изученных 
по единому методу конкретных флор. 

В связи с  экотопологической гетерогенностью КФ 
и  эффектом флористического континуума, особое вни-
мание обращено на  локальные флоры как объект фло-
ристических исследований [12, 16, 38]. Б.А. Юрцев [39] 
считает, что концепция локальных флор имеет преиму-
щества с точки зрения задач мониторинга перед таковой 
конкретных флор как флористически гомогенных выде-
лов. Большинством исследователей считается, что они 
могут рассматриваться как пробы флоры или флористи-
ческой ситуации в данной местности [13, 39]. В процес-
се полевых исследований мы следовали методическим 
рекомендациями А.И. Толмачева и  Б.А. Юрцева по  из-
учению флоры: относительное постоянство видового 
состава территории КФ, полнота выявления набора всех 
возможных типов местообитаний и  неоднократное их 
обследование. В  результате процедура выявления ЛФ 
проводилась в  несколько этапов: а) выявление экото-
пического разнообразия парциальных флор (ПФ), б) вы-
явление полного состава видов растений каждого типа 
экотопов (собственно инвентаризация), в) контроль 
за полнотой выявления и определение топографических 
границ данной ЛФ и т.д. Выявление полного видового со-
става КФ — минимальной региональной естественной 
флоры, определение ее площади и  разграничение со-
седних КФ осуществляется путем заложения сети близко 
расположенных друг к другу проб флоры и последующе-
го сравнительного анализа ЛФ на заключительном этапе 
работы. При этом КФ как естественные флористические 
выделы дают основу для проведения границ при флори-
стическом районировании. 

Результаты и обсуждение

Для достижения цели необходимо проанализиро-
вать и разграничить понятия сравнительной флористи-
ки, рассмотреть существующие методы исследования 
флоры и  изучить особенности технологии полевых ис-
следований с  использованием методов КФ и  выбороч-
ных проб в условиях лесостепей Средней Сибири.
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Флора — понятие широкое и включает в себя сово-
купность видов растений, которые встречаются на дан-
ной территории, слагают все свойственные ей раститель-
ные сообщества и заселяют все типы местообитаний. Для 
изучения флоры необходимы различные методы [40].

Маршрутный метод предполагает исследование с по-
мощью равномерной сети маршрутов, покрывающей 
территорию флоры. Во время следования по  ним про-
изводят составление флористических описаний и  про-
изводят гербарные сборы растений. Маршруты прокла-
дываются таким образом, чтобы охватить наибольшее 
разнообразие местообитаний, а  в пределах каждого 
из  них находился бы отрезок маршрута максимальной 
протяженности. Наибольшее разнообразие местооби-
таний наблюдается в долинах крупных рек, котловинах 
древних озер на  участках с  густой овражно-балочной 
сетью, близ краев речных долин. Если изучается ровная 
территория с однородной растительностью, то маршрут 
планируется зигзагами и  петлями, чтобы, удлиняя свой 
путь, не  пропустить некоторые редко встречающиеся 
растения. При исследовании флоры лугов следует боль-
шее внимание уделять склонам оврагов и  балок, в  сте-
пях — склонам восточной и южной экспозиций. При на-
личии на территории исследования выходов коренных 
пород следует уделить им особое внимание. Во время 
движения по  маршруту в  полевой дневник записыва-
ются встреченные виды растений, неизвестные виды 
собираются в гербарий для дальнейшего определения. 
Записи ведутся по ходу следования, либо периодически 
делаются остановки с составлением подробного списка 
видов, после чего движение продолжается. Метод при-
меним для исследования разных территорий, однако 
при использовании этого метода, собранный материал 
определяется тем, что «попало под руку» исследователя. 
В связи с этим, каждый участок пути остаётся не полно-
стью освещенным, список флоры может охватывать со-
ставные части разных флор. 

Стационарный метод обычно используется для дли-
тельного изучения флор заповедников, националь-
ных парков, окрестностей населенных пунктов и  т.п. 
В окрестностях выбранного стационара (обычно это кон-
туры данных учреждений, кордоны и т.п.) закладывается 
сеть маршрутов, равномерно покрывающая исследуе-
мую территорию и  захватывающая все имеющиеся ме-
стообитания. При использовании стационарного метода 
необходимо предусмотреть периодичность посещения 
сети маршрутов. Флористические исследования опреде-
ленной территории должны учитывать особенности ее 
растительного покрова, смены фенологических фаз. Как 
можно заметить, при использовании такого метода обе-
спечивается наибольший уровень выявления флористи-
ческого состава изучаемой территории. Но размер этой 
площади обычно невелик, а разнообразие местообита-
ний ограничено.

В рамках смешанного метода (маршрутно-стацио-
нарный или комбинированный) маршрутный и  стацио-
нарный подходы методически сближаются: при увеличе-
нии плотности маршрутов при первом методе или при 
увеличении площади изучаемых локальных флор — при 
втором. 

Вышеперечисленные методы не подходят для сбора 
статистически достоверной флористической информа-
ции на  региональном уровне. Для этого необходимо, 
чтобы места флористических описаний были относи-
тельно равномерно (и  случайно) распределены по  ис-
следованной территории, а число описаний было доста-
точно большим.

В методе сеточного картографирования флоры ячей-
ки сетки имеют регулярный и независимый от природ-
ных условий характер. Это определяет случайность вы-
бора мест исследования. А  выбираемый размер ячеек 
сетки позволяет сделать их число достаточно большим 
для получения статистически достоверной информа-
ции. Основная задача исследователя при использова-
нии метода сеточного картографирования — сделать 
как минимум одно флористическое описание в каждой 
ячейке. Это трудоемкий процесс — на каждое описание 
в среднем уходит один рабочий день. Поэтому, в период 
планирования полевых работ, флористу следует опре-
делиться с  размером ячеек, на  которые он делит свою 
территорию исследования. Не  стоит стремиться сразу 
же обследовать весь «квадрат». Для получения первых 
результатов достаточно обследовать по 1–2 небольших 
участка в пределах каждой ячейки. Главное достоинство 
этого метода в том, что при использовании современных 
технологий и компьютерных программ возможны обра-
ботка и анализ всей собранной информации о находках 
видов растений в пределах каждого квадрата. Метод ис-
пользуется для исследования редких видов растений, 
применяется при составлении Красных Книг регионов.

Метод конкретных флор был принят нами за основу 
изучения северных лесостепей Средней Сибири. Кон-
кретная флора представляет собой однородную, эко-
логически дифференцированную флору географически 
ограниченной территории; или же флору всего про-
странства, где растительные ассоциации характеризу-
ются постоянством флористического состава [28–30]; 
или же постоянством состава ассоциаций на  всем про-
тяжении элементарного флористического выдела [41]. 
Б.А. Юрцев предложил различать флору элементарного 
флористического района и конкретную флору собствен-
но (часть флоры элементарного флористического райо-
на, совокупность парциальных флор) [12, 42]. В.М. Шмидт 
пишет, что в  зависимости от  поставленной задачи «КФ 
следует рассматривать, с  одной стороны, как элемен-
тарную естественную флористическую единицу (т.е. как 
генеральную совокупность…), а  с другой стороны, как 
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выборку из состава флоры более крупного района» [10]. 
Вопрос о  соответствии КФ флористическому выделу, 
в  связи с  различными взглядами и  подходами разных 
флористических школ, остается на  сегодняшний день 
весьма дискуссионным. В  лесостепной зоне выявление 
максимум-ареала КФ дело времяемкое и  малопродук-
тивное, так как добавление нескольких новых видов 
требует исследования намного больших площадей труд-
нодоступных территорий [10]. Поэтому «в  связи с  эко-
топологической гетерогенностью КФ и  эффектом фло-
ристического континуума» объектами флористических 
исследований, нами приняты ЛФ — флоры достаточно 
компактных территорий, представляющих основное 
разнообразие парциальных флор в  окрестностях того 
или иного географического пункта и  потому могущих 
служить пробой флористической ситуации (пробой фло-
ры) [12, 42]; Понятия КФ и ЛФ являются разными, но тесно 
взаимосвязанными с объектами сравнительной флори-
стики. Локальная флора может быть заложена на любом 
участке в  пределах контура КФ, так как является проб-
ной площадкой для выявления элементарной флоры. 
ЛФ — это репрезентативные участки КФ, ограниченные 
по  площади и  времени исследования: по  В.М.  Шмидту 
[10] — ареал-минимум КФ, по Л.И. Малышеву [1, 2] — эта-
лонный флористический участок. Близко расположен-
ные ЛФ могут представлять, как одну КФ, так и 2–3 раз-
личных КФ [23, 43]. Как отмечает А.И. Толмачев: «площадь 
порядка 100 км2 может считаться той минимальной вели-
чиной, которая отвечает представлению о природе КФ» 
[31]. Наряду с данным утверждением стоит отметить, что 
«границы конкретных флор обусловлены не квадратны-
ми километрами, а биотическими и историческими фак-
торами, действовавшими в данном районе» [7]. Таким об-
разом, следование методу КФ заключается в тщательном 
изучении относительно небольшого участка, который 
по  природным условиям более или менее однороден 
[1], а  для обеспечения сравнимости этих флор следует 
руководствоваться основополагающими принципами: 
приблизительное равенство площадей сравниваемых 
территорий, их ограниченный размер и высокая степень 
их флористической изученности [10]. 

Для проведения сравнительно-флористического ана-
лиза среднесибирских лесостепей было выделено и об-
следовано 26 ЛФ. Участки ЛФ посещались не менее трех 
раз. Выбор мест обследования и закладка базового ла-
геря проводилась с учетом ландшафтного районирова-
ния, где ландшафты рассматриваются как территории со 
сходным процессом событий на протяжении геологиче-
ской и климатической истории, в течение которой выра-
ботался современный состав флоры, а также на личных 
наблюдениях. Метод КФ заключается в постепенном рас-
ширении от базового лагеря по радиальным маршрутам 
территории интенсивного флористического обследова-
ния до тех пор, пока прирост списка видов не прекратит-
ся; последнее свидетельствует о достижении ареал-ми-

нимума и выявлении состава ЛФ. Путем прокладывания 
трансект радиусом 5–7 км (соответствующих одноднев-
ному маршруту) осуществляется наращивание площади 
обследования ЛФ [17, 43]. На  территории северных ле-
состепей площадь выявления природных ЛФ составила 
20–142 км2, МВ урбанофлор — 62500 м2 (общая площадь 
городов 132–338 км2). В  задачу входил сбор растений 
со всех типов местообитаний (экотопов) в  пределах 
данной площади в разные годы и вегетационные пери-
оды. При  достижении «мертвой зоны» — прекращения 
пополнения списка регистрируемых видов [10], иссле-
дование данной ЛФ заканчивалось или откладывалось 
на следующий полевой сезон.

Для исследования городских флор используется ме-
тод модельных выделов урбанизированного ландшафта 
(МВ), разработанный Н.Г. Ильминских в  1993 году [44], 
в сочетании с детальным маршрутно-рекогносцировоч-
ным обследованием. При разработке метода модельных 
выделов Н.Г. Ильминских [32] использовал совокупность 
методических приемов полевого исследования — гео-
ботанический, флористический и  экотопологический. 
Выбор участков МВ продиктован необходимостью пол-
ного охвата геоморфологических выделов рассматри-
ваемой территории, фитоценотического разнообразия, 
особенностями антропогенной нагрузки и степенью ее 
синантропизации. Среди требований к подбору МВ Иль-
минских Н.Г. называет равновеликость, форму участка 
в  виде квадрата, ограниченность от  соседних выделов, 
типичность для данной экономико-географической 
зоны города, цельность и дискретность, повторность не-
скольких однотипных выделов. 

В рамках административных границ города закла-
дываются модельные участки 250 на  250 м (62500 м2). 
В результате, в составе модельных выделов присутству-
ют участки из остатков интигенной флоры, менее всего 
нарушенные участки природных ландшафтов (лесопар-
ки, степные, луговые и  болотные участки) и  комплексы 
растительности, сформировавшиеся в результате хозяй-
ственной деятельности человека (сектора многоэтаж-
ных кварталов, гаражи, подвалы, промышленные завод-
ские зоны, частный сектор из дачных участков и усадеб).

Методы КФ и МВ позволяют выявить наиболее полно 
не только видовой, но фитоценотический состав иссле-
дуемого участка, поэтому они применяются как во фло-
ристических исследованиях, так и в геоботанических.

Геоботанические описания включают полный список 
видов растительного сообщества с указанием их количе-
ственного участия на пробной площади. Для облегчения 
работы исследователя обычно описания выполняются 
на  геоботанических бланках — заранее заготовленных 
формах для протокольного описания пробной площади 
фитоценоза. Каждое описание обязательно получает то-



10 Серия: Естественные и технические науки № 8-2 август 2023 г.

ОБЩАЯ БИОЛОГИЯ

пографическую привязку к местности, чтобы при жела-
нии можно было найти то место, где оно выполнялось, 
и  характеристику экологических условий (положение 
в  рельефе и  характер местообитания), позволяющих 
отнести виды к определенным экологическим группам. 
Кроме этого, указываются некоторые характеристики 
видов фитоценозов — фенологическое состояние в мо-
мент сбора, ярусность и обилие [40].

Технология применения методов КФ и  МВ включает 
3 этапа.

Первый этап — предполевой период. В этот период 
необходимо выделить ландшафты по  географическим 
и  топографическим картам (ландшафтное районирова-
ние), разнообразие местообитаний. Для этого необходи-
мо сопоставить геологические и топографические карты 
и  выделить все местообитания в  пределах ландшафта. 
Далее необходимо проложить флористические марш-
руты. Они должны охватывать все типы местообитаний 
и весь набор коренных и производных ассоциаций. По-
сле этого можно определить положение проб флоры — 
ЛФ. Порядок их размещения по  территории зависит 
от целей исследователя. Если по одному участку — КФ 
нужно составить представление о флоре географическо-
го района, тогда необходимо размещать КФ на стыке не-
скольких ландшафтов. Если цель исследования выявить 
разнообразие флоры в пределах крупного района, тогда 
значение имеет характер границ ландшафтов. При  чет-
ких границах районов пробы флоры закладываются 
на их стыке, в случае постепенных границ пробы флоры 
располагают в глубине ландшафта, так как на стыке ланд-
шафтов ЛФ будет характеризовать переходную полосу. 

Последней задачей в  предполевом периоде явля-
ется выбор размера участков КФ. В  зонах с  суровыми 
условиями общий состав флоры беден, поэтому охват 
местообитаний на участках 10×10 км позволяет собрать 
большинство видов флоры. В зоне с благоприятными ус-
ловиями флора богаче, соответственно и площадь участ-
ка должна быть больше. В ландшафтах, сложенных одно-
родными горными породами со слабо расчлененным 
монотонным рельефом, размер участка КФ может быть 
небольшим. Но в ландшафтах с большим разнообразием 
рельефа площадь выявления КФ возрастает. При слабой 
нарушенности естественной растительности перестрой-
ка состава растительных сообществ происходит без зна-
чительного изменения их флоры. Размер участка КФ 
по размеру не отличается от размера участка коренной 
растительности. При  сильной освоенности территории 
естественная растительность уничтожается, как след-
ствие состав флоры обедняется и для её выявления тре-
буется меньшая площадь.

Второй этап — это полевые работы. Исследование 
включает в себя сбор гербария, составление списков ви-

дов определенных местообитаний и составление анно-
тированного списка всех видов, встреченных и могущих 
быть встреченными в исследуемом районе. Для каждого 
вида отмечается растительное сообщество, в  котором 
он встречен.

Заключительным этапом является камеральная об-
работка материала: определение собранного материала 
и  составление аннотированного списка всех видов ЛФ 
(конспекта флоры).

Полученный конспект является основой проведения 
анализа флоры, который проводится в 2 этапа. Первый 
этап включает составление таблиц распространения ви-
дов в пределах ландшафта в связи с местоположением 
и  единицами геоботанических классификаций. Второй 
этап предполагает сравнение разных ЛФ и  КФ, флор 
ландшафтов, анализ флоры по разным факторам: видо-
вая насыщенность КФ, географический, таксономиче-
ский, поясно-зональный, экологический, биоморфоло-
гический и др. анализы, статистические расчеты.

Заключение

Таким образом, региональное флористическое ис-
следование на  современном этапе предполагает ис-
пользование нескольких методов: маршрутного, мето-
дов выборочных проб флоры (локальных и конкретных, 
модельных выделов), геоботанических описаний. 

Результаты работы имеют существенное значение 
для осуществления задач мониторинга за  динамикой 
растительного покрова и  трансформацией флоры, для 
получения достоверных сведений о процессах натурали-
зации адвентивных видов растений. Контроль за состоя-
нием флоры может осуществляться путем краткосроч-
ного или долговременного мониторинга. Результаты 
краткосрочного мониторинга на  данный момент более 
репрезентативны. Для фундаментальных заключений, 
действительных для более отдаленной перспективы, не-
обходимы наблюдения гораздо большей длительности. 
Долговременный мониторинг тем ценнее, чем продол-
жительнее период наблюдений. Изменения флоры в це-
лом, хотя бы флоры только высших растений, охватить 
одному специалисту удается крайне редко. Длительные 
сроки наблюдений возможны при использовании ранее 
опубликованных данных. При  таком мониторинге ис-
ключаются ошибки за счет видов, долго не развивающих 
генеративные и вообще надземные органы, за счет пери-
одически появляющихся однолетников и т.п. Поэтому он 
необходим для контроля и планирования оптимизации 
среды и  особенно для сохранения природных условий 
в бурно развивающихся районах. Здесь опыта контроля 
и поддержания среды в оптимальных пределах практи-
чески нет.
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В результате исследования методами КФ и МВ полу-

чены и  обработаны сведения о  1566 видах сосудистых 

растений среднесибирских лесостепей, относящихся 

к 519 родам и 112 семействам. Около 180 видов были ис-

ключены из анализа по разным причинам.

Собранный материал к  исследованной флоре су-
щественно пополнил состав коллекций Гербария им. 
Л.М.  Черепнина кафедры ботаники КГПУ им. В.П. Аста-
фьева (KRAS) и частично передан в гербарии Централь-
ного сибирского ботанического сада СО РАН (г. Новоси-
бирск, NS), Красноярского краеведческого музея (ККМ).
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Аннотация. В статье представлены результаты исследования по выявлению 
взаимосвязи между показателем индекса КПУ, связанным с патологически-
ми процессами в  тканях пародонта, и  полиморфизмами –Т(-786)C гена 
NOS3, Lys198Asn гена EDN1, *А/А гена EDNRA и *G/G гена EDNRB у молодого 
населения, проживающего в арктическом регионе. Достоверное снижение 
уровня NO наблюдалось при полиморфном варианте *A/A (rs 6842241) гена 
EDNRA. Наличие других полиморфных вариантов генов не приводили к до-
стоверным изменениям как уровня NO, так и EDN1. Полиморфные вариан-
ты всех изучаемых генов у молодых людей сопровождались увеличением 
индекса КПУ, однако статистически значимое отличие наблюдалось только 
в  варианте Т(-786)C (rs 2070774) гена NOS3, что приводило к  увеличению 
частоты встречаемости людей с  декомпенсированной степенью КПУ. По-
лиморфизм Т(-786)C гена NOS3 в совокупности с другими факторами может 
являться фактором риска развития стоматологических заболеваний, свя-
занных с нарушениями сосудистого тонуса и микроциркуляции, в том числе 
кариеса зубов и заболеваний тканей пародонта. 

Ключевые слова: заболевания пародонта, интенсивность кариеса, перифе-
рический сосудистый тонус, полиморфизм генов, эндотелиновая система, 
эндотелиальная NO-синтаза.
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Summary. The article presents the results of a study to reveal the 
relationship between the index of DMF associated with pathological 
processes in periodontal tissues and polymorphisms -786T>C of the NOS3 
gene, Lys198Asn of the EDN1 gene, *A/A of the EDNRA gene and *G/G of 
the EDNRB gene in young people living in the Arctic region. A significant 
decrease in NO levels was observed in the *A/A polymorphic variant 
(rs  6842241) of the EDNRA gene. The presence of other polymorphic 
gene variants did not lead to significant changes in both NO and EDN1 
levels. Polymorphic variants of all the genes studied in young adults were 
accompanied by an increase in the DMF index, but a statistically significant 
difference was observed only in the -786T>C variant (rs 2070774) of 
the NOS3 gene, which led to an increased incidence of individuals with 
a decompensated degree of DMF. The -786T>C polymorphism of the 
NOS3 gene in combination with other factors may be a risk factor for the 
development of dental diseases associated with disorders of vascular tone 
and microcirculation, including dental caries and periodontal disease.
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В патогенезе заболеваний пародонта ведущая роль 
принадлежит нарушениям состояния эндотелия 
сосудов, которые приводят к  изменениям микро-

циркуляции в тканях пародонта, окружающих зуб [1–3]. 
Функция эндотелия сосудов является показателем со-
стояния микроциркуляторного русла [4, 5]. Клинические 
исследования показывают, что при пародонтите разви-
вается эндотелиальная дисфункция, обусловленная из-

менением вазомоторных свойств [6–8]. При этом особая 
роль отводится нарушению баланса между активными 
эндотелиальными факторами: NO (оксид азота) и  EDN1 
(эндотелин-1) [9].

Изменения экспрессии эндотелиальной синтазы ок-
сида азота (NOS3) в клетках эндотелия носят генерализо-
ванный характер, а десна может служить перспективным 
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материалом для ранней оценки нарушений функций эн-
дотелия, что может использоваться в  качестве оценки 
клинического и прогностического значения сосудистых 
маркеров в  десне при патологии пародонта [10]. Один 
из  механизмов ингибирования NOS3 — способность 
P.  gingivalis снижать экспрессию кодирующего фермент 
гена в культуре клеток эндотелия [11].

В настоящее время активно изучаются генетические 
(наследственные) факторы возникновения заболеваний 
пародонта, но  они в  основном направлены на  выявле-
ние роли полиморфизмов генов цитокинов, хемокинов 
и поверхностных рецепторов клеток [12] или генов, от-
вечающих за  формирование сопряженной патологии 
пародонта и артериальной гипертензии, например, SNP 
генов SIGLEC5, DEFA1A3, MTND1P5 [13].

Так как в формировании сосудистого тонуса большую 
роль играют NO и  EDN1, нарушение их баланса может 
приводить к констрикторным реакциям сосудов полости 
рта, а полиморфизмы данных генов могут способствовать 
усилению нарушений вазомоторной функции эндотелия. 

Синтез NO эндотелием контролирует эндотелиаль-
ная NO-синтаза (eNOS), которая кодируется геном NOS3. 
Ген расположен в  локусе chr7:150992991) [14]. В  гене, 
кодирующем синтез eNOS, наиболее хорошо изучен-
ным является полиморфизм в  зоне промотора Т(-786)С 
(rs2070774) [15]. Установлена взаимосвязь данного поли-
морфизма с констрикторной реакцией периферическо-
го сосудистого тонуса, в  том числе и  у молодых людей 
[16, 17]. Ключевым геном эндотелиновой системы явля-
ется ген EDN1, расположенный в  локусе chr6:12296022. 
SNP Lys198Asn, представляющая собой трансверсию G>T 
(rs5370), ассоциирован с  повышенной секрецией EDN1 
и развитием вазоконстрикторной реакции перифериче-
ского сосудистого тонуса [18]. Вазоконстрикторные эф-
фекты EDN1 реализуются через специфические рецепто-
ры, гены которых также имеют различные полиморфные 
варианты. Ген EDNRA находится в локусе chr4:147479667, 
его полиморфный вариант rs6842241, локализованный 
в регуляторной области гена, ассоциирован со стойкой 
вазоконстрикторной реакцией. Ген EDNRВ расположен 
в  локусе chr13:77901178. Активация EDNRB, экспресси-
руемых преимущественно на клетках сосудистого эндо-
телия и стимулирует выработку NOS3, повышая уровень 
NO [19, 20]. Полиморфный вариант гена EDNRB (rs5351), 
представляющий собой синонимичную замену G на  А 
в 5 экзоне ассоциирован с изменением уровня вазоак-
тивных факторов эндотелия у  молодых людей без вы-
явленной кардиоваскулярной патологии, проживающих 
на Европейском Севере [21].

В связи с  тем, что в  исследованиях различных авто-
ров установлена зависимость между степенью развития 
заболеваний пародонта и степенью активности кариеса 

зубов (индекс КПУ) [22, 23], целью данного исследования 
явилось установление взаимосвязи между степенью ин-
тенсивности кариеса зубов и полиморфизмами Т(-786)C 
гена NOS3, Lys198Asn гена EDN1, *А/А гена EDNRA и *G/G 
гена EDNRB у молодого населения, проживающего в ар-
ктическом регионе.

Материалы и методы

Исследуемая группа составила 57 человек, практи-
чески здоровых юношей и девушек (средний возраст — 
18,2 лет; ДИ 17,9 — 19,4). 

Уровень NO определяли биохимическим методом, 
EDN1 — иммуноферментным методом. Генотипирова-
ние полиморфизма Т(-786)C гена NOS3 производилось 
методом пиросеквенирования с использованием систе-
мы «Тоно-скрин», полиморфизмов Lys198Asn гена EDN1, 
*А/А гена EDNRA и *G/G гена EDNRB — методом ПЦР. 

В соответствии с генотипами по изучаемым генам вы-
деляли две экспериментальные группы: в первую вклю-
чали гомозигот по дикому аллелю, во вторую — гетеро-
зигот и гомозигот по мутантному аллелю.

Индекс КПУ оценивали как сумму кариозных (К), 
пломбированных (П) и удаленных (У) зубов (по Виногра-
довой Т.Ф., 1972) с  выделением компенсированной (1), 
субкомпенсированной (2) и  декомпенсированной (3) 
степеней [24].

Статистическая обработка полученных результатов, 
оценка распределения показателей, сравнительный 
анализ выборок проведен с помощью пакета программ 
для статистической обработки «STATA» («Stata Corp», 
TX, USA). Количественные данные были подвергнуты 
анализу на  нормальность распределения с  помощью 
критерия Шапиро-Уилка и  представлены с  указанием 
среднего значения (М) и стандартного отклонения (S.D.) 
или медианного значения (Ме) и  1-го, 3-го квартиля 
(Q1, Q3). Взаимосвязь между количественными данны-
ми (уровень эндотелиальных факторов, индекс КПУ) 
и  вариантами генотипов оценивали с  использованием 
однофакторного дисперсионного анализа. При  множе-
ственном сравнении независимых групп использовали 
тест Краскала-Уоллеса, попарные сравнения проводили 
с помощью критерия Манна-Уитни в случае отклонения 
от нормального распределения. Частота распределения 
генотипов была проанализирована с  помощью теста χ2 
Пирсона. Критический уровень значимости при провер-
ке статистических гипотез p<0,05. 

Результаты

Частоты аллелей и генотипов изучаемых генов в об-
следуемой популяции не  отклонялись от  закона Хар-



15Серия: Естественные и технические науки № 8-2 август 2023 г.

ОБЩАЯ БИОЛОГИЯ

ди-Вайнберга. По  полиморфизму Т(-786)C гена NOS3 
частота аллеля Т составляла 0,5664, мутантного аллеля 
С  — 0,4336, по  полиморфизму Lys198Asn гена EDN1 ча-
стота встречаемости аллеля G составляла 0,88241, му-
тантного аллеля А — 0,1759, по полиморфизму *А/А гена 
EDNRA частота дикого аллеля С  — 0,7770, мутантного 
аллеля А — 0,223, по полиморфизму *G/G гена EDNRB ча-
стота аллеля G — 0,4344, мутантного аллеля А — 0,5656. 
Полученные результаты в  популяции жителей Архан-
гельской области по  частотам аллелей и  генотипов из-
учаемых полиморфизмов согласуются с данными, пред-
ставленными в базе частот аллелей в популяциях людей 
для европейских популяций, в том числе и русских.

Концентрация NO статистически не  различалась 
по  полу: у  юношей — 72,3 (65,5;85,2) ммоль/л, у  деву-
шек — 67,3 (61,1;72,1) ммоль/л (р=0,667), так же, как и кон-
центрация EDN1: у юношей — 0,46 (0,27;1,26) фмоль/мл, 
у девушек — 0,48 (0,27;1,33) фмоль/мл (р=0,485). 

Различия уровня вазоактивных эндотелиальных фак-
торов при изучении полиморфных вариантов изучае-
мых генов представлены в  таблице 1. Установлено, что 
статистически значимые различия наблюдались только 
при наличии полиморфного варианта *A/A (rs 6842241) 
гена EDNRA, при котором уровень NO снижался на 6,5 % 
(р=0,0364). Наличие других полиморфных вариантов ге-
нов не приводили к достоверным изменениям как уров-
ня NO, так и EDN1. 

Таблица 1.

Уровень NO (ммоль/л) и EDN1 (фмоль/мл) у людей  
с различными полиморфными вариантами генов

Полиморфизм 

1 группа 2 группа Значи-
мость 

различий 
(Р)

NO

Т(-786)C(rs 2070774) 68,3 (64,7;78,3) 67,3 (61,65;72,45) 0,132

Lys198Asn (rs 5370) 68,0 (63,65;74,1) 67,3 (61,6;69,2) 0,322

*A/A (rs 6842241) 70,80 
(64,7;80,0)

66,20 
(61,6;70,15) 0,0364

*G/G (rs 5351) 67,60 (53,2;73,4) 67,60 (62,8;74,8) 0,856

EDN1

-786T>C (rs 2070774) 0,46 (0,25;1,39) 0,47 (0,27;1,28) 0,962

Lys198Asn (rs 5370) 0,49 (0,27;1,32) 0,31 (0,25;2,40) 0,746

*A/A (rs 6842241) 0,52 (0,32;1,32) 0,27 (0,20;1,61) 0,233

*G/G (rs 5351) 0,83 (0,45;1,41) 0,44 (0,25;1,33) 0,203

Таким образом, полученные результаты позволяют 
предположить, что наличие в  генотипах мутантных ал-
лелей сопровождается тенденцией к изменению уровня 
вазоактивных эндотелиальных факторов, что может вы-
ражаться в изменении сосудистого тонуса.

Определение индекса КПУ в  изучаемой выборке 
показало, что компенсированная стадия развития ка-
риеса встречается у  20,75 %, субкомпенсированная  — 
у  32,08 %, декомпенсированная — у  47,17 % обсле-
дованных. Средние показатели индекса КПУ у  людей 
с различными генотипами представлены в табл. 2. 

Таблица 2. 
Показатель индекса КПУ (М, S.D.) у людей с различными 

полиморфными вариантами генов

Полиморфизм 1 группа 2 группа
Значимость  
различий (Р)

Т(-786)C (rs 2070774) 7,77 ±2,82 10,06 ±3,53 0,023

Lys198Asn (rs 5370) 9,14 ±3,24 9,71± 3,98 0,449

*A/A (rs 6842241) 8,57± 3,49 9,81± 3,41 0,189

*G/G (rs 5351) 9,10 ±1,66 9,37 ±3,77 0,837

Анализ полученных результатов показал, что на-
личие полиморфных вариантов всех изучаемых генов 
у  молодых людей сопровождался увеличением индек-
са КПУ, однако статистически значимое увеличение 
индекса КПУ наблюдалось только в  варианте Т(-786)C 
(rs 2070774), при котором наличие мутантного аллеля 
сопровождалось увеличением индекса КПУ на  28,47 % 
(р=0,023). Полиморфизм rs 6842241 сочетался с  увели-
чением показателя КПУ на 12,11 %, rs 5370 — на 6,23 %, 
rs  5351 — на  2,97 %. Предположив, что наличие му-
тантных аллелей в  генотипе, может быть фактором ри-
ска, вызывая констрикторную реакцию микрососудов 
в  ротовой полости и  приводит к  увеличению индекса 
КПУ, был проведен анализ частот встречаемости людей 
с различной степенью КПУ при наличии определенных 
аллелей генов с использованием теста χ2 Пирсона. Ана-
лиз полученных результатов позволил установить, что 
наличие в  геноме аллеля С  полиморфного варианта  
Т(-786)C гена NOS3 сопровождалось увеличением часто-
ты встречаемости людей с декомпенсированной степе-
нью КПУ на 34,8 % за счет снижения частоты встречаемо-
сти людей с компенсированной и субкомпенсированной 
степенью на 21,4 % и 13,4 %, соответственно (χ2=6,1608; 
р=0,046). 

Наличие мутантных аллелей других изучаемых по-
лиморфизмов не выявило статистически значимых раз-
личий в  частотах встречаемости людей с  различной 
степенью индекса КПУ. Однако, наличие мутантного 
аллеля  А  полиморфного варианта Lys198Asn гена EDN1 
сопровождалось увеличением частоты субкомпенсиро-
ванной степени КПУ на 17,15 % (χ2=3,4378; р=0,296), а на-
личие мутантного аллеля С полиморфного варианта *A/A 
гена EDNRA сочеталось с  увеличением встречаемости 
людей с  компенсированной степенью КПУ на  12,94 %, 
с декомпенсированной — на 9,97 % (χ2=2,8286; р=0,243). 
При  наличии мутантного аллеля А  полиморфного ва-
рианта *G/G гена EDNRВ наблюдалось увеличение ча-
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стоты встречаемости компенсированной степени КПУ 
на 25,58 % при незначительном изменении частот встре-
чаемости других степеней КПУ (χ2=3,8137; р=0,149).

Заключение

Воспалительные заболевания тканей пародонта за-
нимают второе место по распространённости среди сто-
матологических заболеваний. Жители арктических тер-
риторий подвергаются воздействию неблагоприятных 
факторов окружающей среды [25, 26], а уровень распро-

страненности и интенсивности кариеса выше, чем в ар-
ктических регионах Европейских стран [27]. 

Так как вазоактивные системы NO и EDN1 способны 
оказывать влияние на  тонус сосудов при формирова-
нии заболеваний пародонта [5, 10], возможно предпо-
ложить наличие их констрикторных эффектов и в тканях 
рта, а полиморфизм Т(-786)C гена NOS3 в совокупности 
с  другими факторами может являться фактором риска 
развития стоматологических заболеваний, связанных 
с нарушениями сосудистого тонуса и микроциркуляции, 
в том числе и заболеваний пародонта. 
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Аннотация. В данной работе выполнен сравнительный статистический ана-
лиз динамики электрокардиографических показателей (ЭКГ-параметров) 
операторов и машинистов технологических установок газоперерабатываю-
щего завода, находящегося в условиях хронического воздействия электро-
магнитных полей промышленной частоты (ЭМП f=50 Гц) и без таковых.
С позиций традиционных методов стохастики установлены статистические 
значимые различия (p<0,05) в группах женщин и мужчин, сравниваемых 
между собой по  ЭКГ-параметру «Миокард», в  рамках трудового процесса 
находящихся под воздействием ЭМП f=50 Гц, а также в условиях отсутствия 
данного производственного фактора.
В результате у всех обследуемых выявлены изменения ритма сердца в виде 
умеренной тахикардии. При  этом, наибольшие изменения по  всем иссле-
дуемым ЭКГ-параметрам наблюдались в группе женщин (работниц газопе-
рерабатывающего завода), в чьих рабочих зонах было идентифицировано 
ЭМП f=50 Гц.

Ключевые слова: ЭКГ-параметры, ЭМП f=50 Гц, миокард, ритм.

INFLUENCE OF INDUSTRIAL 
ELECTROMAGNETIC FIELDS ON THE 
ORGANISM OF EMPLOYEES OF THE OIL 
AND GAS INDUSTRY OF SIBERIA

G. Gazya
V. Eskov

N. Gazya
V. Eskov

Summary. In this work, a comparative statistical analysis of the dynamics 
of electrocardiographic indicators (ECG-parameters) of operators and 
operators of process plants of a gas processing plant, which is under 
chronic exposure to electromagnetic fields of industrial frequency (EMF 
f=50 Hz) and without them, was carried out.
From the standpoint of traditional stochastics methods, statistical 
significant differences (p<0,05) were established in the groups of 
women and men compared to each other according to the ECG parameter 
«Myocardium», within the framework of the labor process under the 
influence of EMF f=50 Hz, as well as in the absence of this production 
factor.
As a result, all subjects showed changes in heart rhythm in the form 
of moderate tachycardia. At the same time, the greatest changes in 
all the studied ECG parameters were observed in the group of women 
(employees of the gas processing plant) in whose working areas EMF 
f=50 Hz was identified.

Keywords: ECG-parameters, EMF f=50 Hz, myocardium, rhythm.

Введение

В настоящее время в  Российской Федерации одним 
из  основных положений в  области радиоэкологии 
принято следующее утверждение: «Безопасным 

для человека считается ЭМП такой интенсивности, на-
хождение в  котором не  приводит даже к  временному 
нарушению гомеостаза, а также к напряжению защитных 
и адаптационно-компенсаторных механизмов ни в бли-
жайшем, ни в отдаленном периоде времени» [1–3].

И действительно, в  России установлены одни из  са-
мых жестких (и  безопасных) в  мире нормативов ЭМП 
промышленной этиологии, в  соответствии с  которыми 
проектируются и строятся объекты электроснабжения.

При анализе результатов специальной оценки усло-
вий труда (СОУТ) на рабочих местах с идентифицирован-
ным ЭМП f=50 Гц в очень редких случаях можно зафик-
сировать превышение предельно-допустимого уровня 
электромагнитного излучения (ЭМИ).

С точки зрения санитарно-гигиенического благопо-
лучия ЭМП в сравнении с другими физическими произ-
водственными факторами (шум, вибрация, микроклимат, 
освещение) являются самым «неприметным» фактором 
производственной среды, и реже других идентифициру-
ются как «вредные» (т.е. превышающие предельно-допу-
стимый норматив).

Большинство российских и  зарубежных исследова-
ний в  области магнитобиологии выявили эффекты не-

DOI 10.37882/2223-2966.2023.8-2.09
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гативного биологического действия ЭМП на  нервную 
и  эндокринные системы организма человека, а  также 
на головной мозг [4–6]. При этом, большинство исследо-
ваний имели социальную направленность, и фокусиро-
вались источниках ЭМИ слабой генерации: бытовых гад-
жетах, базовых станциях операторов мобильной связи.

При изучении источников ЭМП промышленной 
этиологии внимание исследователей концентрирова-
лось, прежде всего, на  сверхмощных источниках ЭМИ. 
При  этом, в  области магнитобиологии отмечено незна-
чительное количество исследований механизмов хро-
нического действия слабых промышленных ЭМП f=50 Гц 
на организм мужчин и женщин (в отдельности), работа-
ющих в условиях Крайнего Севера на предприятиях не-
фтяной и газовой промышленности [10–12].

Объект и методы исследования

С учетом ряда исследований влияния ЭМП на ткани 
органов человека, в  части изменения собственных ча-
стот сердца — 700–800 Гц [7–9], мы остановим свое вни-
мание на  ЭМП f=50 Гц (производственного фактора со 
вторым (допустимым) классом условий труда по резуль-
татам СОУТ) производственной этиологии и их влиянии 
на ЭКГ-параметры работников газоперерабатывающего 
завода (ГПЗ) зрелого возраста в  контексте гендерных 
различий и климатических экофакторов Крайнего Севе-
ра [13–14].

Исследование проводилось среди операторов 
и  машинистов технологических установок ГПЗ, распо-
ложенного на  территории Сургутского района Ханты-
Мансийского автономного округа — Югры. Все было 60 
испытуемых среднего возраста (от 35 до 40 лет), не име-
ющих избыточного веса и  заболеваний сердечно-со-
судистой системы, общий трудовой стаж которых в  ус-
ловиях хронического действия ЭМП f=50 Гц не менее 5 
лет. Регистрация ЭКГ-параметров (миокард (%), ритм (%), 
пульс (уд./мин.)) производилась в весеннее время, в рам-
ках ежегодного периодического медицинского осмотра, 
методом электрокардиографии при помощи прибора 
«КардиоВизор–06с» (с программным обеспечением).

Исследуемые работники были разделены на  4 под-
группы (по 15 человек) по гендерному признаку, а также 
с учетом наличия и отсутствия на их рабочем месте ЭМИ, 
источниками которого, в  данном случае, являлись рас-
пределительные щиты и трансформаторы, находящиеся 
в непосредственной близости от рабочих мест испыту-
емых.

В наблюдаемую (опытную) группу входили 15 муж-
чин и 15 женщин, подверженных влиянию ЭМП f=50 Гц, 
контрольную группу составили из такого же количество 
мужчин и  женщин (что и  в опытной группе), возраст 

и состояние условий труда которых (для чистоты экспе-
римента) соответствовали наблюдаемой группе. Един-
ственным различием контрольной группы от  опытной 
состояло отсутствие на рабочих местах представителей 
контрольной группы всего лишь одного физического 
(потенциально опасного) производственного факто-
ра — ЭМИ.

Результаты исследования и их обсуждение

В результате сравнительного статистического анали-
за динамики ЭКГ-параметров установлено увеличение 
значений показателей «Миокард» и  «Ритм» у  работни-
ков ГПЗ, находящихся в условиях действия ЭМП f=50 Гц: 
у  женщин миокард возрастает на  2,4 % (со значения 
Mean=16,8 % до  Mean=19,2 %), у  мужчин на  0,47 % (со 
значения Mean=14,6 % до  Mean=15,07%); ритм у  жен-
щин возрастает на 13,8 % (без ЭМП Mean=21,27 %, с ЭМП 
Mean=35,07 %), у мужчин на 11,1% (без ЭМП Mean=18,5 %, 
с ЭМП Mean=29,6 %).

У большинства обследуемых выявлены измене-
ния показателя «Ритм» в  виде умеренной тахикардии. 
При этом, количество женщин с умеренной тахикардией, 
на рабочих местах которых присутствовало ЭМИ, соста-
вило 13, что на 2 чел. больше, чем в контрольной группе. 
В  группе мужчин неподверженных воздействию ЭМП 
было выявлено — 9 человек с умеренной тахикардией, 
с ЭМП — 12 и 2 работника с умеренной брадикардией.

У женщин, работающих не в условиях действия ЭМИ, 
ЭКГ-параметр «Пульс» составляет Mean=79,47 уд./мин., 
в свою очередь у женщин, работающих в условиях дей-
ствия ЭМИ, Mean=90,6 уд./мин. (на  11 уд./мин. больше, 
чем в контрольной группе).

В группе мужчин значения пульса в  условиях дей-
ствия ЭМИ увеличивается в  2 раза меньше, чем у  жен-
щин (всего на  5 уд./мин.). Так, у  мужчин, на  которых 
не воздействует ЭМИ, ЭКГ-параметр «Пульс» составляет 
Mean=76,93 уд./мин., а  у мужчин в  условиях действия 
ЭМИ, Mean=82,27 уд./мин.

Результаты исследования различий между ЭКГ-
параметрами работников ГПЗ при воздействии ЭМП 
f=50 Гц (и  в условиях его отсутвтия), полученные при 
помощи методов параметрической статистики с исполь-
зованием критерия Стьюдента (p<0,05), представлены 
ниже в таблицах 1 и 2.

Данные, представленные в  таблицах 1 и  2, говорят 
о  том, что для сравниваемых ЭКГ-параметров женщин 
и мужчин без воздействия ЭМП статистически значимы-
ми (p<0,05) были различия при сравнении показателя 
«Миокард», т.к. значения критерия Стьюдента составля-
ли: t-value = 2,68 и p = 0,01 (табл. 1). В условиях действия 
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ЭМП значения критерия Стьюдента составляли: t-value = 
4,20 и p = 0,00 (табл. 2).

Таким образом, было обнаружено гендерное разли-
чие по  анализируемому (исследуемому) ЭКГ-параметру 
«Миокард». Однако, не  было получено статистически 
значимых различий при сравнении показателей «Ритм» 
и «Пульс» среди работников ГПЗ, подверженных воздей-
ствию ЭМП.

Выводы

Результаты проведенного исследования ЭКГ-
параметров работников ГПЗ позволяют предположить, 
что адаптационные возможности организма, в  части 
реакции сердечной деятельности на  хроническое дей-
ствие ЭМП f=50 Гц, выше мужчин, чем у женщин. Откло-
нения от  нормы ЭКГ-параметров наиболее значимыми 
зафиксированы работниц ГПЗ, подверженных влиянию 
ЭМП промышленной частоты (табл. 2).

В рамках риск-ориентированного подхода к  вопро-
сам профилактики несчастных случаев и  профессио-
нальных заболеваний на  объектах нефтяной и  газовой 
промышленности Сибири следует уделять особое вни-
мание вопросам промышленной экологии, связанным 
с  нормированием воздействия потенциально вредных 
производственных факторам (в  особенности на  орга-
низм женщин, ЭМП f=50 Гц), работающих на предприяти-
ях топливно-энергетического комплекса (ТЭК), в услови-
ях Крайнего Севера.

К мерам профилактики негативного воздействия 
ЭМИ на  организм работников ГПЗ рекомендовано от-
нести организационные мероприятия, связанные с кор-
рекцией режима труда и отдыха (в части режима работы, 
плана нагрузок). В целях профилактики развития ранних 
болезней и патологий работы сердца следует периоди-
чески проводить скрининговые экспресс-мониторинги 
ЭКГ-параметров работников опасных производственных 
объектов, от  состояния здоровья которых зависти без-
аварийна работа предприятий ТЭК.

Таблица 1.
Результаты сравнительной оценки различий ЭКГ-параметров работников ГПЗ при отсутствии ЭМП f=50 Гц

Valid (N)=15 Mean 1 Mean 3 t-value p Std.Dev. Std.Dev. F-ratio — Variances p — Variances

Миокард

Гр. 1 и 3 16,80 14,60 2,68 0,01 2,86 1,40 4,14 0,01

Ритм

Гр. 1 и 3 21,27 18,47 0,70 0,49 13,70 7,28 3,54 0,02

Пульс

Гр. 1 и 3 79,47 76,93 0,61 0,54 10,40 12,17 1,37 0,56

Примечание. Гр. 1 — женщины (без ЭМП); Гр. 2 — мужчины (без ЭМП); Valid (N) — объем выборки; Mean — средние 
значения ЭКГ-параметра; t-value — значение рассчитанного программой t-критерия Стьюдента; df — число степеней 
свободы = 28; p — вероятность ошибочно отвергнуть нулевую гипотезу об отсутствии различий между средними зна-
чениями показателя; Std.Dv. — стандартное отклонение выборки; F-ratio, Variances — значение F-критерия Фишера, 
с помощью которого проверяется гипотеза о равенстве дисперсий в сравниваемых выборках; P, Variances — вероят-
ность ошибки для F-теста Фишера

Таблица 2.
Результаты сравнительной оценки различий ЭКГ-параметров работников ГПЗ в условиях действия ЭМП f=50 Гц

Valid (N)=15 Mean 2 Mean 4 t-value p Std.Dev. Std.Dev. F-ratio — Variances p — Variances

Миокард

Гр. 2 и 4 19,20 15,07 4,20 0,00 3,49 1,53 5,17 0,00

Ритм

Гр. 2 и 4 35,07 29,60 0,93 0,36 19,85 10,99 3,26 0,03

Пульс

Гр. 2 и 4 90,60 82,27 1,90 0,07 13,29 10,61 1,57 0,41

Примечание. Гр. 2 — женщины (с ЭМП); Гр. 4 — мужчины (с ЭМП)
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Аннотация. В статье приводится история и современный систематический 
анализ реликтовых деревьев и  кустарников третичного периода флоры 
Азербайджана. Одновременно, дана классификация по историческим груп-
пам, определены территории их распространения, выявлены редкие или 
находящиеся под угрозой исчезновения виды. В настоящее время из суб-
тропической полтавской флоры третичного периода (мезотермические 
реликты доарктической флоры третичного периода) в естественной флоре 
Азербайджана распространены 8 видов из 7 семейств, 8 родов, а из аркто-
третичной флоры тургая — 38 древесно-кустарниковых реликтовых видов 
из 16 семейств, 28 родов. В дендрофлоре Азербайджана осталось два вида 
ксеротермических реликтов ледникового периода. Большинство ксеротер-
мических реликтов третичного периода травянистые растения. Во флоре 
Азербайджана имеются 10 видов ксеротермических реликтов травянистых 
растений из 6 семейств, 9 родов. Таким образом, на территории Азербайд-
жана из богатого видового состава растительных групп, распространенных 
на  больших ареалах в  третичном периоде в  современной флоре остались 
48 древесно-кустарниковых и  10 травянистых реликтовых видов. Редкие 
и исчезающие растения Азербайджанской республикb сохраняются в 10 на-
циональных парках, 13 государственных заповедниках, 24 государственных 
природных заказниках. Особо охраняемые природные территории в стране 
занимают 594939,1 га, что составляет 7  % от общей площади.

Ключевые слова: география растений, заповедники, Кавказ, ксеротерм, ме-
зотерм, полтавская флора, субэндемики, третичные реликты, тургайская 
флора, эндемики.

CHARACTERISTICS OF RELICTS  
OF TERTIARY PERIOD OF DENDROFLORA 
OF AZERBAIJAN ACCORDING  
TO HISTORICAL GROUPS
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Summary. In the article was investigated the history of the tertiary 
relicts trees and bushes in the flora of Azerbaijan and has given a 
modern systematic analysis. At the same time, was classificated based 
on historical groups, identified distribution areas, rare or endangered 
species. At present in the flora of Azerbaijan spread out 8 species from 
7 families, 8 genera of the subtropical Poltava flora of the tertiary period 
(mesothermic relics of pre-Arctic flora of the tertiary period), 38 tree and 
shrub plants from 16 families, 28 genera from Turgay relicts (mesothermic 
relicts of Arctic flora tertiary period). In the dendroflora of Azerbaijan 
remained two species of xerothermic relicts of the glacial period. Most 
xerothermic relicts of the tertiary period are herbaceous plants. There are 
6 families, 9 genera and 10 species of xerothermic relicts of herbaceous 
forms in the flora of Azerbaijan. Thus, on the territory of Azerbaijan in 
the tertiary period from the rich species composition of plant groups 
prevalent in large areas in the modern flora, remain 48 tree-shrub and 10 
herbaceous forms of relict species remained. Rare and endangered plants 
of the Azerbaijan Republic are preserved in 10 national parks, 13 state 
reserves, 24 state nature reserves. Specially protected natural territories 
in the country occupy 594939,1 ha, which is 7  % of the total area.

Keywords: plant geography, nature reserves, Caucasus, xerothermic, 
mesothermic, poltava flora, subendemics, tertiary relicts, turgay flora, 
endemics.

Введение

Леса на территории Азербайджана, несмотря на не-
большую площадь (10 %), имеют богатый видовой 
состав. На  территории Республики естественно 

распространены 435 видов деревьев и  кустарников. 
Из них 328 видов (75 %) кустарники и 107 видов (25 %) — 
деревья, относящиеся к 48 семействам и 135 родам, что 
составляет 11 % флоры Азербайджана[16]. 

Важным элементом дендрофлоры Азербайджана яв-
ляются реликтовые растения. Они играют большую роль 
в  исследовании филогенеза, направлений эволюции 

растений и  исторической замены флоры в  существую-
щих геоэкологических условиях. Изучение этих законо-
мерностей и механизмов выявляет причины устойчиво-
сти растений к  негативным последствиям глобального 
изменения климата, а  также показывает направления 
происходящих изменений в  их вегетативных и  генера-
тивных органах.

Поскольку большинство реликтовых растений явля-
ются редкими и исчезающими видами, возникает необ-
ходимость разработки научно обоснованного прогноза 
опасности их уничтожения с целью обеспечения их ох-
раны и воспроизводства.
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Цель наших исследований — на  основании раз-
личных литературных данных, классифицировать ре-
ликтовые деревья и  кустарники флоры Азербайджана 
по  историческим группам, идентифицировать их стату-
сы и определить естественную среду обитания.

 Материал и методы исследования

Объектом исследования являются распространен-
ные в естественной флоре Азербайджана реликты тре-
тичного периода. 

Список реликтов третичного периода, входящих 
в дендрофлору Азербайджана, приводится по А.А. Грос-
сгейму[5], В.И. Баранову [4], С.Г. Караеву, Дж.Н. Наджа-
фовой [9], А.Н. Криштофовичу [13]. Названия видов со-
ответствуют современной систематике и  приводятся 
по  Е.М.  Курбанову [14], Г.И. Зубкевичу [8], С.К. Черепа-
нову [20] и информационной системе Plant List [21]. Ста-
тус редкости дан по  Красной книге Азербайджанской 
Республики [12] и  Красному Списку Международного 
Союза Охраны Природы и Природных ресурсов МСОП. 
Для уточнения распространения реликтовых растений 
в  Азербайджане ссылались на  труды К.С. Асадова и  др. 
[2], А.М. Аскерова [3], Т.С. Мамедова и др. [15], Е.Ф. Юси-
фова, В.Д. Гаджиева [21], И.С. Сафарова [18].

Результаты и обсуждение

Реликт (relictum — остаток) — в прошлом широко рас-
пространенный, в  настоящее время оставшийся на  не-
большой территории, но продолжающий свое существо-
вание растительный или животный вид. Если ареал вида 
когда-то был очень большим и со временем уменьшил-
ся — это ареал реликта, а сам вид — реликт [1].

Поскольку ограничивающие ареал факторы (климат, 
биотические, эдафические, геологические, антропоген-
ные) являются динамичными и  переменными, границы 
участков распространения растительных видов за исто-
рико-геологический период не стабильны.

Реликтовые растения это когда-то распространенные 
на большой территории, в разные геологические перио-
ды, адаптировавшиеся к  резким изменениям окружаю-
щей среды, сохранившиеся до наших дней виды расте-
ний, в настоящее время продолжающие свое обитание 
в малых ареалах. Существование их в наше время можно 
объяснить двумя важными комплексами факторов. Пер-
вый относится к  самим видам растений, так, в  зависи-
мости от генетического потенциала различных органов 
и способности быстро реагировать на глобальные изме-
нения, реликтовые растения за  геолого-исторические 
периоды адаптировались в  результате эволюционных 
изменений в соответствии с требованиями новых усло-
вий. 

Примером таких изменений является переход в  ли-
стопадные формы некоторых вечнозеленых растений, 
распространенных в начале третичного периода в тро-
пическом климате и  адаптировавшихся к  умеренному 
и  холодному климату. Зимой у  таких видов как желез-
ное дерево Parrotia persica C.A. Mey., дуб монгольский 
Quercus mongolica Fisch. ex Ledeb. и  других засохшие 
листья не опадают, а остаются на ветвях. Это дает осно-
вание утверждать, что данные виды, вероятно, в начале 
третичного периода и  еще не  дифференцированного 
мелового периода с  господствовавшим тропическим 
климатом имели признаки широко распространенных 
элементов вечнозеленой полтавской флоры. Опадение 
листьев, ставшее новым этапом в  эволюции дендроф-
лоры — важнейший фактор эволюционного изменения, 
позволивший растениям приспособиться к холоду. 

Другим примером приспособления является образо-
вание ксероморфных структур при адаптации к засухе. 
Например, мощное развитие корневой системы дуба, 
ореха, граба и  других в  конце плиоценового и  начала 
глобального оледенения четвертичного периода позво-
лило им выдержать холод и засуху. Образование закры-
тых почек, утолщение околоплодника вокруг семян, под-
земное развитие семядолей (дуб, орех, лещина, каштан 
и  др.), изменение биохимического состава, например, 
повышение в осенний период в различных органах, осо-
бенно в плодах, уровня сахара. Все эти важные эволюци-
онные изменения позволили реликтам адаптироваться 
к холоду, засухе и другим неблагоприятным экологиче-
ским переменам.

Другой важный комплекс факторов у  дошедших 
до  нашего времени и  продолжающих существование 
реликтов связан с особенностями реликтовых ареалов. 
В период оледенения реликты третичного периода про-
должительное время сохранялись на  не подвергшихся 
оледенению территориях. Реликтовые ареалы встре-
чаются по  побережьям Западного Кавказа, на  юго-вос-
токе Кавказа в Талыше, в Колхиде, на Дальнем Востоке, 
в Крыму и по берегам Тихого океана Северной Америки 
[1]. Как видно, подавляющее большинство таких ареалов 
расположено по берегам океанов и морей или на близ-
лежащих к  ним территориях. Здесь мы можем сделать 
два вывода: во-первых, крупные водные бассейны со-
храняют относительную стабильность и  препятствуют 
изменению климата на  побережье. Вода обладает вы-
сокой удельной теплоемкостью, за  счет чего в  воздухе 
формируется движение водяного пара и  происходит 
регулировка температуры. Во-вторых, в местах с интен-
сивным испарением, циркуляцией воды, динамическим 
движением, уменьшается вероятность сильного холода, 
жары и засухи. Циркуляция воды является одним из ос-
новных факторов, определяющих ареал и  продолжи-
тельность его существования.
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Факторами, определяющими границы ареала расти-
тельности, являются также продолжительность свето-
вого дня, угол падения света, геологическое строение 
и  рельеф местности. Именно они являются причиной 
образования различной флоры на близлежащих терри-
ториях. Например, климатические условия основного 
лесного массива Нахичеванской автономной республи-
ки Батабат, мало отличаются от  других близлежащих 
безлесных территорий, а  нахождение здесь леса мож-
но объяснить геологическим строением территории, 
рельефом, циркуляцией воды, чередованием светлого 
и темного времени суток и другими факторами.

Геологическая история показывает, что распростра-
нение цветковых растений на  Земле начинается с  ме-
лового периода. В конце мелового периода и особенно 
в  третичном периоде кайнозоя, был сформирован Ин-
дийский океан. На тропическом континенте произошли 
разрывы и  разъединения. В  Южном полушарии проис-
ходило отделение Австралии от  Антарктиды, она оста-
новились у  оконечности Южной Африки и  Америки. 
В конце третичного периода среднее море Земли Тетис 
начало высыхать, остатками его являются современные 
моря — Средиземное, Черное, Каспийское и Аральское 
озеро. В это же время в результате активного процесса 
образования гор началась эпоха формирования альпий-
ских хребтов, так сформировались Гималайские, Памир-
ские, Кавказские, Альпийские и другие горные системы. 
В  этот период в  Северном полушарии были уничтоже-
ны многие элементы основной флоры третичного пе-
риода. А  на Западе, наоборот, физико-географические 
условия в  тропиках не  изменились. Здесь сохранилась 
флора третичного периода, и  древесно-кустарниковая 
растительность, распространяясь широкими ареалами 
на огромных равнинах, образовывала богатые тропиче-
ские леса и саванны [1, 7].

Уже в третичном периоде флора всего мира, в основ-
ном однородная тропическая, начала делиться на  три 
группы. Климат дифференцировался и началось истори-
ческое разделение биосферы. В  Северном полушарии 
на  окраине тропической области образовалась группа 
Голарктической флоры (по-гречески «golos» — цельный, 
«arktikos» — север). Сюда входила одна флористическая 
область — Голарктическая. Вблизи экватора образова-
лась группа Пантропической (по-гречески «pantropi» — 
тропики, охватывающие оба полушария) флоры, в кото-
рую входили области Неотропической (новые тропики) 
и Палеотропической (древние тропики) флоры. А в Юж-
ном полушарии на границе тропической области обра-
зовались области Австралийской, Капской и  Антаркти-
ческой флоры, входящие в  группу Голантарктической 
флоры [1, 7].

В.В. Алехин и другие считали Кавказ Голарктической 
областью Евроазиатской подобласти, а  П.М.  Жуков-

ский  — отдельной Кавказкой подобластью. А.И.  Толма-
чев [19] и  С.А. Овеснов [17] разделили флору земного 
шара на  6  флористических областей и  34 подобласти: 
Holarctis — Голарктическая (9 подобластей), Paleotropis — 
Палеотропическая (12 подобластей), Neotropis — Неот-
ропическая (5 подобластей), Capensis  — Капская (1  по-
добласть), Avstralis — Австралийская (3 подобласти) 
и  Antarctis — Антарктическая (4 подобласти). Кавказ, 
включая Азербайджан, был приурочен к  Ирано-Туран-
ской подобласти Голарктической флоры.

Разделение флористических областей земного шара 
по В.В. Алехину и др.[1], П.М. Жуковскому [8], А.И. Толма-
чеву [19] и С.А. Овеснову[17] можно сказать совпадают. 
При  разделении флоры на  полуобласти мнения расхо-
дятся. В каждой флористической области есть свои не-
повторимые комплексы растительных семейств и родов 
и сформировавшиеся за длительный геологический пе-
риод границы [1]. Принимая во внимание все это и учи-
тывая богатое видовое разнообразие кавказской флоры 
(более 6500 видов), большое количество эндемов, релик-
товых видов и  родов, разнообразие климата, рельефа 
и геологических условий, растительный покров региона 
П.М. Жуковский[7] рассматривает как отдельную полуоб-
ласть Кавказской флоры Голарктической области.

Третичный период соответствует первому перио-
ду кайнозойской эры и  делится на  палеогеновый и  не-
огеновый этапы. Палеоген делится на  палеоцен, эоцен 
и  олигоцен; неоген — на  миоценовый и  плиоценовый 
этапы. В свою очередь эти этапы делятся на меньшие ин-
тервалы времени [13, 21].

В.В. Алехин и  другие [1] разделили реликтовые рас-
тения на следующие возрастные группы:

1.	 Реликты мезозоя;
2.	 Реликты третичного периода;
3.	 Реликты ледникового периода;
4.	 Реликты послеледникового периода.

А.А. Гроссгейм [5] реликты Кавказа делит на три ни-
жеследующие исторические группы:

1.	 Реликты третичного периода;
а) Мезотермические реликты доарктичной флоры; 
б) �Мезотермические реликты арктотретичной фло-

ры — тургайские реликты;
в) Ксеротермические реликты третичного периода;
2.	 Реликты ледникового периода (мезотермиче-

ские);
3.	 Реликты послеледникового периода (ксеротерми-

ческие).

В.И. Баранов [4] Кавказскую реликтовую раститель-
ность третичного периода делит в основном на два ком-
плекса флоры:

1.	 Полтавские типы реликтов третичного периода 
субтропической флоры;
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2.	 Тургайские типы реликтов третичного периода 
умеренной термофильной флоры.

По А.А. Гроссгейму, А.Н. Криштофовичу и В.И. Барано-
ву реликты доарктотретичной флоры совпадают с груп-
пой реликтов полтавской флоры (до тургайской флоры). 
Учитывая это, имеющиеся в  дендрофлоре Азербайджа-
на реликты третичного периода с  точки зрения исто-
рических и  флористических комплексов мы разделили 
на группы. А названия выявленных вышеуказанными ав-
торами родов, видов, статусов и  естественных ареалов 
реликтов приводим в соответствии с требованиями со-
временной систематики:

1.	 Реликты субтропической полтавской флоры тре-
тичного периода (мезотермические реликты до-
арктической флоры третичного периода);

2.	 Мезотермические реликты арктической флоры 
третичного периода — реликты тургая; 

3.	 Ксеротермические реликты третичного периода.

Формирование ареалов, характерных для видов 
растений современной флоры, относится к началу Кай-
назоя. Климат в  палеоценовом и  эоценовом периодах 
третичного периода Кайназойской эры был теплым 
и влажным. В это время в полтавской флоре в основном 
преобладали вечнозеленые растения. Близкая по соста-
ву к  тропической флоре, флора Южной Азии, не  имев-
шая широколиственных видов, состоявшая в основном 
из  вечнозеленых растений полтавской флоры, господ-
ствовала до олигоценового периода. Эти благоприятные 
условия позволили хвойным породам расширить ареал 
от Арктики до Антарктиды[6, 10, 13]. В современной при-
родной флоре Азербайджана имеется 8 видов релик-
товых древесно-кустарниковых растений, оставшихся 
из  субтропической полтавской флоры третичного пе-
риода (мезотермические реликты доарктической фло-
ры третичного периода) из 7 семейств, 8 родов (табл. 1). 
В Красную книгу Азербайджанской Республики включе-
ны 6 видов полтавской флоры. Из них 3 вида относятся 
к  категории «в  уязвимом положении» (Gleditsia caspia 
Desf., Punica Granatum L., Platanus orientalis L.), 1 вид  — 
«находящиеся в  опасности» (Albizia julibrissin Durazz.), 
2 вида — «близки к  уязвимому положению» (Parrotia 
persica C.A. Mey, Ficus carica L.). Два вида реликтов явля-
ются эндемами, а два — субэндемами. 

Начиная с  третьего этапа олигоценового периода 
вечнозеленую полтавскую флору сменяет листопадная 
тургайская флора. Этот процесс, начавшись в  Европе, 
переходит на север, охватывая Средиземное море и Кав-
каз. В тургайской флоре преимущественно были распро-
странены Fagus L., Ulmus L., Betula L., Quercus L., Juglans L., 
Pterocarya Kunth., Acer L., Vitis L., Zelkova Spach. и другие 
листопадные виды.

В середине олигоцена тургайская флора распростра-
няется из Азии в Японию, от Сахалина до Казахстана, Ура-

ла, в Европе до Шотландии, Англии и начинает смещение 
ареала хвойных пород [13].

На Восточном Кавказе, в том числе и в Азербайджа-
не, начиная с  олигоценового периода (с  конца третич-
ного периода и начала четвертичного), ареалы широко 

Таблица 1. 
Субтропическая полтавская флора третичного периода 

(мезотермические реликты доарктической флоры  
третичного периода) Азербайджана

 Семейство, 
род и вид

Категории и статусы видов
по Красному Списку МСОП

Распростра-
нение видов 
по ботанико-
географиче-

ским районам

Fabaceae Lindl.

Albizia julibrissin 
Durazz.

Редкий, субэндемичный, реликтовый 
вид Азербайджана. Категория «на-
ходящиеся в опасности» — EN B2ab 
(ii,iii,v).

4

Gleditsia caspia 
Desf.

Редкий, реликтовый вид Азер-
байджана. Категория «в уязвимом 
положении» — VU A2abcde+3de.

4, 5

Hamamelidaceae R.Br.

Parrotia persica 
C.A.Mey.

Редкий, субэндемичный, реликтовый 
вид Азербайджана. Категория «близ-
ки к уязвимому положению» — NT

2, 4

Moraceae Link.

Ficus carica L.  
(F. hyrcana 
Grossh.)

Приоритетный эндемичный, редкий, 
реликтовый вид Азербайджана. 
Категория «близки к уязвимому по-
ложению» — NT 

1, 5

Punicaceae Horan.

Punica 
granatum L.

Приоритетный эндемичный, редкий, 
реликтовый вид Азербайджана. Ка-
тегория «в уязвимом положении» — 
VU B1ab (i, i, iii, v)+2ab(i, ii, iii,v)

1, 2, 3, 4, 5

Platanaceae Juss.

Platanus 
orientalis L.

Редкий, реликтовый вид Азербайд-
жана. Категория «в уязвимом поло-
жении» — VU A2c+3c VU A2c+3c

1, 2, 3

Ericaceae Juss.

Rhododendron 
ponticum L.

1

Smilacaceae Vent.

Smilax excelsa L. 1, 4

Примечание: 1 — Большой Кавказ; 2 — Малый Кавказ; 
3 — Кура-Араксинская низменность; 4 — Талыш; 5 — На-
хичеванская Автономная Республика
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распространенной тургайской флоры в  связи с  оледе-
нением уменьшаются. В  настоящее время оставшиеся 
реликтовые растения тургайской флоры встречаются 
в основном в Талыше, Колхиде и частично в лесах, окру-
жающих южные склоны Большого Кавказа [4–5, 11, 18].

Основную часть современной реликтовой дендроф-
лоры Кавказа, в том числе и Азербайджана, составляют 
реликты третичного периода, образовавшиеся из листо-
падных форм реликтов тургая и отличающиеся родовым 
и видовым богатством.

В Азербайджане распространены древесно-кустар-
никовые реликты тургая относящиеся к 38 видам из 16 
семейств, 28 родов (табл. 2). В  Красную книгу Азер-
байджанской Республики включены 10 реликтов тур-
гая. Из них 6 видов относятся к категории «в уязвимом 
положении» (Alnus subcordata C.A.Mey., Betula raddeana 
Trautv., Corylus colurna L., Castanea sativa Mill., Pterocarya 
pterocarpa (Michx.) Kunth. ex Iljinsk., Frangula grandifolia 
(Fisch. et C.A.Mey) Grubov), 1 вид — «находящиеся в опас-
ности» (Zelkova carpinifolia (Pall.) K. Koch.), 2 вида — 
«близки к  уязвимому положению» (Quercus castaneifolia 
C.A.Mey., Pinus kochiana Klotzsch ex K.Koch. (P. hamata 
(Steven) Sosn), а  1 вид — «находящиеся в  критической 
опасности» (Pyrus boissieriana Buhse). Один вид является 
эндемиком, и  два  — субэндемиками. Регионы Талыша 
и  Большого Кавказа наиболее богаты тургайными ре-
ликтами.

Таблица 2. 

Тургайные реликты (мезотермические реликты  
арктической флоры третичного периода) Азербайджана

Семейство, 
род и вид

Категории и статусы видов
по Красному Списку МСОП

Распростра-
нение видов 
по ботанико- 

географическим 
районам

Aceraceae Juss.

Acer velutinum 
Boiss.

1, 4, 5

A. laetum C.A.Mey. 1, 2, 4

A. hyrcanum Fisch. 
ex  C.A.Mey.

1, 2, 4, 5

A. pseudoplatanus L. 1

Betulaceae S.F.Gray

Alnus subcordata 
C.A.Mey.

Редкий, реликтовый вид 
Азербайджана. Категория 
«в уязвимом положении» — 
VUA2cd+3cd

4

A. barbata C.A.Mey.
Субэндемичный вид Азербайд-
жана 

1, 3, 4

Семейство, 
род и вид

Категории и статусы видов
по Красному Списку МСОП

Распростра-
нение видов 
по ботанико- 

географическим 
районам

Betula raddeana 
Trautv.

Редкий, эндемичный и релик-
товый вид Кавказа. Категория 
«в уязвимом положении» — VU 
C2a(ii).

1, 2

Carpinus orientalis 
Mill.

1, 2, 4

C. betulus L. 1, 5

Corylus avellana L. 1, 2, 4

C. colurna L. 1, 2, 4

Cornaceae Dumort.

Cornus mas L. 1, 2, 3

Ericaceae Juss.

Vaccinium 
arctostaphylos L.

1, 2

Fagaceae Dumort.

Fagus orientalis 
Lipsky

1, 2, 4

Castanea sativa Mill.
Редкий, реликтовый вид Азер-
байджана. Категория «в уязви-
мом положении» –VUA2c+3cd.

1, 2, 4

Quercus castaneifolia 
C.A.Mey.

Редкий, реликтовый вид Азер-
байджана. Категория «близки 
к уязвимому положению» — NT.

1, 4

Q. iberica Steven ex 
M.Bieb.

1, 2, 4

Hydrangeaceae Dumort.

Philadelphus 
caucasicus  Koehne.

1

Juglandaceae A.Rich. ex Kunth

Juglans regia L. 1, 2, 4, 5

Pterocarya 
pterocarpa
Kunth ex I. Iljinsk.

Редкий, реликтовый вид Азер-
байджана. Категория «в уязви-
мом положении» — VU D2.

1, 4

Malvaceae Juss.

Tilia begoniifolia 
Steven (T. caucasica 
Rupr.)

1, 2, 4

Oleaceae Hoffmanns. et Link.

Fraxinus coriariifolia 
Scheele.

Субэндемичный вид Азербайд-
жана

1, 4

F. excelsior L. 1, 2, 3

Pinaceae Lindl.
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Семейство, 
род и вид

Категории и статусы видов
по Красному Списку МСОП

Распростра-
нение видов 
по ботанико- 

географическим 
районам

Pinus kochiana 
Klotzsch ex K.Koch 
(P. hamata (Steven) 
Sosn.) 

Редкий, реликтовый вид Азер-
байджана. Категория «близки 
к уязвимому положению» — NT

1, 5

Rosaceae Yuss.

Mespilus  
germanica L.

1, 5

Prunus spinosa L. 1, 4

Cerasus incana 
(Pall.) Spach.  
(C. mahaleb L.)

1, 3, 5

Pyrus boissierana 
Buhse

Редкий, реликтовый вид 
Азербайджана Категория 
«находящиеся в критической 
опасности» — CR A2abc

4

Sorbus boissieri  
C.K. Schneid.

2, 4, 5

S. torminalis (L.) 
Crantz

1, 2, 4

Rhamnaceae Juss.

Rhamnus 
spathulifolia Fisch. 
et C.A.Mey.

1, 2, 4, 5

Frangula grandifolia 
(Fisch. et C.A.Mey) 
Grubov

Редкий, реликтовый вид Азер-
байджана. Категория «в уязви-
мом положении» — VU A2c.

1, 4

Salicaceae Mirb.

Salix alba L. 1, 5

Staphyleaceae Lindl.

Staphylea colchica 
Steven

1

Ulmaceae Mirb.

Ulmus scabra Mill. 1, 2, 4, 5

U. glabra Huds., 
(U. elliptica K.Koch)

1, 2, 4, 5

Zelkova carpinifolia 
(Pall.) K. Koch

Редкий, реликтовый вид Азер-
байджана. Категория «находя-
щиеся в опасности» — EN B1ab 
(i,ii,iii,iv,v) c (iii)+2b(i)c (ii,iii).

2, 4

Vitaceae Juss.

Vitis sylvestris 
C.C.Gmel.

1, 5

Примечание: 1 — Большой Кавказ; 2 — Малый Кавказ; 
3 — Кура-Араксинская низменность; 4 — Талыш; 5 — На-
хичеванская Автономная Республика

С конца третичного периода и начала четвертичного 
(от  плиоценовой стадии), всвязи с  оледенением, про-
исходит сокращение ареала тургайской флоры. В  этот 
период преобладают многолетние травянистые расте-
ния, которые в  основном являются ксеротермически-
ми. Не смотря на то, что надземные части этих растений 
зимой погибают, подземные остаются невредимыми и в 
благоприятных условиях снова начинают развиваться. 
Данный механизм дает возможность переносить как хо-
лод, так и засуху и является важным изменением в эво-
люционном развитии растений при переходе из теплого 
и дождливого тропического климата в мягкий и холод-
ный арктический климат. В дендрофлоре Азербайджана 
2 вида относятся к  ксеротермическим реликтам, остав-
шимся с ледникового периода (табл. 3).

 Таблица 3. 
Ксеротермические древесные реликты  

третичного периода флоры Азербайджана

Семейство, 
род и вид

Категории и статусы видов
по Красному Списку МСОП

Распространение 
видов по ботанико-

географическим 
районам

Pinaceae Lindl.

Pinus eldarica Medw.

Эндемичный, редкий вид 
Азербайджана. Категория 
«близки к уязвимому по-
ложению» — NT

2

Fagaceae Dumort.

Quercus boissieri 
Reut. (Q. araxina 
Trautv.) Grossh.

2

Примечание: 2 — Малый Кавказ
Таблица 4. 

Ксеротермические травянистые реликты  
третичного периода флоры Азербайджана  

и ареал их распространения

Семейство Род и вид
Естественный

ареал

Brassicaceae Burnett
Thlaspi rostratum N. Busch 1, 5
Peltariopsis grossheimii N. Busch 5

Poaceae Barnhart
Stipa capensis Thunb. 1
Trisetaria linearis Forssk. 3
Ammochloa palaestina Boiss. 1

Caryophyllaceae Juss. Pteranthus dichotomus Forssk. 1, 3

Campanulaceae Juss.
Campanula erinus L. 2
C. minsteriana Grossh. 1

Ranunculaceae Juss. Adonis wolgensis Steven 4

Paeoniaceae Raf. Paeonia tenuifolia L. 2, 4, 5

Примечание: 1 — Большой Кавказ; 2 — Малый Кавказ; 
3 — Кура-Араксинская низменность; 4 — Талыш; 5 — На-
хичеванская Автономная Республика
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Большинство ксеротермических реликтов тре-
тичного периода — травянистые растения, во флоре 
Азербайджана к  ним относятся 10 видов из  9 родов, 
6 семейств (табл. 4). Флора Кавказа, в том числе и Азер-
байджана, в  ледниковый и  послеледниковый периоды 
состояла в  основном из  реликтовых травянистых рас-
тений.

Заключение

Таким образом, на территории Азербайджана из ши-
роко распространенной растительности третичного пе-
риода, когда-то богатой в видовом составе, в современ-
ной реликтовой флоре осталось 10 травянистых видов 
из 9 родов, 6 семейств и 48 древесно-кустарниковых ви-
дов из 23 семейств, 36 родов.

В Красную книгу Азербайджанской Республики вхо-
дят 17 видов реликтов из дендрофлоры третичного пе-
риода. Из  них 9 видов относятся к  категории «в  уязви-
мом положении», 2 вида — «находящиеся в опасности», 
5 видов — «близки к уязвимому положению», а 1 вид — 
«находящиеся в  критической опасности». Четыре вида 
являются эндемиками, и четыре — субэндемиками .

В настоящее время для защиты редкого и  исчезаю-
щего биоразнообразия в Азербайджанской республике 
существует 10 национальных парков, 13 государствен-
ных заповедников, 24 государственных природных, где 
сохраняется 2083 деревьев старше 100 лет, 15 тысяч 
гектаров эндемичных и  ценных лесных видов. Особо 
охраняемые природные территории в стране занимают 
594939,1 га, что составляет 7 % от общей площади.
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Аннотация. В  настоящее время устойчивость к  антибиотикам возрастает 
до угрожающе высоких уровней и является глобальной проблемой систем 
здравоохранения разных стран. С  начало пандемии COVID-19 увеличился 
спрос на  антибактериальные препараты, что привело к  росту стоимости 
данных лекарственных средств. Цель работы: изучить региональные фак-
торы развития устойчивости к  антибиотикам в  условиях пандемии новой 
коронавирусной инфекции. Материалы и  методы: использованы данные 
о  реализации противовирусных, антибактериальных лекарственных пре-
паратов в розничном сегменте в Государственном предприятии Псковской 
Области «Фармация» за  2019 и  2020 годы, оценивалась общая структура 
приобретенных населением лекарственных препаратов (ЛП) в  стоимост-
ном и  натуральном выражении, структура ассортимента закупленных ЛП 
по  кварталам. Также проанализированы локальные данные микробио-
логической лаборатории Псковской областной клинической инфекционной 
больницы об  этиологии возбудителей внебольничных и  госпитальных ин-
фекций в пандемический период. Результаты: установлено, что в 2019 году 
общий ассортимент на 57,7  % приходился на противовирусные препараты, 
10,1  % на  иммунокорригирующие средства, 32,2  % — на  антибактери-
альные препараты. В 2020 году общий ассортимент на 35,0  % приходился 
на препараты противовирусной терапии, 6,1 % на иммунокорригирующие 
средства, 58,9  % — на  антибактериальные препараты. Объём аптечных 
продаж антибактериальных лекарственных препаратов в  2020 году в  на-
туральном выражении увеличился в  11,2 раза по  отношению к  2019 году. 
Максимальное потребление отмечено антибактериальных препаратов 
макролидной группы, в  том числе в  результате приема азитромицина, 
уровень продаж которого увеличился более чем в  61 раз по  сравнению 
с  допандемическим периодом. Согласно данным «горячей линии», по  по-
ступившим обращениям граждан, в Пскове 72,0  % пациентов приобретали 
антибактериальные препараты без назначений врачей. Выводы: слабые 
меры контроля розничного отпуска антибиотиков привели к безрецептур-
ному доступу к данной группе препаратов и созданию условий для прогрес-
сирования антибиотикорезистентности. В ходе выполненного исследования 
выявлено, что большинства заболевших коронавирусной инфекции в ходе 
лечения получали антибиотические препараты широкого спектра действия, 
что привело к образованию антибиотико-резистентной устойчивости бакте-
рий в стационарных условиях.

Ключевые слова: COVID-19; антибиотикорезистентность; бактериальные ко-
инфекции; лекарственные препараты рецептурного отпуска.

COVID-19 PANDEMIC AND ANTIBIOTIC 
RESISTANCE. REGIONAL ASPECTS

N. Ivanova
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A. Povtorejko
N. Ilina

D. Slivinskij

Summary. Antibiotic resistance is now increasing to alarmingly high levels 
and is a global problem for health systems in different countries. Since the 
beginning of the COVID-19 pandemic, the demand for antibacterial drugs 
has increased, which has led to an increase in the cost of these drugs. 
Aim of the work: to study the regional factors for the development of 
antibiotic resistance in a new coronavirus infection pandemic. Materials 
and methods: data on the sales of antiviral, antibacterial drugs in the 
retail segment in the State Enterprise of the Pskov Region «Pharmacia» 
for 2019 and 2020 were used, the overall structure of medicinal drugs 
(MD) purchased by the population in value and in kind, the structure 
of the assortment of purchased MD by quarters was evaluated. Local 
data from the microbiological laboratory of the Pskov Regional Clinical 
Infectious Diseases Hospital on the etiology of pathogens of out-of-
hospital and hospital infections during the pandemic period were also 
analyzed. Results: it was found that in 2019, the total assortment by 
57,7  % accounted for antiviral drugs, 10,1  % for immunocorrective 
agents, 32,2 % for antibacterial drugs. In 2020, the total assortment 
of antiviral drugs accounted for 35,0  %, immunocorrective agents for 
6,1  %, and antibacterial drugs for 58,9  %. The volume of pharmacy sales 
of antibacterial drugs in 2020 in physical terms increased 11,2 times 
compared to 2019. Maximum consumption was marked by antibacterial 
drugs of the macrolide group, including as a result of azithromycin, 
the level of sales of which increased more than 61 times compared to 
the pre-pandemic period. According to the «hotline» data, based on 
citizens’ appeals, 72,0  % of patients in Pskov purchased antibacterial 
drugs without doctors’ prescriptions. Conclusions: weak control measures 
for retail dispensing of antibiotics led to over-the-counter access 
to this group of drugs and created conditions for the progression of 
antibiotic resistance. The study revealed that the majority of patients 
with coronavirus infection received broad-spectrum antibiotic drugs 
during treatment, which led to the formation of antibiotic resistance in 
hospitalized bacteria.

Keywords: COVID-19; antibiotic resistance; bacterial co-infections; 
prescription medications.

DOI 10.37882/2223-2966.2023.8-2.14



30 Серия: Естественные и технические науки № 8-2 август 2023 г.

ОБЩАЯ БИОЛОГИЯ

Одной из  глобальной проблемой современности 
является устойчивость микроорганизмов к  ле-
карственным средствам, в  том числе антибакте-

риальных препаратов, что в свою очередь создает угрозу 
в области устойчивого развития здравоохранения и до-
стижение. В  результате Всемирной организацией здра-
воохранения (ВОЗ) сформировала список, состоящий 
из десяти серьезных угроз человечеству. В своем обра-
щении генерального директора ВОЗ доктора Маргарет 
Чен неоднократно отмечал, что современная медицина 
в  корне не  пересмотрит отношение к  использованию 
антибиотиков, рано или поздно наступит постантиби-
отическая эпоха, в  которой многие распространенные 
инфекционные заболевания лечить станет нечем, и они 
вновь будут уносить множество человеческих жизней. 
Станут невозможными хирургия, трансплантология 
и многие другие отрасли медицины [1, 5].

В течение последних тридцати лет как в отечествен-
ном, так и  зарубежной фармацевтики не  зарегистри-
рован ни одного нового класса антибактериальных 
препаратов, при этом в этот период времени выявлена 
устойчивость отдельных патогенов к некоторым лекар-
ственным средствам, что привело к  их исчезновению 
с  фармацевтического рынка. Всемирная организация 
здравоохранения выявлено и опубликовано в виде спи-
ска двенадцать видов патогенов (бактерий) являющиеся 
наиболее устойчивыми к воздействию антибактериаль-
ных препаратов, которых объединили в группу под на-
званием «приоритетных патогенов», кроме того данные 
микроорганизмы являются наиболее опасны для жизни 
и  здоровья людей. В  списке Всемирной организации 
здравоохранения наиболее опасные бактерии распре-
делены на  группы по  необходимости в  разработке но-
вых антибактериальных средств (см. рис. 1).

В первую группу микроорганизмов входят бактерии, 
обладающие высокой устойчивостью к  множеству ле-
карственных препаратов, они достаточно опасны для 
жизни и  здоровья человека в  стационарных условиях, 
а  также для людей, которым необходимы для лечения 
медицинская аппаратура, например венозные катете-
ры, аппараты ИВЛ. Критически высокий уровень при-
оритетности характерен для бактерий, вызывающие 

тяжелые инфекционные болезни, которые угрожают 
здоровья и жизни человека. На сегодняшний день при-
оритетные бактерии устойчивы к β-лактамным антибак-
териальным препаратам, с широким спектром действий: 
Acinetobacter baumanii, Pseudomonas aeruginosa и  бакте-
рии рода Enterobacteriaceae.

Для бактерий второй и третьей групп характерна ра-
стущая лекарственная устойчивость, которой обладают 
наиболее распространенные возбудители заболеваний, 
например отравление, гонорея. Во вторую группу (высо-
кий уровень приоритетности) входят (см. рис. 2).

Бактерии, входящие во вторую группу, вызывают за-
болевания, с  тяжелым, а  также смертельным исходом, 
например болезни кровотока или воспалением лёгких. 
Для них характерна устойчивость к  антибиотическим 
препаратам широкого спектра, в  том числе к  лекар-
ственным средствам третьего поколения (карбапенемы 
и  цефалоспорины), которые эффективны при лечении 
бактериальных инфекций обладающие лекарственной 
устойчивостью.

В третью группу входят бактерии, обладающие сред-
ней приоритетности устойчивости [7] (см. рис. 3).

Резистентность микроорганизмов формируется в ос-
новном в  результате несоблюдения условий примене-
ния противомикробных препаратов:

—— включение в курс лечение антибактериальных ле-
карственных средств без назначения;

—— в  случае приема антибактериальных препаратов 
несоответствия с диагнозом;

—— невыполнения предписанного курса лечения 
антибактериальными препаратами (чрезмерное 
применение или наоборот недостаточная дози-
ровка);

—— в случае излишнего назначения антибактериаль-
ных препаратов медицинскими работниками;

—— при передаче лекарственных средств, в  данном 
случае антибактериальных препаратов, третьим 
лицам или применения остатков назначенных ле-
карств [6].

Мир в первой половины 2020 года столкнулся с но-
вым вызовом — пандемией коронавирусной инфекции. 

Рис. 1
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Распространяющаяся ко-инфекция является серьезной 
проверкой рационального использования существую-
щих лекарственных средств, в антибактериальных пре-
паратах. Исследование Международного консорциума 
по  тяжелым острым респираторным и  вновь возника-
ющим инфекциям (ISARIC) показало, что распростра-
ненность назначения антибиотиков при вирусных ре-
спираторных инфекциях составила 75,0 %. Имеющиеся 
данные в  публикациях отечественных исследователей 
показывают, что количество назначенных антибактери-
альных лекарственных средств госпитализированные 
пациентам с  признаками COVID-19 значительно выше, 
по сравнению с пациентами у которых выявлена бакте-
риальная инфекция. Согласно статистическим данным, 

в  современных условиях около семидесяти процентов 
пациентов, пораженных COVID-19, в условиях стациона-
ра получают антибактериальные препараты [11, 12]. Про-
блема существует во всех странах мира [8]. Большинство 
пациентов (79...96 %), принимавшие антибактериальные 
препараты, отметили, несмотря на, то, что инфицирован-
ность COVID-19 не подтверждена, они принимали анти-
биотики, не  соблюдая рекомендации, так как считали, 
что они способны предотвратить их заражения виру-
сом COVID-19 [9]. В рамках Всемирной неделе правиль-
ного использования противомикробных препаратов 
(18–24 ноября 2020 года) представителем Европейского 
бюро ВОЗ отмечено, что в современное время усугубля-
ется решение вопросов связанных с неправильным при-

Рис. 2

Рис. 3
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менением антибактериальных препаратов отдельными 
пациентами и врачами некоторых медучреждений в ре-
зультате распространения инфекции COVID-19. При этом 
необходимо понимать, что антибактериальных препара-
тов не способны предотвратить распространения и вы-
лечить инфекцию, такие как COVID-19. Проведенные ис-
следования в странах Евросоюза по анализу поведения 
людей показали, что прием антибактериальных препа-
ратов увеличивался на  протяжении распространения 
COVID-19 и выявлением новых случаев заражений.

В Соединенных Штатах Америки Центром, обеспечи-
вающий контроль и профилактику заболеваний, в 2022 
году опубликован специальный отчет «COVID-19 и анти-
микробная резистентность». В нем отмечено, что в США 
потерян прогресс в борьбе с устойчивостью к противо-
микробным препаратам в 2020 году во многом из-за по-
следствий пандемии COVID-19, угроза инфекций, устой-
чивых к  противомикробным препаратам, не  только 
сохраняется, но и усугубляется. В течение первого года 
пандемии более 29400 человек умерли от  инфекций, 
устойчивых к  противомикробным препаратам. Из  них 
почти 40,0 % людей заразились, находясь в  больнице. 
В  амбулаторных условиях с  2020 года по  декабрь 2021 
года большинство назначений антибиотиков взрослым 
касалось азитромицина, а  увеличение числа назначе-
ний азитромицина соответствовало пикам в  случаях 
COVID-19. В  домах сестринского ухода использование 
азитромицина было на 150 % выше в апреле 2020 года 
и на 82 % выше в декабре 2020 года, чем в те же месяцы 
2019 года [10].

Пандемия COVID-19 серьезно сказалась на  исполь-
зовании антибактериальных препаратов в  Российской 
Федерации, и, как итог, объемы потребления проде-
монстрировали сильнейший рост. В результате распро-
странения COVID-19 по  территории России увеличился 
объем продаж в  аптеках лекарственных препаратов 
антибактериальной специализации, а  также объем за-
купок антибиотиков медучреждениями. Так, согласно 
статистическим данным, уровень продаж антибиоти-
ков в  ноябре 2020 года составил на  сорок три процен-
та выше по сравнению с ноябрем 2019 года. По данным 
в  России в  ноябре 2020 года раза объем продаж анти-
биотиков увеличился более чем в  два на  территории 
по сравнению с ноябрем 2019 года [13, 15]. Бесконтроль-
ное применение антибактериальных препаратов связа-
но отсутствием назначений при развитии возбудителей 
COVID-19, но  пациенты с  первичными признаками их 
самостоятельно включают в схему лечения [2]. И только 
в одиннадцатой версии Временных методических реко-
мендаций Министерства здравоохранения Российской 
Федерации «Профилактика, диагностика и  лечение но-
вой коронавирусной инфекции (COVID-19)» от  07 мая 
2021 года отражены рекомендация по учету резистент-
ности патогенов. Нельзя не  отметить еще один крайне 

важный момент с точки зрения рациональной антибио-
тикотерапии. Системные антибиотики в России, как и в 
большинстве развитых стран мира, относятся к  лекар-
ственным препаратам рецептурного отпуска, однако это 
требование далеко не всегда соблюдается [3]. По словам 
профессора Синопальникова А.И. «Не боясь ошибиться, 
можно утверждать, что применение антибиотиков в пе-
риод пандемии COVID-19 произведет «детонационный» 
эффект, обусловив значительный рост антибиотикоре-
зистентности» [14].

Необходимость улучшения в этой сфере обозначена 
в  стратегии предупреждения распространения анти-
микробной резистентности на  период до  2030 года. 
В июле 2017 г. опубликовано распоряжение Правитель-
ства РФ, согласно которому предупреждение распро-
странения антимикробной резистентности возведено 
в ранг государственной задачи. Стратегия предупрежде-
ния распространения антимикробной резистентности 
в Российской Федерации на период до 2030 г. включает 
следующие приоритетные направления: 

—— образовательные программы по  рациональному 
применению противомикробных препаратов; 

—— совершенствование мер по  предупреждению 
и  ограничению распространения и  циркуляции 
возбудителей с антимикробной резистентностью; 

—— обеспечение системного мониторинга распро-
странения антимикробной резистентности; 

—— изучение механизмов возникновения антими-
кробной резистентности; 

—— совершенствование мер по  контролю за  оборо-
том антибактериальных препаратов.

Изучение региональных особенностей развития 
устойчивости микроорганизмов к  различным антибак-
териальным препаратам имеет огромное значение для 
формирования локальной доказательной базы по трен-
дам устойчивости к антибиотикам [4]. 

Цель работы: изучить региональные факторы разви-
тия устойчивости к антибиотикам в условиях пандемии 
новой коронавирусной инфекции (COVID-19). 

Материалом для проведения анализа послужили 
данные о  реализации противовирусных, антибактери-
альных лекарственных препаратов (ЛП) в  розничном 
сегменте в  Государственном предприятии Псковской 
Области «Фармация» за 2019 и 2020 годы, оценивалась 
общая структура приобретенных населением ЛП в  сто-
имостном и  натуральном выражении, структура ассор-
тимента закупленных ЛП по  кварталам. Статистическая 
обработка полученных данных проводилась с  исполь-
зованием программы Microsoft Office Excel 2013. Также 
проанализированы данные опросов по «горячей линии» 
относительно приобретения антибактериальных пре-
паратов без рекомендаций врача, локальные данные 
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WHONET микробиологической лаборатории ГБУЗ Псков-
ская областная клиническая инфекционная больница 
об этиологии возбудителей внебольничных и госпиталь-
ных инфекций в пандемический период. 

Результаты и обсуждение

Проведенные исследования дали возможность вы-
явить, что в 2019 г. аптеками ГППО «Фармация» г. Пскова 
было реализовано 5364 упаковок лекарственных пре-
паратов (ЛП), из  них в  разрезе МНН: азитромицина  — 
162 упаковки, амоксициллина — 528 упаковок, кларитро-
мицина — 102 упаковки, левофлоксацина — 81 упаковка, 
цефтриаксона — 855 упаковок, анаферона — 318 упа-
ковки, кагоцела — 627 упаковок, осельтамивира  — 45 
упаковок, римантадина — 1350 упаковок, умифенови-
ра — 213 упаковок, эргоферона — 405 упаковок. В ходе 
контент-анализа установлено, что общий ассортимент 
на  57,7 % приходился на  противовирусные препараты, 
10,1 % на  иммунокорригирующие средства, 32,2 %  — 
на  антибактериальные препараты. В  2020 году данный 
ассортимент был представлен следующими позициями: 
азитромицин — 9897 упаковок, амоксициллин — 4563 
упаковки, кларитромицин — 690 упаковок, левофлок-
сацин — 357 упаковок, цефтриаксон — 3909  упаковок, 
анаферон — 672 упаковки, кагоцел — 3264 упаковки, 
осельтамивир — 231 упаковка, римантадин — 3963 упа-
ковки, умифеновир — 1131 упаковки, эргоферон — 1293 
упаковки. В  ходе контент-анализа установлено, что об-
щий ассортимент в 2020 году на 35 % приходятся на пре-
параты противовирусной терапии, 6,1 % на иммунокор-
ригирующие средства, 58, 9% — на антибактериальные 
препараты. Объём аптечных продаж антибактериальных 
лекарственных препаратов в  2020 году в  натуральном 
выражении увеличился в 11,2 раза по отношению к 2019 
году. Наиболее сильный рост зафиксирован в  отноше-
нии потребления макролидов за  счет многократного 
повышения использования азитромицина, уровень про-
даж которого увеличился более чем в 61 раз по сравне-
нию с допандемическим периодом. Среди антибиотиков 
класса пенициллинов значительно увеличился объем 
потребления до  девяти раз амоксициллина. Аналогич-
ный тренд к  увеличению объема продаж отмечается 
и для антибиотиков цефалоспоринового ряда. Наиболее 
существенно на  фоне пандемии COVID-19 повысилось 
потребление цефтриаксона — в 4,6 раза. Внутри класса 
фторхинолонов абсолютным лидером являлся левоф-
локсацин, уровень потребления которого на фоне пан-
демии четырехкратно увеличился.

Возникший в  2020 году на  рынке лекарственных 
средств повышенный спрос на антибактериальные пре-
параты, (антибиотики антиковидной номенклатуры) 
способствовал проведению нами анализа динамики 
распространения новой коронавирусной инфекции. По-
вышенный спрос на  противовирусные и  иммуномоду-

лирующие препараты, отмеченный в декабре 2019 года 
предположительно связан с эпидемическими подъёма-
ми ОРВИ и  гриппа. В  апреле 2020 года в  Пскове более 
чем в 6 раз в сравнении с предыдущим месяцем вырос-
ли продажи препаратов данных групп, а также антибак-
териальных препаратов. На динамике продаж сказались 
новости об  ухудшении ситуации с  распространением 
в регионе нового патогена COVID-19, что является под-
тверждением данных о  взаимосвязи максимумов по-
вышения спроса на  антибактериальные препараты 
в  период распространения COVID-19 и  беспокойством 
населения возможностью заразиться данной инфекци-
ей.

Результатом распространения ко-инфекции среди 
населения городских агломераций способствовало фор-
мированию максимальной нагрузки на  региональные 
органы здравоохранения, все это спровоцировало сни-
жение приоритетности оказания плановой медпомощи 
по  всем нозологиям, кроме COVID-19, усугубление си-
туации с  дефицитом кадров в  первичном звене. Недо-
ступность планового стационарного лечения для хрони-
ческих пациентов из-за перепрофилирования больниц, 
перегрузка врачей в  связи с  дополнительной работой 
по  вакцинации, мониторингу пациентов с  COVID-19 
и возросшего числа отчетов. 

Согласно данным «горячей линии», по поступившим 
обращениям граждан, в Пскове 72,0 % пациентов приоб-
ретали антибактериальные препараты без назначений 
врачей (рис. 4).

Следует отметить, что по  данным микробиологиче-
ского обследования пациентов ГБУЗ Псковская област-
ная клиническая инфекционная больница, установлено, 
что наиболее актуальными возбудителями, бактериаль-
ной ко-инфекции при COVID-19 были Staphylococcus 
aureus (6,0 %), Streptococcus pneumoniae (1,2 %), Klebsiella 
spp. (4,2 %), а  также микроорганизмы группы ESCAPE, 
причем большинство госпитализированных пациентов 
с COVID-19 получали лечение антибиотиками широкого 
спектра действия. Частота бактериальных ко-инфекций 
среди пациентов с COVID-19 составляла 12,0 % в отделе-
ниях интенсивной терапии и  5,0 % в  иных отделениях. 
Klebsiella pneumoniae выделялась при бактериальных ко-
инфекциях на фоне COVID-19 в 4,2 % случаев. На рисун-
ке 4 приведены выделенные в ОРИТ и других отделениях 
клинические изоляты патогенов в мае — августе 2022 г. 
Все штаммы, отобранные в  2021/22 г, были выделены 
из мокроты или из крови пациентов с COVID-19. Первич-
ная идентификация штаммов выполнена классическим 
культуральным методом по  фенотипическим и  сероло-
гическим признакам, использовался автоматический 
анализатор для идентификации и антибиотико-чувстви-
тельности (Vitek2compact) и  масс-спектрометрия (Vitek 
VS). Реидентификация и определение чувствительности 
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к  17 антибактериальным препаратам (ампициллину/
сульбактаму, пиперациллину, цефуроксиму, цефуроксим 
аксетилу, цефиксиму, цефтриаксону, цефепиму, азтрео-
наму, меропенему, левофлоксацину, моксифлоксацину, 
миноциклину, тетрациклину, тигециклину, хлорамфени-
колу, колистину, триметоприму) выполнены на анализа-
торе VITEK 2 Compact (bioMerieux, Франция) с  исполь-
зованием диагностических карт VITEK 2 GN и AST-XN-05 
в соответствии с инструкциями производителя.

Установлено, что 64 % штаммов Klebsiella pneumoniae, 
выделенные у  пациентов с  COVID-19 в  ОРИТ, имели 
устойчивость к  амоксициллина клавуланату, 69,0 % — 
к  цефтриаксону, 46,0 % — к  карбапенемам, 62,0 % — 
к  фторхинолонам, 31,0 % — к  аминогликозидам. Все 
штаммы Klebsiella pneumoniae, выделенные от  паци-
ентов с  COVID-19 в  других отделениях, сохраняли чув-
ствительность к  аминогликозидам и  фторхинолонам, 
к  карбапенемам — 92,0 %, к  цефтриаксону — 59,0 %. 
Результаты определения чувствительности к  тигеци-
клину: 72,0 % штаммов Klebsiella pneumoniae чувстви-
тельны к  данному АМП. Уровни устойчивости штаммов 
Pseudomonas aeruginosa к Цефтазидиму составил 72,2 %, 
к  карбапенемам 53,0 %. Уровни устойчивости штаммов 
Acinetobacter baumannii к карбапенемам 86,6 %.

Таким образом, штаммы, выделенные от  пациентов 
с  COVID-19 в  ОРИТ, характеризовались множественной 
устойчивостью к антибиотикам, в том числе устойчиво-
стью высокого уровня к карбапенемам.

В результате исследования были сделаны следующие 
выводы: 

1.	 Пандемия COVID-19 серьезно сказалась на  ис-
пользовании антибактериальных препаратов 
в  розничном и  госпитальном сегментах, объемы 
потребления продемонстрировали выраженный 
рост. По  данным Государственного предприятия 
Псковской Области «Фармация» наиболее значи-
тельно эти изменения затронули антибиотик клас-
са макролидов азитромицин, уровень продаж 
которого увеличился более чем в 61 раз по срав-
нению с  допандемическим периодом. Сходные 
тенденции продемонстрировали амоксициллин, 
цефтриаксон и левофлоксацин. 

2.	 Слабые меры контроля розничного отпуска анти-
биотиков привели к  безрецептурному доступу 
к данной группе препаратов и созданию условий 
для прогрессирования антибиотикорезистентно-
сти.

3.	 Большинство госпитализированных пациентов 
с COVID-19 получали лечение антибиотиками ши-
рокого спектра действия, что формирует осно-
вания для создания антибиотико-резистентной 
устойчивости патогенов, распространенные в ста-
ционарах. Частота бактериальных ко-инфекций 
среди пациентов с  COVID-19 невелика (17,0 %), 
поэтому избыточное назначение антибиотиков 
может способствовать селекции резистентных 
штаммов энтеробактерий и  грамотрицательных 
неферментирующих бактерий. Наибольший уро-
вень резистентности наблюдается в  отделениях 

Рис. 4. Выделенные в ОРИТ и других отделениях клинические изоляты патогенов (май — август 2022 г.)
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с  более интенсивным использованием антибио-
тиков (ОРИТ). Дальнейшее распространение по-
добных штаммов в  госпитальной среде может 
значительно затруднить проведение этиотропной 
терапии.

4.	 На фоне распространяющейся антибиотикорези-
стентности основных возбудителей необоснован-
но широкое использование антибиотиков у паци-
ентов с  COVID-19 может стать важным фактором 
дополнительной селекции штаммов с  экстре-
мальной и полной устойчивостью. 

5.	 Бесконтрольное применение антибактериальных 
препаратов в  результате назначения антибиоти-
ков при первых признаках COVID-19 и в результа-
те отсутствия медицинских показаний назначение 
их при выявлении признаков данного заболева-
ния. В  одиннадцатой версии Временных методи-
ческих рекомендаций Министерства здравоох-
ранения Российской Федерации «Профилактика, 
диагностика и  лечение новой коронавирусной 
инфекции (COVID-19)» от 07 мая 2021 года отраже-
ны рекомендация по  учету резистентности пато-
генов.

6.	 Антибиотикорезистентность патогенных микро-
организмов в условиях стационара, включая пато-
генов группы ESCAPE, формируется в  результате 

массового нерационального применения анти-
биотиков.

7.	 Нерациональное использование антибиотиков 
при лечении COVID-19 формируют устойчивость 
патогенов к  антибактериальным препаратам ши-
рокого спектра действия, которые применяются, 
в том числе в стационарных условиях.

8.	 Указанные проблемы отражают лишь общие 
факторы развития антибиотикорезистентности 
в  регионе, для снижения объемов потребления 
антибиотиков необходимо внедрение программ 
контроля антимикробной терапии в стационарах 
(СКАТ) и учет локальных данных мониторинга ре-
зистентности, в т.ч. в амбулаторной практике.
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Аннотация. В  статье анализируется программное обеспечение, которое 
предоставляет возможности мониторинга безопасности, и  обнаружения 
угроз в  режиме реального времени. Показано, что большинство методов 
обладают большим временем обнаружения вторжения из-за большой за-
шумленности трафика. Предложен новый метод выбора признаков вторже-
ния на основе получения информации, ее классификации и создания опций 
по методу роя частиц. Этот метод заключается в предварительной подборке 
эталонов групп, характерных для различных методов вторжения. На основе 
этого метода предложена технологическая схема обнаружения вторжения 
и платформа для предварительной настройки детектора обнаружения втор-
жения на основные группы вторжений и атак. Экспериментальные данные 
сравнения предложенного метода с эталонным методом без ассемблирова-
ния показали его эффективность выше почти в два раза. В заключение от-
мечается, возможность применения данного метода в сфере облачных вы-
числений. Высокая точность классификации ансамблевых классификаторов 
по сравнению с единым алгоритмом машинного обучения для обнаружения 
IDS в облаке показывает большие перспективы этого метода.

Ключевые слова: защита информации, безопасность, мониторинг, обнару-
жение вторжения, сетевые аномалии, ассемблирование аномалий.

AN INTRUSION DETECTION SYSTEM 
BASED ON AN ENSEMBLE-BASED 
FEATURE SELECTION PROCESS

A. Alshaibi
M. Al-Ani

A. Al-Azzawi
A. Konev

Summary. The article analyzes software that provides security monitoring 
and real-time threat detection. It is shown that most of the methods 
have a large intrusion detection time due to the high traffic noise. A new 
method for selecting intrusion signs based on obtaining information, 
its classification and creating options using the particle swarm method 
is proposed. This method consists in a preliminary selection of sample 
groups characteristic of various invasion methods. Based on this method, 
a technological scheme for intrusion detection and a platform for pre-
configuring an intrusion detection detector for the main groups of 
intrusions and attacks are proposed. Experimental data comparing the 
proposed method with the reference method without assembly showed 
its efficiency almost two times higher. In conclusion, it is noted that the 
possibility of using this method in the field of cloud computing. The 
high classification accuracy of ensemble classifiers compared to a single 
machine learning algorithm for detecting IDS in the cloud shows great 
promise for this method.

Keywords: information protection, security, monitoring, intrusion 
detection, network anomalies, anomaly assembly.

Введение

Одна из  основных проблем исследования без-
опасности, с  которыми сталкиваются традици-
онные методы системы обнаружения вторжения 

(Intrusion Detection System — IDS) заключается в их не-
способности обрабатывать большие объемы сетевых 
данных и обнаруживать современные кибератаки с вы-
сокой точностью обнаружения и  низким уровнем лож-
ных срабатываний [1–3]. Следовательно, существует 
потребность в  эффективных и  надежных схемах IDS, 
которые могут справиться с  этими постоянно меняю-
щимися парадигмами кибербезопасности [4, 5, 6]. Таким 
образом, методы машинного обучения становятся очень 

популярными в  разработке современных систем обна-
ружения вторжений [7, 8, 10].

Алгоритмы машинного обучения широко использу-
ются для вторжений обнаружения [11–14]. Однако ис-
следования доказали, что производительность несколь-
ких классификаторов на основе IDS намного лучше, чем 
один классификатор IDS, что побудило разработать ан-
самблевую модель обнаружения вторжений.

Материалы и методы

В статье предлагается новый метод на основе выбора 
подбора функций, которые в дальнейшем могут быть ис-

DOI 10.37882/2223-2966.2023.8-2.02
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пользованы для обнаружения вторжения. Тестирование 
набора производится на  основе выбора эталонных на-
боров данных CICIDS-2017, предоставленном Универси-
тетом Нью-Брансуика [9].

Выбор функций с использованием методов 
машинного обучения 

Выбор признаков — важный шаг, на котором исполь-
зуются классификаторы машинного обучения для про-
цесса обнаружения вторжений и распознавания образов.

Алгоритмы выбора признаков классифицируют-
ся на три группы, а именно фильтр, оболочка и гибрид 
(рис. 1).

Рис. 1. Предлагаемый подход к выбору признаков  
на основе ансамбля

Предлагаемый метод выбора признаков использует 
три метода выбора признаков:

—— выбора признаков на  основе получения инфор-
мации;

—— характеристика на основе корреляции;
—— метод оптимизации роя частиц для создания луч-
шего подмножества функций.

Каждый из  этих методов генерирует подмножество 
наилучших возможных функций, используя образец на-
бора данных, который был создан после фильтрации 
данных и нормализации данных.

Платформа обнаружения вторжений  
для обнаружения сетевых аномалий  

на основе ансамбля

В этом подразделе представим платформу, основанную 
на ансамбле схем обнаружения вторжения для сети (Рис 2).

Модуль выбора признаков на  основе ансамбля ис-
пользует три метода машинного обучения для создания 
отдельных подмножеств функций. Эти три отдельных 

подмножества функций дополнительно объединяются 
с  использованием метода объединения подмножеств 
и оптимальное подмножество признаков на основе ан-
самбля для набора данных.

Был подготовлен набор данных, состоящий из восьми 
файлов, всего 2830743 записи. Каждая запись описыва-
ется 78 признаками. Это помеченный набор данных при 
этом каждая запись помечена как доброкачественная 
или как одна из атак из четырнадцати категорий угроз. 

Поскольку набор данных был создан путем захвата 
сетевых данных из  различных источников, он состоит 
из  зашумленных и  избыточных данных, которые нужно 
фильтровать вначале во избежание ошибок на точность 
обнаружения. Для этого была произведена фильтрация 
данных. В результате были подобраны наборы, которые 
являются характерными для определенных видов атак 
(таблица 1).

Таблица 1. 
Наборы записей после фильтрации

Класс набора записей Общее количество записей

Доброкачественное 188 955

Бот 1956

DDoS-атаки 99 999

Портскан 158 800

Веб-атака BruteForce 1 507

Веб-атака — XSS 652

Веб-атака — SQL-инъекция 21

FTP — Пататор 7 935

SSH — Пататор 5 897

DoS Slowloris 5796

DoS Slowhttptest 5 499

DoS Goldeneye 10 293

Всего записей 576 061

По наборам, данным в результате подбора, основан-
ного на основании нейро-сетевых алгоритмов были по-
добраны наборы, характерные для данного вида атак., 
которые представлены в  таблице 2. Эти выбранные 
функции, основанные на ансамбле, обеспечивают пред-
ставления набора данных CICIDS-2017, и  они будут ис-
пользованы для предлагаемого ансамбля схемы обнару-
жения вторжений.

В таблице 3 показано сравнение между тремя отдель-
ными методами и особенности ансамбля.

Можно заметить, что хотя производительность мо-
дели с  27 функций IG и  17 функций ансамбля одинако-
вы, важно отметить здесь, что количество функций для 
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IG намного больше, чем функции на  основе ансамбля. 
Следовательно, мы достигли той же точности, используя 
функцию на основе ансамбля.

Таблица 2. 
Наборы записей после фильтрации

Номер набора функции Название набора функции
1 Назначение — порт
7 Макс. длина пакета вперед

11 Макс. длина пакета назад
12 Минимальная длина пакета
13 Средняя длина пакета
18 Поток IAT Std
19 Расход IAT Макс
24 Передний IAT Макс
37 Максимальная длина пакета
38 Средняя длина пакета
39 Стандартная длина пакета
40 Разница в длине пакета
49 Средний размер пакета
51 Средний размер сегмента BWD
56 Init_Win_bytes_forward
57 Init_Win_bytes_backward
59 Min_seg_size_forward

Таблица 3. 
Сравнительные результаты методов Feature Selection 

для CICIDS — 2017

FS метод Acc Точность Вызов F-среднее MCC

IG — 27 функций 0.997 0.997 0.997 0.997 0.997

CFS — 21 функций 0.982 0.982 0.982 0.981 0.987

PSO — 13 функций 0.996 0.996 0.996 0.996 0.996

Ансамбль из 17 
функций

0.997 0.997 0.997 0.997 0.997

Таким образом, мы утверждаем, наш подход FS, ос-
нованный на ансамбле, работает лучше, чем автономная 
индивидуальная функция схемы отбора.

В Таблице 4 и Таблице 5 представлены общие характе-
ристики модели ансамбля для набор данных CICIDS-2017 
с  исходным набором признаков из  68 и  уменьшенным 
набором функций из 17 функций, сгенерированных с ис-
пользованием предложенного нами ансамблевого ме-
тода FS. Мы наблюдаем из чисел в обеих этих таблицах, 
точность для нашей модели ансамбля такая же, что и для 
трех базовых классификаторов. Таким образом, предла-
гаемый ансамбль IDS на основе схемы с методом выбо-
ра признаков на основе ансамбля (17 признаков), имеет 
высокие результаты производительности на наборе дан-

Рис. 2. Предлагаемый выбор функций ансамбля и платформа обнаружения сетевых вторжений на основе ансамбля
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ных CICIDS — 2017. Эти результаты так же хороши, как 
и при использовании полного набора функций (68 функ-
ций) в предложенной схеме. Это наблюдение приводит 
нас к  выводу, что использование нашего ансамблевого 
алгоритма выбора признаков, уменьшает многомер-
ность базы данных CICIDS — 2017 без ущерба для пара-
метров производительности.

Однако отметим, что, когда KNN используется в каче-
стве единого классификатора для модели IDS, точность 
значения F-Measure и MCC довольно низкие по сравне-
нию с предложенной нами схемы IDS на основе ансамбля. 

Таблица 4. 
Общая производительность модели ансамбля  

с набором данных CICIDS2017 (68 функций)

Классификатор Acc Точность Вызов F-среднее MCC

C4.5 0.997 0.997 0.997 0.997 0.996

Random Forest 0.997 0.987 0.987 0.997 0.987

KNN 0.997 0.829 0.994 0.878 0.884

Ensemble 0.997 0.997 0.997 0.997 0.997

Таблица 5. 
Общая производительность модели ансамбля  

с набором данных CICIDS2017 (17 функций)

Классификатор Acc Точность Вызов F-среднее MCC

C4.5 0.997 0.997 0.997 0.997 0.996

Random Forest 0.997 0.987 0.987 0.997 0.987

KNN 0.995 0.831 0.995 0.827 0.836

Ensemble 0.997 0.997 0.997 0.997 0.997

Предлагаемая модель IDS на основе ансамбля реали-
зована с использованием набора данных. Можно с уве-
ренностью утверждать, что точность обнаружения IDS 
для предлагаемого ансамбля обеспечивает сравнимую 
точность обнаружения с  меньшим, лучшим качеством 
подмножества признаков информативного ансамбля. 

Время, затрачиваемое моделью IDS без выбора при-
знаков, намного больше, из-за зашумленности данных. 
Однако модель IDS занимает почти половину времени, 
когда осуществляется выбор признаков. Это одно из не-
скольких преимуществ выбора признаков, поскольку 
это улучшает время, необходимое для обнаружения 
вторжений.

Без выбора признаков обнаружение осуществляет-
ся 839,63 секунды, с  выбором признаков ансамбля — 
466,78 секунды.

 Выводы

В работе были выявлены три основные проблемы 
в области обнаружения вторжений:

—— отсутствие использования ансамблевых методов 
для решения задачи выбора признаков, связан-
ной с высокой размерностью наборов данных IDS.

—— алгоритмы машинного обучения с одним класси-
фикатором, которые приводят к слабому класси-
фикатору и следовательно, отрицательно влияют 
на производительность модели IDS.

—— чрезмерное использование традиционных эта-
лонных наборов данных IDS в  отсутствие совре-
менных общедоступных наборов данных про-
верки IDS, которые могут привести к  вводящей 
в  заблуждение оценке производительности IDS, 
поскольку старые наборы данных не содержат не-
давние атаки или современную топологию сети.

Эти пробелы в  существующих исследованиях IDS 
были устранены следующим образом.

Были предложена, разработана и  внедрена схема 
наборов базовых признаков ансамбля наборов данных 
CICIDS-2017 [9], которая используется для объединения 
трех методов выбора отдельных признаков: получение 
информации, выбор функций корреляции и  оптимиза-
ция наборов методом роя частиц.

В результате проделанных экспериментальных ис-
следований было показано, что, используя предло-
женную схему ансамбля 17 функций, сгенерированных 
нашим ансамблевым методом, дают такую же высо-
кую точность, как и  у каждого из  отдельных методов, 
использующих более высокое количество признаков 
по  сравнению с  нашей схемой. Таким образом, модель 
IDS, созданная с  использованием функции ансамбля 
имеют меньшее вычислительное время по  сравнению 
с одиночной схемой. Кроме того, показано, что важность 
методов выбора признаков на  основе ансамбля для 
уменьшения размерности усиливается на основе экспе-
риментального результата. 

При проведении исследований применялся послед-
ний доступный набор данных, который представляет се-
тевая настройка текущего времени, а также охватывает 
новейшую сложную сеть угроз, что делает его идеаль-
ным набором данных для оценки производительности 
IDS. 

Обнаружение вторжений не  только ограничивается 
традиционными сетями, но  также играет значительную 
роль в  современных корпоративных сетях, таких как 
сети облачных вычислений. Совместная IDS с  корреля-
цией предупреждений предлагает лучшую облачную 
среду безопасности, чем автономные IDS. Кроме того, мы 
также предложили платформу обнаружения вторжения 
для облака. Предполагается развитие ассемблированно-
го подхода к обнаружению в облачной архитектуре, как 
расширение нашего текущего предложенного метода 
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на будущее. Высокая точность классификации ансамбле-
вых классификаторов по сравнению с единым алгорит-
мом машинного обучения для обнаружения IDS в облаке 
показывает большие перспективы этого метода.

Подход, представленный в  данной работе, является 
надежным и  использует методы на  основе фильтров, 
а именно получение информации, выбор корреляцион-
ных признаков и оптимизацию роя частиц. Мы считаем, 
что в  будущем есть много возможностей для изучения 
схемы на основе ансамбля для набора данных, направ-

лены на  создание подходов, которые являются надеж-
ными и генерируют ранжирование функций для лучших 
подмножеств функций выбранных наборов данных IDS. 
Ансамбльный подход, использующий комбинацию мето-
дов на основе фильтров и встроенных методов выбора 
признаков могут стать еще одной областью для дальней-
шего изучения в будущем, чтобы построить оптимизиро-
ванные подмножества функций для набора данных.

Кроме того, при ансамблевой схеме обнаружения 
вторжений выбор базы классификаторов очень важны. 
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Аннотация. В данной статье рассматривается разработка и внедрение но-
вой перспективной информационной системы для ведения воинского учета 
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гии, находящиеся в основе таких систем, а также рассматриваются возмож-
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Введение

На данный момент времени призыв на  военную 
службу граждан Российской Федерации представ-
ляет собой целый комплекс работ и  различных 

мероприятий, направленных на  обеспечение пополне-
ния людскими ресурсами Вооруженных Сил Российской 
Федерации, согласно федеральному закону «О воинской 
обязанности и военной службе». В связи с проведением 
Специальной Военной Операции (далее — СВО) прово-
димой Российской Федерацией на территории бывшей 
Украинской Советской Социалистической Республи-
ки, ныне — Украине, осенью в  2022 году, президентом 
Российской Федерации Владимиром Владимировичем 
Путиным был подписан закон о  начале частичной мо-
билизации военнообязанных россиян. Данное решение 
было очень тяжелым, но вынужденным и крайне необ-
ходимым для решения пополнения рядов действующей 
армии и сил на СВО. Одна из целей частичной мобили-
зации являлась поставить в строй триста тысяч человек 
за  ограниченный промежуток времени. Спустя некото-
рое отведенное на  это время, военные комиссариаты 
выполнили данную задачу, но  в момент выполнения 
мероприятия, были выявлены проблемы в  механизмах 
государственных институтов и российской армии.

Актуальность данной проблемы очень высока, так 
как одна из проблем связана с критериями подбора мо-
билизованных граждан на воинскую службу. Президен-

том и Министром Обороны было сказано, что частичной 
мобилизации подлежат: военнообязанные в  воинском 
звании: рядовой — до  35 лет. Как показала практика 
в осуществлении данного мероприятия были допущены 
нарушения и ошибки в этом деле, военкоматы призыва-
ли всех подряд, то есть на призыв попали те, кто нахо-
дится на воинском звании: рядовой до 50 лет, тем самым 
нарушая приказ «сверху», а также людей с хроническими 
заболеваниями, ограниченно годных к военной службе, 
многодетных отцов, выпускников военных учебных цен-
тров (ранее — военных кафедр), которые не подлежали 
призыву на военную службу в данной ситуации.

Из-за ошибок, которые происходят в  начале про-
цесса распределения призывников и военнообязанных 
в  соответствии с  критериями отбора, такими как: тест 
по профессионально психологическому отбору и воен-
но-врачебная экспертиза, из  них вытекают следующие 
проблемы с  последующими функциями, такими как: 
распределения в не те рода войск или военно-учетные 
специальности. А плохое информационное обеспечение 
ведет к тому, что те поставленные задачи перед военны-
ми комиссариатами, будут ошибочны при выполнении, 
поэтому стоит отметить, что самое отличное решение 
будет ввести единую систему реестров всех граждан, на-
ходящихся в запасе.

Автоматизация учета призывников в военном комис-
сариате — это система, которая позволяет сократить 
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время на  обработку информации и  уменьшить количе-
ство ошибок в процессе учета и контроля за призывни-
ками. Для автоматизации учета призывников в военном 
комиссариате обычно используются специализирован-
ные программные продукты, которые позволяют:

—— создавать электронные базы данных о призывниках;
—— вести учет всех этапов воинской подготовки при-
зывников;

—— формировать списки призывников по различным 
критериям;

—— генерировать отчеты и  документы для органов 
власти и управления.

Автоматизация учета призывников упрощает и уско-
ряет процесс обработки информации, позволяет бы-
стрее реагировать на  изменения в  правовой и  органи-
зационной сфере, а также повышает качество контроля 
за призывниками.

Однако, необходимо учитывать, что автоматизация 
учета призывников требует наличия квалифицирован-
ного персонала, который сможет профессионально ра-
ботать с программными продуктами, а также гарантиро-
вать защиту персональных данных призывников.

Целью статьи является обоснование и  разработка 
способа улучшения работы воинского учета с помощью 
ИТ-решения, которое позволит разработать или вне-
дрить технологию для решения данной задачи.

Объектом исследования выпускной квалификацион-
ной работы является — Отдел военного комиссариата 
по работе с призывниками. 

Предметом исследования являются бизнес-процес-
сы, связанные с  организацией и  выполнением работы 
с призывниками.

Для достижения поставленной цели необходимо ре-
шить следующие задачи:

—— проведение анализа теоретических основ и под-
ходов совершенствования процесса автоматиза-
ции воинского учета в военных комиссариатах;

—— проведение анализа проблем процесса воинско-
го учета, возможности его совершенствования, 
а также проблемы и возможности совершенство-
вания поддержки процесса со стороны ИТ;

—— проведение анализа опыта внедрения аналогич-
ных решений за рубежом;

—— проведение бизнес-анализа процессов, функци-
онирующих в структуре военного комиссариата;

—— разработка концепции ИТ-решения для работы 
с воинским учетом;

—— разработка проекта разработки и внедрения ИТ-
решения и  расчет его экономической эффектив-
ности;

—— проведение оценки эффективности предлагаемо-
го способа улучшения процесса воинского учета.

—— Разработанное программное средство позволит 
решать следующие задачи:

—— хранить, обрабатывать и анализировать информа-
цию о  гражданах, подлежащих призыву на  сроч-
ную службу в мирное время и в случае мобилиза-
ции в военное время;

—— обеспечивать военных комиссаров, командиров 
и начальников отчетами с данными о военнослу-
жащих и служащих, необходимыми для принятия 

—— решений по их служебному использованию;
—— обеспечивать военных комиссаров, командиров 
и начальников всех степеней данными о штатной 
и списочной численности личного состава соеди-
нений, воинских частей и  учреждений, для при-
нятия решений о  порядке их укомплектования, 
подготовки резервов и  восполнения потерь, ма-
териально-технического обеспечения;

Разработанное программное средство позволит:
—— сократить время на документальное оформление 
сведений воинского учета о  гражданах, состоя-
щих на воинском учете;

—— выполнять анализ количественного состава и ка-
чественного состояния призывных и мобилизаци-
онных людских ресурсов для их эффективного 

—— использования в  интересах обеспечения оборо-
ны страны и безопасности государства;

—— автоматизировать плановую работу по подготов-
ке необходимого количества военно-обученных 
граждан по  военно-учетным специальностям, 
пребывающих в  запасе, для обеспечения меро-
приятий по  переводу Вооруженных Сил Россий-
ской Федерации, других войск, воинских форми-
рований и органов с мирного на военное время, 
в  период мобилизации и  поддержание их уком-
плектованности на  необходимом уровне в  воен-
ное время. 

В последние годы военные комиссариаты все более 
активно используют современные методы работы с при-
зывниками. Среди них можно выделить такие:

1.	 Использование электронных баз данных. [1] С по-
мощью современных электронных систем воен-
ные комиссариаты могут получить полную инфор-
мацию о призывнике: его медицинское состояние, 
уровень образования, профессиональные навыки 
и другие важные параметры. Это позволяет более 
точно определять, кем и в каком объеме нужно за-
мещать военную службу. [2]

2.	 Использование программного обеспечения 
для учета призывников. Специализированное 
программное обеспечение позволяет вести эф-
фективный учет и  контроль за  призывниками 
на протяжении всего периода их службы, а также 
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контролировать исполнение ими своих обязан-
ностей и соблюдение установленных требований.

3.	 Организация онлайн-консультаций. На сайтах во-
енных комиссариатов публикуются ответы на ча-
сто задаваемые вопросы, а  также организуются 
онлайн-консультации, где призывники могут по-
лучить подробную информацию о военной служ-
бе и своих правах и обязанностях.

4.	 Использование социальных сетей. Военные комис-
сариаты создают социальные страницы и группы, 
где они могут оперативно обмениваться инфор-
мацией с призывниками и отвечать на их вопросы.

5.	 Организация групповых занятий и  тренингов. 
В  некоторых военных комиссариатах проводят-
ся тренинги и обучающие мероприятия для при-
зывников, которые помогают им адаптироваться 
к условиям военной службы и повысить свои про-
фессиональные навыки.

Все это применяется для осуществления взаимос-
вязанных процессов, которые олицетворяют собой ме-
тодику воинского учета. Таким образом для полноты 
исследования рассмотрим существующую методику во-
инского учета.

«Методика воинского учета — это система докумен-
тации, которая позволяет вести учет призывников и сол-
дат на  протяжении всего периода их службы.[3] Она 
является важнейшим инструментом для руководства во-
енных комиссариатов и воинских частей, позволяющим 
контролировать выполнение призывниками своих обя-
занностей и соблюдение правил военной службы». 

Основные компоненты методики воинского учета:
1.	 Личные дела призывников и солдат. В них содер-

жится информация о  призывнике, его образова-
нии, здоровье, семейном положении, трудовой 
деятельности и  других важных параметрах. Лич-
ные дела ведутся на электронных и на бумажных 
носителях и  должны храниться на  протяжении 
всей жизни человека.

2.	 Журналы приема и  учета призывников подраз-
деляются на журналы приема на военную службу 
и  журналы учета призывников на  службе. В  них 
фиксируется всё, что касается военной службы 
призывника: даты комиссии, результаты медосмо-
тра, мероприятия, проведенные в период подго-
товки к службе и т.д.

3.	 Журналы учета движения личного состава, как раз 
в этих журналах фиксируются изменения в соста-
ве войск, перемещения, направления на  различ-
ные виды работ и т.д.

4.	 Различные отчеты и статистические данные, кото-
рые позволяют отслеживать динамику воинского 
состава, выявлять проблемы и принимать необхо-
димые меры.

Все эти компоненты методики воинского учета по-
могают организовать эффективный воинский учет и кон-
троль за  выполнением военкоматами своих обязанно-
стей, а также руководить мобилизационной готовностью 
в случае команды. [4]

1 ноября 2022 года, на круглом столе комитета Сове-
та Федерации по  обороне и  безопасности о  цифровой 
трансформации военных комиссариатов, заместитель 
начальника главного организационно-мобилизацион-
ного управления (ГОМУ) Генштаба ВС РФ Сергей Поби-
рохин рассказал о продвижении работы по цифровиза-
ции деятельности военкоматов. Хоть и  цифровизация 
идёт полным ходом, военкоматы полностью не перешли 
на  новые системы, так как переход на  новую методику 
имеет в себе большой промежуток времени и за корот-
кие сроки изменить процессы постановок не представ-
ляется возможным.

Решения и примеры

Процесс реализации системы воинского учета яв-
ляется ключевым при внедрении автоматизированной 
информационной системы для грамотного и эффектив-
ного учета граждан военного возраста в Российской Фе-
дерации. Программа учета граждан, обладающих воин-
ским возрастом и подготовке призывных списков, имеет 
огромное значение для управления гражданским насе-
лением и готовности страны к возможности боевых дей-
ствий. Система воинского учета обеспечивает облегче-
ние и упорядочение обработки информации, связанной 
с  призывом граждан на  военную службу, представляет 
собой действенный инструмент для повышения эффек-
тивности работы комиссариата. В результате этого про-
цесса система способствует улучшению качества управ-
ления и защите гражданских прав с помощью легкости 
доступа, быстрой обработки данных и точной информа-
ции в нужное время.

Выбор внедряемой системы воинского учета должен 
быть обоснован следующим образом:

—— автоматизация учета призывников должна по-
высить эффективность работы военного комис-
сариата, сократить время на  обработку данных 
и устранить возможность ошибок, что может по-
влиять на законность их действий;

—— система должна обеспечивать высокую защиту 
от несанкционированного доступа к базе данных 
и надежную защиту личной информации призыв-
ников и сотрудников военкомата;

—— система должна обеспечивать возможность про-
ведения обслуживания и  администрирования 
в ближайшее время и с минимальными затратами 
на сопровождение;

—— система должна быть доступной и  простой в  ра-
боте, адаптированной для сотрудников военного 
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комиссариата с  разным уровнем компьютерной 
грамотности, не теряя при этом фундаментальных 
функций;

—— система должна обеспечивать выполнение всех 
задач, связанных с учетом и отслеживанием дан-
ных призывников, а  также быть гибкой и  расши-
ряемой для внесения изменений в будущем;

—— систему воинского учета следует выбирать на ос-
нове отзывов от предыдущих пользователей, по-
казаний на  сайтах-агрегаторах и  предпочтений 
устройств, которые нужно обеспечить.

Перспективы развития

«Единый реестр призывников», который будет в  си-
стеме, должен работать на  защищенных каналах свя-
зи, чтобы никто из третьих лиц не мог получить доступ 
к  информации об  призывниках, положение серьезное, 
но требующее особого контроля в области информаци-
онной безопасности.

Реестр должен работать в  режиме онлайн 24 часа 
в сутки, так как Российская Федерация имеет в себе не-

сколько часовых поясов. Однако, здесь имеется две сто-
роны медали, поэтому можно эту сеть разделить на во-
енные округа — рисунок 1, что даст более мобильную 
систему, которая будет избегать столь высоких нагрузок, 
и ей никак нельзя будет помешать в работе.

Наглядно, такое разделение позволит вести учет 
граждан запаса, более удобно и корректно, что позволя-
ет контролировать запас граждан, и  вывести отчет для 
командующих военных округов за короткое время. Вре-
мя — это самое важное, что необходимо при выполне-
нии данных мероприятий в военное время.

Улучшенный и удобный интерфейс усилит и ускорит 
работу. Коммуникация между сотрудниками отделов 
внутри воинского комиссариата, будет находиться вну-
три системы. Нужные формы будут храниться в  базах 
данных системы [12]. Личные данные граждан, состо-
ящих на  учете, или подлежащих призыву будут нахо-
диться в  структурированной и  легко понятной на  глаз 
программе. Также внешняя связь с другими комиссари-
атами, которые будут объединены в  одну сеть, то есть 
коммуникация и  доступ к  базе или так называемого: 

Рис. 1. Военные округа Российской Федерации
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«единого реестра призывников», будет доступна со-
трудникам военкомата, что придаст новые возможности 
для решения задач в случае каких-то частных вопросов, 
например об изменении прописки гражданина и поста-
новки с  одного военкомата в  другой, или в  случае мо-
билизации или военного положения, удобство в исполь-
зовании Генеральным Штабом Российской Федерации 
сведений о количестве граждан прибывающих в запасе.

Система воинского учета должна соответствовать 
следующим требованиям:

—— Необходимо осуществлять учет данных о гражда-
нах, обследовании, прохождении медицинской 
комиссии и  других процедур в  соответствии со 
стандартами, установленными законодатель-
ством. Система должна иметь возможность фор-
мировать призывные списки и призывные планы, 
выдавать уведомления призывникам и  действо-
вать в соответствии с законодательством.

—— Система должна иметь простой и  понятный ин-
терфейс для работы сотрудников комиссариата. 
Также важным является хранение данных в защи-
щенном режиме, выполнение работы системы без 
задержек и  сбоев, а  также возможность получе-
ния надежной, полной и  оперативной информа-
ции о гражданах в любое время.

—— Необходимо следить за  безопасностью данных 
и  обеспечить возможность гибкого управления 
правами доступа и контролировать действия опе-
раторов системы.

—— Система должна быть масштабируемой и гибкой, 
чтобы обеспечить изменения в процессе деятель-
ности комиссариата в будущем.

—— Система должна иметь возможность интеграции 
с  другими системами, такими как системы меди-
цинских учреждений, системы Центра занятости 
населения, и т.д.

—— Система должна быть доступной и работать в ре-
жиме 24/7, обладать необходимой скоростью 

и  мощностью обработки данных, а  также макси-
мально сокращать время обработки запросов.

Заключение

В результате реализации внедрения системы авто-
матизированной постановки граждан на воинский учет 
в военном комиссариате было достигнуто следующее:

Улучшение процесса постановки граждан на  воин-
ский учет: введение единой системы учета, позволило 
оптимизировать процесс постановки граждан на  учет, 
ускорить сбор и обработку данных, сократить время ре-
гистрации призывников и  снизить количество ошибок 
в учетных документах.

Улучшение качества и точности данных: автоматиза-
ция процесса позволила снизить вероятность ошибок 
и  улучшить качество данных. Система также обеспечи-
вает более точное и быстрое формирование отчетности, 
что позволяет управляющему персоналу принимать бо-
лее обоснованные решения.

Улучшение доступности и  надежности данных: си-
стема автоматизированной постановки граждан на  во-
инский учет обеспечивает хранение и обработку данных 
в  единой базе данных, что облегчает доступность дан-
ных и повышает надежность хранения и обработки.

Сокращение времени, затрачиваемого на  обработку 
и анализ данных: благодаря автоматизированному процес-
су обработки и анализа данных, управляющий персонал 
может сократить время на выполнение этих задач и скон-
центрироваться на других задачах, что способствует по-
вышению производительности и эффективности работы.

Таким образом, внедрение системы автоматизирован-
ной постановки граждан на воинский учет позволит суще-
ственно улучшить процесс работы военного комиссариата, 
снизить количество ошибок, сократить время обработ-
ки данных и  улучшить качество и  доступность данных.
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Аннотация. В  течение последнего десятилетия в  экономике наблюдается 
глобальное внедрение технологий, основанных на  искусственном интел-
лекте. Сектор финансовых услуг не является тому исключением. Так, в на-
стоящее время различные роботы-помощники и  чат-боты для клиентов 
банков, страховых, брокерских компаний и  иных субъектов, функциони-
рующих на финансовых рынках, являются чем-то обыденным, в то время 
как еще десять лет назад такое взаимодействие участников финансового 
рынка виделось невозможным. Современный рынок финансовых услуг 
ориентирован на  стремительное внедрение искусственного интеллекта, 
а компании, предоставляющие финансовые услуги, стараются адаптировать 
свои проекты под принципиально новые технологии искусственного интел-
лекта  — технологии нового поколения: трехмерные аватары, машинное 
зрение, анализ речи и  текста, технологии, позволяющие «читать» эмоции 
пользователей по  их поведению и  реагировать на  них соответствующими 
действиями и рекомендациями в области финансов. 
Вместе с  тем, непродуманное использование технологий искусственного 
интеллекта может невольно привести к  дискриминации отдельных групп 
пользователей финансовых услуг, если речь идет о  приложениях, автома-
тически обрабатывающих данные о клиентах, и на основании этих данных 
формулирующих, например, статистику, сведения о  платежеспособности, 
финансовой устойчивости и  пр. Решением проблемы может быть только 
подход, основанный на четко продуманном наборе данных, позволяющий 
исключить или минимизировать ошибки в  подборе данных для обучения 
искусственного интеллекта, возникающие из-за человеческого фактора.

Ключевые слова: искусственный интеллект, обработка данных, обучение 
нейронных сетей, машинное обучение, алгоритмы обучения.

ARTIFICIAL INTELLIGENCE AS THE BASIS 
FOR CREATING A NEW GENERATION  
OF FINANCIAL SERVICES

V. Atamanenko

Summary. Over the past decade, there has been a global introduction of 
technologies based on artificial intelligence in the economy. The financial 
services sector is no exception. So, now various robot assistants and 
chatbots for clients of banks, insurance, brokerage companies and other 
entities operating in the financial markets are something commonplace. 
While ten years ago such interaction of financial market participants was 
seen as something impossible. The modern financial services market is 
focused on the rapid introduction of artificial intelligence, and financial 
services companies are trying to adapt their projects to fundamentally 
new artificial intelligence technologies — new generation technologies: 
three-dimensional avatars, machine vision, speech and text analysis, 
technologies that allow users to «read» emotions by their behavior and 
respond to them with appropriate actions and recommendations in the 
field of finance.
At the same time, the ill–considered use of artificial intelligence 
technologies can unwittingly lead to discrimination of certain groups — 
users of financial services, if we are talking about applications that 
automatically process customer data and, based on this data, formulate, 
for example, statistics, information about solvency, financial stability, etc. 
The solution to the problem can only be an approach based on a well-
thought-out data set that allows you to exclude or minimize errors in the 
selection of data for artificial intelligence training that arise due to the 
human factor.

Keywords: artificial intelligence, data processing, neural network training, 
machine learning, learning algorithms.
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С развитием технологий искусственного интеллек-
та возросло число компаний, предоставляющих 
финансовые услуги, для которых решающим фак-

тором конкурентоспособности стало использованием 
искусственного интеллекта для создания услуг нового 
поколения. В  одном из  последних опросов 2022 года 
американская технологическая компания-разработчик 
графических процессоров и систем на чипе NVIDIA, оце-
нила состояние и  перспективы искусственного интел-
лекта в финансовых услугах. 

В опросе принимали участие более 500 крупнейших 
мировых компаний на  финансовом рынке. По  данным 
опроса выяснилось, что более 60 % компаний верят 
в  успех на  финансовом рынке за  счет технологий ис-
кусственного интеллекта, при этом более 50 % отнесли 
искусственный интеллект к  фактору будущего успеха 

за  счет финансовых услуг нового поколения. Для срав-
нения необходимо отметить, что в  2020 и  2021 годах 
в успех искусственного интеллекта на финансовом рын-
ке верили не более 40 % из тех же 500 компаний-лиде-
ров финансового рынка [8].

Такая динамика неслучайна. Так, по  данным запад-
ных аналитиков, к 2025 году компании-участники рынка 
финансовых услуг будут инвестировать в технологии ис-
кусственного интеллекта больше, чем будет составлять 
инвестирование любой другой отрасли, за исключением 
розничной торговли [9]. 

При этом, несмотря на такие перспективы развития, 
внедрение искусственного интеллекта в  финансовом 
секторе длительное время отставало от  других отрас-
лей. Так, по  данным консалтинговой компании Акстим 
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Аксеникс, в  2020 году зрелость искусственного интел-
лекта в  банковском деле и  финансах занимала послед-
нее место. В секторе страхования в том же 2020 году си-
туация была немногим лучше [10]. 

Одной из  причин глобального роста создания фи-
нансовых услуг нового поколения на  основе искус-
ственного интеллекта стала пандемия, когда появилась 
потребность удержания и  увеличения продаж среди 
лиц, пользующихся финансовыми услугами и  предпо-
читающими взаимодействовать с  помощью мобильных 
устройств и  других способов, не  требующих личного 
присутствия. 

Кроме того, искусственный интеллект обладает ко-
лоссальными производственными мощностями, воз-
можностью быстрой обработки данных, а также возмож-
ность хранения огромных объемов данных. При  этом 
по  мере развития искусственного интеллекта в  финан-
сах многие компании финансового рынка сталкивают-
ся с  проблемой нехватки инфраструктуры и  ресурсов, 
необходимых для простого и  экономичного обучения 
нейронных сетей, лежащих в  основе искусственного 
интеллекта, для запуска и  развертывания приложений, 
управляемых искусственным интеллектом, в  масштабе 
нескольких каналов доставки (особенно на  междуна-
родном уровне) [2]. 

Вышеобозначенная проблема обусловлена специфи-
кой искусственного интеллекта и его развития. Так, чем 
больше модель и  чем больше объем данных, которые 
необходимо обрабатывать, тем больше необходимо вре-
мени на  обучение нейронной сети. При  этом точность 
итоговой модели будет зависеть от ряда факторов, таких 
как правильный выбор нейронной сети для обучения 
(в  зависимости от  поставленных перед искусственным 
интеллектом задач) и  правильно подобранные наборы 
данных для обучения [1, 3].

Последние достижения в  области искусственного 
интеллекта на рынке финансовых услуг сочетают гибкие 
глобальные облачные среды с ресурсами, ускоряемыми 
графическим процессором, и оптимизированными алго-
ритмами, подпрограммами и библиотеками искусствен-
ного интеллекта и машинного обучения [6]. 

В качестве одного из  перспективных технических 
решений в  области искусственного интеллекта, позво-
ляющего совершенно по-иному подходить к  вопросу 
реализации финансовых услуг, можно назвать платфор-
му «Talkmap» для анализа разговоров, которую пред-
лагают использовать для автоматизации своей работы 
по  обработке больших данных. Точность формулы, за-
ложенной в основу алгоритма обучения нейронной сети 
(по данным разработчиков) [7], составляет 89 процентов 
(против 83 % эффективности работы человека-опера-

тора). Предполагается, что использование платформы 
«Talkmap» позволит ежегодно финансовым компани-
ям экономить миллионы долларов, которые тратились 
на полуавтоматическую обработку данных и работу опе-
раторов. 

Технически в основу работы «Talkmap» заложена воз-
можность обработки большого массива данных на осно-
ве огромных вычислительных мощностей. При этом эко-
номия от использования платформы достигается за счет 
автоматизации ручного, медленного и  дорогостоящего 
процесса получения информации из  разговоров с  по-
стоянными и  потенциальными клиентами и  обработки 
такой информации. То, на  что ранее уходило несколь-
ко месяцев работы, нейронная сеть может обработать 
за несколько дней. 

Поскольку платформа «Talkmap» создана не для про-
гнозирования поведения рынков, а  для обобщения 
информации и выведения скорее статистического про-
гноза, в  ее основе лежит машинное обучение на  базе 
искусственного интеллекта с  пониманием разговорной 
речи и сверточной нейронной сети. 

Сверточные сети состоят из входного слоя, выходно-
го слоя и одного или нескольких скрытых слоев и отли-
чаются расположением слоев в трех измерениях (шири-
на, высота и  глубина), что позволяет таким нейронным 
сетям преобразовывать объем ввода и  вывода данных 
[5]. Скрытые слои сверточной нейронной сети — это 
комбинация слоев свертки, объединяющих слоев, слоев 
нормализации и полностью связанных слоев.

Сверточные нейронные сети улучшают свои возмож-
ности обучения за  счет обнаружения необычно распо-
ложенных объектов, используя объединенные слои для 
ограниченной инвариантности к перемещению и пово-
роту. Слои нормализации используются для нормализа-
ции по локальным входным областям путем перемеще-
ния всех входных данных в  слое к  среднему значению, 
равному нулю, и дисперсии, равной единице. 

Также могут быть использованы другие методы ре-
гуляризации, такие как пакетная нормализация, когда 
нормализуются все активации для всего пакета, или от-
сев, когда игнорируются случайно выбранные нейроны 
в  процессе обучения. Полностью связанные слои со-
держат нейроны, которые функционально аналогичны 
сверточным слоям (вычисляют точечные произведения), 
но отличаются тем, что они подключены ко всем актива-
циям в предыдущем слое [4].

Более новые сверточные нейронные сети использу-
ют начальные модули, которые используют сверточные 
ядра 1 × 1 для дальнейшего снижения потребления па-
мяти, обеспечивая при этом более эффективные вычис-



48 Серия: Естественные и технические науки № 8-2 август 2023 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ЛИТЕРАТУРА
1.	 Алжеев А.В., Кочкаров Р.А. Сравнительный анализ прогнозных моделей ARIMA и LSTM на примере акций российских компаний // Финансы: теория и прак-

тика. 2020. №1. С.14–23.
2.	 Дейтел П. Python: Искусственный интеллект, большие данные и облачные вычисления / П. Дейтел, X. Дейтел. СПб.: Питер, 2020. 864 с.
3.	 Кашеварова Н.А., Панова Д.А. Анализ современной практики применения технологии искусственного интеллекта в  финансовой сфере и  его влияния 

на трансформацию финансовой экосистемы // КЭ. 2020. №8. С.1565–1580.
4.	 Скрипачев В.О., Гуйда М.В., Гуйда Н.В., Жуков А.О. Особенности работы сверточных нейронных сетей // International Journal of Open Information Technologies. 

2022. №12. С. 53–61.
5.	 Тимофеев А.Г., Лебединская О.Г. Модель применения сверточной нейронной сети (CNN) в сочетании с долговременной памятью (lstm) прогнозирования 

цены на нефть в условиях неопределенности // ТДР. 2022. №2. С. 54–59.
6.	 Тимофеев А.Г., Лебединская О.Г. Создание торговой программы-робота для алгоритмической торговли и биржевых операций // Экономика и управление: 

проблемы, решения. 2018. № 4. С. 97–104.
7.	 Электронный ресурс. Режим доступа: https://resources.nvidia.com/en-us-financial-services-industry/game-changing-conversational-talkmap?lx=9sn7-

f&amp;search=upstart (дата обращения 31.07.2023 г.).
8.	 Электронный ресурс. Режим доступа: https://www.nvidia.com/en-us/industries/finance/ai-financial-services-report/ (дата обращения 31.07.2023 г.).
9.	 Электронный ресурс. Режим доступа: https://www.idc.com/getdoc.jsp?containerId=prUS48958822&_gl=1*142zdm6*_gcl_

au*MTE0NzMyNjA1OC4xNjg0MTY1Njg1 (дата обращения 31.07.2023 г.).
10.	 Электронный ресурс. Режим доступа: https://www.accenture.com/us-en/insights/artificial-intelligence/ai-maturity-and-transformation (дата обращения 

31.07.2023 г.).

ления (и, следовательно, обучение). Это делает такие 
сети подходящими для приложений машинного обуче-
ния, в том числе такой платформы, как «Talkmap».

Функция активации в  нейронной сети применяет 
нелинейное преобразование к  взвешенным входным 
данным. Популярной функцией активации для сверточ-
ных нейронных сетей является ReLU (выпрямленная ли-
нейная функция), обнуляющая отрицательные входные 
данные, которая представляется в  виде: output=max (0, 
weighteddata). Как только сверточные нейронные сети 
пройдут обучение, их можно использовать для работы, 
чтобы точно предсказать выходные данные для задан-
ных входных данных [4, 5]. 

Именно данный факт делает сверточные нейронные 
сети лучшим вариантом для обучения в  приложениях 
аналитики и  обработки финансовой информации, где 
входные данные, как правило, либо заранее известны, 
либо входные данные отклоняются от  заранее извест-
ных данных незначительно. 

Вместе с  тем, возможности таких платформ, как 
«Talkmap», напрямую зависят от  набора входных дан-
ных, которые подбираются человеком, точно также как 
и данных, на основе которых нейронная есть анализиру-
ет информацию и обучается. Это обозначает проблему, 
связанную с  возможностью дискриминации отдельных 
групп пользователей услуг при автоматической обработ-
ке данных, если заложенный в  основу обучения набор 
данных не будет содержать всей необходимой информа-
ции о такой группе (например, определенная возрастная 
группа или группа пользователей по месту жительства). 

Отсюда следует, что все выходные данные, и, соответ-
ственно, итоговые решения, которые принимаются авто-

матически, не будут справедливыми. При этом, учитывая 
возможность нейронной сети обучаться и масштабиро-
вать данные, всего несколько неправильно введенных 
входных данных могут стать следствием масштабирова-
ния неправильно принятого решения до колоссальных 
размеров. Опять же, учитывая свойства нейронной сети 
обучаться, найти неправильно внесенные входные дан-
ные будет достаточно сложно. Данный факт может при-
вести к созданию серьезных барьеров в получении фи-
нансовых услуг нового поколения для неограниченного 
количества людей. 

Подводя итог, отметим, что искусственный интеллект 
в  финансовом секторе внедрялся достаточно медлен-
но. Тем не  менее, в  настоящий момент использование 
компьютеров, банкоматов, мобильного банкинга и бир-
жевой торговли является стимулом к разработке инно-
ваций в области искусственного интеллекта, направлен-
ным на внедрение финансовых услуг нового поколения.

При этом отметим, что внедрение искусственного 
интеллекта в  финансовый сектор сопряжено с  опреде-
ленными проблемами, особенно там, где имеет место 
быть обработка большого массива данных. Непроду-
манное использование технологий искусственного ин-
теллекта может привести к  дискриминации отдельных 
групп — пользователей финансовых услуг, если речь 
идет о  приложениях, автоматически обрабатывающих 
данные о клиентах и на основании этих данных форму-
лирующих, например, статистику, сведения о  платеже-
способности, финансовой устойчивости. Решением про-
блемы может быть только подход, основанный на четко 
продуманном наборе данных, позволяющем исключить 
или минимизировать ошибки в подборе данных для об-
учения искусственного интеллекта, возникающих из-за 
человеческого фактора.

© Атаманенко Вадим Александрович (Atamanenko.v@gmail.com)
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Аннотация. В современном мире веб-технологии проникают почти во все 
аспекты жизни человека. С  их помощью можно создавать, отлаживать 
и синхронизировать учетные записи на разных устройствах, управлять про-
цессами бизнеса. В  то же время возникает проблема повышения уровня 
эффективности проектирования динамических веб-сайтов, которые будут 
предоставлять доступ к разнообразной информации из любого уголка мира, 
где есть доступ в Интернет. Все больше динамических веб-сайтов появляет-
ся с каждым днем, мощность компьютерной техники растет, а вместе с этим 
повышается уровень их сложности, что в  свою очередь обуславливает 
увеличение усилий и времени на их поддержку. Таким образом, создается 
потребность в обосновании использования различных подходов к их разра-
ботке на основе монолитной, микросервисной, микрофронтендной архитек-
туре. Именно поэтому в работе отмечены преимущества и недостатки раз-
работки динамических веб сайтов с использованием различных подходов. 
Обоснованы основные подходы к  построению микрофронтенда динами-
ческих веб сайтов: композиция шаблонов на  стороне сервера, интеграция 
при сборке, интеграция при выполнении с использованием HTML-элемента 
iframe, интеграция при выполнении с помощью средств языка программи-
рования JavaScript, интеграция при выполнении с  использованием техно-
логии web-components. На основе анализа указанных подходов выделены 
и  охарактеризованы преимущества микрофронтендной архитектуры: по-
степенные (инкрементальные) обновления, простые, не связанные между 
собой кодовые базы, независимое развертывание, автономные команды. 

Ключевые слова: разработка, динамические веб сайты, микросервисы, мо-
нолитная, микросервисная, микрофронтендная, архитектура.

CHANGING APPROACHES TO DYNAMIC 
WEBSITE DEVELOPMENT

R. Bogdanov
V. Samokhina

Summary. In the modern world, web technologies penetrate almost 
all aspects of human life. With their help, you can create, debug and 
synchronize accounts on different devices, manage business processes. At 
the same time, there is the problem of increasing the level of efficiency 
in the design of dynamic websites that will provide access to a variety 
of information from any corner of the world where there is Internet 
access. More and more dynamic websites appear every day, the power 
of computer technology is growing, and at the same time their level of 
complexity is increasing, which in turn leads to an increase in efforts and 
time to maintain them. This causes the need to justify the use of various 
approaches to their development based on a monolithic, microservice 
microfrontend architecture. That is why the paper highlights the 
advantages and disadvantages of developing dynamic websites using 
different approaches. The main approaches to building a microfrontend 
of dynamic websites are substantiated: composition of templates on the 
server side, integration during assembly, integration during execution 
using the iframe HTML element, integration during execution using the 
JavaScript programming language, integration during execution using 
web-components technology. Based on the analysis of these approaches, 
the advantages of the microfrontend architecture are identified and 
characterized: gradual (incremental) updates, simple, unrelated code 
bases, independent deployment, autonomous teams.

Keywords: development, dynamic websites, microservices, monolithic, 
microservice, microfrontend, architecture.

Введение

С  каждым днем появляется все больше интернет 
веб-сайтов, мощность компьютерной техники 
растет, а  вместе с  тем повышается уровень их 

сложности, что, в свою очередь, обуславливает увели-
чение усилий и времени на их поддержку, в частности: 
обновлять содержательное наполнение веб-сайтов 
и  технологий, которые используются при разработке 
для увеличения быстродействия приложений, умень-
шать время на  расчеты, улучшать удобство работы 
с приложениями и т.д.

С ростом размера динамических веб-сайтов увели-
чивается количество времени, необходимого для того, 
чтобы новый сотрудник разобрался в  их архитектуре 
и  начал разрабатывать новый функционал системы. 
В  то же время растет вероятность внесения дефектов 
в  разных частях системы при разработке нового функ-
ционала динамических веб-сайтов [1]. Поэтому важен 
внимательный и тщательный подход к выбору архитек-
туры динамических веб-сайтов, что позволит опреде-
лить дальнейшее развитие всего проекта. Построение 
больших и сложных динамических веб-сайтов является 
непростой задачей, для решения которой применяется 
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как монолитный, так и распределенный подходы в зави-
симости от контекста и требований [2].

Анализ последних исследований и публикаций гово-
рит про значительное количество работ в направлении 
тематики различных подходов к  разработке динами-
ческих веб-сайтов. В  частности, М. Фаулер, С. Ньюмен, 
И. Надерешвили, И. Ивентс, М. Бауман, Л. Цзин, С. Невман, 
А. Кумар, Р. Купер и др. в своих работах освещают разные 
варианты построения динамических веб-сайтов, базиру-
ющихся на разных типах архитектуре их создания.

Цель работы — проанализировать изменение подхо-
дов к разработке динамических веб-сайтов.

Основная часть

Проектирование и  разработка качественных дина-
мических веб-сайтов достаточно важны в современном 
информационном мире. В  ходе развития отрасли ин-
формационных технологий обоснован ряд подходов 
и концепций построения сложных программных систем 
в виде динамических веб-сайтов [3].

Долгое время «монолитная архитектура» занима-
ла ключевое место при построении как серверных, так 
и  клиентских динамических веб-сайтов. Система, ис-
пользующая указанный подход, представляет собой 
монолит, размещенный на одном сервере, запущенный 
в одном процессе и выполняющий при этом всю бизнес-
логику системы. Монолит на стороне сервера подверга-
ется только горизонтальному масштабированию, дости-
гаемому за счет запуска большого количества отдельных 
серверов с каждым отдельным монолитом. Со временем 
появлялись другие подходы к  разработке серверных 
динамических веб-сайтов, среди которых сервис-ориен-
тированная архитектура (SOA), которая, в отличие от мо-
нолита, является распределенной системой, которая 
обменивается сообщениями, используя определенные 
протоколы [4].

С развитием индустрии информационных техноло-
гий разработан новый подход к организации динамиче-
ских веб-сайтов — микросервисная архитектура (MSA). 
Ее можно считать частью SOA, которая имеет опреде-
ленные отличия от  классической SOA. Основное отли-
чие — это незначительное количество кода, в то время 
как в SOA объем кодовой базы не имеет значения.

Также важной особенностью MSA является то, что 
каждый микросервис динамических веб-сайтов огра-
ничен своим контекстом — бизнес-задачей. Ограниче-
ний по  количеству сервисов нет; важно, чтобы каждый 
из  них работал только над своей бизнес-задачей. Для 
межсервисной коммуникации используют стандартные 
протоколы передачи данных (например, HTTP) и в то же 

время сервис может иметь свой протокол для общения 
с другими.

Среди преимуществ микросервисной архитектуры 
динамических веб-сайтов можно выделить [5]:

—— низкую связность между компонентами системы;
—— относительно простое развертывание: каждый 
сервис разворачивается независимо от  других, 
в  то время как при использовании монолитной 
архитектуры вся система разворачивается вместе 
в одном процессе и невозможны внесения дина-
мических изменений;

—— простое масштабирование системы, как в  гори-
зонтальном, так и в вертикальном направлении;

—— относительная отказоустойчивость: при недее-
способности отдельных сервисов система остает-
ся работоспособной;

—— применение различных технологий, фреймвор-
ков и языков программирования, а также разных 
типов хранилищ данных;

—— при создании сервисов возможна организация 
небольших групп программистов, ответственных 
за разработку сервиса.

Среди недостатков микросервисного подхода созда-
ния динамических веб-сайтов можно выделить следую-
щие [5]:

—— сложность разработки и замены членов команды, 
прямо пропорционально зависит от  количества 
языков программирования, фреймворков и типов 
баз данных, использованных при разработке;

—— потеря ресурсов во время межсервисной ком-
муникации, что приводит к увеличению времени 
на  обработку, сериализацию и  десериализацию 
сообщений;

—— проблемы с версионированием и поддержкой об-
ратной совместимости между сервисами;

—— значительно комплекснее и  сложнее по  сравне-
нию с монолитом интеграционное тестирование.

Чаще всего разработку динамических веб-сайтов, 
в  которых был успешно использован микросервисный 
подход, начинали с  монолита, который со временем 
увеличивался в объеме. В то же время, бывает и такое, 
что проект начинается с микросервисного подхода и не 
достигает цели. Поэтому лучше начать с  разработки 
монолита, даже если есть уверенность, что проект бу-
дет иметь значительный объем. Микросервисы являют-
ся достаточно эффективным архитектурным приемом, 
но их преимущества раскрываются только при исполь-
зовании в больших и сложных системах.

Для разработки динамических веб-сайтов необхо-
димо, прежде всего, убедиться в  их целесообразности, 
полезности и  спросе среди пользователей. В  начале 
разработки максимальную ценность имеет скорость 
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разработки, а  значит и  скорость получения отзывов 
от пользователей. Следующая проблема разработки ми-
кросервисных динамических веб-сайтов состоит в  том, 
что нужно получить набор ограниченных контекстов, 
а любые переработки и рефакторинг значительно слож-
нее при использовании микросервисов по  сравнению 
с  монолитом. Построение монолита позволяет легко 
разделить его на логические части, выявить слабые ме-
ста и недостатки системы, выделить часто используемые 
фрагменты кода в собственные библиотеки и т.д.

Сейчас существует значительное количество путей 
реализации стратегии «сначала монолит». Наиболее ло-
гичным является проектирование монолита с четкой мо-
дульной структурой. При правильной реализации пере-
ход к микросервисам будет достаточно обычным.

Более общим считается написание монолита с  по-
степенным отделением от него сервисов. В таком случае 
значительная часть монолита останется как первона-
чальное «ядро» системы, а большая часть новой разра-
ботки будет проходить в сервисах. Также в основном ис-
пользуют полную замену монолита на  микросервисы. 
Среди недостатков этого подхода является необходи-
мость остановки разработки нового функционала, что 
чаще всего неприемлемо для бизнеса.

За последние годы популярность микросервисов 
стремительно растет, и многие организации использова-
ли этот архитектурный стиль во избежание ограничений 
крупных монолитов.

При разработке микросервисных динамических веб-
сайтов чаще всего возникают проблемы с такими аспек-
тами [6]:

—— безопасной интеграцией нового кода в существу-
ющее приложение;

—— использованием новых функций языка JavaScript 
или другого из  множества языков, которые мож-
но компилировать в JavaScript и сопутствующими 
проблемами со сборником приложения;

—— масштабированием разработки в целях распреде-
ления частей приложения между командами.

Эти проблемы могут негативно отразиться на  спо-
собности эффективно доставлять высококачественный 
продукт своим клиентам. Именно поэтому в последнее 
время уделяется все больше внимания всеобщей архи-
тектуре и организации кодовой базы, необходимой для 
сложной, современной веб-разработки динамических 
веб-сайтов с  помощью микрофонтенда. Микрофрон-
тенды — это архитектурный стиль динамических веб-
сайтов, когда независимые приложения для интерфей-
са складываются в  единое целое, разрезание крупных 
монолитов на более мелкие, более управляемые куски, 
а затем — явное понимание зависимостей между ними. 

Выбор технологий, кодовые базы, команды и процессы 
выпуска должны иметь возможность работать и  разви-
ваться независимо друг от друга без лишней координа-
ции.

Существует множество подходов, которые можно на-
звать микрофронтендовыми. Выделяют пять основных 
подходов к построению микрофронтенда динамических 
веб-сайтов [6]:

—— композиция шаблонов на стороне сервера (server 
side composition);

—— интеграция при сборке;
—— интеграция при выполнении (runtime integration) 
с использованием HTML-элемента iframe;

—— интеграция при выполнении (runtime integration) 
с  помощью средств языка программирования 
JavaScript;

—— интеграция при выполнении (runtime integration) 
с использованием технологии web components.

При этом используется index.html, содержащий лю-
бые общие элементы страницы, а затем сервер составля-
ет содержимое страницы из фрагментов HTML-файлов:

Это достаточно стандартная композиция на стороне 
сервера. Такой подход относится к  микрофронтендам, 
так как разделив код таким образом, каждый фрагмент 
является самостоятельной частью бизнес-логики, кото-
рую может поставить независимая команда. Здесь не по-
казано, как эти разные HTML-файлы попадают на вебсер-
вер, но предположение состоит в том, что каждый из них 
имеет свой конвейер развертывания, позволяющий 
размещать изменения на  одной странице, без исполь-
зования какой-либо другой страницы. Для еще большей 
независимости можно использовать отдельный сервер, 
отвечающий за предоставление и обслуживание каждо-
го микрофронтенда.

При интеграции при сборке каждый микрофронтенд 
публикуется как отдельный пакет, а  контейнер учиты-
вает пакеты как отдельные зависимости. На  первый 
взгляд, такой подход имеет смысл. Создается единый 
пакет JavaScript, позволяющий избежать дублирования 
кодовой базы и посторонних зависимостей. Однако та-
кой подход означает, что придется перекомпилировать 
и  выпустить каждый микрофронтенд, чтобы внести из-
менения в любую отдельную часть продукта, влияющую 
на время, затрачиваемое на сборку.

Интеграция с использованием iFrame — один из са-
мых простых подходов к составлению программ в брау-
зере. По своей природе iFrame облегчают создание стра-
ницы с независимых подстраниц. Они также предлагают 
хороший уровень изоляции с точки зрения стилизации 
и  глобальных переменных за  счет того, что не  мешают 
друг другу. Этот подход достаточно непопулярен. Упо-
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мянутая выше простая изоляция, как правило, делает их 
менее гибкими, чем другие варианты. Построить инте-
грацию между разными частями программы может быть 
трудно, они делают значительно сложнее маршрутиза-
цию, взаимодействие с  историей браузера и  глубокую 
маршрутизацию.

Runtime integration с  использованием web 
components состоит в том, что каждый микрофронтенд 
является кастомным HTML-элементом в соответствии со 
стандартом web components, а не глобальной функцией 
в window.

Конечный результат здесь похож на  предыдущий 
пример, главное отличие состоит в том, что решили де-
лать вебкомпонент. Стоит отметить, что технология web 
components имеет достаточно низкую поддержку среди 
популярных браузеров, что является значительным не-
достатком.

Сегодня появляются схемы разложения монолитов 
фронтенда на  более мелкие, простые куски — микро-
фронтенды, которые можно разработать, протестиро-
вать и  развернуть самостоятельно и  которые при этом 
отражаются для клиентов как единственный продукт.

Некоторые реализации микрофронтендов могут при-
вести к дублированию зависимостей, увеличивая коли-
чество пользовательского трафика. Кроме того, резкое 
повышение автономности команды может вызвать раз-
дробленность в работе ваших команд. Однако считаем, 
что этими рисками можно управлять и  преимущества 
микрофронтендов часто превышают затраты.

Выделим преимущества архитектуры микрофронтен-
дов для динамических веб-сайтов [1–3]:

1.	 Постепенные (инкрементальные) обновления. 
Основным преимуществом является то, что по-
является больше пространства для принятия 
конкретных решений по  отдельным частям про-
дукта, совершенствованию архитектуры и  зави-
симостей, экспериментов с новыми технологиями 
и способами взаимодействия.

2.	 Простые, не  связанные между собой кодовые 
базы. Исходный код для каждого отдельного ми-
крофронтенда по определению будет значитель-
но меньше исходного кода сплошного монолита. 
Эти меньшие кодовые базы, как правило, более 
просты для работы разработчиков. В  частности, 
можно избежать проблем, возникающих вслед-
ствие непреднамеренной и  ненадлежащей свя-
зи между компонентами, не  имеющими влияния 
друг на  друга. Микрофронтенды побуждают раз-
работчиков быть четкими и обдуманными по по-
воду того, как разные части программы взаимо-
действуют с данными и реагируют на события.

3.	 Независимое развертывание. Как и  в случае 
с  микросервисами, независимое развертывание 
является ключевым преимуществом. Оно уско-
ряет время развертывания, что, в  свою очередь, 
уменьшает связанные с  этим риски. Каждый 
микрофронтенд должен развертываться вне за-
висимости от состояния кодовых баз других ком-
понентов. Если отдельный микрофронтенд готов 
быть развернутым на live серверах, он должен это 
сделать, и это решение зависит только от коман-
ды, которая его проектирует и поддерживает.

Отметим недостатки архитектуры микрофронтендов.
1.	 Значительный объем загружаемого кода. Суще-

ствует прямая взаимосвязь между производитель-
ностью страницы и  привлечением/конверсией 
пользователей, и значительная часть мира рабо-
тает с  интернет-подключением гораздо медлен-
нее, чем привыкли в высокоразвитых городах, по-
этому ряд причин заботиться о размерах загрузок. 
Этот вопрос решить непросто. Достаточно сложно 
найти баланс между желанием разрешить коман-
дам самостоятельно разрабатывать свои части 
приложения, чтобы они могли работать автоном-
но, и  желанием строить программы таким обра-
зом, чтобы они могли делиться общими зависимо-
стями. Один из подходов заключается во внешнем 
применении общих зависимостей от  составных 
пакетов. Недостатком такого подхода является 
то, что все части приложения должны использо-
вать точные версии этих зависимостей. При  не-
обходимости изменить версию зависимости по-
требуются большие скоординированные усилия 
по обновлению и блокировке разработки нового 
функционала. Это все, что нужно пытаться избе-
гать, в  первую очередь, благодаря микрофрон-
тендам. Однако даже если будет решено не делать 
ничего по  поводу дублирования зависимостей, 
возможно, каждая отдельная страница все равно 
будет загружаться быстрее, чем при использова-
нии монолитного приложения. В  классических 
монолитах, когда загружается любая страница 
программы, загружается исходный код и  зави-
симости каждой страницы сразу, а используя ар-
хитектуру микрофронтендов, будет загружаться 
только код, который необходим для работы этой 
страницы. Это может привести к  более быстрой 
начальной загрузке страниц, но более медленной 
следующей навигации, поскольку пользовате-
ли вынуждены повторно загружать одинаковые 
зависимости на  каждой странице. Если не  пере-
крывать микрофронтенды ненужными зависимо-
стями, или если пользователи будут соблюдать 
только одну или две страницы в программе, мож-
но добиться высокого уровня производитель-
ности, даже при дублировании зависимостей.
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2.	 Различия среды. Каждый микрофронтенд должен 
разрабатываться без учета других. Возможно, 
даже возникновение необходимости запустить 
его в автономном режиме на отдельной странице, 
а  не внутри программы-контейнера. Это может 
значительно упростить разработку, особенно, 
когда программа-контейнер является сложной 
и устаревшей, что является довольно распростра-
ненным при миграции из монолита. Однако суще-
ствуют риски, связанные с  разработкой в  среде, 
содержащей значительные различия по  сравне-
нию с live-средой. Если контейнер для разработки 
ведет себя иначе, чем часть программы, в которую 
будет интегрироваться разрабатываемый код, 
то возможно выявление нарушений или изме-
нения в  функционировании при развертывании 
на live-серверах. Особенно опасными могут быть 
глобальные стили, вызываемые контейнером 
или другими микрофронтендами. Решением этой 
проблемы сродни ситуации, когда особенности 
среды имеют значение. Необходимо обеспечить 
регулярную интеграцию и развертывание микро-
фронтендов в тестовые среды и внедрять на этих 
средах процесс ручного и  автоматизированного 
тестирования с целью скорейшего выявления ин-
теграционных проблем.

3.	 Сложность управления. Использование более 
распределенной архитектуры микрофронтендов 
неизбежно приводит к  увеличению количества 
элементов, которыми необходимо управлять — 
больше репозитариев и, как следствие, — больше 
инструментов, доменов и серверов, сборки и раз-
вертывания конвейеров.

Был проведен анализ статистики по применению раз-
личных подходов в процессах разработки динамических 
веб-сайтов, результаты которого представлены на рис. 1.

При подходе к решению архитектурных задач в раз-
работке динамических веб-сайтов существует большое 

количество эффективных приемов, поэтому важен вни-
мательный и тщательный подход к выбору архитектуры 
системы, поскольку это позволяет определить даль-
нейшее развитие всего проекта. Построение больших 
и сложных систем динамических веб-сайтов представля-
ет собой непростую задачу, для решения которой при-
меняется как монолитный, так и  распределенный под-
ходы в зависимости от контекста и бизнес-требований.
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Рис. 1. Результаты анализа статистики по применению 
различных подходов в процессах разработки  

динамических веб-сайтов

Выводы

Существует несколько вариантов построения прило-
жений, основанных на  архитектуре микрофронтендов. 
Анализ преимуществ и недостатков каждого из них по-
зволяет выбрать вариант, максимально отвечающий по-
ставленным задачам. Перспективы дальнейших иссле-
дований видим в моделировании архитектуры модулей 
монолитного приложения в микросервисный. Выделен-
ные преимущества и  недостатки каждого варианта по-
строения динамических веб-сайтов позволяет выбрать 
вариант, который будет лучше всего отвечать поставлен-
ным задачам, выделить ключевые компоненты системы 
и сформировать требования к ней.
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Аннотация. Традиционный алгоритм обнаружения инфракрасных целей 
основывается на точном выделении и извлечении информации из окружа-
ющего фона и не всегда удовлетворяет требованиям обнаружения в услови-
ях сложного фона и  помех. В  статье рассматривается модифицированный 
алгоритм обнаружения слабых инфракрасных целей, который базируется 
на  нейросетевой модели YOLOv5. Этот алгоритм добавляет механизм вни-
мания для улучшения способности извлечения признаков и эффективности, 
а также использует модифицированную функцию потерь и метод фильтра-
ции кадров предсказания для повышения точности в обнаружении слабых 
инфракрасных целей.

Ключевые слова: слабые инфракрасные цели, сложные фоны, YOLOv5, меха-
низм внимания, функция потерь, нейронные сети.

ALGORITHM FOR DETECTING WEAK 
INFRARED TARGETS ON A COMPLEX 
BACKGROUND USING THE YOLOV5 
NEURAL NETWORK MODEL

Ch. Wang 
G. Afanasyev 
A. Afanasyev 

Summary. The traditional algorithm for detecting infrared targets is 
based on the accurate selection and extraction of information from the 
surrounding background and does not always meet the requirements 
of detection in conditions of complex background and interference. 
The article discusses a modified algorithm for detecting weak infrared 
targets, which is based on the neural network model YOLOv5. This 
algorithm adds an attention mechanism to improve feature extraction 
ability and efficiency, and uses a modified loss function and a prediction 
frame filtering method to improve accuracy in detecting weak infrared 
targets.

Keywords: infrared weak targets, complex backgrounds, YOLOv5, 
attention mechanism, loss function.

Введение

Исследования в  области обнаружения целей всег-
да придавали большое значение обнаружению 
слабых инфракрасных целей. Инфракрасные си-

стемы обладают целым рядом преимуществ: от  хоро-
шей скрытности до высокой чувствительности, большой 
дальности обнаружения, значительной проникающей 
способности в  пространстве. Обнаружение слабых це-
лей в инфракрасном диапазоне имеет важное значение 
в  военном аспекте для раннего предупреждения, для 
инфракрасного наведении объектов на цель, в морском 
поиске и спасении, гражданской безопасности и других 
областях.

Существует три категории методов обнаружения 
слабых целей в инфракрасном диапазоне: методы в про-
странственной области, методы в области преобразова-
ния и методы нейронных сетей или глубокого обучения. 

Методы в пространственной области и области пре-
образований в общем применяют к изображениям раз-
личные пространственные функции преобразования 
и фильтры, чтобы улучшить изображений. Такие методы 
на основе соответствующих преобразований лучше об-
наруживают цели на  слабом фоне, но  плохо работают 
на  сложном фоне с  относительно большими волнисто-
стями фона.

Методы глубокого обучения обладают мощными 
возможностями для решения рассматриваемой зада-
чи. В 2020 году был предложен алгоритм YOLOv5, кото-
рый значительно упростил модель глубокого обучения 
и  улучшил скорость обнаружения требуемых целей 
с высокой точностью.

1. Нейросетевая модель YOLOv5

Нейросетевая модель YOLOv5 состоит из  следу-
ющих четырех модулей: Input — на  стороне входа, 
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Backbone  — на  стороне магистральной сети, Neck 
network и  Prediction  — на  стороне предсказания [1]. 
Входные данные включают в  себя улучшенные мозаич-
ные данные, соответствующего масштабного размера 
изображений и  адаптивные расчеты опорного кадра. 
Магистральная сеть включает в  себя обработку Focus, 
обработку CBL, структуру CSP и пространственное пира-
мидальное объединение SPP. Модель сети изображена 
на рисунке 1. 

Модуль прогнозирования

YOLOv5 использует метрику GIOU_Loss в  качестве 
функции потерь при фильтрации целевых кадров [2]. 
A  — целевой объект, B — предсказание целевого объ-
екта. (рис. 2) 

Диаграмма метрики IOU показана на рисунке 2.
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Рис. 2. IOU диаграмма

Диаграмма метрики GIOU показана на рисунке 3.

Рис. 3. Диаграмма GIOU

Метрика GIOU рассчитывается следующим образом
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Функция потерь имеет следующий вид:
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2. Модифицированный алгоритм обнаружения 
целей для YOLOv5

Как показано на рисунке 4, для обнаружения слабых 
инфракрасных объектов необходимы высокая точность 
и  скорость обнаружения. В  построенной модели ней-

Рис. 1. Модель сети YOLOv5
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ронной сети YOLOv5 в основной части сети Backbone до-
бавлен механизм внимания SE для повышения способ-
ности модели извлекать характеристики и  повышения 
эффективности обнаружения. Модифицированы функ-
ции потерь и  методы отбора предсказательных рамок 
в  предсказательной части модели, что повышает точ-
ность обнаружения слабых инфракрасных объектов.

2.1. Совершенствование механизма внимания  
SE модуля

Механизм внимания был добавлен в  нейросетевую 
модель обнаружения целей YOLOv5, чтобы улучшить 
способность извлечения признаков и повысить точность 
обнаружения модели. Основываясь на  малом размере 
инфракрасных слабых целей, слой объединения при-
знаков и  масштаб признаков многомасштабного слоя 
обнаружения дополнительно оптимизированы, чтобы 
обученная модель обнаружения могла лучше адаптиро-
ваться к обнаружению малых целей и улучшить скорость 
обнаружения модели в то же время. Рис. 5. Механизм привлечения внимания SE модуля

Рис. 4. Схема модифицированного алгоритма обнаружения целей YOLOv5
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Этот модифицированный алгоритм имеет модуль SE 
механизма внимания, который работает в  3 этапа: сна-
чала входная карта признаков (h,w,c) глобально объеди-
няется с  размером объединения (h,w), и  на выходе по-
лучается карта признаков размером (1×1×c); затем она 
проходит через два полностью связанных слоя с  c/12 
нейронами и c нейронами для увеличения нелинейного 
фактора; наконец, она проходит через сигмоидальную 
функцию активации. Функция активации Sigmoid имеет 
весовой коэффициент размером (1×1×c), который ис-
пользуется для умножения каждого канала исходной 
карты признаков (h,w,c), чтобы в  итоге получить карту 
признаков с различными весовыми каналами. Это пока-
зано на рисунке 5.

2.2. Улучшенная функция потерь CIOU_Loss

Как показано на рисунке 6 метрика GIOU_Loss не ре-
шает задачу возможности определения близости двух 
прямоугольных рамок, когда они не пересекаются и она 
не  может определить положение предсказанной пря-
моугольной рамки, когда она находится внутри целевой 
реальной прямоугольной рамки [3]. 

Рис. 6. Невозможность идентификации расположения 
прямоугольной рамки прогнозирования  

внутри целевой прямоугольной рамки

Поэтому в данном алгоритме вместо этого использу-
ется метрика CIOU_Loss (CompleteIntersectionOverUnion_
Loss). Эта функция потерь учитывает не  только рас-
стояние между двумя прямоугольными рамками, но  и 
информацию о соотношении сторон этих рамок, что мо-
жет эффективно решить проблемы, существующие в ал-
горитме GIOU_Loss. Конкретный метод расчета выглядит 
следующим образом.

Как показано на  рисунке 7, пусть диагональ наи-
меньшего внешней прямоугольной рамки C равна R, a 
расстояние между центральными точками реального 
прямоугольной рамки цели A и  прямоугольной рамки 
предсказания B равно r. 

CIOU-Loss рассчитывается следующим образом:
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где: ν — параметр, характеризующий постоянство соот-
ношения сторон целевого кадра предсказания и рассчи-
тываемый следующим образом:
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где: wgt, hgt обозначают ширину и высоту целевого реаль-
ного кадра; wp, hp обозначают ширину и высоту предска-
занного кадра [4].

Рис. 7. Схематическая диаграмма CIOU

2.3. Модифицированный метод фильтрации  
прямоугольника предсказаний DIOU_NMS

В алгоритме YOLOv5 используется обычный метод 
NMS (Non-Maximum Suppression) для отбора предсказа-
тельных рамок, который использует коэффициент пере-
сечения и объединения (IOU) для подавления избыточ-
ных предсказательных рамок. Этот метод основывается 
только на  области перекрытия в  качестве единствен-
ного критерия, что приводит к  ошибочному подавле-
нию в  случае наличия перекрытия объектов. В  данном 
алгоритме используется метод DIOU_NMS (Distance 
Intersection Over Union_Non Maximum Suppression) для 
отбора предсказательных рамок, в  котором DIOU ис-
пользуется в качестве критерия подавления. Этот метод 
учитывает не только влияние области перекрытия, но и 
информацию о расстоянии между центрами двух рамок. 
Это позволяет повысить точность обнаружения пере-
крытых и затененных объектов, делая предсказания бо-
лее логичными и точными.

3. Моделирование

3.1. Набор исходных данные

Для тестирования эффективности алгоритма исполь-
зовался набор данных инфракрасных слабых целей, 
состоящий из  изображений инфракрасных слабых це-
лей с разрешением 256 x 256 пикселей. Этот набор дан-
ных содержал: изображения близкой одиночной цели 
на  фоне открытого грунта; изображения близких пере-
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крывающихся 2-х целей на фоне неба; изображения оди-
ночной цели в  группе инфракрасных объектов с  даль-
него и ближнего расстояния на фоне леса; изображения 
ближней и  дальней одиночной цели на  фоне лесистой 
местности; изображения одиночной цели на фоне леса; 
изображения маневрирующей одиночной цели на даль-
нем и  близком расстоянии на  фоне леса; изображения 
одиночной маневрирующей цели на  фоне местности 
с холмами.

3.2. Конфигурация параметров среды  
моделирования

Моделирование было проведено на  фреймворке 
глубокого обучения Pytorch, на  операционной систе-
ме Ubuntu 22.04, видеокарта NVIDIA GeForce GTX 1660 
SUPER, оперативная память 32ГБ, графический ускори-
тель CUDA11.1

3.3. Экспериментальные результаты

В данном моделировании оценка производится с ис-
пользованием показателей точности (Precision), полноты 
(Recall) и средней площади под кривой точности-полно-
ты (mAP). Формулы вычисления точности и  полноты 
представлены в уравнениях (7) и (8).

Precision =
+

TP
TP FP

                                  (7)

Recall =
+
TP

TP FN
                                    (8) 

Precision (точность) представляет долю истинных сла-
бых инфракрасных объектов TP относительно всех обна-
руженных слабых инфракрасных объектов. FP — доля 
ошибочных обнаружений инфракрасных объектов. 

Recall (полнота) представляет долю правильно обна-
руженных слабых инфракрасных объектов ТР относи-
тельно всех образцов слабых инфракрасных объектов. 
FN — доля необнаруженных слабых инфракрасных объ-
ектов.

Средняя точность (AP) — это площадь, заключенная 
между кривыми точности и полноты. Средняя точность 
(mAP) — это среднее значение точности по  всем клас-
сам. mAP — среднее значение точности по всем классам 
обученной модели. mAP@0.5 означает вычисление AP 
для каждого класса в наборе данных изображений при 
пороге перекрытия IOU, установленном на  0.5, а  затем 
нахождение среднего значения по всем классам. 

В эксперименте, чтобы проверить производитель-
ность обученной модели для обнаружения целей, были 
сравнены алгоритмы SSD (Single Shot MultiBox Detector), 
Faster R-CNN, YOLOv3 и  YOLOv5. В  качестве показателя 
оценки была использована mAP, а  также была учтена 

скорость обнаружения модели. Результаты сравнения 
представлены в таблице.

Таблица 1. 

Сравнение результатов моделирования

Параметры mAP Время (сек.)

SSD 76.67  % 7.90

Faster R-CNN 89.77  % 6.19

YOLOv3 94.35  % 3.77

YOLOv5 95.07  % 2.83

модифицированная YOLOv5 96.62  % 1.23

Согласно таблице, модифицированный алгоритм 
в рамках YOLOv5 в данном исследовании достигает зна-
чения mAP в 96.62  %. По сравнению с алгоритмами SSD, 
Faster R-CNN, YOLOv3 и YOLOv5, он улучшает показатель 
mAP на 19.95  %, 6.85  %, 2.27% и 1.55  % соответственно. 

В рамках моделирования было выявлено, что алго-
ритм SSD имеет большой процент пропущенных тревог 
и  способен обнаруживать слабые инфракрасные цели 
на относительно простых фонах, таких как граница раз-
дела небо-земля и  фон неба, но  не на  сложных фонах, 
таких как леса и холмы. Алгоритм Faster R-CNN не может 
эффективно извлекать признаки мелких целей, и  у об-
ученной модели есть ложные и  пропущенные тревоги 
и уровень доверия к обнаруженным ложным целям до-
вольно высок. Алгоритмы YOLOv3 и  YOLOv5 улучшили 
производительность обученных моделей по сравнению 
с  алгоритмами SSD и  Faster R-CNN, но  у них также есть 
ложные и  пропущенные тревоги. Модифицированный 
алгоритм YOLOv5 смог эффективно идентифицировать 
слабые ИК-цели на семи сложных фонах с высокой точ-
ностью и низким коэффициентом ложных тревог, а уро-
вень доверия обученной модели в обнаружении слабых 
ИК-целей составил около 0,83. Производительность зна-
чительно выше, чем у  обученных моделей сравнения. 
Правильность и эффективность алгоритма и обученной 
модели подтверждены.

Заключение

Таким образом, для решения задачи по точному и бы-
строму выделению и  извлечению информации об  ин-
фракрасных целях из изображений со сложными фонами 
рассмотренный в данной работе алгоритм в рамках ней-
росетевой модели YOLOv5 на тестовых данных показал 
свою эффективность относительно других рассмотрен-
ных нейросетевых моделей. Было подтверждено, что 
обученная нейросетевая модель типа YOLOv5 способна 
эффективно обнаруживать слабые инфракрасные цели. 
Средняя точность составила 96,62  %, что свидетельству-
ет об эффективности рассмотренного алгоритма в рам-
ках нейросетевой модели YOLOv5.
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Аннотация. Аппроксимация функций — это метод научного подхода, ко-
торый используется для приближения сложных функций более простыми 
функциями, имеющими минимальные отклонения от  исходной функции 
на  заданном интервале измерения x. Она имеет множество практических 
применений в различных областях. В каждой из этих областей мы можем 
столкнуться с  задачей аппроксимации сложных функций, которые могут 
быть использованы для предсказания будущих значений или для анализа 
прошлых данных. Именно поэтому разработка программы, выполняющей 
аппроксимацию функций, является важным шагом для решения данной 
проблемы. 
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DEVELOPING A CALCULATOR  
FOR FUNCTION APPROXIMATION
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Summary. Function approximation is a scientific method that is used to 
approximate complex functions by simpler functions that have minimal 
deviations from the original function over a given measurement interval x. 
It has many practical applications in various fields. In each of these areas, 
we may be faced with the task of approximating complex functions that 
can be used to predict future values or to analyze past data. That is why 
the development of a program that performs function approximation is 
an important step in solving this problem.
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Целью данной работы являлась разработка при-
кладной программы, обеспечивающей аппрок-
симацию функций нахождением приближающей 

функции в виде основных элементарных функций. 

Для достижения поставленной цели необходимо 
было решить следующие задачи [1–6]:

—— изучить математическую составляющую вопроса, 
проанализировать формулы и  законы, рассмо-
треть частные случаи, составить алгоритм аппрок-
симации функций;

—— разработать оптимальную схему взаимодействия 
«пользователь — система», определить требова-
ния к программе, включая форматы входных и вы-
ходных данных;

—— построить примерную блок-схему программы;
—— выбрать язык программирования для реализации 
алгоритма и  создать проект в  разрабатываемой 
среде. Реализовать алгоритм с помощью выбран-
ного языка программирования;

—— получить и проанализировать результаты проде-
ланной работы;

—— оценить качество программы и провести ее опти-
мизацию при необходимости. Создать документа-
цию для программы, описывающую ее возможно-
сти и инструкции по использованию.

Главное меню программы (рис. 1) содержит 3 актив-
ные кнопки:

—— Начать — запускается основная часть программы;
—— О программе — открывает раздел с  описанием 
данной программы;

—— Выход — завершает работу программы.

В разделе «О  программе» имеется информация 
об авторе проекта, а также описание самой программы 
(рис. 2). 

Аппроксимация функций осуществляется нахожде-
нием приближающей функции в виде основных эле-
ментарных функций.
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Рис. 1. Главное меню

Рис. 2. О программе

Аппроксимацией функции называется приближен-
ное представление сложной или заданной в виде табли-
цы функции f(x) более простой функцией Ψ(x), имеющей 
минимальные отклонения от  исходной функции на  за-
данном интервале изменения x. По  сути, аппроксима-
ция — это моделирование сложной функции более про-
стой с  вычислительной точки зрения функцией. Пусть 
в  результате измерений получены табличные значения 
некоторой функции y = f(x), выражающей связь между 
двумя параметрами: 

Таблица 1. 
Исходная таблица

x x1 x2 … xn

f(x) y1 y2 … yn

Применив метод интерполяции, можно найти форму-
лу, выражающую эту зависимость аналитически. Однако, 
совпадение значений полученного аналитического вы-
ражения функции в узлах интерполяции с имеющимися 
эмпирическими данными не  означает совпадение ис-
ходной и  интерполирующей функции на  всем интерва-
ле наблюдения. Задача аппроксимации функции одной 
переменной учитывает характер поведения исходной 
функции на  всем интервале измерений и  формулиру-
ется следующим образом. Пусть функция y = f(x) задана 
таблицей 1. Необходимо найти функцию заданного вида

 y = F(x), 

которая в  точках x1, x2, …, xn принимает значения, как 
можно более близкие к табличным y1, y2, …, yn .

На практике вид приближающей функции чаще все-
го определяют путем сравнения вида приближенно 
построенного графика функции y = f(x) с графиками из-
вестных функций, заданных аналитически. А  именно, 
по  данным таблицы 1 строится точечный график f(x), 
затем проводится плавная кривая, наилучшим образом 
отражающая характер расположения точек. С помощью 
полученной таким образом кривой устанавливается вид 
приближающей функции.

На рисунке 3 представлен основной экран програм-
мы. На нем расположены:

—— поля для ввода данных, необходимых при вычис-
лении;

—— кнопки для выбора метода вычисления, очист-
ки полей ввода, возвращения на  экран главного 
меню, а также вывода графика;

—— поле для вывода результата вычислений с двумя 
активными кнопками (копировать и сохранить);

—— значок для отображения подсказки;

Рис. 3. Основной экран

На рисунке 4 изображена вкладка с подсказкой:

Рис. 4. Подсказка
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Нахождение приближающей функции в виде  
основных элементарных функций

1. Линейная функция (линейная регрессия)

Начальным пунктом анализа зависимостей обычно 
является оценка линейной зависимости переменных. 
При этом следует учитывать, что «наилучшая» по методу 
наименьших квадратов прямая линия всегда существует, 
но даже наилучшая не всегда является достаточно хоро-
шей.

Для рассмотрения задачи оценки коэффициентов ли-
нейной регрессии предположим, что связь между x и y 
линейна и искомую приближающую функцию будем ис-
кать в виде:

F(x, a, b) = ax + b.

Тогда частные производные по параметрам выглядят 
следующим образом:

F x Fa b
’ ’,= = 1.

Полученные соотношения можно представить в виде 
системы:
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Или, разделив каждое уравнение на n:

1 1 1

1 1

2

n
x a

n
x b

n
y x

n
x a b

n
y

i
i

i
i

i
i i

i
i

i

е е е

е е

ж

и
з

ц

ш
ч +

ж

и
з

ц

ш
ч =

ж

и
з

ц

ш
ч + = ii

i n

м

н

п
п

о

п
п

= ј, , ,1

Для упрощения введем следующие обозначения:
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Таким образом система принимает вид:
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Коэффициенты этой системы M M M Mx y xy x, , , 2 — это 
числа, которые в каждой конкретной задаче приближе-
ния могут быть вычислены путем подстановки их в соот-

ветствующие обозначения. Решив данную систему, мы 
получим значения параметров a и  b и, соответственно, 
конкретный вид линейной функции.

В своей программе я  не буду отдельно выводить 
линейную регрессию. Но  к данному виду сводятся все 
остальные вычисления.

2. Квадратичная функция (квадратичная регрессия)

Приближающую функцию будем искать в  виде ква-
дратного трехчлена:

F x a b c ax bx c, , ,( ) = + +2 .

Теперь найдем частные производные 
F x F x Fa b c= = =2 1, ,  и составим систему вида:
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Введем следующие обозначения:
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Выполнив преобразования, аналогичные преобразо-
ваниям, проведенным в  линейной регрессии, получим 
систему с тремя неизвестными a, b, c вида:
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На рисунке 5 приведен пример 1 вычислений ква-
дратичной регрессии:

Рис. 5. Квадратичная функция
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На рисунке 6 показан график, полученный после на-
жатия на кнопку «Вывести график» из примера 1:

Рис. 6. График квадратичной функции

3. Степенная функция (геометрическая регрессия)

Будем искать приближающую функцию в виде:

F x a m ax m, ,( ) = .

Предположим, что в исходной таблице значения ар-
гумента и  значения функции положительны. При  усло-
вии a > 0 прологарифмируем равенство:

ln ln lnF a m x= + .

Функция F является приближающей для функции f. 
Следовательно, функция ln F будет приближающей для 
функции ln f. Введем следующее обозначение u = ln x. 
Из этого всего следует, что ln F будет функцией от u: Φ(u).

Обозначим:

m = A, ln a = B.

Теперь равенство принимает следующий вид, а  за-
дача сводится к  отысканию приближающей функции 
в виде линейной:

Φ(u, A, B) = Au + B.

Для вычисления значений параметров a и  m необ-
ходимо построить новую таблицу, прологарифмировав 
значения x и y в исходной таблице.

На рисунках 7 и  8 приведен пример 2 вычислений 
геометрической регрессии:

На рисунке 9 показан график, полученный после на-
жатия на кнопку «Вывести график» из примера 2.

Рис. 7. Степенная функция (часть 1) 

Рис. 8. Степенная функция (часть 2)

Рис. 9. График степенной функции

4. Показательная функция

Предположим, что нам необходимо искать прибли-
жающую функцию в  виде показательной функции, 
имеющей следующий вид:

F(x, a, m) = aemx, a > 0.

Как и  в предыдущем случае прологарифмируем ра-
венство:

ln F = ln a + mx.

А затем введем аналогичные обозначения:
ln F = Ax + B.
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Таким образом, нахождения приближающей функции 
в виде показательной функции также сводится к линей-
ной регрессии. Для вычисления значений a и b необхо-
димо прологарифмировать значения функции в  исход-
ной таблице и рассматривать их совместно с исходными 
значениями аргумента.

На рисунках 10 и 11 приведен пример 3 нахождения 
приближающей функции в  виде показательной функ-
ции:

Рис. 10. Показательная функция (часть 1)

Рис. 11. Показательная функция (часть 2)

На рисунке 12 показан график, полученный после на-
жатия на кнопку «Вывести график» из примера 3:

Рис. 12. График показательной функции

5. Дробно-линейная функция

Будем искать приближающую функцию в виде:

F x a b
ax b

, ,( ) =
+
1 .

Данное равенство перепишем следующим образом:

1
F x a b

ax b
, ,( )

= + .

Из последнего равенства следует, что для нахожде-
ния значений параметров a и  b по  исходной таблице 
необходимо составить новую таблицу, у которой значе-
ния аргумента оставить прежними, а значения функции 
заменить обратными числами. Затем найти для полу-
ченной таблицы приближающую функцию вида ax + b. 
Найденные значения параметров a и b подставить в ис-
ходную формулу.

На рисунках 13 и  14 приведен пример 4 нахожде-
ния приближающей функции в виде дробно-линейной 
функции:

Рис. 13. Дробно-линейная функция (часть 1)

Рис. 14. Дробно-линейная функция (часть 2)

На рисунке 15 показан график, полученный после на-
жатия на кнопку «Вывести график» из примера 4:
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Рис. 15. График дробно-линейной функции

6. Логарифмическая функция
Пусть приближающая функция имеет следующий 

вид:
F(x, a, b) = a ln x + b.

Для перехода к линейной функции необходимо сде-
лать подстановку ln x = u. А для нахождения значений a 
и  b нужно прологарифмировать значения аргументов 
в исходной таблице и рассматривать полученные значе-
ния в совокупности с исходными значениями функции.

На рисунках 16 и 17 приведен пример 5 нахождения 
приближающей функции в  виде логарифмической 
функции:

Рис. 16. Логарифмическая функция (часть 1)

Рис. 17. Логарифмическая функция (часть 2)

На рисунке 18 показан график, полученный после на-
жатия на кнопку «Вывести график» из примера 5:

Рис. 18. График логарифмической функции

7. Гипербола

Будем искать приближающую функцию в виде:

F x a b a
x

b, ,( ) = + .

Для перехода к  линейной функции сделаем подста-

новку u
x

= 1, получим:

Φ(u, a, b) = au + b.

Для нахождения приближающей функции в виде ги-
перболы значения аргумента в исходной таблице следу-
ет заменить обратными числами.

На рисунках 19 и 20 приведен пример 6 нахождения 
приближающей функции в виде гиперболы:

Рис. 19. Гипербола (часть 1)
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Рис. 20. Гипербола (часть 2)

На рисунке 21 показан график, полученный после на-
жатия на кнопку «Вывести график» из примера 6:

Рис. 21. График гиперболы

8. Дробно-рациональная функция

Предположим, что приближающую функцию необхо-
димо искать в виде:

F x a b x
ax b

, ,( ) =
+

.

Перепишем данное равенство в следующем виде:

1
F x a b

a b
x, ,( )

= + .

Теперь задача сводится к  случаю, рассмотренному 
в предыдущем пункте. Заменим значения x и y обратны-
ми величинами:

z
x

u
y

= =1 1, .

Построим новую таблицу, учитывая обозначения, 
и будем искать приближающую функцию в виде:

u = bz + a.

На рисунках 22 и 23 приведен пример 7 нахождения 
приближающей функции в виде дробно-рациональной 
функции:

Рис. 22. Дробно-рациональная функция (часть 1)

Рис. 23. Дробно-рациональная функция (часть 2)

На рисунке 24 показан график, полученный после на-
жатия на кнопку «Вывести график» из примера 7:

Рис. 24. График дробно-рациональной функции

Подводя итоги, можно сказать, что была разрабо-
тана и  реализована программа, написанная на  языке 
программирования C++, представляющая собой каль-
кулятор аппроксимации функции путем нахождения 
приближающей функции в  виде основных элементар-
ных функций. Таким образом, все поставленные задачи 
решены, и цель работы достигнута.
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Аннотация. В современном мире одной из основных и актуальных проблем 
является фейковый (ложный) контент: новости, видео, фото и т.д. На раннем 
этапе развития технологии глубокого подражания (подделки) DeepFake она 
применялась в  основном пользователями-любителями, для синтезирова-
ния развлекательного мультимедийного контента, путём сопоставления 
выражений лиц людей и фраз, сказанных, как правило, узнаваемыми лич-
ностями, для создания фейковых новостей, выглядящих как подлинные. 
Но  политическая ситуация изменилась, и  технология DeepFake стала ис-
пользоваться не только для компрометации неугодных лиц, но и для дезин-
формации и политической агитации, как составная часть информационной 
войны. Цель исследования: программная реализация алгоритма распозна-
вания видеоконтента, синтезированного c помощью технологии DeepFake 
алгоритма Generative Adversarial Networks (GAN), с приемлемой точностью. 
В работе предложена программная реализация, анализирующая видеокон-
тент и принимающая решение о его подлинности. Представлены основные 
архитектуры алгоритма GAN, рассмотрены результаты и  последствия при-
менения технологии DeepFake. Проведен анализ особенностей моделей 
Xception и  ResNeXt, обученных с  помощью нейронных сетей. Методы: для 
работы системы осуществлен выбор соответствующих нейронных сетей 
на основе результатов их производительности. В программной реализации 
использованы модели ResNeXt и XceptionNet и предварительно обученная 
модель распознавания человеческих лиц BlazeFace, применяемая для рас-
познавания лиц на  извлеченных изображениях. Результаты: создано про-
граммное средство Deep_Fake_Recognizer–23, распознающее фейковый 
видеоконтент, синтезированный по технологии DeepFake по алгоритму GAN 
с приемлемой точностью.

Ключевые слова: информационная война, ложный контент, DeepFake, алго-
ритм Generative Adversarial Networks (GAN); нейронные сети, дискриминатор.

RECOGNITION OF FAKE (SPURIOUS) 
VIDEO CONTENT SYNTHESIZED USING 
DEEPFAKE TECHNOLOGY OF THE 
GENERATIVE ADVERSARIAL NETWORK 
(GAN) ALGORITHM

A. Dzhurov
L. Cherckesova

E. Revyakina

Summary. In the modern world, one of the main and actual problems 
is fake (false) content: news, videos, photos, etc. At the early stage of 
the development of DeepFake imitation technology, it was used mainly 
by amateur users to synthesize entertaining multimedia content by 
comparing people’s facial expressions and phrases said, as a rule, by 
recognizable personalities, to create fake news that looks authentic. 
But the political situation has changed, and DeepFake technology 
has been used not only to compromise undesirable persons, but also 
for disinformation and political agitation, as an integral part of the 
information war. The purpose of study: software implementation of the 
video content recognition algorithm synthesized using the DeepFake 
technology of the Generative Adversarial Networks (GAN) algorithm with 
acceptable correctness and accuracy. The paper proposes the software 
implementation that analyzes video content and makes decision 
about its authenticity. The main architectures of the GAN algorithm are 
presented; the results and consequences of using DeepFake technology 
are considered. The analysis of the features of the Xception and ResNeXt 
models trained using neural networks is carried out. Methods: for the 
operation of the system, the appropriate neural networks were selected 
based on the results of their productivity. The software implementation 
uses ResNeXt and XceptionNet models, as well as a pre-trained human 
face recognition model BlazeFace, used for face recognition on extracted 
images. Results: the Deep_Fake_Recognizer–23 software tool has been 
created that recognizes fake video content synthesized using DeepFake 
technology using the GAN algorithm with acceptable correctness and 
accuracy.

Keywords: information war, false content, DeepFake, Generative 
Adversarial Networks (GAN) algorithm; neural networks, discriminator.
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Введение

В работе разрабатывается программная реализация, 
предназначенная для анализа видеоконтента Web-
ресурсов и  вывода решения о  его поддельности 

или подлинности с приемлемой вероятностью, исполь-
зуя нейросетевые технологии искусственного интел-
лекта. Анализу подвергается использование интеллек-
туальной технологии Deepfake и  алгоритма Generative 
Adversarial Networks (GAN) при создании фейкового ви-
деоконтента с помощью алгоритмов его распознавания. 

Технология Deepfake [1] представляет собой методи-
ку компьютерного синтеза изображения, основанную 
на искусственном интеллекте, которая используется для 
соединения и  наложения существующих изображений 
и видео на исходные изображения или видеоролики. Ис-
кусственный интеллект использует синтез изображения 
человека, объединяя несколько кадров, на которых че-
ловек запечатлен с различных ракурсов и с различным 
выражением лица, после чего синтезирует из  них ви-
деоролик [2]. Технология Deepfake представляет собой 
данные, полученные с помощью синтеза, в содержании 
которых личность и  его лицо из  реального видеоряда 
может быть заменена на  другую личность. Как прави-
ло, результаты имеют формат видеозаписи, аудио или 
фото. Технология DeepFake позволяет создавать и заме-
нять различные элементы существующих видеороликов 
на другие элементы, с помощью искусственного интел-
лекта и  обучения нейронных сетей. Однако всё чаще 
её используют в  корыстных целях. Существуют факты 
злонамеренного использования технологии DeepFake 
[3], к которым относятся проблемы социальной стабиль-
ности и  национальной безопасности, развития органи-
зованной преступности, рисков для репутации медий-
ных лиц и обычных граждан, с последующим шантажом 
и вымогательством денег, и др. Многочисленные угрозы 
злоумышленников уже были неоднократно реализо-
ваны с  помощью использования алгоритма Generative 
Adversarial Networks (GAN), и  есть все основания пола-
гать, что в  ближайшее время количество поддельного 
видеоконтента будет только возрастать. Новая угроза 
использования дипфейков — это дезинформация в по-
литике в  рамках информационной войны. Дипфейки 
быстро создаются и легко распространяются в широкой 
аудитории [4].

Предлагаемая методология

Алгоритм GAN

В широко распространённом алгоритме Generative 
Adversarial Networksиспользуется нейросетевые техно-
логии. В  терминологии сферы искусственного интел-
лекта две применяемые искусственные нейронные сети 
(ИНС) носят название синтезатора (генератора) и дис-
криминатора (детектора) [5].

Генерирующий алгоритм, на вход которого поступа-
ют случайные данные, синтезирует уникальный контент. 
Другая ИНС, являющаяся дискриминатором, проверяет 
контент, чтобы убедиться, что он соответствует исход-
ным данным. Такая конкуренция двух ИНС, по сути, и со-
ставляет основной принцип работы алгоритма GAN. Ней-
ронная сеть — синтезатор выдаёт в качестве результата 
реалистичный видеоконтент, в том числе, с использова-
нием медийных лиц. Рассматривая синтез изображений 
через призму математических вычислений, нейросети, 
синтезирующие картинки Web-контента(статические 
графические изображения) и видео (динамические изо-
бражения) не регистрируют различий, при том, что полу-
ченный видеоряд может использоваться для различных 
целей.

В процессе создания фейкового видеоряда генери-
руется множество последовательных изображений, обу-
словленных необходимостью придавать естественность 
движениям людей, чтобы избежать резкого несогласо-
ванного движения частей тела от  кадра к  кадру. Такая 
плавность изображения на кадрах видеоряда достигает-
ся за счёт различных модификаций алгоритма GAN [6].

Чтобы придать естественность движениям объек-
та на  видео и  улучшить его трёхмерное изображение, 
в  нейронную сеть нужно загрузить ряд фотографий 
объекта, сделанных с разных ракурсов. Если одинаково 
фотографировать людей, например, с бородой и без бо-
роды, то получить точных результатов не удастся. Поэто-
му не стоит опасаться, что злоумышленники могут взять 
фотографии из социальных сетей и создавать дипфейки 
на основе подобных изображений [7].

Для того чтобы создать качественное искусствен-
ное изображение на  основе фотографий, понадобится 
сделать ряд фотоснимков, выполненных с  различных 
ракурсов, вручную создать трёхмерную модель, синте-
зировать множество отдельных изображений этой 3D–
модели и загрузить их в нейросеть [8].

Алгоритм GAN используют две видеопоследователь-
ности: первая — с изображением лица человека, которая 
используется для замены лица на  второй видеопосле-
довательности, а  вторая — исходная, в  которой и  вы-
полняется замена лица. На  качество результата влияет 
множество характеристик исходного файла и  входных 
данных (например, разрешение и  продолжительность 
видеофайла, выражение лица человека, используемое 
в  синтезе, относительное сходство лиц, освещенность 
изображения в видеоклипе и т.д.). Процесс предполага-
ет ряд этапов.

Этап 1 — происходит распознавание черт лица че-
ловека в видеокадрах, полученных из видеоролика. Для 
упрощения сложных вычислений, каждый кадр прове-
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ряется, и  некорректные и/или неудачные отбрасыва-
ются. К  ним относятся образцы из  множества, которые 
не  содержат чётко определяемых человеческих черт. 
Возможны ситуации, когда лицо закрыто различными 
предметами, или смазано. На  этой стадии можно улуч-
шить качество конечного продукта.

Этап 2 — происходит процесс определения конту-
ров человеческого лица в кадрах, полученных из второ-
го видеоряда. Главным отличием является тот факт, что 
в  данной ситуации, в  каждом отдельном образце, не-
обходимо извлечь все лица, находящиеся на  картинке, 
даже если конкретное лицо будет нечётким или мутным, 
что обусловлено невозможностью провести замену 
лица человека без соблюдения правил, без которых до-
биться высокого качества результата не получится.

Этап 3 — обучение искусственной нейронной сети 
на  наборах данных (датасетах), содержащих изображе-
ния на видеоряде. Для тренировки нейронной сети не-
обходимо выбрать одну из  возможных моделей обуче-
ния и подобрать её архитектуру. Обучение ИНС, в свою 
очередь, является базовой циклической процедурой, 
выполняемой относительно алгоритма GAN. От качества 
датасетов, используемых для обучения, зависит и каче-
ство работы нейронной сети.

Этап 4 — тренировка работы ИНС. Это наиболее вре-
мя затратная и ресурсоемкая часть, по длительности она 
может занять как несколько суток, так и  несколько не-
дель. Чем больше продолжительность тренировок, тем 
лучшими окажутся результаты. На качество результатов, 
помимо длительности обучения и  качества исходного 
материала, влияет и производительность оборудования.

По результатам обучения, выполненного на 4 этапе, 
проводится покадровое наложение сгенерированных 
лиц на изображения, полученные из исходного матери-
ала. Возможно использование нескольких режимов на-
ложения.

Этап 5 — конечная стадия алгоритма GAN, заклю-
чающаяся в  процессе наложения кадров на  видеоряд 
получаемого видеоролика, с  точно такой же частотой 
фреймов и  звуковым сопровождением, которые были 
в исходном файле [9].

Каждая стадия работы алгоритма требует различных 
временных ресурсов как от человека, так и от компью-
тера. Время работы программного средства, покадрово 
извлекающего изображения из  видео, может составить 
несколько минут, однако для проверки результатов че-
ловеку может потребоваться несколько часов.

Перечислим самые известные направления работы 
алгоритма GAN, которые активнее всего используют-

ся ИТ–сообществом: конвертация исходной картинки 
между состояниями (CycleGAN); создание изображения 
на основе текстового описания, напечатанного или даже 
написанного человеком от руки, а впоследствии распоз-
нанного интеллектуальным алгоритмом (процесс пре-
образования текста в  изображение); создание изобра-
жения с очень высоким разрешением, что предполагает 
развитие классического алгоритма до идеала, и др.

Разрабатываемая интеллектуальная система состоит 
из двух нейронных сетей, генератора и дискриминатора 
(детектора), обучаемых по  методу backpropagation (ме-
тод обратного распространения ошибки). Суть метода 
состоит в том, что распространение сигнала о неточно-
сти значений искомых входных и выходных точек (input-
output) происходит в  направлении, обратном прямому 
распространению сигнала, в стандарте метода прямого 
распространения ошибки [10].

На рис. 1 представлена схема работы алгоритма GAN.

Из множества случайных чисел (случайного шума 
из  заранее выбранного распределения) генератор соз-
дает требуемую картинку, причём изображение должно 
быть максимально реалистичным. Синтез происходит 
на  основе имеющегося набора данных. Далее данные 
передаются детектору, который представляет собой 
двоичный классификатор, который с  наибольшей точ-
ностью определяет, является ли входная выборка реаль-
ной (в этом случае вывод скалярного значения равен 1) 
или ложной (вывод скалярного значения равен 0).

В детектор (дискриминатор) попадает образец, син-
тезированный генератором, и обрабатываемое изобра-
жение. В  генератор поступает информация о  причине, 
по которой дискриминатор определил текущую выбор-
ку как синтезированный контент.

Дискриминатор должен выполнять свою работу 
максимально качественно. Когда поддельный образец 
(созданный генератором) передается дискриминатору 
и производятся соответствующие вычисления, результа-
ты всегда округляются не  в пользу генератора. Однако 
он должен сгенерировать образцы таким образом, что-
бы дискриминатор допустил ошибку, назвав его подлин-
ным.

В конце каждой итерации детектор получает инфор-
мацию от специального контролирующего блока о том, 
правильно ли он выполнил свою работу или нет. Такой 
блок называется блоком потерь или функцией Loss.

Важно отметить, что в генератор не поступают образ-
цы из  оригинального набора данных (датасета), он из-
меняет веса своих нейронов, ориентируясь и опираясь 
только на результаты, полученные от детектора.
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Рассмотрим выполнение обработки. Это формула 
оптимизации от  минимального к  максимальному, в  ко-
торой генератор хочет минимизировать целевую функ-
цию, в  то время как дискриминатор хочет ее максими-
зировать:

V(D,G)=Ex~Pdata (x)×[logD(x)]+Ez~PZ(Z)×[log(1−)D(G(Z))],    (1)

где V(D,G) — целевая функция.

Различающей функцией является D(G(Z)), а функцией 
искусственной нейронной сети (ИНС) синтезатора яв-
ляется G(Z). PZ(Z)— это вероятности, распределенные 
в  скрытом пространстве (нормальное распределение), 
которое обычно является случайным (рандомным) га-
уссовским распределением. Pdata — это распределение 
вероятностей обучающего набора данных. 

На этапе выбора образца из  Pdata, детектор искус-
ственной нейронной сети (ИНС — детектор) делает по-
пытку его определить, как истинный образец. G(Z) — это 
выборка, являющаяся результатом процесса синтеза, 
если G(Z) указан в  качестве входного параметра input 
для ИНС–детектора, который должен определить его 
подлинный или поддельный характер. 

Дискриминатору необходимо уменьшить вероят-
ность D(G(Z)) до нуля. Следовательно, он стремится мак-

симизировать значение (1 — D(G(Z)), в то время как ге-
нератор хочет увеличить вероятность D(G(Z)) до 1, чтобы 
дискриминатор допустил ошибку при вызове сгенери-
рованной выборки в  качестве подлинной. Поэтому ге-
нератор стремится минимизировать значение данного 
выражения. 

При такой постановке задачи градиент детектора бу-
дет принимать положительное значение, так как значе-
ние функции оптимизации будет возрастать с каждой ите-
рацией, а градиент генератора станет антиградиентом, то 
есть его значение при каждом шаге будет уменьшаться. 

В перечень известных архитектур входят: CycleGAN, 
StyleGAN, PixelRNN (авторегрессиваная модель), Text–2–
Image (создание изображения на  основе введенного 
текста), DiscoGAN (вариант архитектуры CycleGAN с  не-
значительными изменениями, направленными на умень-
шение потребления ресурсов). 

Основные методы и средства разработки  
программного средства

При разработке программного средства использо-
ван язык программирования Python 3.11. В качестве сре-
ды разработки — IDE Microsoft Visual Studio Code. При-
менены следующие библиотеки языка Python:

Рис. 1. Схема работы алгоритма Generative Adversarial Networks (GAN)
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—— openCV — библиотека компьютерного зрения, 
которая предназначена для анализа, классифика-
ции и обработки изображений [11];

—— NumPy — открытая бесплатная библиотека языка 
Python, предназначенная для работы с многомер-
ными массивами [12];

—— Pandas — высокоуровневая библиотека Python 
для анализа данных [13];

—— PyTorch — современная библиотека глубокого об-
учения [14];

—— Deepfakeutils — библиотека, включающая в  себя 
модели обучения и инструменты, необходимые для 
создания и  детектирования Deepfake–контента.

Программное средство должно принимать на  вход 
тестовые данные, обрабатывать их, выводить итоги те-
стирования и генерировать файлы-результаты с вердик-
том о синтезированности искомого видеоряда.

Используемые модели

При реализации программного обеспечения исполь-
зованы предварительно обученные модели распознава-
ния человеческих лиц на  извлечённых изображениях. 
Такие модели (например, BlazeFace), применяющиеся 
в машинном обучении, были разработаны корпорацией 
Google с  целью определения местонахождения основ-
ных точек человеческого лица относительно друг друга. 
Для разработки системы был осуществлён выбор искус-
ственных нейронных сетей на основе характеристик их 
производительности и продуктивности, например, ИНС 
ResNeXt[15], и  XceptionNet [16], применённые в  рамках 
данного исследования.

Модели нейронных сетей обучались с использовани-
ем выбранного алгоритма ИНС на сервисе Google Cloud 
Platform, используемом разработчиками в сфере искус-
ственного интеллекта и машинного обучения. 

Каждая из моделей была протестирована на основе 
доступных тестовых видеоданных с  целью проверки 
качества работы и  поддержания точности. Как толь-
ко окончательная модель проходит все проверки, она 
может быть запущена в  производство, и, со временем, 
улучшает свои характеристики. 

Архитектура Inception, предложенная в  2015 году, 
не  выбирает размер ядра, а  использует одновременно 
несколько массивов, которые восстанавливаются в одно 
и  то же время, и  использует слияние для вывода кана-
лов. Однако такая архитектура значительно увеличива-
ет количество операций, которые нужно выполнить для 
вычисления в рамках отдельно взятого слоя.

Поэтому разработчики предложили хитрость: перед 
каждым свёрточным блоком рекомендуется делать 

свёртку с  размером ядра 1х1, подающегося на  вход 
свёрткам с большими размерами ядер [17]. Сверточный 
слой в прочих архитектурах обычно одновременно об-
рабатывает как пространственную информацию (корре-
ляцию соседних точек внутри одного канала), так и дан-
ные между каналов, так как свёртка будет применена ко 
всем каналам сразу. 

Архитектура Xception основана на теории, что обра-
ботка двух типов информации, непосредственно в  по-
следовательности, не  приводит к  снижению качества 
сети, и  разлагает традиционную свертку на  кросс–ка-
нальную (которая имеет дело только с межканальными 
корреляциями) и  пространственную (которая имеет 
дело только с  пространственными корреляциями вну-
три каждого канала). Получившаяся конструкция и  со-
ставляет полный модуль Inception [18].

Архитектура Xception (рис. 2) основана на  теории, 
что обработка двух типов информации непосред-
ственно в  последовательности не  приводит к  сниже-
нию качества сети, и  разлагает традиционную свертку 
на кросс-канальную (которая имеет дело только с межка-
нальными корреляциями) и пространственную (которая 
имеет дело только с пространственными корреляциями 
внутри каждого канала). Получившаяся на рисунке кон-
струкция и составляет полный модуль Inception [19]. 

Рис. 2. Схема блока Xception

Вместо выполнения обычного алгоритма блока ис-
кусственной нейронной сети, последовательно выпол-
няется два следующих шага [20]: 

1.	 Нужно свернуть имеющийся тензор размером 
1х1 подобно тому, как это выполнялось в  блоке 
Inception, получив новый тензор. Это операция 
называется pointwise convolution (поточечная 
свёртка).

2.	 Далее требуется свернуть каждый канал по  от-
дельности, сверткой с параметрами 3 × 3 (в этом 
случае размерность не  изменится, так как сво-
рачиваются не  все каналы вместе, как в  обыч-
ном свёрточном слое). Это операция называется 
depthwise spatial convolution (пространственная 
свертка по глубине).
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Исходные данные, которые разделаются по  глубине 
свёртки, выполняют первую пространственную свёртку 
относительно отдельно взятого канала, а  затем выпол-
няют свертку 1 × 1, тогда как модификация сначала вы-
полняет свертку 1 × 1, а затем пространственную свёртку 
по отдельному каналу. 

В исходном начальном этапе после первой выпол-
ненной операции характерна нелинейность. В исключе-
нии, в модели ResNeXt, в модифицированной разделяе-
мой свёртке по глубине, промежуточной нелинейности 
нет. В ходе выполнения промежуточных тестов, сообще-
ством разработчиков этой модели было доказано, что 
агрегированные преобразования превосходят стандарт-
ный модуль ResNet (сравнение суммы весов нейронных 
слоев) даже при условии ограничения сложности и раз-
мера модели, сохраняемых компьютером. Следует под-
черкнуть, что хотя повысить точность нетрудно за счёт 
увеличения количества слоёв, методы повышения слож-
ности на практике встречаются редко [20].

Модели нейронных сетей обучались с  использова-
нием выбранного алгоритма искусственной нейронной 
сети на сервисе Google Cloud Platform, широко исполь-
зуемом разработчиками в сфере ИИ и машинного обуче-
ния.

Сверточный слой в  такой архитектуре обрабатыва-
ет внутриканальную и  межканальную информацию по-
следовательно, в рамках одного процесса. Это позволя-
ет снижать нагрузку на  ИНС, так как количество весов 
в  рамках одного вычисления снижается. На  рис. 3 изо-
бражена схема работы блока ResNeXt.

Метод основан на том, что мощность (размер серии 
преобразований) — это конкретное измеряемое значе-
ние (не являющееся константой), имеющее центральное 
значение наряду с измерениями ширины и глубины.

Рис. 3. Схема блока ResNeXt

Эксперименты показывают, что повышение произ-
водительности является более эффективным способом 
повышения точности, чем углубление или расширение 
изображения, особенно когда глубина и ширина начина-
ют давать существующим моделям меньшие результаты 
при анализе функции потерь.

Простейшие нейроны в  искусственной нейронной 
сети выполняют внутреннее произведение (взвешенную 
сумму), представляющее собой элементарное преобра-
зование, выполняемое полносвязными и  сверточными 
слоями [20].

Соответственно, чем больше вес внутри отдельно 
взятого слоя, тем больше вероятность, что характер-
ное его признаки будут доминирующими при обучении 
и при дальнейшем распределении весов. Данная серия 
вычислений называется wixi. Эта операция отображена 
на рис. 4.

Рис. 4. Серия вычислений wixi

Задача определения ключевых точек имеет важное 
значение для распознавания и  анализа человеческих 
лиц. Поэтому для решения этой проблемы были пред-
ложены различные методы. Классические методы, такие 
как Random forest, Gradient boosting и SVM, являются наи-
более известными. Однако они сложны в  реализации 
и  не очень стабильны. В  последние годы для решения 
задач компьютерного зрения были разработаны мето-
ды, связанные с  высокоточными глубинными нейрон-
ными сетями. Решения на  основе нейронных сетей бы-
стро превосходят традиционные методы по  точности, 
стабильности и  общности модели в  основных задачах 
компьютерного зрения.

Схема работы разработанного ПО

Алгоритм проверки видео на  подделку состоит 
из обязательных шагов.

1.	 Загрузка предварительно обученных моделей 
ResNeXt и Xception, которая выполняется с помо-
щью модуля gdown, представляющего собой одну 
из  базовых библиотек по  скачиванию файлов 
из сети Интернет.

2.	 Переход в  модуль получения результатов пред-
угадывания относительно модели ResNeXt. Выво-
дом является величина отклонения в предугады-
вании.
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3.	 Переход в  модуль получения результатов пред-
угадывания относительно модели Xception. Выво-
дом является величина отклонения в предугады-
вании.

4.	 Вычисление среднего значения точности пред-
угадывания, находится среднее арифметическое 
коэффициентов отклонений.

5.	 Если среднее значение точности предугадыва-
ния оказывается больше некоторого порогового 
значения (которое задается вручную), то выводом 
является заключение о  том, что видео является 
поддельным — фейковым. Иначе — выводом яв-
ляется заключение о его подлинности.

Описанные шаги является действенным способом 
определения фейкового (поддельного или, наоборот, 
подлинного) видеоконтента, синтезированного с  помо-
щью технологии Deepfake алгоритма GAN, работающим 
с  приемлемой точностью. Описанный алгоритм пред-
ставлен в качестве блок-схемы на рис. 5.

В разработанном программном средстве также при-
сутствует модуль получения результатов предугадыва-
ния отдельной модели. 

Алгоритм его работы состоит из следующих шагов.
1.	 Извлечение видеокадров с  лицами людей из  ис-

комого видеоряда.
2.	 Форматирование каждого кадра, проводящееся 

для конкретной модели.
3.	 Нормализация данных каждого видеокадра, и по-

дача видеоряда на анализ. 
4.	 Получение и анализ результатов обработки виде-

окадров.
5.	 Вывод результатов (в консоль или в качестве ви-

деоряда).

Алгоритм представлен в качестве блок-схемы на рис. 6.

Вместе с  этим, программная реализация включает 
в себя модуль анализа данных. Его работа состоит из не-
скольких этапов.

Рис. 5. Блок-схема работы основного алгоритма программы
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1.	 Преобразование данных каждого видеокадра 
в тензор.

2.	 Если применяется модель искусственной нейрон-
ной сети Xception, то анализ происходит относи-
тельно этой модели, иначе — относительно моде-
ли ResNeXt.

3.	 Отключение градиентного спуска.
4.	 Выгрузка модели и запуск процесса предугадыва-

ния.
5.	 Нормализация данных с помощью сигмоиды.
6.	 Вывод среднего значения всех элементов масси-

ва.

Рис. 6. Блок-схема алгоритма получения результата 
предугадывания

Результаты исследований и их анализ

Функции разработанной программы 

Программа обладает следующими функциональны-
ми возможностями. 

1. Происходит подготовительная обработка об-
разца  — анализ и  проверка видеоряда на  предмет его 
поддельности (получение ответа на  вопрос, является 

ли видеоконтент синтезированным c помощью техноло-
гии Deepfake алгоритма Generative Adversarial Network 
(GAN), или же он является подлинным. 

Для этого на вход функции подается путь к видеоро-
лику (в файловой системе). Образец проходит покадро-
вую проверку на  наличие лица человека в  каждом от-
дельном фрейме. Если распознание прошло успешно, то 
данные добавляются в список. По желанию, можно оста-
вить фиксированное количество семплов с  наилучшим 
качеством среди представленных. 

Если конечное число кадров с лицами ненулевое, то 
запускается цикл, в  котором каждый кадр форматиру-
ется. Изменяется его размер (изотопически), после чего 
стороны кадра уравниваются, он становится условно 
квадратным. 

2. Вывод текстового заключения о поддельности или 
подлинности отдельно взятого видеоряда, с  приемле-
мой точностью, с вероятностью, в процентах. 

На основе анализа видеоряда делается текстовое за-
ключение со сведениями, отражающими тот факт, явля-
ется ли данный образец синтезированным с  помощью 
технологии Deepfake алгоритма GAN, или нет. Вывод 
происходит в консоли. 

3. Вывод текстового заключения о поддельности или 
подлинности любого произвольного количества видео-
роликов, находящихся в  одной директории (папке или 
каталоге) файловой системы, с приемлемой точностью. 
Вывод текстового заключения относительно каждого ви-
деоролика из предложенного списка.

4. Вывод видеозаключения о поддельности или под-
линности отдельно взятого видеоряда с  приемлемой 
точностью. Параметры нормализации являются реко-
мендуемыми разработчиками ResNeXt нейронной сети, 
для этого также создается отдельный объект класса нор-
мализации. При анализе в качестве основного контейне-
ра используется двумерный список, сгенерированный 
с помощью библиотеки NumPy. Инструмент по обработ-
ке образцов — сэмплов реализован в виде класса — на-
следника от основного класса. 

Для выполнения основного функционала разрабо-
танного программного средства используются модули 
компьютерного зрения. Инициализируются объект–
рекордер (для записи) и  объект–плеер (для воспроиз-
ведения записи). Каждый объект покадрово проходит 
по  образцу, создавая новый видеоролик, содержащий 
результат работы программного средства. По желанию, 
можно изменить его цветовую палитру, ускорить или за-
медлить темп его воспроизведения.
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Принцип работы программного средства

Программа принимает на  вход строку, являющуюся 
путём к видео в файловой системе, проверяет коррект-
ность введённых данных, а именно отсутствие повторя-
ющихся функций, взаимоисключающих аргументов и не-
верных опций.

Далее, программа начинает свою работу на  любом 
незагруженном логическом ядре, в  противном случае 
будет выведено сообщение о  возможном снижении 
производительности процесса тестирования. Далее 
проверяется возможность создания выходных файлов 
и чтение тестовых данных. Сбои во время этих действий 
маловероятны, однако может произойти ситуация, когда 
необходимых файлов нет. Программа не имеет графиче-
ского интерфейса, поэтому запуск осуществляется через 
консоль. На рисунке 8 представлен пример запуска.

Если всё отработало успешно, то запускается тести-
рующая программа для всех тестовых данных, чтобы 
убедиться, что всё работает должным образом. Это де-
лается только для начальных входных данных и только 
один раз.

Рассмотрим аргументы. Основными входными пара-
метрами являются пути к видеороликам, которые могут 
быть представлены как строка, объект Path библиотеки 
Pathlib или объект Windows Path библиотеки OS. 

Для работы программы необходимо ввести требу-
емый режим (его номер). Первый режим представляет 
собой вывод заключения о поддельности видео в виде 
текстовой строки; второй режим выводит строку с  за-
ключением о  поддельности (фейковости) произволь-
ного количества образцов, при работе третьего режима 
пользователь получает видеозаключение с  вердиктом 
программы.

Рис. 7. Блок-схема алгоритма анализа данных
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На рисунке 9 представлен пример работы второго 
режима программы.

Видеоролики, которые были проанализированы де-
тектором, являются или поддельными (дипфейками) или 
подлинными оригинальными видео различного уровня 
качества, как самого видео, так и степени точности под-
делывания. 

Из результатов запуска видеороликов можно сде-
лать вывод, что детектор ошибся в одном случае из трёх 
(рисунок 10). В  среднем, проверка одного видеороли-
ка занимает от 7 до 30 секунд, в зависимости от разме-
ра и  длительности видеоконтента. Вся тестовая сессия 
длится, в среднем, 90 секунд.

Третий режим работает аналогично первому. Основ-
ное отличие заключается в  том, что в  конце выводится 

Рис. 8. Работа программы в первом режиме
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результирующее видео. В данном режиме вводиться до-
полнительный аргумент, который представляет собой 
имя файла–результата. Пример работы программы при-
веден на рисунке 10.

Хранение значений кадров с лицами и соответствую-
щих им имен файлов происходит в оперативной памяти. 
Проведено тестирование программного средства для 
различных файлов, включая обработку исключительных 
ситуаций.

Таким образом, реализовано программное средство 
для проверки видео на предмет его синтезированности 
с  помощью технологии Deepfake алгоритмаGAN (гене-
ративно-состязательных сетей: Generative Adversarial 
Network).

Заключение

Технологии глубокого подражания быстро развива-
ются. Точность получаемых данных постоянно растёт. 

Рис. 9. Работа программы во втором режиме
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Алгоритмы обнаружения мошенничества совершенству-
ются. Предполагается, что в будущем многие российские 
ИТ— компании будут предлагать услуги по борьбе с дан-
ной угрозой [20].

В настоящее время двумя факторами, всё ещё пре-
пятствующими широкому распространению дипфейков, 
являются сравнительно низкий уровень совершенства 
алгоритмов и  высокая стоимость конечного продукта. 
Однако с ростом индустрии развлечений эти два показа-
теля будут возрастать, по мере выхода Deepfake на мас-
совый рынок. Угрозы будут только возрастать [21].

Авторы внесли свой скромный вклад в  создание 
импортозамещающего отечественного программного 
продукта, направленного на борьбу с угрозой, которую 
представляет собой распространение ложного фейко-
вого видеоконтента.

Результатом проделанной работы является оценка 
(процент вероятности) подлинности или поддельности 

видеоряда, проходящего проверку, т.е. — даётся ответ 
на вопрос, является ли видеоконтент синтезированным 
с помощью технологии DeepFake алгоритма GAN, или на-
стоящей видеосъёмкой, в подлинности которой сомне-
ваться не приходится.

Достоинством работы является её высокая актуаль-
ность, злободневность и практическая направленность 
на  распознавание заведомо ложного поддельного ви-
деоконтента, направленного на  обман мировой обще-
ственности. 

Полученные результаты можно использовать как 
в средствах массовой информации, на телевидении, в Ин-
тернете, — везде, где возникают сомнения в правдиво-
сти и подлинности содержания видеоконтента, предла-
гаемого массовому зрителю и/или пользователю, так и в 
частном порядке, для борьбы со злоумышленниками — 
мошенниками, пытающимися, для достижения своих не-
благовидных целей, обмануть доверие простых людей.

Рис. 10. Демонстрация работы программы в третьем режиме



80 Серия: Естественные и технические науки № 8-2 август 2023 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ЛИТЕРАТУРА

1.	 Барабанщиков, В.А. Deepfake в исследованиях восприятия лица. Москва: ИНГН, 2018. 176 c.
2.	 Баранова, Е.К. Информационная безопасность и защита информации c нуля до полного понимания. Москва: Риор, 2018. 400 c.
3.	 Lyu S. Deepfake Detection: Current Challenges and Next Steps // IEEE International Conference on Multimedia & Expo Workshops (ICMEW). 2020. P. 1–6. DOI: 

10.1109/ICMEW46912.2020.9105991.
4.	 Xinyi Z., Reza Z. A Survey of Fake News: Fundamental Theories, Detection Methods and Opportunities // ACM Computing Surveys. 2020. Vol. 53, Iss. 5. P. 1–40. DOI: 

10.1145/3395046.
5.	 Dash A., Ye J., Wang G. A review of Generative Adversarial Networks (GANs) and its applications in a wide variety of disciplines // arXiv preprint.2021. 
6.	 Ярочкин В.И. Информационная безопасность. Москва: Академический проект, 2018. 544 c.
7.	 Крон Д. Глубокое обучение в картинках. Визуальный гид по ИИ. СПб.: Питер, 2016. 416 c.
8.	 Стюарт Р. Искусственный интеллект. Современный подход к решению актуальной проблемы. Москва: МГИУ, 2017. 272 c.
9.	 Курцвейл Р. Как создать разум: секрет человеческого мышления раскрыт. СПб.: BHV, 2019. 368 c.
10.	 Songyuan L., Fan M., Chen R. Overview of generative adversarial networks. J Phys Conf Ser. 2021.
11.	 Howse J., Minichino J. Learning OpenCV 4 Computer Vision with Python 3: Get to grips with tools, techniques, and algorithms for computer vision and machine 

learning. 3rdEditio, 2020. P. 372.
12.	 Johansson R. Numerical Python: Scientific Computing and Data Science Applications with Numpy, SciPy and Matplotlib. 2019. DOI: 10.1007/978-1-4842-4246-9.
13.	 Лемешевский С.В. Введение в библиотеку Pandas. Институт математики НАН Беларуси. 2020.
14.	 Макмахан Б., Рао Д. Знакомство с PyTorch. Глубокое обучение при обработке естественного языка. 2020. ISBN:978-5-4461-1241-8.
15.	 Zhou T., Zhao Y., Wu J. ResNeXt and Res2Net Structures for Speaker Verification. Microsoft Corp., USA. 2020. https://doi.org/10.48550/arXiv.2007.02480
16.	 Jain A.K. Artificial Neural Networks: a Tutorial // Computer. 1996. Vol. 29. № 3. P. 31–44. DOI: 10.1109/2.485891.
17.	 Do N.Q. Phishing webpage classification via deep learning-based algorithms: an empirical study// Applied Sciences. 2021. Vol. 11. № 19.32 p. DOI: 10.3390/

app11199210.
18.	 Letou K. Host-based Intrusion Detection and Prevention System (HIDPS) // International Journal of Computer Applications. 2013. Vol. 69. № 26. P. 28–33. DOI: 

10.5120/12136-8419.
19.	 Mitchell T.M. Machine learning // New York: McGraw-hill. 1997. Vol. 1. № 9. 414 p. ISBN 0071154671, 9780071154673. 
20.	 Модификация классического квантового протокола bb84, повышающая его характеристики Ляшенко К.А., Поркшеян В.М., Черкесова Л.В., Ревякина Е.А., 

Енгибарян И.А., Бурякова О.С., Решетникова О.А. Современная наука: актуальные проблемы теории и практики. Серия: Естественные и технические на-
уки. 2023. № 2. С. 100–115.

21.	 Goodfellow I. Deep learning // MIT press. 2016. 800 p. ISBN 9780262337373, 0262337371.

© Джуров Александр Андреевич (sashaz1696@yandex.ru); Черкесова Лариса Владимировна (chia2002@inbox.ru);  
Ревякина Елена Александровна (revyelena@yandex.ru)

Журнал «Современная наука: актуальные проблемы теории и практики»



81Серия: Естественные и технические науки № 8-2 август 2023 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

IP-ТЕЛЕФОНИЯ КАК ИНСТРУМЕНТ УПРАВЛЕНИЯ 
ОРГАНИЗАЦИОННОЙ СИСТЕМОЙ В РАЗЛИЧНЫХ РЕЖИМАХ

Куровский Станислав Валерьевич
Руководитель, Научно-исследовательское 

подразделение ООО «Высшая Школа Образования»
 8917564@gmail.com

Мишин Денис Александрович
Руководитель, редакционно-издательский отдел  

ООО «Высшая Школа Образования»
 9651530@gmail.com

Петрушин Александр Витальевич
Академия гражданской защиты МЧС России

rvvkus@bk.ru

Аннотация. В  исследовании поднимается достаточно актуальный вопрос, 
обусловленный управлением организационной системой в  повседневном 
режиме и  в режиме реагирования на  чрезвычайные ситуации на  основе 
IP-телефонии. Данное исследование посвящено анализу конкретных по-
требностей и проблем, с которыми сталкиваются работники дежурных смен 
МЧС, для разработки решений, соответствующих их организационной систе-
ме, обеспечивая эффективную связь как в  повседневном режиме, так и  в 
ситуациях реагирования на чрезвычайные ситуации. Статья содержит про-
блемы внедрения и использования IP-телефонии в работе дежурных смен 
МЧС. Решение указанных проблем требует тщательного планирования, 
внедрения, а также постоянного мониторинга и технического обслуживания 
систем IP-телефонии, в особенности в режиме реагирования на чрезвычай-
ные ситуации, поэтому приведены рекомендации по  совершенствованию 
управления организационной системой при различных режимах на основе 
IP-телефонии. 

Ключевые слова: организационная система, инструмент управления, IP-
телефония, режим реагирования на  чрезвычайные ситуации, повседнев-
ный режим, дежурная смена МЧС.

IP TELEPHONY AS A MANAGEMENT TOOL 
OF ORGANIZATIONAL SYSTEM  
IN DIFFERENT MODES

S. Kurovsky
D. Mishin

A. Petrushin

Summary. This study raises a rather topical issue related to the 
management of the organizational system in the daily mode and in the 
emergency response mode based on IP telephony. This study is devoted 
to the analysis of the specific needs and problems faced by employees of 
duty shifts of the Ministry of Emergency Situations in order to develop 
solutions that correspond to their organizational system ensuring 
effective communication both in daily mode and in emergency response 
situations. The article contains the problems of the introduction and use 
of IP telephony in the work of the duty shifts of the Ministry of Emergency 
Situations. The solution of these problems requires careful planning, 
implementation, as well as continuous monitoring and maintenance of 
IP telephony systems, especially in emergency response mode, therefore, 
recommendations are given for improving the management of the 
organizational system under different modes based on IP telephony. 

Keywords: organizational system, management tool, IP telephony, 
emergency response mode, daily mode, duty shift of the Ministry of 
Emergency Situations.

Введение

Исследование IP-телефонии может стать основой для 
совершенствования управления организацион-
ной системой МЧС как в повседневном режиме, так 

и в ситуациях реагирования на чрезвычайные ситуации. 

IP-телефония предлагает расширенные коммуника-
ционные возможности, такие как передача голоса, видео 
и  данных по  сетям интернет-протокола, что обеспечи-
вает эффективную и  надежную связь между различны-
ми функциональными подразделениями, персоналом 
на дежурных сменах. В данном случае IP-телефония по-
зволяет осуществлять обмен информацией в режиме ре-
ального времени, аудио и видеоконференц-звонки и со-
вместную работу, улучшая общую коммуникацию внутри 
организации.

Системы IP-телефонии могут достаточно легко рас-
ширяться или уменьшаться в  зависимости от  требова-
ний МЧС. По мере роста организации или формирования 

дополнительных групп реагирования на чрезвычайные 
ситуации IP-телефония может удовлетворить возросшие 
потребности в  связи, что обеспечивает гибкость при 
добавлении новых телефонных линий, добавочных но-
меров или даже новых центров реагирования на  чрез-
вычайные ситуации без существенных изменений объ-
ектов инфраструктуры.

Исследования в  области IP-телефонии могут быть 
направлены на  обеспечение избыточности и  отказоу-
стойчивости систем связи для МЧС РФ. При этом можно 
использовать резервные сетевые подключения, резерв-
ные источники питания и  альтернативные варианты 
маршрутизации, для того чтобы минимизировать вре-
менной промежуток простоя в связи с аварийными си-
туациями или сбоями в работе сети, что гарантирует, что 
аудио-конференцсвязь остается работоспособной даже 
в критических ситуациях.

Исследование IP-телефонии должно способствовать 
анализу интеграции систем телефонной связи с система-
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ми управления чрезвычайными ситуациями, используе-
мыми МЧС, что может включать интеграцию с системами 
оповещения о  чрезвычайных ситуациях, отслеживания 
местоположения, отчетности об  инцидентах и  система-
ми управления ресурсами. Цель состоит в том, чтобы об-
легчить беспрепятственный обмен информацией между 
различными системами, обеспечивая быстрое и эффек-
тивное реагирование на чрезвычайные ситуации.

Кроме того, в  области IP-телефонии следует сосре-
доточить своё внимание на мерах безопасности для за-
щиты конфиденциальных информационных сообщений 
внутри функциональных подразделений МЧС РФ. Целе-
сообразно изучить протоколы шифрования, механизмы 
контроля доступа и конструкцию защищенной сети, для 
того чтобы защитить каналы связи от  несанкциониро-
ванного доступа, утечки данных или угроз перехвата ин-
формационных данных.

Внедрение и  использование систем IP-телефонии 
требует надлежащей подготовки персонала для эффек-
тивного применения новых инструментов и  функций. 
При  этом исследование должно дать представление 
о  создании учебных программ и  структур поддержки 
для обеспечения бесперебойного внедрения и исполь-
зования систем IP-телефонии в МЧС.

Следовательно, данное исследование посвящено 
анализу конкретных потребностей и  проблем, с  кото-
рыми сталкиваются работники дежурных смен МЧС, для 
разработки решений, соответствующих их организа-
ционной системе, обеспечивая эффективную связь как 
в  повседневном режиме, так и  в ситуациях реагирова-
ния на чрезвычайные ситуации.

Актуальность работы

Проводимое исследование в  области IP-телефонии 
как инструмента управления организационными систе-
мами как в повседневном режиме, так и в режиме реаги-
рования на чрезвычайные ситуации достаточно актуаль-
но по нескольким причинам:

1.	 IP-телефония позволяет функциональным под-
разделениям значительно уменьшить внутрен-
ние расходы на  связь, используя существующую 
инфраструктуру сети передачи данных для го-
лосовой связи. Исследования в  этой области на-
правлены на  повышение эффективности и  рен-
табельности систем IP-телефонии, что делает их 
привлекательным вариантом для организаций 
как в  повседневном режиме, так и  в чрезвычай-
ных ситуациях.

2.	 Исследования в  области IP-телефонии сосредо-
точены на  разработке систем, обладающих вы-
сокой гибкостью и  масштабируемостью, а  также 
позволяющих внутри организационной системы 
легко добавлять или удалять телефонные линии, 

добавочные номера и  функции в  соответствии 
с  их меняющимися потребностями [3]. Подобная 
адаптивность имеет основополагающее значение 
в ситуациях реагирования на чрезвычайные ситу-
ации, когда может потребоваться быстро расши-
рить внутренние коммуникационные системы для 
размещения огромного количества сотрудников 
на  одной территории или в  разрезе нескольких 
местоположений.

3.	 Исследования в  области IP-телефонии также 
фокусируются на  интеграции голосовой связи 
с  другими средствами коммуникации, такими 
как видеоконференции, мгновенные сообщения 
и  информация о  присутствии сотрудника в  кон-
кретном месте территории [1]. Такая интеграция 
укрепляет общую организационную коммуни-
кационную систему, обеспечивая непрерывное 
сотрудничество и  координацию между различ-
ными функциональными подразделениями и  от-
дельными сотрудниками. Во время реагирования 
на чрезвычайные ситуации подобная интеграция 
становится еще более важной, поскольку своев-
ременная и  эффективная коммуникация крайне 
важна для быстрого принятия решений и коорди-
нации предпринимаемых действий.

4.	 В связи с растущей тенденцией к удаленной рабо-
те, которая возникла в  связи с  пандемией коро-
навирусной инфекции, в научных исследованиях 
IP-телефонии особое внимание уделяется разра-
ботке функций и инструментов, поддерживающих 
удаленную связь, что позволяет сотрудникам ра-
ботать из любого места и оставаться подключен-
ными к коммуникационной системе организации, 
независимо от  их физического местоположения. 
В ситуациях реагирования на чрезвычайные ситу-
ации, когда сотрудники могут быть не в состоянии 
получить доступ к  офисным помещениям, такая 
возможность удаленного взаимодействия стано-
вится необходимой для поддержания работы не-
прерывных каналов связи [4], [8].

5.	 Исследования в  области IP-телефонии сосредо-
точены на  создании систем, обладающих встро-
енными функциями аварийного восстановления 
и  устойчивости, что гарантирует, что даже в  не-
благоприятных ситуациях, таких как перебои 
в подаче электроэнергии или сбои в работе сети, 
коммуникационная система в  управлении орга-
низацией остается работоспособной. В  режиме 
реагирования на  чрезвычайные ситуации, когда 
надежность и  непрерывность связи имеют важ-
нейшее значение, вышеуказанные функции ава-
рийного восстановления начинают играть перво-
степенную роль [2].

Таким образом, применение IP-телефонии играет 
ключевую роль в совершенствовании управления орга-
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низационными системами в повседневном режиме и ре-
жиме реагирования на чрезвычайные ситуации за счет 
обеспечения экономически эффективной связи, гибко-
сти и  масштабируемости, интеграции с  другими сред-
ствами связи, поддержки удалённого взаимодействия 
между функциональными подразделениями, отдельны-
ми работниками, а также обеспечения аварийного вос-
становления и устойчивости.

Цель данного исследования — разработать рекомен-
дации по  совершенствованию управления организаци-
онной системой при различных режимах на  основе IP-
телефонии.

Задачи исследования

1. Выявить проблемы внедрения и  использования 
IP-телефонии в работе дежурных смен МЧС в повседнев-
ном режиме и режиме реагирования на чрезвычайные 
ситуации.

2. Привести рекомендации по  совершенствованию 
управления организационной системой при повседнев-
ном режиме и режиме реагирования на чрезвычайные 
ситуации на основе IP-телефонии.

Материалы и методы

Для выявления проблем использования IP-телефонии 
в  работе дежурных смен МЧС в  повседневном режиме 
и  режиме реагирования на  чрезвычайные ситуации 
авторами статьи был проведён опрос 127 работников 
Главного управления МЧС России по г. Москве в период 
январь-февраль 2023 года.

Помимо метода опросного анкетирования и  социо-
логического исследования, авторами статьи использова-
лись метод индукции, дедукции, анализа статистических 
рядов, обработки количественных данных с  помощью 
прикладного решения SPSS.

Результаты и их обсуждения

Анкетный опрос работников Главного управления 
МЧС России по  г. Москве был направлен на  то, чтобы 
выяснить их потребности в  применении системы IP-
телефонии в  повседневном режиме и  режиме реаги-
рования на  чрезвычайные ситуации, а  также выделить 
на  основе полученных результатов проблемы внедре-
ния и  использования IP-телефонии в  работе дежурных 
смен МЧС.

На вопрос «Используете ли Вы в работе современные 
средства информационно-коммуникационных техно-
логий, в том числе IP-телефонию?» 46 % работников от-
ветило, что активно использует в  работе современные 

средства информационно-коммуникационных техноло-
гий, среди которых наибольшей популярности пользу-
ется голосовая почта с помощником (72 %), аудиозвонки 
(67 %), автоматическая геолокация чрезвычайной ситу-
ации (49 %). 

Одновременно с  этим 58 % работников считает, что 
осуществляемое в настоящее время управление органи-
зационной системой в Главном управлении МЧС России 
по  г. Москве находится на  среднем уровне операцион-
ной эффективности, к тому же, 39 % сотрудников отмети-
ло, что для увеличения уровня эффективности управле-
ния организационной системой следует на постоянной 
основе проводить техническую экспертизу применяе-
мых информационных технологий, а также возможности 
интеграции передовых современных средств в  общую 
информационную среду Главного управления МЧС Рос-
сии по г. Москве. Большинство респондентов, а именно 
91 %, также обратило внимание на то, что в значитель-
ной степени на  уровень операционной эффективности 
управления организационной системой воздействуют 
нерешённые до  сих пор проблемы, которые связаны 
с  внедрением современных средств информационно-
коммуникационных технологий.

Вместе с  тем работники Главного управления МЧС 
России по  г. Москве обратили внимание на  то, что при 
использовании информационно-коммуникационных 
технологий отмечаются различные проблемы как в  по-
вседневном режиме, так и  в режиме реагирования 
на чрезвычайные ситуации, например, отсутствие совме-
стимости приложения конференц-связи с  мобильным 
устройством и  планшетами, которые имеются у  работ-
ников, на что указали 37 % сотрудников, перебои в Ин-
тернет-связи, при мобильной передаче данных (74 %), 
отсутствие системы резервирования информационных 
данных в  приложении конференц-связи (81 %), доста-
точно низкое качество звука и  видео при конференц-
звонках (84 %), отсутствие соответствующего обучения 
для более эффективного использования современных 
информационно-коммуникационных технологий (43 %), 
потребность в технической поддержке современных ин-
формационно-коммуникационных технологий, которая 
не всегда осуществляется на базе Главного управления 
МЧС России по г. Москве (38 %), высокая уязвимость со-
временных средств информационно-коммуникацион-
ных технологий к  киберугрозам и  кибератакам (44 %), 
потребность в соблюдении определённых нормативных 
правил либо регламентов при применении в практиче-
ской деятельности современных средств информацион-
но-коммуникационных технологий (28 %).

Следовательно, результаты, полученные в  процессе 
осуществления самостоятельного исследования, позво-
ляют прийти к выводу, что использование современных 
средств информационно-коммуникационных техноло-
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гий, в частности, IP-телефонии, крайне важно для улуч-
шения координации действий работников дежурных 
смен МЧС, при этом в значительной степени на уровень 
операционной эффективности управления организаци-
онной системой воздействуют нерешённые до  сих пор 
проблемы, которые связаны с  внедрением и  использо-
ванием современных средств информационно-комму-
никационных технологий.

Проблемы внедрения и использования  
IP-телефонии в работе дежурных смен МЧС

На основании полученных результатов опроса ав-
торы статьи определили систему проблем внедрения 
и использования IP-телефонии в работе дежурных смен 
МЧС, совокупность которых была распределена на  две 
группы в зависимости от режима работы дежурных смен 
МЧС: повседневного режима и  режима реагирования 
на чрезвычайные ситуации.

Проблемы внедрения и использования IP-телефонии 
в  работе дежурных смен МЧС в  повседневном режиме 
состоят в следующих аспектах:

1.	 Системы IP-телефонии не  всегда могут быть со-
вместимы с  существующей коммуникационной 
инфраструктурой или устройствами, используе-
мыми службами МЧС, что может привести к про-
блемам совместимости, дополнительным затра-
там на  адаптацию внутренней организационной 
системы или замену оборудования и  задержкам 
в процессе внедрения инструментов конференц-
связи.

2.	 Эффективное внедрение и  использование IP-
телефонии требует специальных знаний и техни-
ческой экспертизы организационной системы. Со-
трудникам служб экстренного реагирования МЧС 
может потребоваться обучение и  техническая 
поддержка, чтобы гарантировать, что они смогут 
в  полной мере использовать функции и  возмож-
ности IP-телефонии. Отсутствие технических ин-
новаций может привести к  недостаточному ис-
пользованию системы и неэффективным методам 
коммуникации между работниками МЧС [7].

3.	 Внедрение IP-телефонии в государственных служ-
бах МЧС может потребовать соблюдения конкрет-
ных нормативных актов и  требований действую-
щего законодательства, при этом несоблюдение 
нормативных правил может привести к  потен-
циальной ответственности за  ненадлежащее ис-
пользование инструментов IP-телефонии в управ-
лении организационной системой.

Проблемы внедрения и использования IP-телефонии 
в  работе дежурных смен МЧС в  режиме реагирования 
на  чрезвычайные ситуации обусловлены нижеследую-
щими моментами:

1.	 IP-телефония основана на подключении к Интер-
нету, и любое нарушение соединения может при-
вести к перебоям в связи. В режиме реагирования 
на  чрезвычайные ситуации несущественная за-
держка соединения или сброшенный вызов могут 
иметь значительные отрицательные последствия.

2.	 IP-телефония подвержена колебаниям сетевого 
трафика и  ограничениям полосы пропускания, 
что может повлиять на  качество звука и  видео 
при конференц-звонках. В режиме реагирования 
на чрезвычайные ситуации четкая и непрерывная 
связь имеет важнейшее значение, и  любое ухуд-
шение качества конференц-звонков может поме-
шать эффективной координации и реагированию 
на происшествия.

3.	 Системы IP-телефонии уязвимы для различных 
угроз безопасности, таких как взлом, подслу-
шивание и  несанкционированный доступ. МЧС 
в  своём функционировании взаимодействуют 
с  конфиденциальной информацией и  нуждаются 
в  защищенных каналах связи для обеспечения 
конфиденциальности и  целостности данных, ко-
торыми обмениваются сотрудниками во время 
конференц-звонков [6].

4.	 В  режиме реагирования на  чрезвычайные си-
туации важно иметь системы резервирования 
и меры по резервированию для обеспечения не-
прерывной связи. Системы IP-телефонии должны 
иметь варианты отработки отказа и  механизмы 
резервирования, для того чтобы смягчить отрица-
тельные последствия любого сбоя оборудования 
или отключения сети [5].

Решение вышеуказанных проблем требует тщатель-
ного планирования, внедрения, а  также постоянно-
го мониторинга и  технического обслуживания систем 
IP-телефонии, в  особенности в  режиме реагирования 
на  чрезвычайные ситуации. Важно провести тщатель-
ную оценку рисков, разработать рекомендации, обеспе-
чить надлежащую техническую подготовку сотрудников 
дежурных служб реагирования на чрезвычайные ситуа-
ции и обеспечить соблюдение соответствующих правил 
и регламентов, принятых в МЧС.

Рекомендации по совершенствованию 
управления организационной системой  

при повседневном режиме и режиме 
реагирования на чрезвычайные ситуации 

на основе IP-телефонии

В соответствии с  выделенными проблемами авторы 
статьи предлагают ряд рекомендаций, способствующих 
совершенствованию управления организационной си-
стемой при повседневном режиме и режиме реагирова-
ния на чрезвычайные ситуации на основе IP-телефонии:
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1.	 Внедрение эффективной системы IP-телефонии 
в Главное управление МЧС России по г. Москве, при 
этом целесообразно инвестировать в  надежную 
систему IP-телефонии, которая обеспечивает эф-
фективные каналы связи как в повседневном ре-
жиме, так и в режиме реагирования на чрезвычай-
ные ситуации. Эффективная система IP-телефонии 
должна иметь такие функции, как маршрутиза-
ция вызовов, конференц-связь, голосовая почта 
и  переадресация информационных сообщений.

2.	 Крайне важно иметь системы резервирования 
и  резервной копии информационных данных 
на локальном месте, чтобы справиться с любыми 
системными сбоями или простоями в режиме реа-
гирования на чрезвычайные ситуации, что может 
включать в  себя резервные серверы, источники 
питания и сетевые подключения для обеспечения 
непрерывной телефонной связи.

3.	 Использование соответствующих мер безопас-
ности для защиты системы IP-телефонии от кибе-
ругроз и несанкционированного доступа, авторы 
статьи рекомендуют внедрение брандмауэров, 
протоколов шифрования, а  также регулярные 
автоматические проверки информационной без-
опасности организационной системы.

4.	 Установление специальных номеров для связи 
в режиме реагирования на чрезвычайные ситуа-
ции, которые работники могут легко запомнить, 
обеспечивая достаточно быстрое реагирование 
в критических ситуациях. Подобные цифры долж-
ны также регулярно проверяться для обеспече-
ния эффективности инструментов IP-телефонии.

5.	 Формирование предопределенных протоколов 
связи и  руководящих принципов для различных 
сценариев реагирования на  чрезвычайную ситу-
ацию, что должно включать четкие инструкции 
о том, с кем необходимо в определённый момент 
связаться, как распределять конкретные рабо-
чие роли и обязанности в режиме реагирования 
на чрезвычайные ситуации.

6.	 Проведение регулярных тренингов для обуче-
ния сотрудников эффективному использованию 
IP-телефонии, особенно в  режиме реагирования 
на  чрезвычайные ситуации. Обучающие про-
граммы повышения информационной осведом-
ленности работников смогут помочь в  распро-
странении информации о возможностях системы 
IP-телефонии в управлении организационной си-
стемой, а также о том, как ее эффективно исполь-
зовать.

7.	 Обеспечение плавной интеграции IP-телефонии 
с  другими важными для работы МЧС системами, 
такими как системы оповещения о чрезвычайных 
ситуациях, платформы управления инцидентами 
во время реагирования на  чрезвычайные ситу-
ации, а  также системы отслеживания местопо-
ложения работников в  условиях чрезвычайной 
ситуации. Такая интеграция улучшит общий про-
межуток времени отклика работника с помощью 
IP-телефонии, а также повысит операционную эф-
фективность дежурных смен МЧС.

8.	 Создание в  Главном управлении МЧС г. Москвы 
специальной команды, ответственной за монито-
ринг производительности системы IP-телефонии, 
оперативное выявление, а также решение возни-
кающих проблем использования такой системы. 
Регулярное техническое обслуживание, такое как 
обновление программного обеспечения, провер-
ка оборудования и оптимизация сети, также долж-
но быть приоритетным в работе специальной ко-
манды.

9.	 Моделирование сценариев чрезвычайных ситуа-
ций, для того чтобы проверить эффективность си-
стемы IP-телефонии, определить любые области 
для улучшения, а  также усовершенствовать про-
цедуры в режиме реагирования на чрезвычайные 
ситуации. Подобные тренировки могут позволить 
выявить потенциальные узкие места, требующие 
улучшения координации между различными 
функциональными подразделениями. 

10.	 Проведение анализа после инцидента, произо-
шедшего в  режиме реагирования на  чрезвычай-
ную ситуацию. После критического инцидента 
важно провести тщательный анализ для оценки 
эффективности системы телефонной связи и  об-
щего реагирования на  чрезвычайные ситуации, 
что позволит выявить любые недостатки или об-
ласти, требующие совершенствования, а  также 
предоставит ключевую информацию для перспек-
тивных рекомендаций.

Выводы

В исследовании были выявлены проблемы внедре-
ния и  использования IP-телефонии в  работе дежурных 
смен МЧС в повседневном режиме и режиме реагирова-
ния на чрезвычайные ситуации.

Приведены рекомендации по  совершенствованию 
управления организационной системой при повседнев-
ном режиме и режиме реагирования на чрезвычайные 
ситуации на основе IP-телефонии.
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МЕТОДИКА И ПОДХОДЫ ПОВЫШЕНИЯ КАЧЕСТВА 
РАЗРАБАТЫВАЕМЫХ ПРОДУКТОВ  

В ПРОДУКТОВЫХ КОМАНДАХ
Леухин Елисей Владимирович
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Аннотация. В  условиях быстро меняющего рынка и  потребности макси-
мально быстро реагировать на  бизнес инициативы, в  задачи ИТ ложится 
выстраивание процессов, позволяющих делать большие объемы измене-
ний в кратчайшие сроки, без компромиссов в качестве реализуемых реше-
ний. Дополнительным направлением является создание условий, в которых 
инженеры максимально погружены в продукт, для эффективного процесса 
доставки ценности. Помочь решить данные задачи призваны продуктовые 
команды, главной целью которых является, улучшение метрик, изучение 
пользователя и влияние на бизнес-показатели. 
Множество компаний работают по  схеме продуктовых команд используя 
гибкие методологии или работающие в классическом виде, либо комбини-
руя их. Это помогает развивать продукты быстро, качественно, учитывая 
потребности пользователей и достигая высоких бизнес-показателей. 
В зависимости от объемов продукта меняется количество команд, которые 
работают над изменениями, так же, меняется количество взаимодействий 
с внешними командами и системами. 
Изолированность команд может приводить к  необходимости проведений 
отдельных этапов сборки всего решения и  исследования результатов. Это 
ведет к  увеличению стоимости разработки при инкрементальном-итера-
тивном подходе и  не согласуется с  основными принципами работы про-
дуктовых команд, сильно увеличивая lead time (время доставки решения 
в среду промышленной эксплуатации). 

Ключевые слова: методика, повышение качества, разработка, продукты, 
команда.

METHODS AND APPROACHES  
FOR IMPROVING THE QUALITY  
OF DEVELOPED PRODUCTS IN PRODUCT 
TEAMS

Ye. Leukhin 

Summary. In the conditions of a rapidly changing market and the need 
to respond as quickly as possible to business initiatives, IT tasks include 
building processes that allow making large amounts of changes in 
the shortest possible time, without compromising on the quality of 
implemented solutions. An additional direction is to create conditions in 
which engineers are maximally immersed in the product, for an effective 
value delivery process. Product teams are designed to help solve these 
problems, the main goal of which is to improve metrics, study the user 
and influence business indicators. 
Many companies work according to the scheme of product teams using 
flexible methodologies or working in a classical form, or combining them. 
This helps to develop products quickly, efficiently, taking into account the 
needs of users and achieving high business performance. 
Depending on the volume of the product, the number of teams working 
on changes changes, as well as the number of interactions with external 
teams and systems changes. 
The isolation of the teams may lead to the need for separate stages of 
assembling the entire solution and researching the results. This leads 
to an increase in the cost of development with an incremental-iterative 
approach and does not agree with the basic principles of the work of 
product teams, greatly increasing the lead time (the time of delivery of 
the solution to the industrial operation environment).

Keywords: methodology, quality improvement, development, products, 
team.
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Для решения задачи повышения качества разра-
батываемых продуктов в  продуктовых командах 
предлагаю следующую методику, при использо-

вании рекомендаций которой, будет обеспечиваться 
превентивное обеспечение качества и снижение затрат 
на внесение исправлений в процессе разработке цифро-
вых продуктов.

Процесс работы над изменением продукта начина-
ется с  того, что продуктовая команда, прорабатывая 
пользовательскую историю. На этапе проработки бекло-
га продукта или груминга беклога продукта. При  рабо-
те с  пользовательской историей команде необходимо 
использовать INVEST модель. Команда формирует ос-
новные критерии пользовательской истории, которые 

должны выполняться и  фиксирует приемочные крите-
рии [3]. 

Команда формирует definition of done для пользова-
тельской истории. При разработке необходимо обеспе-
чивать выполнение прохождения этих критериев, пер-
вичный контроль прохождения приемочных критериев 
выполняется разработчиком. 

Команда фиксирует набор артефактов, которые опи-
сывают критерии выполнения пользовательской исто-
рии. Артефакты используются при завершении этапа 
разработки, для проверки реализованной функциональ-
ности. 
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Артефакты результатов проведения исследования 
продукта сохраняются для возможности вести истори-
ческие наблюдения. Необходимо проводить ретроспек-
тивный взгляд на жизненный цикл продукта с изучением 
артефактов, которые были сохранены. 

Необходимо изучить, случались ли проблемы в про-
мышленной среде, что стало их причинами, какие дей-
ствия проводились на  этапах процессе создания про-
дукта во время которых были допущены ошибки, что 
было отражено в  артефактах. Как артефакты помогли 
разобрать проблему, которая была найдена в промыш-
ленной среде. Что необходимо добавить, чтобы при по-
явлении ошибок из  подобного класса, команда могла 
решить их быстрее. Что нужно сделать что бы избежать 
подобных ошибок.

Груминг беклога продукта и проработка беклога, это 
встреча продуктовой команды, на которой сущности бе-
клога продукта, прорабатываются, обсуждаются и  про-
ходит подготовка к следующему планированию спринта.

Груминг критически важен в управлении продуктом, 
он направлен на  поддержание беклога продукта акту-
альным и поддерживает готовность элементов беклога 
для предстоящих спринтов [7, с. 10]. 

Груминг беклога иногда называют пред планиро-
ванием. Владелец продукта и  представители команды 
проводят его в середине спринта. В данном случае пла-
нирование и  груминг проводятся в  один и  тот же день 
недели. Это позволяет поддерживать эффективный ритм 
для всей команды [9, с. 53]. 

Основные преимущества проработки беклога про-
дукта [10]:

—— убрать неопределенности и  неизвестные факты 
о  пользовательских историях, что повышает эф-
фективность продукта

—— позволить избежать переработки решения на эта-
пах разработки и тестировании

—— позволить идентифицировать зависимости в  ко-
манде и помочь снизить риски

—— постоянное проведения груминг встреч сохра-
няет время для команды разработки, для даль-
нейшего обсуждения в  течении спринта, так как 
позволяет внести ясность разработчикам и тести-
ровщикам о требованиях

—— успешный груминг приводит к более эффективно-
му планированию спринта

—— процесс груминга дает владельцу продукта, ме-
неджерам и  бизнес аналитикам больше шансов 
улучшить требования, дополнительной информа-
цией, если она требуется. 

INVEST модель, акроним от  independent, negotiable, 
valuable, estimable, small, testable. INVEST модель помо-

гает сформулировать пользовательскую историю таким 
образом, чтобы повысить эффективность работы над 
ней, во время проработки пользовательской истории 
команда контролирует выполнения требований модели. 

Independent — пользовательская история должна 
быть независима от других историй. Позволяет избежать 
проблем с приоритизацией и планированием, которые 
могут возникнуть при большом количестве историй 
в одной области, которые зависят друг от друга. В случае 
если одна из них должна быть пересмотрена это может 
привести к  эффекту домино для всех зависимых исто-
рий. Необходимо удерживать истории в  максимально 
самодостаточном виде.

Negotiable — пользовательская история должна 
обсуждаться между заказчиками и  разработчиками. 
Не  должно быть полностью закрытых требований, они 
должны быть открыты для корректировки в  случае не-
обходимости [5, с. 587].

Valuable — основной приоритет пользовательских 
историй, критерий, который демонстрирует каким об-
разом функциональность помогает клиентам и  пользо-
вателям. В случае описания пользовательской истории, 
когда команда не может определить пользу или любую 
ценность истории, команда должна определить дей-
ствительно ли нужна данная пользовательская история. 

Estimable — возможность оценки, разработчики 
должны точно понимать, что требуется для создания 
функциональности. Пользовательская история должна 
быть точно определена и  понятна для разработчиков, 
что бы они могли разделить ее на  индивидуальные за-
дачи и эффективно спланировать. 

Small — пользовательская история не  должна быть 
большой или избыточно документированной. Пользо-
вательские истории должны быть короткие, лаконичные 
и легкие для понимания. Они не должны быть слишком 
большими, что сделает их сложными для планирования 
и должны быть достижимыми в течение 40 часов работы. 

Testable — пользовательские истории должны быть 
тестируемы что бы подтвердить, что они готовы к  вне-
дрению. Пользовательские истории должны включать 
четкие критерии, которые позволяют измерить исто-
рию. У  пользовательской истории должны быть крите-
рии приемки. 

Definition of Done, в  методологиях разработки про-
граммного обеспечения это соглашение между продук-
товой командой о  наборе состояний, которые должны 
быть выполнены для заключения о том, что элемент бе-
клога готов и выполнен.
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Приемочные критерии, определены как состояния, 
которые должны быть достигнуты продуктом, пользова-
тельской историей или инкрементом работы, чтобы они 
считались принятыми и завершенными. 

Приемочные критерии определяют каким образом 
каждая функциональность будет использоваться с пер-
спективы конечного пользователя. Они фокусируются 
на  бизнес ценности, устанавливают границы набора 
функциональностей и  направляют разработчиков. Они 
уникальные для каждой пользовательской истории и со-
ставляют основу приемочного тестирования пользова-
тельской истории, которое используется как условие 
успешного выполнения задачи [2, с. 314].

Практикой, которая позволяет контролировать ка-
чество на  самых ранних этапах разработки является 
DevTest. 

Development testing, подход в разработке программ-
ного обеспечения который направлен на  сближение 
фазы разработки и тестирования. 

В традиционном процессе разработки программно-
го обеспечения, разработка и тестирование два разных 
этапа, со своими специфичными функциями. Сложность 
такого подхода заключается в задержке между тем, ког-
да код был написан и  процессом, когда этот код будет 
протестирован. 

В DevTest эти фазы намного больше интегрированы 
друг в друга, код будет написан и протестирован в авто-
матизированном или ручном виде. При использовании 
подхода проблемы будут найдены, изучены и прорабо-
таны намного быстрее и раньше. 

Использование DevTest методологии позволяет по-
лучит множество преимуществ. Основные важные пре-
имущества, следующие:

—— повышенное качество кода в любой момент вре-
мени, так как новый коды непрерывно тестируется

—— сокращение времени доставки новых функций 
в продуктивную среду

Следующий важный этап работы команды с требова-
ния, определение деталей реализации и полное понима-
ние всех ветвлений разрабатываемой пользовательской 
истории. Активность 3 Амиго, на которой члены коман-
ды, нескольких ролей прорабатывают пользователь-
скую историю, которая будет реализовываться. 

3 Амиго это процесс в  гибких методологиях разра-
ботки, включающий активность, на  которой аналитик/
владелец продукта, разработчик и инженер по качеству, 
прорабатывают и обсуждают цели проекта или продук-
та, чтобы внести ясность по всем аспектам задачи. 

Такая совместная работа позволяет членам команды 
быть в едином контексте и знать, что ожидается от каж-
дой стадии разработки продукта. 

Встреча может быть расширена представителями 
DevOps и другими.

В результате активности необходимо что бы все роли 
определили ключевые особенности реализации, какие 
могут быть сложности, какие части системы будут за-
тронуты. Это необходимо для определения возможных 
объемов регрессий. Необходимо уточнить приемочные 
критерии (и сформировать тестовые сценарии), опреде-
лить подходы с  помощью, которых будут проводиться 
исследования (какие данные необходимы, какие состо-
яния будут у системы), внести уточнения и дополнения 
в документацию [10]. 

Три основные цели, на которых необходимо фокуси-
роваться во время митинга, это спецификации, тестовые 
сценарии и новые функции.

—— Бизнес аналитик инициирует обсуждение требо-
ваний к пользовательской истории. Обсуждается 
какую продуктовую проблему решает команда.

—— Разработчик инициирует обсуждение функций 
продукта, обсуждая их пока команда не достигнет 
консенсуса по  новым возможностям продукта. 
Обсуждается как команда будет строить, разраба-
тывать систему для решения этой проблемы.

—— Специалист по качеству инициирует обсуждение 
дизайна спецификации, чтобы убедиться в высо-
ком качестве и  направляет разработчика в  про-
цессе создания новых пользовательских историй. 
Обсуждается как команда будет исследовать раз-
работанное решение, какой негативный эффект 
для качества могут принести изменения [6, с. 280].

Этот подход позволяет построить общее понимание 
изменений, которые создаются в рамках данной итера-
ции. Определить, не  полностью проработанные зоны 
решаемой задачи, недопонимания, прояснить все неточ-
ности и неоднозначности на раннем этапе, это позволя-
ет изучить то, что будет происходить в ближайшее время 
в процессе Деливери текущего инкремента [11, с. 54]. 

Подход позволяет выстроить изоляцию и концентра-
цию для определенного количества вовлеченных людей, 
в обсуждение конкретного программного инкремента.

Отсутствие практики три Амиго в продуктовых коман-
дах может приводить к тому, что каждый член команды 
имеет свое смешанное и отличающееся представление 
о том какой проект реализуется. Поэтому бизнес анали-
тик, разработчик и  специалист по  качеству должны со-
вместно работать и  экзаменовать разработку продукта 
через призму того, что важно для их клиентов и бизнеса.
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Практика Inner source. Стратегия разработки про-
граммного обеспечения, которая позволяет вносить 
изменения в код, владельцем которого является другая 
команда/проект/инженер и  т.д. Позволяет выстроить 
культуру внутри организации в  процессе разработки 
программного обеспечения. 

Команды используют inner source для повышения 
прозрачности, усиления взаимодействия, и  устранения 
разрозненности. 

Для решения задач доработки и  развития больших 
систем, командам необходимо использовать набор ша-
гов и  действий позволяющих повышать качество фи-
нального продукта. 

По отдельным частям системы, микросервисам и набо-
рам микросервисов объединённых одним функциональ-
ным доменом, необходимо формировать разделы доку-
ментации, содержащие информацию о ролевом составе 
команды, технической документации, подходах к иссле-
дованию функциональности, подходов к  внесению из-
менений, процессах верификации функциональности.

В ролевом составе команды необходимо отразить 
контакты и роль инженеров, отвечающих за часть систе-
мы, их зону ответственности и экспертизу.

В технической части необходимо зафиксировать 
ссылки на требования и артефакты части системы явля-
ющиеся наиболее важными и критичными при внесении 
доработок.

В подходах к исследованию необходимо зафиксиро-
вать ссылки на приемочные критерии, definition of done, 
критичные сценарии использования. 

В подходах к  внесению изменений необходимо от-
разить процессы, специфичные для данной части систе-
мы, которые используются при внесении изменений. 

В процессах верификации необходимо отразить 
специфичные для части системы активности направлен-
ные на обеспечение качества. 

Практика позволяет построить подход, в рамках ко-
торого любые изменения вносимые в  части системы, 
владельцами которой является другая команда или ин-
женер, проходят дополнительный этап верификации, со 
стороны инженеров, которые обладают максимальной 
экспертизой по данной части системы. Дополнительные 
разделы документации позволяют погрузиться в  осо-
бенности реализации компонент или частей системы 
для того, чтобы вносимые изменения не  приводили 
к деградации работоспособности внедренных функцио-
нальностей. 

Практика направлена на  выполнения условий кон-
венций, процессов исследования и  использовании не-
обходимых наборов инструментов, данных для процесса 
контроля качества. 

Подход позволяется снизить количество времени, за-
трачиваемого на погружение инженеров в предметную 
область, при их введении в команду. 

В ходе инкремента разработки, команда, которая 
делает изменения, знакомится с  документацией и  клю-
чевыми подходами по работе в части системы, в случае 
необходимости обращается к  необходимым ролям для 
уточнения деталей. 

В ходе внесения изменений код проходит ревью со 
стороны владельцев компонента. Команда, вносившая 
изменения, в дальнейшем, передает все артефакты про-
деланной работы и выполненных изменений владельцу 
компоненты. Дальнейшее сопровождение функцио-
нальности будет производиться силами владельца ком-
поненты. Владелец компоненты заинтересованы в  том, 
чтобы внесенные изменения полностью соответствова-
ли всем критериям качества, выставляемых к коду и ре-
ализации [12, с. 441].

Матрица покрытия требований. Подход описываю-
щий документ, содержащий соответствие функциональ-
ных требований и сценариев исследования, которые ис-
пользуются для контроля качества.

Подход используется для того, чтобы показать, что 
требования были полностью покрыты проверками, ма-
трица должна иметь прослеживаемость по  всем арте-
фактам, включенным в нее [7]. 

Двунаправленная прослеживаемость — это возмож-
ность отслеживания в прямом, например, от требования 
к сценарию исследования и обратном направлении, на-
пример, от сценария исследования к требованию.

Связанность матрицы позволяет проследить зависи-
мость от  требований к  исходному коду, сценариям ис-
следований, проведенным тестированиям и проблемам. 
От проблем обратно к требованиям. Необходимо иметь 
возможность проследить путь от требований к бизнес-
целям или задачам, чтобы ответить на  вопрос, почему 
существует данное требование.

Матрица покрытие требований позволяет формиро-
вать необходимый и достаточный объем сценариев ис-
следований. 

При внесении изменения в систему, опираясь на объ-
ем измененных требований, формируется объем сцена-
риев использования необходимых для процедуры кон-
троля качества. 
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Это позволяет командам контролировать ухудшение 
качества функциональных возможностей, минимальным 
количеством сценариев исследования. 

Матрица покрытие требований позволяет давать 
более точные оценки на реализацию пользовательских 
историй, на  основе объемов сценариев исследований 
участвующих в контроле качества. Большое количество 
сценариев исследования, необходимое для контроля 
качества, говорить о высокой сложности текущей реали-
зация, внесение изменений в  которую будет требовать 
повышенного внимания к регрессиям [11, с. 51]. 

Quality gate — практика, обеспечивающая соблюде-
ние политик качества на  проекте. Практика позволяет 
отвечать на вопрос, готов ли продукт к выпуску.

Чтобы ответить на этот вопрос, определяется набор 
условий, по  которым производится оценка. Например, 
нет новых проблем уровня блокирующий, покрытие 
кода сценариями тестирования более 80%. 

Практика использует определенные вехи в  произ-
водственном процессе, во время которых продукт под-
вергается проверкам. Проверки направлены на выявле-
ние соответствия продукта критериям качества. 

Продукт переходит на  следующую фазу, только при 
выполнении политик качества. Практика является важ-
ным инструментом управления продуктом, используе-
мым в крупных командах. 

Необходимо использовать Quality Gate на  всех эта-
пах жизненного цикла программного обеспечения, та-
ких как, проработка требований продукта, реализация 
продукта, тестирование продукта, стабилизация релиза 
продукта, приемочные испытания продукта.

На этапе стабилизации выводимого в  промышлен-
ную среду продукта Quality Gate будет сформированный 
необходимый и достаточный объем тестовых сценариев, 
который будет выполняться. Объем тестовых сценариев 
должен быть сформирован на  основе матрицы покры-
тия. 

Для каждого релиза Quality Gate будет уникальным, 
в связи с разницей вносимых изменений. Что позволит 
максимально эффективно расходовать ресурсы команды. 

Автоматизация приемочных сценариев, позволяет 
командам, получить повторяемость результатов прове-
рок на всех этапах разработки.

Автоматизация дает максимальный эффект, когда ис-
пользуется на разных уровнях тестирования: юнит, ком-
понентное, интеграционное, системное, E2E и UI. 

При автоматизации приемочных сценариев, на  ран-
них этапах, команды получают готовые проверки, ар-
тефакты и критерии качества, по которым будут оцени-
ваться результаты работы.

Автоматизированные проверки будут расширять на-
бор проверок входящих в Quality Gate.

Автоматизированные проверки позволяют повысить 
воспроизводимость результатов на  этапе подготовки 
релиза продукта, а  также увеличить покрытие функци-
ональности продукта тестовыми сценариями для даль-
нейшего использования.

Метрики, ключевой компонент в  эффективном ме-
неджменте качества и его планировании, эти измерения 
помогают убедиться в  том, что клиенты получают при-
емлемый продукт или поставку. Метрики должны транс-
формироваться в цели для достижения. 

Метрики качества позволяют ответить на  вопросы 
чем команда может управлять для оценки своей работы, 
а также при принятии решения о релизе.

Командам необходимо использовать в своей работе 
метрики качества продукта, для определения соответ-
ствия текущего уровня качества целевому уровню. Ос-
новными метриками, на  которые команда должна опи-
раться, являются следующие:

—— соотношение выполненных тестов к  общему ко-
личеству валидаций

—— соотношение выполненных тестов к  количеству 
пройденных

—— количество дефектов после рефекторингов 
—— изменение числа дефектов при переходе между 
не промышленными средами

—— дефекты и их серьезность в промышленной среде
—— количество инцидентов в промышленной среде
—— down time, время простоя системы в целом и от-
дельных компонент

—— recovery time, время на  восстановление после 
сбоя

—— first pass yield, процент модулей, соответствующих 
спецификации без какой-либо доработки

—— defect per unit, среднее значение, получаемое 
из общего количества дефектов и модулей

—— fill rate, процент модулей заказанных к  внедрен-
ным, к доставленным в промышленную среду

—— shipping errors per shipment, общее количество 
дефектов поставок, по отношению к общему коли-
честв поставок

—— total test duration, общее время на тестирование, 
в  разрезе ручного и  автоматизированного про-
хождения 

—— requirements coverage / test cases by requirement, 
покрытие требований, какие функции валидиру-
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ются и как много проверок относится к конкрет-
ной юзер стори или требованию

—— percentage of tests passed or failed, отношение чис-
ла пройденных проверок к  проверкам, по  кото-
рым появились замечания, из общего количество 
планируемых к проведению валидаций

—— number of defects found in testing, количество де-
фектов, найденных в процессе контроля качества

—— percentage automated test coverage of total 
coverage, процент автоматизированных проверок 
к общему количеству валидаций 

—— useful vs irrelevant results, отношение релевантных 
результатов к  ложнопозитивным/ложнонегатив-
ным полезный результат, не  зависит от  финаль-
ного статуса passed или failed, с причиной именно 
в дефекте не релевантный результат, результатом 
выполнения, является причина, связанная с  из-
менениями в коде валидаций или проблемы с не 
промышленной средой

—— percentage of broken builds, процент билдов 
не прошедших quality gate на этапе контроля ка-
чества. 

При внедрении данных методик и  подходов, в  трех 
компаниях в сфере финтех и фудтех, были получены вы-
сокие результаты работы. 

Компании получили рост качества выпускаемых про-
дуктов до 70 %. Сокращение времени вывода в промыш-
ленную эксплуатацию за  счет снижение количества до-
работок во время разработки продукта. Была повышена 

точность выдаваемых командами оценок на 30 %, за счет 
точного определения сложности внедряемых измене-
ний. Сокращено количество обращений пользователей. 

Достигнут рост первичного качества продуктов, сне-
жен lead time. Повышена погружённость всех членов 
команды в  требования к  юзер стори. Появилась про-
зрачность в  объеме изменений подвергаемых валида-
циям. Командам разработки стало проще планировать 
внедрения новых функциональностей. Концентрация 
на определенном инкременте всеми ролями позволяет 
быстрее доводить изменение до среды промышленной 
эксплуатации не меняя контекст. 

Данная комбинация подходов и практик, используе-
мых в продуктовых командах, позволяет выстроить про-
изводственный процесс, который фокусирует внимание 
команды на  каждом из  этапов жизненного цикла про-
граммного обеспечения, для увеличения производи-
тельности и  влияния на  продукт. Обеспечивая превен-
тивное воздействие на качество продукта и на качество 
самого процесса создания ценности. Подходы и практи-
ки используются в  компаниях и  ИТ департаментах, для 
создания среды, в которой возможны быстрые и эффек-
тивные решения задач. Компании используют методики 
в динамично развивающихся проектах и продуктах, по-
могая бизнесу получать решения и  реализации в  мак-
симально короткие сроки с выполнением всех политик 
качества. Методики позволяют максимизировать ис-
пользование бюджетов на развитие продуктов и систем.
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Аннотация. В  работе обсуждается важная проблема идентификации 
и  устранения скрытых каналов утечки конфиденциальной информации 
за  пределы защищенного сегмента корпоративной сети, инициируемых 
вредоносным программным обеспечением на рабочих станциях пользова-
телей. Выполнено моделирование и исследованием работы такого скрытого 
канала, использующего маскировку под регулярный обмен данными с ис-
пользованием двух распространенных сетевых протоколов прикладного 
уровня — HTTP и DNS. На основании проведенного моделирования и иссле-
дования принципов маскировки передаваемых данных сформирован ряд 
мер, необходимых для обнаружения и предотвращения работоспособности 
таких скрытых каналов внутри защищенного сегмента корпоративной сети.

Ключевые слова: сетевая безопасность, обфускация трафика, утечка данных, 
фильтрация трафика.

DETECTION AND PREVENTION  
OF OBFUSCATED DATA LEAK CHANNELS 
IN CORPORATE NETWORKS

A. Mansurov
A. Lependin

D. Ruder
P. Ladygin

Summary. This paper discusses the important problem of detection and 
prevention of hidden obfuscated data leak channels inside the protected 
areas of corporate networks. Typically, these channels are initiated by 
the malicious software components executed at the users’ workstations. 
Simulation, consecutive study of their operating principles, and methods 
of masquerading the confidential data transfer as the regular HTTP and 
DNS network traffic are conducted in details. Following the results of the 
study, several effective approaches are proposed to identify and eliminate 
the operation of such hidden data leak channels inside the protected 
areas of corporate networks. 

Keywords: network security, traffic obfuscation, data leak channels, traffic 
filtering.

Введение 

Вопрос контроля сетевого трафика на границе кор-
поративной сети является одним из важных момен-
тов в  процессе обеспечения защищенной работы 

корпоративной сети и защиты информационных систем 
любого современного предприятия. Анализ и  выявле-
ние подозрительных попыток установить соединения 
к  критичным сервисам корпоративной сети извне или 
подозрительные соединения и  обмен данными из  кор-
поративной сети во внешний мир должны вовремя 
распознаваться и  блокироваться. Для этого, как пра-
вило, применяются современные многофункциональ-
ные прокси-серверы, межсетевые экраны следующего 
поколения, системы обнаружения и  предотвращения 
вторжений и системы глубокого анализа трафика (DPI — 
Deep Packet Inspection) [1]. 

Сложность обнаружения таких скрытых каналов об-
мена информацией, которые организованы нарушите-

лем (злоумышленником) многократно повышается, если 
нарушитель маскирует свой обмен под протоколы обме-
на данными популярных и часто используемых корпора-
тивных решений для организации удаленной и совмест-
ной работы, телеконференций и систем телефонии [2,3]. 
Такие известные решения, как SkypeMorph [4], StegoTorus 
[5], CensorSpoofer [6] ориентируются на  тот факт, что 
применяемые в корпоративной сети и на ее периметре 
средства контроля, обнаружения, анализа и предупреж-
дения будут воспринимать организованный ими обмен 
как нормальный «штатный» обмен соответствующих 
корпоративных приложений и  не идентифицируют его 
как опасный, который необходимо заблокировать. 

Отдельную сложность представляет задача обнару-
жения скрытого обмена с использованием широко вос-
требованных в  корпоративных решениях протоколов 
прикладного уровня, таких как протоколы HTTP, HTTPS, 
DNS, NTP, RDP и т.п., а также протокола ICMP [7,8]. В этом 
случае штатные средства и  системы, обеспечивающие 
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работу корпоративной сети, выступают посредниками 
для организованных DNS- и  ICMP-туннелей, а также ис-
пользуют предусмотренные администраторами сети 
возможные «открытые» пути для пропуска таких прото-
колов на границе. Обнаружение таких каналов скрытого 
обмена требует более тщательного анализа и  монито-
ринга трафика указанных протоколов с  применением 
методик статистического и поведенческого анализа, что 
удорожает и усложняет процесс. 

В данной работе выполняется моделирование и  ис-
следование принципов работы возможного скрытого 
канала утечки конфиденциальной информации из  за-
щищенного сегмента корпоративной сети путем маски-
ровки под обмен популярных протоколов прикладного 
уровня. По результатам моделирования и исследования 
формируются меры и подходы по обнаружению и про-
тиводействию возникновения и  работы таких скрытых 
каналов утечки данных. 

Моделирование и исследование работы 
потенциального канала скрытого 

информационного обмена

Потенциальный скрытый канал утечки конфиденци-
альной информации из  защищенного сегмента корпо-
ративной сети функционирует с  использованием двух 
востребованных прикладных протоколов — протокола 
HTTP (или HTTPS) и протокола DNS. Согласно модельной 
концепции, протокол HTTP используется как основной 
канал передачи конфиденциальной информации за пре-
делы сегмента корпоративной сети, а  протокол DNS 
обеспечивает канал синхронизации отправляемой ин-
формации для обеспечения корректного получения пе-
редаваемых данных на стороне нарушителя. Выбор двух 

этих протоколов неслучаен. Во-первых, это одни из  са-
мых популярных протоколов сетевого взаимодействия, 
активно применяемых в  работе корпоративных реше-
ний и элементов распределенных информационных си-
стем (которые в настоящее время все больше становятся 
веб-ориентированными). В достаточно большом случае 
ряд компонентов (серверная составляющая, например, 
для клиент-серверных решений) таких распределенных 
систем находится за пределами сегмента корпоративной 
сети (в сети Интернет как облачная компонента, напри-
мер). Во-вторых, для этих протоколов в корпоративной 
сети практически всегда есть штатные «посредники» — 
прокси-серверы или иные серверы, которые эффектив-
но могут быть использованы для маскировки исходной 
точки происхождения трафика и дальнейшего введения 
в заблуждение систем пограничного контроля и анализа 
трафика. Концептуальная схема работы скрытого канала 
утечки конфиденциальной информации с  использова-
нием двух протоколов прикладного уровня приведена 
на рис. 1. 

Вредоносное программное обеспечение (ПО), вне-
дренное нарушителем на  рабочую станцию в  корпора-
тивной сети, осуществляет отправку конфиденциальной 
информации на рабочую станцию нарушителя за преде-
лами корпоративной сети с помощью протокола HTTP или 
HTTPS. Происходит имитация штатной работы «запрос-
ответ» некоторого приложения-браузера (вредоносное 
ПО) с некоторым веб-сервером (ПО на рабочей станции 
нарушителя) в определенном домене (который контро-
лирует нарушитель), в роли которого выступает рабочая 
станция нарушителя. При  этом применяются штатные 
настройки рабочей станции для работы с данными про-
токолами, требующие использования корпоративного 
прокси-сервера (чаще всего это именно так). Корпора-

Рис. 1. Концептуальная схема работы скрытого канала утечки конфиденциальной информации
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тивный HTTP/HTTPS прокси-сервер является эффектив-
ной точкой контроля и анализа веб-трафика с использо-
ванием как встроенного в  функционал прокси-сервера 
средств проверки, ограничения и блокирования, так и с 
привлечением дополнительных «пристыковывающих-
ся» решений, таких как средства антивирусной защиты, 
анализа передаваемых данных и  интеграции в  единое 
пространство безопасности корпоративной сети (домен 
безопасности Active Directory и т.п.). Весь веб-трафик во 
внешний мир отправляется от  адреса сетевого интер-
фейса прокси-сервера. Это позволяет скрыть истинного 
инициатора сетевого взаимодействия (рабочие станции 
и  приложения на  них), а  также предусмотреть «облег-
ченный» вариант контроля и  ограничений средствами 
на  границе сети, считая трафик от  прокси-сервера во 
внешний мир уже прошедшим необходимые проверки 
и фильтрацию своими силами. 

Дополнительный канал, необходимый для синхрони-
зации отправляемых фрагментов и  их упорядочивания 
после получения на  стороне нарушителя, обеспечива-
ется при помощи протокола DNS. Здесь вредоносное 
ПО имитирует DNS-запросы с целью получения инфор-
мации о  хостах, находящихся в  определенном домене 
(DNS-зоне), который полностью контролирует наруши-
тель. Поскольку в  корпоративной сети функционирует 
штатный корпоративный DNS-сервер, то он эффективно 
выступает в роли посредника, ретранслируя все запро-
сы во внешний мир от своего адреса. Все ретранслируе-
мые запросы попадают на рабочую станцию нарушите-
ля, где они обрабатываются ПО, имитирующим работу 
DNS-сервера, контролирующего ранее обозначенный 
домен (DNS-зону). Использование протокола DNS для 
организации чистого DNS-туннеля [7] может вызвать 
подозрения при обнаружении в  ходе анализа трафика 
большого количества DNS-запросов больших размеров, 
в  то время как серия типичных DNS-запросов может 
быть легко проигнорирована как случай штатной рабо-
ты DNS-серверов. 

На рабочей станции нарушителя комплексно рабо-
тает ПО, которое имитирует работу веб-сервера, полу-
чающего запросы от  корпоративного прокси-сервера, 
и  имитирует работу DNS-сервера, получающего запро-
сы от корпоративного DNS-сервера (или иного в рамках 
иерархии DNS-серверов). На  каждый запрос формиру-
ется штатный ответ сообразно поступившему запросу 
для дальнейшего введения в заблуждение действующих 
систем анализа сетевого трафика на  границе корпора-
тивной сети и самих корпоративных DNS- и прокси-сер-
веров путем маскировки под правильный и ожидаемый 
обмен данными в рамках режима «запрос-ответ». 

Детальная последовательность функционирования 
скрытого канала и  отправки конфиденциальной ин-
формации на  рабочую станцию нарушителя приведена 

в виде алгоритмической схемы на рис. 2. Здесь требуе-
мый для передачи объем конфиденциальной информа-
ции разбивается на  некоторое количество фрагментов 
определенного размера. Размер каждого фрагмента за-
висит от  того, каким образом будет маскироваться его 
транспортировка в рамках HTTP/HTTPS обмена. Переда-
ча начинается со случайно выбранного фрагмента с но-
мером PN из общего числа N фрагментов.

В данной работе при моделировании такого скрыто-
го канала использовался вариант маскировки передава-
емых фрагментов в теле HTTP-запросов GET (URL) в об-
ласти полей со служебной информацией. Такой запрос 
однозначно будет правильно обработан прокси-серве-
ром, и при его пересылке за пределы сегмента корпора-
тивной сети к  целевому веб-сайту все служебные поля 
будут сохранены без изменений. Одним из характерных 
полей, допускающих произвольное содержание, кото-
рые сопровождают запрос GET, являются поля “Cookie:”. 
В  этих полях веб-браузер ретранслирует ранее сохра-
ненную и  связанную с  конкретным веб-сайтом некото-
рую произвольную информацию [9]. Это давно извест-
ный и  не вызывающий подозрения способ сохранения 
данных на стороне веб-браузера в ходе взаимодействия 
с  некоторым веб-сервером, который применяется для 
хранения персональных предпочтений и  настроек 
пользователя, отслеживания и  управление состоянием 
сеанса доступа и  т.п. Такую сохраненную информацию 
веб-браузер отправляет вместе с  остальными служеб-
ными заголовками с  каждым запросом к  веб-серверу. 
Согласно RFC 6265, размер каждого Cookie не превыша-
ет 4096 байт, соответственно предел для каждого фраг-
мента передаваемой конфиденциальной информации 
можно установить, исходя из этого значения. Для боль-
шей правдоподобности и лучшей маскировки в модели-
руемом обмене размер фрагмента принят равным 1024 
байт. Каждый фрагмент при этом может дополнительно 
обрабатываться некоторым криптографическим алго-
ритмом, ответная часть которого известна и имплемен-
тирована на стороне нарушителя. 

Поля “Cookie:” содержат два элемента cookie, которые 
используются вредоносным ПО для передачи фрагмен-
та. Элемент “ck_encm” содержит цифровой идентифика-
тор примененного к  передаваемому фрагменту метода 
обработки — номер/индекс криптоалгоритма или иной 
процедуры кодирования (например, 0 — base64, 1 — 
AES256, …). Элемент “ck_RNDNAME” является основным 
элементом cookie, которое содержит передаваемый 
фрагмент данных. Для усложнения процесса обнару-
жения имя этого элемента генерируется случайным об-
разом (вместо RNDNAME) и  представляет собой строку 
длиной 6-12 случайных символов латинского алфавита. 

Сформированные поля “Cookie:” добавляются к  слу-
чайно выбранному из  банка шаблонов заранее сфор-
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мированных типовых запросов GET (URL) шаблону за-
проса, который содержит все необходимые служебные 
поля, сопровождающие такой запрос. В банке шаблонов 
включены запросы к различным документам и объектам 
(html-страницы, изображения, pdf-файлы, …) для ими-
тации выполняемого запроса от лица веб-браузера. Го-
товый запрос с использованием протокола HTTP/HTTPS 
отправляется через корпоративный прокси-сервер 
на адрес веб-сайта в домене, контролируемом наруши-
телем — например, к веб-сайту www.X-DomainName.TLD 
. Вместо ‘www’ может использоваться любой другой хост 
в домене нарушителя. Пример сформированного запро-
са приведен на рис. 3.

После отправки запроса GET (URL) вредоносное 
ПО формирует DNS-запрос на  получение IP-адреса 
(A-запись) некоторого хоста в домене нарушителя. В ка-
честве имени хоста используется составная конструк-
ция, включающая в себя случайно сгенерированное имя 
элемента cookie «ck_RNDNAME» и  порядковый номер 
отправляемого фрагмента PN. Запрос адресуется корпо-
ративному DNS-серверу, который иерархически пере-
направляет его (уже от своего адреса) на адрес рабочей 
станции нарушителя. Таким образом обеспечивается 
синхронизация и  обнаружение на  стороне нарушите-
ля ранее переданного фрагмента и  сопоставление его 
порядкового местоположения при составлении ориги-
нального блока конфиденциальной информации. 

Рис. 2. Алгоритмическая схема работы вредоносного ПО при отправке конфиденциальной информации  
с рабочей станции
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Работа вредоносного ПО на  рабочей станции про-
должается до  окончания передачи всех фрагментов. 
При  передаче между фрагментами делается случайная 
пауза.

На рабочей станции нарушителя функционирует 
ответная часть ПО, имитирующая работу веб-сервера 
и  DNS-сервера. При  этом, компонента, отвечающая 
за  получение HTTP-запросов, сохраняет содержимое 
полей «Cookie:» из  полученного запроса, производит 
анализ содержимого запроса GET (URL) и  формирует 
для обратного отправления ожидаемый ответ — на за-
прос html-страницы отправляется заранее заготовлен-
ное содержимое некоторой html-страницы, на  запрос 
изображения — заранее заготовленное изображение 
с  требуемым MIME-типом (JPG, PNG, …) и  т.п. Задача 
данной компоненты ПО на рабочей станции нарушите-
ля — обеспечивать полную имитацию взаимодействия 
«веб-браузера» с «веб-сервером». DNS-компонента обе-
спечивает прием DNS-запросов и извлечение запраши-
ваемого имени хоста в  домене нарушителя из  запроса. 
Ответ выглядит стандартно и содержит IP-адрес рабочей 
станции нарушителя (или любой другой IP-адрес) для 
обеспечения полной имитации работы «DNS-сервера». 

Полученная синхронизационная информация ис-
пользуется для нахождения нужного фрагмента и упоря-
дочивания извлеченной из него информации. Выполнив 
все процедуры обработки полученных фрагментов и со-
ставив их в  правильном порядке, на  рабочей станции 
нарушителя оказывается копия переданного с рабочей 
станции в корпоративной сети объема конфиденциаль-
ной информации. 

Компоненты вредоносного ПО для выполнения мо-
делирования и  рассмотрения его работы выполнены 
в виде программного кода на языке Python [10]. Модель 
сегмента корпоративной сети и участка сети с рабочей 
станцией нарушителя имитировались в виртуальной ла-
бораторной среде «EVE-NG» [11], которая содержит необ-
ходимые виртуальные компоненты сетевых устройств, 
рабочих станций и  специализированных решений за-
щиты информации. Используемые анализаторы трафика 
абсолютно корректно идентифицируют создаваемый 
обмен как обмен по  протоколам HTTP и  DNS, который 
свободно преодолевает механизмы защиты на  грани-

це сегмента корпоративной сети и  средства контроля 
и  анализа корпоративного прокси-сервера (выполнен 
на основе ПО Squid [12] с дополнительными средствами 
анализа, контроля, фильтрации и  антивирусной обра-
ботки проксируемого трафика). 

Подходы к обнаружению и устранению скрытого 
канала утечки конфиденциальной информации

Поскольку в  работе ранее уже было сказано, что 
обнаружение подобных каналов является сложной за-
дачей, то логичным представляется решение диверси-
фицировать подходы к  обнаружению и  предотвраще-
нию возможности успешной работы вредоносного ПО 
на  рабочих станциях внутри защищаемого сегмента 
корпоративной сети. Если просмотреть весь путь тако-
го скрытого канала, то можно выделить три явных точ-
ки, в  которых необходимо применить дополнительные 
средства контроля, анализа и ограничения для блокиро-
вания работы скрытого канала. Такими точками являют-
ся — сама рабочая станция с вредоносным ПО, корпора-
тивный прокси-сервер как посредник основного канала 
передачи конфиденциальной информации, и  средства 
контроля на границе корпоративной сети.

1) На  рабочих станциях необходимо наличие цен-
трализованно администрируемого современного меж-
сетевого экрана следующего поколения (NGFW — Next 
Generation Firewall) уровня узла [13], позволяющего фор-
мировать разрешительные и  запретительные правила 
с  учетом порождающего сетевой трафик конкретного 
приложения и  рабочего контекста, что составляет до-
полнительную метаинформацию, используемую в соста-
ве правил фильтрации сетевого трафика. Таким образом, 
можно будет однозначно определять, каким именно 
приложениям на  рабочей станции можно иницииро-
вать сетевой обмен с  использованием определенного 
набора сетевых протоколов. Это позволит исключить 
возможность установления соединений и организацию 
сетевого взаимодействия для вредоносного ПО на рабо-
чих станциях корпоративной сети.

2) На корпоративном прокси-сервере с использова-
нием протокола ICAP возможно подключение внешнего 
решения, которое будет осуществлять детальный анализ 
служебных полей отправляемых HTTP-запросов и  от-

Рис. 3. Сформированный HTTP-запрос, содержащий передаваемый фрагмент данных
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ветов. Подобное решение может собирать статистику 
по различным служебным полям запросов в адрес каж-
дого конкретного веб-сайта (веб-сервера). В этом случае, 
исключая набор стандартных полей заголовка запроса, 
определение размера таких дополнительных полей, как 
«Cookie:», позволит выявить аномалию по общему разме-
ру элементов поля. Согласно исследованию [14], медиан-
ный размер элемента поля «Cookie:» составляет 36 байт, 
а для 99 % процентов случаев не превышает 300 байт. Тог-
да появление элемента большого размера может служить 
индикатором возможной аномалии в  сетевом обмене. 

Кроме этого, для разных запросов к  одному и  тому 
же веб-сайту (веб-серверу) набор элементов в  поле 
«Cookie:» и  их имена чаще всего сохраняются стабиль-
ными и неизменными. Отличающиеся имена элементов 
поля «Cookie:» также может являться еще одним призна-
ком возможной аномалии. 

3) На границе корпоративной сети возможно расши-
рение функциональности межсетевого экрана до уров-
ня, обеспечивающего контроль и  фильтрацию инфор-
мационных потоков по протоколу передачи гипертекста 
(WAF — Web Application Firewall), проходящих к  веб-
серверу и от веб-сервера [13]. В этом случае возможно 
обнаружение аномально больших или часто меняю-
щихся полей «Cookie:» средствами более совершенного 
межсетевого экрана.

4) На  границе корпоративной сети возможно при-
менение интеллектуальной системы анализа сетевого 

трафика, которая позволит сформировать критерий 
(правило) для гибридной проверки HTTP-запросов 
и DNS-запросов, идущих в адрес одного и того же доме-
на, контролируемого нарушителем. Большое количество 
запросов к DNS-серверу домена, не связанных с именем 
веб-сервера или серверов в этом домене, может служить 
индикатором действующей аномалии в корпоративной 
сети, которая требует вмешательства администратора 
и специалиста по защите информации. 

Сводное представление применяемых мер на  за-
щищенном сегменте корпоративной сети приведено 
на рис. 4.

Заключение

В работе выполнено моделирование и исследование 
принципов работы потенциального скрытого канала 
утечки конфиденциальной информации из защищенно-
го сегмента корпоративной сети. Актуальность пробле-
мы подчеркивается тем, что маскировка под популярные 
прикладные протоколы обмена данными в корпоратив-
ной сети и активное использование существующей сете-
вой инфраструктуры и технологий делает работу такого 
скрытого канала малозаметной и  сложно идентифици-
руемой, особенно в  автоматическом режиме с  исполь-
зованием стандартных решений по защите информации. 
Проведенное исследование показывает, что алгоритми-
чески работа такого канал совпадает с работой штатных 
программных средств (веб-браузеров), а  применяемые 
способы включения данных для последующей передачи 

Рис. 4. Применяемые меры по обнаружению и блокировке скрытого канала утечки конфиденциальных данных



100 Серия: Естественные и технические науки № 8-2 август 2023 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ЛИТЕРАТУРА

1.	 Код безопасности: Защита корпоративных сетей в России — 2017. Аналитическое исследование. Ноябрь 2017 г. [Электронный ресурс] — Режим досту-
па — URL: https://www.securitycode.ru/upload/iblock/892/Network_security_2017.pdf/ (дата обращения 25.07.2023)

2.	 L. Dixon, T. Ristenpart, T. Shrimpton. Network Traffic Obfuscation and Automated Internet Censorship. IEEE Security & Privacy. 2016. V. 14, N. 6, pp. 43–53. DOI: 
10.1109/MSP.2016.121.

3.	 А.В. Закалкин, С.А. Иванов, Е.В. Вершенник, А.В. Кирьянов. Способ маскирования передаваемой информации // Труды ИСП РАН. — 2020 г. — №6. — 
С. 17–20.

4.	 H. Moghaddam, B. Li, M. Derakhshani, et al. SkypeMorph: protocol obfuscation for Tor bridges. Proceedings of the 2012 ACM Conference on Computer and 
Communications Security. 2012. pp. 2–6. DOI: 10.1145/2382196.2382210

5.	 Z. Weinberg, J. Wang, V. Yegneswaran, et al. StegoTorus: a camouflage proxy for the Tor anonymity system. Proceedings of the 2012 ACM Conference on Computer 
and Communications Security. 2012. pp. 109–120. DOI: 10.1145/2382196.2382211

6.	 Q. Wang, X. Gong, G.T.K. Nguyen, et al. Censorspoofer: Asymmetric communication with IP spoofing for censorship-resistant web browsing. // arXiv:1203.1673 [cs.
CR]. [Электронный ресурс] — Режим доступа — URL: https://arxiv.org/pdf/1203.1673.pdf (дата обращения 25.07.2023)

7.	 Р.А. Астаулов. Обнаружение скрытого канала передачи данных по  протоколу DNS // Актуальные проблемы авиации и  космонавтики. — 2018 г. — 
№14.— С. 22–30.

8.	 В.В. Галушка, С.Б. Петренкова, Я.В. Дзюба, В.А. Панченко. Сетевая стеганография на основе ICMP-инкапсуляции // Инженерный вестник Дона. — 2018 г. — 
№4(51). — С. 107–123.

9.	 A. Barth. RFC 6265 — HTTP State Management Mechanism. [Электронный ресурс] — Режим доступа — URL: https://www.ietf.org/rfc/rfc6265.txt (дата об-
ращения 25.07.2023)

10.	 Python. [Электронный ресурс] — Режим доступа — URL: https://www.python.org/ (дата обращения 25.07.2023)
11.	 EVE-NG. [Электронный ресурс] — Режим доступа — URL: https://www.eve-ng.net/ (дата обращения 25.07.2023)
12.	 Squid: Optimising Web Delivery. [Электронный ресурс] — Режим доступа — URL: http://www.squid-cache.org/ (дата обращения 25.07.2023)
13.	 Информационное сообщение ФСТЭК России от  28 апреля 2016 г. N 240/24/1986. [Электронный ресурс] — Режим доступа — URL: https://fstec.ru/

dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-28-aprelya-2016-g-n-240-24-1986 (дата 
обращения 25.07.2023)

14.	 Analysis of Cookie Size. [Электронный ресурс] — Режим доступа — URL: https://discuss.httparchive.org/t/analysis-of-cookie-size/1991/ (дата обращения 
25.07.2023) 

используют стандартные функциональные возможности 
прикладных протоколов. Эти факты указывают на  не-
обходимость дополнительных мер и решений по более 
глубокому анализу сетевого трафика в точках его обра-

ботки и на границе сети, так и дополнительных средств 
по  обеспечению безопасности непосредственно самих 
рабочих станций. 
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Аннотация. В статье обсуждаются особенности разработки звукового ланд-
шафта компьютерной игровой системы в контексте формирования и разви-
тия эмоционального интеллекта игроков. Проведен анализ понятий эмоци-
онального интеллекта, игрового звукоряда. Описана разработанная в жанре 
survival-horror компьютерная игровая система для проведения экспери-
мента по оценке эффективности проявления у игроков эмоций напряжен-
ности, тревоги и страха в зависимости от техник используемого звукоряда. 
Представлены и описаны результаты эксперимента организации звукового 
ландшафта компьютерной игровой системы, созданного в техниках «непри-
ятные звуки», «неопределенность», «внезапный эффект». Отмечается, что 
для более эффективного конструирования эмоционального опыта в  кон-
тексте формирования и развития эмоционального интеллекта игроков не-
обходимо использовать комбинированные техники организации звукового 
ландшафта, внедренные в геймплей компьютерной игровой системы.

Ключевые слова: компьютерная игра, компьютерная игровая система, зву-
ковой ландшафт, звукоряд, игровой звук.
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Summary. The article discusses the features of the development of the 
soundscape of a computer gaming system in the context of the formation 
and development of emotional intelligence of players. The analysis of the 
notions of emotional intelligence, the soundscape of a computer game is 
carried out. The article describes a computer game system developed in 
the genre of survival-horror for conducting an experiment to assess the 
effectiveness of the manifestation of emotions of tension, anxiety and 
fear in players, depending on the techniques of the sound series used. 
The results of an experiment on the organization of the soundscape of 
a computer gaming system created in the techniques of «unpleasant 
sounds», «uncertainty», «sudden effect» are presented and described. It 
is noted that for a more effective construction of emotional experience in 
the context of the formation and development of emotional intelligence 
of players, it is necessary to use combined techniques of soundscape 
organization embedded in the gameplay of a computer gaming system.

Keywords: computer game, computer game system, soundscape, scale, 
game sound.
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Введение

Компьютерные игры, как современные информа-
ционные технологии, сегодня являются не  просто 
развлечением. Это тот аспект жизни современного 

общества, который изменяет и  само общество, и  кон-
кретного члена этого общества. Эти изменения касаются 
любой сферы деятельности человека — профессиональ-
ной, социальной, коммуникативной, познавательной 
и др. 

В том числе изменяются и психологические характе-
ристики человека, использующего в своей жизни инфор-
мационные технологии на  основе различных гаджетов. 
Например, изменилась память человека — члена совре-
менного информационного общества [1]. В  настоящее 
время, с одной стороны выделилось новое направление 

психологии — «киберпсихология», изучающее процесс 
взаимодействия личности со всевозможными информа-
ционными технологиями, цифровыми инструментами 
[2, 3]. С другой стороны, предлагаются стартапы по раз-
работке программных продуктов, способных управлять 
эмоциями человека на основе виртуальной реальности 
[4], по разработке гаджетов, помогающих управлять эмо-
циональным стрессом [5], или же приложения на основе 
искусственного интеллекта, определяющие эмоцию че-
ловека [6].

Компьютерные игры рассматриваются сегодня и как 
неотъемлемая часть образовательного и  познаватель-
ного процессов не только в младшей и средней школе, 
но и в вузе [7, 8]. Компьютерная игра, рассматриваемая 
как информационная технология, играет роль средства 
обучения [9], а  как самостоятельная информационная 
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система, — становится инструментом опережающего 
управления процессом обучения [10]. 

Звуковой ландшафт компьютерной игровой системы 
является внутренним элементом алгоритма игры и непо-
средственно связан с искусственным интеллектом вир-
туальной среды игры. Игровой звук (англ. game sound), 
это все звуки (включая музыкальные), которые связаны 
с искусственным виртуальным миром видеоигры и кото-
рые пользователь (игрок) слышит через аудиодинамики 
или головные наушники в  процессе выполнения игро-
вых действий. Звук в игре технически не привязан к изо-
бражению, он может воспроизводиться в  зависимости 
от конкретного события. Особенности звукового дизай-
на в играх определяется интерактивностью и возникает 
в зависимости от действий игрока и развивается нели-
нейно. Некоторые игровые звуки услышать в реальном 
мире невозможно, их создают искусственно для объек-
тов и персонажей, благодаря чему игрок постепенно на-
чинает ассоциировать звук с конкретным событием или 
же объектом. 

Кроме того, в  компьютерных играх звук выполняет 
активную функцию, оказываясь действенной частью си-
муляционных стратегий, реализованных в большинстве 
современных игр. То есть игровой звук, с одной стороны, 
являет собой симуляцию акустических процессов реаль-
ного мира (в  которой характер звучания виртуальных 
объектов зависит от  действий пользователя), но  с дру-
гой — представляет игроку узнаваемые звуки физиче-
ской реальности, упрощая тем самым процесс управле-
ния игрой, делая игру более понятной, захватывающей 
и интересной.

Звук и  музыка могут как создавать общее настрое-
ние игровой сцены, так и  изменять его в  зависимости 
от игровых событий. Звук передает информацию о вну-
треннем состоянии виртуальных персонажей, напри-
мер, — чувства радости, агрессии, грусти и прочее, либо 
нацелен на изменение эмоционального настроя самого 
пользователя, например, когда персонажу пользовате-
ля грозит опасность или предстоит сложный бой (как 
в финальном сражении со злобным боссом в видеоигре 
«Legend of Zelda: Ocarina of Time»). Здесь звук и музыка 
используются, чтобы контролировать и манипулировать 
психологическим состоянием игрока.

Музыка и  звук могут использоваться для усиления 
обстоятельств геймплея, для создания новых эмоций, 
для манипулирования существующими эмоциями. Если 
необходимо привлечь внимание пользователя, эффек-
тивнее использовать, например внезапный звук клаксо-
на чем слова «внимание» в диалоговом окне. 

В итоге заметим, что звуковой ландшафт компью-
терной игровой системы, как неотъемлемая часть этой 

информационной системы, может влиять и на психоло-
гическое состояние игрока, и на процесс обучения, если 
таковой присутствует в игровой системе.

Как же необходимо конструировать звуковое сопро-
вождение игровой компьютерной системы для форми-
рования определенного эмоционального опыта игрока? 
Какие алгоритмы организации игрового звука позволят 
оптимизировать процесс формирования эмоциональ-
ного интеллекта игрока? Ответам на эти вопросы посвя-
щена предлагаемая статья.

Эмоции игрока компьютерной игры как 
компонент его эмоционального интеллекта 

Сегодня учеными активно изучается такое явление 
как «эмоциональный интеллект», его формирование 
и развитие. 

В модели эмоционального интеллекта Майера-Сало-
вея-Карузо, которая считается в  психологии основной, 
выделяют четыре составляющие:

1.	 Восприятие эмоций — способность распознавать 
эмоции (по  мимике, жестам, внешнему виду, по-
ходке, поведению, голосу) других людей, а также 
идентифицировать свои собственные эмоции.

2.	 Использование эмоций для стимуляции мышле-
ния  — способность человека (главным образом 
неосознанно) активировать свой мыслительный 
процесс, пробуждать в  себе креативность, ис-
пользуя эмоции как фактор мотивации.

3.	 Понимание эмоций — способность определять 
причину появления эмоции, распознавать связь 
между мыслями и эмоциями, определять переход 
от  одной эмоции к  другой, предсказывать раз-
витие эмоции со временем, а также способность 
интерпретировать эмоции во взаимоотношениях, 
понимать сложные (амбивалентные, неоднознач-
ные) чувства.

4.	 Управление эмоциями — способность укрощать, 
пробуждать и  направлять свои эмоции и  эмо-
ции других людей для достижения поставлен-
ных целей. Сюда также относится способность 
принимать эмоции во внимание при построении 
логических цепочек, решении различных задач, 
принятии решений и выборе своего поведения.

Игроки — участники компьютерных игр испытывают 
в процессе игры различные эмоциональные состояния. 
При этом, чтобы вызвать любой тип эмоций в сценари-
ях компьютерных игр, разработчики используют раз-
личные технологии. Иными словами, в  игровом про-
цессе конструируется эмоциональный и  социальный 
опыт игрока через организацию игрового пространства 
с  точки зрения особенностей проявления инициативы, 
оснований принятия игроками индивидуальных и  кол-
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лективных решений и  др. В  частности, эмоциональный 
опыт «научает» игрока идентифицировать свои эмоции, 
использовать эмоции как фактор мотивации для мыс-
лительной активности, креативности, направлять свои 
эмоции для достижения поставленных «игровых» целей. 
То есть влияет на формирование эмоционального интел-
лекта игрока. 

Игровые события, возникающие по сценарию в ком-
пьютерной игре, обычно предполагают эмоциональная 
насыщенность игровых действий, моделирование игро-
вых ситуаций, инициирующих сильные эмоции (агрес-
сия, сопереживание, достижение, конкуренция и  др.), 
а также предполагают и эстетическое впечатление, соз-
даваемое дизайном игры. 

Таким образом, все составляющие модели эмоци-
онального интеллекта человека: восприятие эмоций, 
использование эмоций для стимуляции мышления, по-
нимание эмоций и  управление ими могут быть сфор-
мированы и  развиты в  контексте присутствия компью-
терных игровых систем в  жизни социума с  помощью 
не  только диалога, повествования в  видеоигре, но  и 
музыкального оформления. При этом влияние игрового 
звукоряда на эмоциональное состояние игрока зависит 
и от погружения игрока в игровой мир. 

Заметим, что погружение игроков в  игровой мир 
и его механику — одна из самых важных и сложных за-
дач при разработке видеоигры. Уровень погружения на-
прямую зависит от присутствующих «барьеров», будь то 
готовность игрока вложить себя в игровой мир или сама 
механика игры, и  ее атмосфера. Выделяют три стадии 
погружения: (1) привлечение, (2) увлечение и (3) полное 
погружение. Привлечение — это самый низкий уровень 
вовлеченности в игру, который в значительной степени 
зависит от самого человека, его предпочтений и готов-
ности вкладывать свое время, усилия и внимание во вре-
мя игры. Увлечение — это следующий уровень погруже-
ния, требующий полного вовлечения игрока. Для того 
чтобы увлечься игрой, игрок должен быть эмоциональ-
но затронут дизайном игры, ее конструированием, что 
приводит к снижению уровня осознания себя и окруже-
ния. Для того, чтобы достичь такого уровня погружения, 
необходимо чтобы игра соответствовала определенным 
стандартам качества в  отношении механики геймплея, 
визуального ряда, аудио, а  также повествования. Хотя 
уровень требуемого качества может варьироваться 
от  человека к  человеку, что делает его субъективным. 
Полное погружение — это последняя стадия погруже-
ния, когда игрок полностью присутствует в игре, сопере-
живает «виртуальному миру» и  полностью игнорирует 
внешний мир, делая игру единственным раздражите-
лем, который «влияет на мысли и чувства геймера». 

Теория нескольких стадий погружения закладывает 
основу для понимания того, почему погружение в игру 

имеет решающее значение для того, чтобы иметь шанс 
вызвать определенную эмоцию игрока. 

Варианты организации игрового звукоряда 
и оценка эффективности его влияния 

на интенсивность пережитых игроком эмоций

Для оценки эффективности влияния звукоряда ком-
пьютерной интерактивной игры на  эмоциональное со-
стояние игрока была разработана игра в жанре survival-
horror с  акцентом на  звуковую составляющую. В  играх 
такого жанра ключевыми эмоциями являются: страх, то 
есть эмоциональная реакция, вызванная событием, вы-
зывающим страх; тревога, то есть эмоция стресса и силь-
ного беспокойства по поводу вызывающего страх собы-
тия, которое может произойти в будущем; напряжение, 
то есть эмоциональное состояние неопределенности 
из-за предвкушения будущих событий. Для разработки 
игры была использована бесплатная персональная ли-
цензия кроссплатформенного игрового движка Unity 
(версия 2021.3.19f1). Поскольку встроенный в Unity зву-
ковой движок весьма ограничен в  функциональности 
«из  коробки», в  проект было интегрировано промежу-
точное аудио-решение FMOD Studio. Оно предоставляет 
звукорежиссерам множество упрощенных инструмен-
тов для внедрения звука в игру, таких как рандомизация, 
обработка сигнала в реальном времени, состояния мик-
са и  другие. Для звукового дизайна и  редактирования 
звука использовалась цифровая аудио рабочая станция 
(DAW) Steinberg Nuendo 12, поскольку она обеспечи-
вает более удобный рабочий процесс при рендеринге 
нескольких аудио файлов, что очень важно при работе 
с игровым звуком. Использовались VST-плагины сторон-
них производителей, такие как цифровые синтезаторы 
и блоки обработки звука. Всего в FMOD Studio было соз-
дано 42 уникальных звуковых события, состоящих из 334 
уникальных звуковых эффектов, которые были разрабо-
таны и отредактированы в Steinberg Nuendo 12.

В разработанной игре реализован один уровень, 
в  котором происходят основные действия игры. Он 
представляет собой небольшую закрытую улицу, по ко-
торой может перемещаться аватар Игрока. На  карте 
игры разбросаны различные предметы, способные по-
мочь ему против маньяка. Цель игрока в игре — выжить 
и  уничтожить маньяка в  неоживленных местах. Звук 
встречи с антагонистом в хоррор-игре обычно является 
ключевым моментом игры, создающим чрезвычайно на-
пряженную и устрашающую атмосферу. Звук начинается 
с  музыкальной композиции, которая нарастает в  гром-
кости и  интенсивности. Алгоритм игрового процесса 
представлен на рисунке 1.

Игровой процесс происходит с указаниями от перво-
го лица. Предметы, которые помогут игроку победить 
маньяка, вначале будут недоступны, однако вся атмос-
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феры игры будет указывать на  отсутствие какой-либо 
опасности. На  это в  первую очередь будет указывать 
музыка игры. После определенного времени либо после 
прохождения всей локации произойдет первое появле-
ния антагониста. Когда антагонист появляется, звук жут-
кой музыки сопровождается звуковыми эффектами, та-
кими как тяжелое дыхание, шуршание, скрежет, которые 
вызывают тревогу у игрока и укрепляют его чувство уяз-
вимости и беспомощности. Единственное, что останется 
Игроку — это убегать и  скрываться от  маньяка. После 
этого на карте начнут появляться предметы для защиты. 
Из-за слабого освещения улиц у  Игрока есть возмож-
ность использовать фонарик, его можно использовать 
неограниченное количество времени, однако каждое 
его использование все чаще привлекает маньяка. Дей-
ствия Игрока сопровождаются в  этом случае звуком 
включения фонарика который может быть описан как 
не  слишком громкий, короткий, резкий щелчок. «Слух» 
маньяка, является фактором, усложняющим прохожде-
ние игры. Аватар Игрока издает звук шагов при беге, так-
же при открывании дверей и использовании предметов. 
Игра может завершиться в  двух случаях: если уровень 
здоровья падает ниже 0 или если игрок одолеет манья-
ка. Здоровье главного героя уменьшается при нападе-
нии на него маньяка. Падение здоровья Игрока сопрово-
ждает чрезвычайно напряженный и устрашающий звук. 
Он представляет из себя громкий и резкий, сопровожда-
ющийся криком, создающий впечатление ужаса звук. 
Также уменьшается здоровье маньяка, если игрок будет 
его атаковать. После победы над противника игра закан-

чивается выводом статистики времени его прохождения 
и игроку предлагается снова пройти эту игру.

Весь звуковой ряд, используемый в  разработанной 
игре, был разбит на следующие группы:

—— контрольная группа звукоряда игры;
—— звукоряд, выполненный в  технике «Неприятные 
звуки»;

—— звукоряд, выполненный в технике «Внезапный эф-
фект»;

—— звукоряд, выполненный в технике «Неопределен-
ность»;

—— звукоряд, выполненный в  технике «Комбиниро-
ванный» (комбинация всех предыдущих техник).

Игровая сцена контрольной группы звукоряда пред-
ставляет собой игровое пространство, которая имеет 
ключевое значение для исследования восприятия зву-
ковых стимулов игроком. В данном случае игровая сцена 
была сформирована таким образом, чтобы не содержать 
в себе звуков, которые могли бы вызывать у игрока страх, 
тревогу и напряжение, но одновременно присутствова-
ли звуки, которые необходимы для создания атмосферы 
погружения игрока в  виртуальное пространство игры. 
В  игровой сцене контрольной группы звукоряда были 
включены звуки шагов персонажа, звуки окружающей 
среды и прочие звуковые эффекты, которые не вызыва-
ют у игрока негативных эмоций.

Для техники неприятного звука была написана край-
не диссонирующая и  неприятная музыкальная пьеса, 

Рис. 1. Алгоритм игрового процесса
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которая воспроизводилась по всей игровой сцене и ди-
намически менялась в зависимости от позиции игрока. 
Для техники внезапного эффекта использовались гром-
кие, навязчивые звуковые эффекты, которые заставали 
игрока врасплох, даже без каких-либо визуальных сти-
мулов. В  технике «неопределенности» на  игровой сце-
не использовались разнообразные звуки (стук в  дверь 
и отдаленные, едва различимые звуки), которые воспро-
изводились в  разных местах уровня, что делало невоз-
можным для игроков понимание того, где расположены 
генераторы звука. 

Всего в  исследовании приняли участие 15 человек. 
Каждый участник прошел игру в случайном порядке, за-
полнил опросник и оставил отзыв. Обычно на прохожде-
ние игры уходило примерно 10–20 минут, в зависимости 
от предыдущего игрового опыта игроков, поэтому пол-
ное тестирование заняло примерно 30 минут для каждо-
го участника. В тестировании принимали участие люди 
разных национальностей, пола и возраста. При анализе 
результатов использовался онлайн-калькулятор стати-
стики DataTab с его помощью были вычислены средние 

значения и медианы данных. Поскольку использовался 
опросник самоотчета, все собранные переменные счи-
тались порядковыми. Результаты эксперимента в  виде 
диаграмм с  выделенными медианами можно видеть 
на рисунках 2–6.

Результаты каждой группы звукоряда (неприятные 
звуки, внезапный эффект, неопределенность, комби-
нация техник) были проверены на  значимость путем 
сравнения с результатами области контрольной группы 
звукоряда с помощью критерия знакового ранга Уилкок-
сона, где уровень значимости был α = 0,05. Результаты 
в контрольной группе игрового звукоряда показали, что 
средние значения и  медиана интенсивности тревоги 
равны 0,93 и 1, напряженности соответственно — 1,2 и 1, 
страха — 0,47 и 0. То есть игроки в целом либо не испы-
тывали страха и не испытывали тревоги или напряжен-
ности, либо испытывали очень низкую интенсивность 
этих эмоций. 

На представленной диаграмме (рисунок 3), отра-
жающей интенсивность у  игроков страха, тревоги, на-

Рис. 3. Интенсивность у игроков страха, тревоги, напряжения  
при использовании в игре группы звукоряда «Неприятные звуки»

Рис. 2. Интенсивность у игроков страха, тревоги, напряжения  
при использовании в игре контрольной группы звукоряда
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пряжения при использовании в игре группы звукоряда 
«Неприятные звуки», видно, что техника неприятных зву-
ков была эффективна для того, чтобы вызвать у игроков 
более высокую интенсивность напряженности (среднее 
значение и  медиана 3,87 и  4) и  среднюю или высокую 
интенсивность тревоги (среднее значение и медиана 3,2 
и 3).

На представленной диаграмме (рисунок 4), отра-
жающей интенсивность у  игроков страха, тревоги, на-
пряжения при использовании в игре группы звукоряда 
«Внезапный эффект» видим, что эта техника была более 
эффективна для того, чтобы вызвать у игроков среднюю 
или высокую интенсивность страха и  напряженности 
(среднее значение и медиана 2,93 и 3) и среднюю интен-
сивность тревоги (среднее значение и медиана 2,67 и 3).

Результаты использования звукоряда в технике «Не-
определенность» показали (рисунок 5), что эта техника 
была достаточно эффективна для того, чтобы вызвать 
у  игроков высокую интенсивность страха и  напряжен-
ности (среднее значение и медиана страха 3,53 и 4, на-
пряженности соответственно 3,33 и 4) и среднюю интен-
сивность тревоги (среднее значение и медиана 2,33 и 2).

Сочетание всех перечисленных техник было очень 
эффективным для того, чтобы вызвать высокую интен-
сивность тревоги и напряженности, причем все участни-
ки испытали эти эмоции. Кроме того, смешанный подход 
оказался достаточно эффективным в вызове различной 
интенсивности страха, так как все респонденты испы-
тали хотя бы низкую интенсивность этой эмоции. Пока-
затели среднего значения и  медианы соответственно: 
страх — 3,67 и 4, тревога — 3,93 и 4, напряжение — 4,07 
и 5. 

Итак, полученные результаты показали, что разра-
ботчики компьютерной игры могут очень эффективно 
использовать неприятные звуки, будь то музыка или 
бурдон, в качестве самостоятельного инструмента, что-
бы значительно повысить уровень тревоги и напряжён-
ности и  заставить игроков чувствовать себя гораздо 
более беспокойно, даже когда в данный момент в игре 
нет потенциальных угроз. Неопределенность и  эффект 
внезапности так же имеет потенциал для того, чтобы вы-
звать страх у некоторых игроков. То есть дизайнеры зву-
ка могут использовать неоднозначные звуки и громкие, 
навязчивые звуковые эффекты, чтобы вызвать у игроков 
тревогу и  страх, без необходимости введения других 
элементов геймплея. Сочетание всех вышеупомянутых 

Рис. 4. Интенсивность у игроков страха, тревоги, напряжения  
при использовании в игре группы звукоряда «Внезапный эффект»

Рис. 5. Интенсивность у игроков страха, тревоги, напряжения  
при использовании в игре группы звукоряда «Неопределенность»
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приемов оказалось наиболее эффективным для вызы-
вания более высокой интенсивности страха, тревоги 
и напряженности, исходя из статистических данных. Вза-
имодействие громких, неопределенных и  неприятных 
звуковых эффектов, оказалось значительно усиливало 
интенсивность вышеупомянутых эмоций по сравнению 
с контрольной группой. Это говорит о том, что, хотя ме-
тоды, используемые в  изоляции, могут быть эффектив-
ными, звуковые дизайнеры могут внести большой вклад 
в «устрашение» игры, включив все методы одновремен-
но, без необходимости использования других «устраша-
ющих» элементов.

Заключение

Таким образом, рассматривая вариацию техник соз-
дания звукового ландшафта компьютерной игровой си-
стемы в  контексте различных способов конструирова-

ния эмоционального опыта игроков, можно утверждать, 
что игровой звукоряд представляет собой своеобразный 
инструмент в  руках разработчика компьютерной игро-
вой системы для воздействия на игрока и получения им 
эмоционального опыта. При этом эмоциональный опыт 
игрока будет включать в себя в той или иной мере иден-
тификацию своих собственных эмоции, использование 
своих эмоций как фактор мотивации к мыслительной де-
ятельности и проявлению креативности, фиксацию при-
чин появления определенной эмоции и распознавание 
связи между мыслями и эмоциями; способность направ-
лять свои эмоции для достижения поставленных целей. 
Для более эффективного конструирования такого опыта 
в контексте формирования и развития эмоционального 
интеллекта игроков необходимо использовать комбини-
рованные техники организации звукового ландшафта, 
внедренные в геймплей компьютерной игровой системы. 

Рис. 6. Интенсивность у игроков страха, тревоги, напряжения  
при использовании в игре группы звукоряда «Комбинированная»
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АТРИБУТИВНЫЕ МЕТОДЫ ВЫЯВЛЕНИЯ СЛОЖНЫХ АТАК  
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Аннотация. В  статье предлагаются два метода выявления сложных атак, 
основанные на  данных, полученных из  систем обнаружения вторжений. 
Первый метод основан на комбинировании правил и позволяет проводить 
выявление сложных атак и объединение событий в метасобытия для умень-
шения размерности выборки. Второй метод позволяет выявлять сложные 
атаки из метасобытий через кластеризацию методом DBSCAN на основании 
взвешенного расстояния Говера. Приводится оценка метрик методов для 
набора данных CPTC-2018. Полученная оценка свидетельствует о практиче-
ской применимости предложенных методов в задаче выявления сложных 
атак, противодействии продвинутым угрозам.

Ключевые слова: информационная безопасность, кибербезопасность, слож-
ные атаки, группы атакующих, обнаружение вторжений.

ATTRIBUTIVE METHODS FOR DETECTING 
COMPLEX ATTACKS FROM INTRUSION 
DETECTION SYSTEM DATA

A. Pavlov

Summary. This article proposes two methods for detecting complex 
attacks based on data obtained from intrusion detection systems. The first 
method is based on a combination of rules and allows to identify complex 
attacks and combine events into meta-events to reduce the sample size. 
The second method allows to identify complex attacks from meta-events 
using the DBSCAN clustering method based on the weighted Gower 
distance. Method metrics are evaluated for the CPTC-2018 dataset. The 
resulting assessment indicates the practical applicability of the proposed 
methods in the task of detecting complex attacks and countering 
advanced threats.

Keywords: information security, cybersecurity, complex attacks, attacker 
groups, intrusion detection.

На сегодняшний день информационная инфра-
структура многих организаций имеет сложное 
устройство, состоит из различных физических или 

логических сегментов. Это приводит к тому, что атакую-
щие для достижения целей атаки вынуждены совершать 
множество действий, перемещаясь между узлами сети 
[1]. Множество атак, совершаемых атакующим на  орга-
низацию в рамках одной кампании, называется сложной 
атакой. Одной из ключевых особенностей сложной ата-
ки является то, что ее нельзя описать менее чем двумя 
атомарными событиями [2].

Выявление сложных атак является актуальной за-
дачей при противодействии современным угрозам 
безопасности. Большой поток событий безопасности, 
получаемых из различных источников, приводит к воз-
никновению у аналитиков явления усталости от тревог, 
когда аналитик после продолжительной работы начи-
нает пропускать реальные события атак или медленнее 
применять меры реагирования. Отчасти это вызвано 
отсутствием связи между событиями, что заставляет 
рассматривать каждое из них в отдельности. Восстанов-
ление хода сложных атак, включая ситуации, когда дей-
ствия проводят несколько различных атакующих, по-
зволяет показать связи между событиями безопасности, 
снизить влияние усталости от  тревог и  принять меры 
реагирования, более точно соответствующие действиям 
атакующих. Источником событий для выявления слож-
ных атак могут быть системы обнаружения вторжений.

В данной работе предлагаются два метода выявления 
сложных атак, полученные в результате анализа набора 
данных CPTC-2018 [3]. Этот набор был собран в  рамках 
соревнований по тестированию на проникновение и со-
держит сложные атаки на инфраструктуру, проводимые 
7 различными группами атакующих. Рассматриваемые 
данные получены из  системы обнаружения вторжений 
Surricata. Методы основаны на  атрибутивном подходе, 
к особенностям которого можно отнести отсутствие не-
обходимости сбора сведений об атакуемой системе [4]. 
Также предлагается метод объединения событий в мета-
события для ускорения анализа.

Задачу выявления сложных атак возможно решать 
с использованием методов кластеризации. В таком слу-
чае в качестве метрик оценки эффективности предлага-
емых методов подходят полнота, однородность и V-мера 
полученной кластеризации [5]. Для их вычисления тре-
буется знание оригинальных меток кластеров.

Однородность (гомогенность) h определяет то, на-
сколько элементы в кластерах похожи. Она вычисляется 
следующим образом:

h H C K
H C

= �
( )
( )

1 ,

где H C K n
N

n
n

ck ck

kc k

( ) = � ж
и
з

ц
ш
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,
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C — эталонная кластеризация, K — полученная класте-
ризация, H(C) — энтропия, H(C|K) — условная энтропия, 
N — общее количество объектов в выборке, nk — коли-
чество объектов в  кластере k, mc — количество объек-
тов с меткой c, а nck — количество объектов с меткой c 
в кластере k.

Полнота c определяется по следующей формуле:

c H K C
H K

= �
( )
( )

1 ,

C — эталонная кластеризация, K — полученная класте-
ризация, H(K) — энтропия, H(K|C) — условная энтропия.

Однородность и  полнота принимают значение от  0 
до 1, где 1 — лучший результат. Для оценки сбалансиро-
ванности этих параметров используется гармоническая 
V-мера V, которая определяется следующим образом:

V h c
h c

= Ч
+

2 .

Метод выявления сложных атак и объединения 
событий на основании атрибутов и правил

В  рамках метода рассматриваются свойства адре-
са источника атаки (src_ip), адреса цели атаки (dest_ip) 
и временной метки (timestamp). Свойства рассматрива-
емой пары событий имеют нижние индексы 1 и 2.

Определим правила кластеризации. Если группа со-
бытий безопасности объединяется в кластер в соответ-
ствии с  правилом, то такой кластер относится к  одной 
сложной атаке. Для комбинирования правил выдвига-
ется требование к  сохранению однородности не  ниже 
0,98. Исходя из  этого значения выбираются значения 
временных окон.

Правило 1: Если src_ip1 = src_ip2 и адрес не относится 
к диапазону частных адресов, то события относятся к од-
ной сложной атаке. Правило основано на том, что случаи 
использования одной и той же инфраструктуры различ-
ными атакующими в рамках атаки на одну цель на сегод-
няшний день неизвестны или крайне редки. 

Таблица 1.

Результаты кластеризации с использованием правила 1

Метрика Значение

Однородность 1

Полнота 0,59

V-мера 0,74

Количество кластеров 45

Метрики оценки правила приведены в  Таблице 1. 
События с  адресом источника, относящемся к  частным 
адресам, в расчете метрик не использовались.

Правило 2: если dest_ip1 = dest_ip2, а  |timestamp1 – 
timestamp2| < 3 сек, то события относятся к одной слож-
ной атаке. Метрики для Правила 1 + Правила 2 представ-
лены в Таблице 2.

Таблица 2.
Результаты кластеризации с использованием  

правил 1 и 2

Метрика Значение

Однородность 0,998

Полнота 0,565

V-мера 0,721

Количество кластеров 404

Правило 3: если dest_ip1 = src_ip2 , а  |timestamp1 – 
timestamp2| < 5 сек, то события относятся к одной слож-
ной атаке. Правило показывает задействованные в даль-
нейших атаках захваченные ресурсы.

Метрики для Правила 1 + Правила 2 + Правила 3 при-
ведены в Таблице 3.

Таблица 3.
Результаты кластеризации с использованием  

правил 1, 2 и 3

Метрика Значение

Однородность 0,997

Полнота 0,58

V-мера 0,733

Количество кластеров 344

На основании полученной кластеризации возможно 
провести объединение событий безопасности в метасо-
бытия. Необходимость проведения подобной операции 
обуславливается тем, что многие методы, использующи-
еся при кластеризации, включая вычисление матрицы 
расстояний, имеют вычислительную сложность, квадра-
тично зависящую от числа элементов в выборке. Таким 
образом, объединение событий без потери существен-
ных свойств позволяет существенно снизить требуемые 
для вычисления ресурсы.

Определим метод объединения. Если у группы собы-
тий безопасности совпадают следующие атрибуты: 

—— метка кластера; 
—— src_ip; 
—— dest_port (порт цели атаки); 
—— dest_ip; 
—— src_ip; 
—— proto (протокол транспортного уровня); 
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—— alert.signature (сработавшее правило); 
—— alert.category (категория сработавшего правила), 

то такие события объединяются в  метасобытие, со-
держащее все эти атрибуты, кроме метки кластера. 
На  основании минимальной и  максимальной времен-
ной метки событий в группе к метасобытию добавляются 
свойства start_time и end_time.

Применение предложенного метода объединения 
к  кластеризации набора CPTC-2018 позволило умень-
шить размер выборки в 10 раз без существенных потерь 
в возможности выявления сложных атак.

Метод выявления сложных атак из метасобытий 
на основании взвешенного расстояния

Метасобытия, полученные методом объединения, 
имеют смешанный тип данных. Для такого типа подходит 
лишь небольшое количество методов кластеризации. 
Содержащиеся в метасобытиях свойства имеют гетеро-
генную природу, поэтому их вклад при кластеризации 
может быть различным. Для определения весов исполь-
зовалась комбинация методов К-прототипов и  подход 
к поиску весов, описанный в [6]. В результате были полу-
чены веса свойств, представленные в Таблице 4:

Таблица 4.
Веса свойств метасобытия

Свойство Вес

start_time 3∙10–10

end_time 3∙10–10

src_ip 0,617

dest_ip 0,26

dest_port 1,47∙10–4

proto 9,7∙10–12

alert.signature 0,073

alert.category 0,05

Далее на основании полученных весов была постро-
ена матрица расстояний. Для вычисления использова-
лось взвешенное расстояние Говера. К  полученной ма-
трице применялись различные методы кластеризации, 
их метрики представлены далее в Таблице 5:

Таблица 5.
Метрики различных методов кластеризации

Метод Гиперпараметры Однородность Полнота V-мера

HDBSCAN
min_cluster_size=130, 
min_samples=1

0,96 0,56 0,71

OPTICS
min_samples=5, 
metric=minkowski

0,85 0,29 0,43

DBSCAN
eps=0,5, min_
samples=1

0,991 0,573 0,727

Для дальнейшего использования была выбрана кла-
стеризация, полученная методом DBSCAN, как облада-
ющая самыми высокими показателями однородности 
и V-меры кластеризации.

Поскольку предложенные методы имеют высокую 
однородность, возможно провести объединение кла-
стеров, полученных двумя предложенными в статье ме-
тодами. Такое объединение имеет следующие метрики: 
однородность — 0,99, полнота — 0,585, V-мера — 0,735, 
количество кластеров — 53.

В работе предложены два метода выявления сложных 
атак по данным систем обнаружения вторжений. Мето-
ды, как по отдельности, так и вместе, позволяют выявить 
сложные атаки с высокими показателями однородности 
и полноты, что говорит о высокой практической приме-
нимости методов. Причины объединения событий легко 
интерпретировать аналитикам при работе. Дальнейшие 
исследования могут быть направлены на  поиск других 
методов выявления, основанных на  других свойствах 
и подходах, а также на анализ и предсказание действий, 
атакующих на основании выявленных сложных атак.
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Аннотация. В статье подробно описаны преимущества подхода No-Code, 
в  том числе быстрая разработка, низкие затраты и  простота использова-
ния. Описаны ограничения подобных платформ и выработаны возможные 
стратегии их преодоления. Рассмотрены популярные инструменты No-Code 
и  их применение в  различных сферах бизнеса. Приведены возможности 
и  функции каждого инструмента, а  также представлены реальные случаи 
использования технологий No-Code различными компаниями. Сделаны вы-
воды о высокой эффективности No-Code в различных сферах бизнеса и пер-
спективности данного направления разработки.

Ключевые слова: разработка, веб-приложения, программное обеспечение, 
No-Code подход, графический интерфейс, API-интеграции, тестирование, 
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тывание, хостинг.
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Summary. The article describes in detail the advantages of the No-
Code approach, including fast development, low costs and ease of use. 
The limitations of such platforms are described and possible strategies 
for overcoming them are developed. Popular No-Code tools and their 
application in various business areas are considered. The possibilities and 
functions of each tool are given, as well as real cases of using No-Code 
technologies by various companies are presented. Conclusions are drawn 
about the high efficiency of No-Code in various business areas and the 
prospects of this development direction.

Keywords: development, web applications, software, No-Code approach, 
GUI, API integration, testing, minimum viable product, automation, 
prototypes, deployment, hosting.

В современном мире всё больше компаний стре-
мятся ускорить процесс разработки и  внедрения 
программного обеспечения. Традиционные мето-

ды разработки требуют значительных затрат времени 
и  средств, что может стать препятствием для развития 
бизнеса [1]. Однако с появлением решений без исполь-
зования кода ситуация изменилась. В  этой статье мы 
рассмотрим, что такое No-Code подход, какие преиму-
щества он даёт и какие типы инструментов доступны для 
различных нужд. Кроме того, мы рассмотрим успешные 
случаи использования решений No-Code в бизнесе.

No-Code — это подход к  разработке программного 
обеспечения, позволяющий создавать приложения без 
использования программирования и  классического 
кода. Вместо написания кода разработчик может исполь-
зовать графический интерфейс и  наборы инструмен-
тов для создания и  настройки приложений, веб-сайтов 
и других программных решений.

Преимущества No-Code:
1.	 Ускорение разработки: отсутствие необходимо-

сти программирования и  возможность ускорен-
ного тестирования упрощают различные этапы 
жизненного цикла ПО, что сокращает время раз-
работки и внедрения приложений. Предприятиям 
не нужно ждать месяцами, чтобы увидеть резуль-
таты работы разработчиков или внести необходи-
мые коррективы в процессе работы.

2.	 Снижение затрат: инструменты No-Code могут 
значительно снизить стоимость проектирова-

ния, разработки и  обслуживания приложений. 
Это особенно актуально для предприятий мало-
го, среднего и большого бизнеса, которые не мо-
гут позволить себе нанимать разработчиков или 
внешние команды.

3.	 Простота использования: большинство инстру-
ментов No-Code имеют интуитивно понятный 
пользовательский интерфейс, что снижает порог 
входа в разработку для специалистов и позволяет 
даже людям без технического образования созда-
вать собственные приложения.

Вышеуказанные преимущества закономерно приве-
ли к появлению широкого количества No-Code инстру-
ментов в различных направлениях разработки. В насто-
ящее время есть решения для создания веб-приложений 
и сайтов, мобильных и кросс-платформенных приложе-
ний. Также стоит отметить существование инструмен-
тов для более широкого круга задач, таких как полно-
ценная бэкенд разработка и  автоматизация работы 
с API-интеграциями. Рассмотрим некоторые из наиболее 
популярных No-Code инструментов и  их применение 
(Таблица №1).

Таким образом, подход No-Code подходит для широ-
кого круга компаний, включая малые, средние и крупные 
предприятия. К примеру, статье В.В. Мазия и Е.М. Суба-
чевой «Специфика развития малого бизнеса в условиях 
кризиса» был сделан вывод о  крайней неустойчивости 
малого бизнеса перед лицом финансовых потрясений 
и недостатка ресурсов [11]. Именно эту проблему и по-
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могают решить No-Code инструменты, так как по данным 
журнала РБК и производителя программного обеспече-
ния Redhat, затраты рабочего времени инструментами 
No-Code и  Low-Code сокращаются на  50–90 %. Такие 
решения идеально подходят для стартапов и  предпри-
нимателей, которые хотят быстро протестировать свои 
идеи и запустить минимально жизнеспособный продукт 
(MVP) [8–11]. В то же время крупные компании могут ис-
пользовать No-Code для автоматизации бизнес-процес-
сов, создания внутренних инструментов и быстрого раз-
вертывания прототипов.

No-Code инструменты, несомненно, предоставляют 
множество преимуществ для бизнеса и предпринимате-
лей, но  также имеют некоторые ограничения, которые 
следует учитывать при их применении.

Одним из  основных ограничений No-Code является 
ограниченный набор функций, предоставляемых ин-

струментами. Хотя эти инструменты предоставляют ши-
рокий набор предопределенных функций, они не всегда 
способны реализовать сложные и  узкоспециализиро-
ванные задачи. Сложные бизнес-процессы или проекты 
с уникальными требованиями могут не подойти для No-
Code и потребуют индивидуальных решений на основе 
традиционного программирования.

Помимо этого, инструменты No-Code обычно разра-
батываются для предоставления универсальных реше-
ний, которые могут использоваться максимально ши-
роким кругом пользователей, без учета потребностей 
дальнейшей настройки инструментов. В  связи с  этим 
они могут быть ограничены в  возможностях точной 
конфигурации и персонализации. Это означает, что в не-
которых случаях сложно или невозможно полностью 
адаптировать приложения или процессы к уникальным 
потребностям и бизнес-процессам компании.

Таблица 1.
Обзор актуальных No-Code инструментов

№ п/п Название Описание инструмента

1 Bubble

Bubble предоставляет возможность создавать веб-приложения без написания кода. Bubble позволяет создавать интерактивные 
многопользовательские приложения для настольных и  мобильных веб-браузеров, включая все функции, необходимые для соз-
дания сайтов, таких как социальные сети или сервисы схожие с Airbnb. Платформа также предоставляет возможность выстраивать 
логику и управлять базой данных с помощью интуитивно понятной, полностью настраиваемой платформы на основе PostgreSQL. 
Помимо этого, Bubble позволяет создавать удобные для мобильных устройств интерфейсы и берёт на себя развертывание и хостинг. 
Он широко используется для создания MVP (минимально жизнеспособного продукта) и прототипов [2].

2 Xano
Xano — это инструмент создания базы данных и управления ею, который предоставляет API для разработки приложений и инте-
грации с другими службами. Пользователям Xano доступно создание масштабируемого сервера, гибкой базы данных и создание 
собственных API [3].

3 Flutterflow

Flutterflow — это инструмент для создания кросс-платформенных мобильных приложений без необходимости в программиро-
вании. Он предлагает визуальный интерфейс и функциональные блоки для создания приложений. Инструмент предоставляет воз-
можность проектировать экраны, добавлять элементы пользовательского интерфейса и настраивать взаимодействие между ними. 
Flutterflow поддерживает экспорт кода для Flutter, что позволяет дополнительно настраивать приложение и добавлять пользова-
тельские функции [4].

4 Webflow

Webflow — это инструмент для создания веб-сайтов с  использованием графического интерфейса. Он предлагает широкие воз-
можности для настройки дизайна и взаимодействия с элементами сайта. В этом сервисе также можно создавать макеты, добавлять 
различные элементы, такие как текст, изображения, видео и формы, и настраивать их свойства. Кроме того, Webflow предоставляет 
возможность создавать анимацию и интерактивные элементы. Сгенерированный таким образом код можно экспортировать для 
дополнительной настройки и развертывания веб-сайта [5].

5 Tilda

Tilda — это инструмент для создания веб-сайтов и целевых страниц без необходимости программирования. Он предлагает про-
стой и интуитивно понятный интерфейс, позволяющий создавать страницы с использованием готовых блоков и шаблонов. Тильда 
предоставляет возможность настраивать дизайн, добавлять текст, изображения, видео, формы обратной связи и другие элементы. 
Также есть возможность оптимизировать свой сайт для поисковых систем и настроить аналитику. Тильда предлагает возможность 
размещения сайта на своих серверах или экспорта готового кода для собственного хостинга [6].

6 Adalo

Adalo — это инструмент для создания мобильных приложений без программирования. Он предлагает использовать визуальный 
интерфейс и функциональные блоки для создания приложений. Пользователь может создавать экраны, добавлять элементы поль-
зовательского интерфейса, настраивать базу данных и логику приложения. Adalo поддерживает подключение к сторонним серви-
сам и API, что позволяет интегрировать в приложение различную функциональность. Возможно также предварительно просматри-
вать и тестировать свое приложение на различных устройствах. Готовое приложение можно опубликовать в App Store и Google Play 
Store [7].
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Ещё одним ограничением No-Code является слож-
ность интеграции с существующими системами и прило-
жениями. В большинстве случаев No-Code инструменты 
предоставляют ограниченные возможности для связи 
с другими приложениями или корпоративными система-
ми. К примеру, возможности интеграций редко выходят 
за  рамки API и  пользовательских плагинов. Это может 
осложнить обмен данными между системами и создание 
совместных рабочих процессов, особенно если суще-
ствующие системы были разработаны с использованием 
традиционного программирования или используют не-
посредственный доступ к  файлам или памяти системы. 
Ситуация также осложняется частым нежеланием раз-
работчиков No-Code инструментов делиться с пользова-
телями подробностями работы программных решений 
или их исходного кода.

Также некоторые сложные или объемные задачи мо-
гут снижать производительность No-Code приложений. 
Это связано с  тем, что No-Code инструменты работают 
на более высоком уровне абстракции, что может повлечь 
некоторую потерю производительности по  сравнению 
с  оптимизированными решениями на  базе традицион-
ного кода. Стоит отметить, что такая ситуация на практи-
ке часто возникает в связи с неполным представлением 
пользователей инструментов о  принципах работы ко-
нечных программных продуктов. Так, несистемное рас-
ширение приложений и отсутствие оптимизации запро-
сов к  базам данных регулярно приводят к  замедлению 
работы всего программного средства или отдельных его 
частей, что негативно сказывается на пользовательском 
опыте и бизнес-процессах. В некоторых случаях, особен-
но при обработке больших объемов данных, это может 
стать серьезным ограничением для No-Code подхода. 

Хотя вышеперечисленные ограничения и  являются 
существенными препятствиями в отдельных бизнес-кей-
сах, на  практике использование различных стратегий 
сводит число подобных случаев к минимуму.

Первый шаг в преодолении ограничений No-Code — 
это полное понимание бизнес-потребностей и  требо-
ваний проекта, в  том числе с  учётом возможности ре-
ализации отдельных фрагментов функциональности 
выбранными инструментами. Команда разработчиков 
и бизнес-аналитиков должна внимательно изучить про-
цессы, которые нужно автоматизировать, и определить, 
какие функции и  возможности будут необходимы для 
достижения поставленных целей.

Также вместо того, чтобы полностью ограничиваться 
инструментами No-Code, разработчики могут использо-
вать комбинацию No-Code и кода (так называемый под-
ход Low-Code). Это позволяет сосредоточиться на  про-
стых и  повседневных задачах с  помощью No-Code, 
а  сложные и  специфические аспекты проекта реализо-

вать с  помощью традиционного программирования. 
Этот подход обеспечивает баланс между простотой No-
Code и расширенной функциональностью традиционно-
го кода.

Кроме того, многие инструменты No-Code позволяют 
расширять функциональность и интегрироваться с дру-
гими приложениями через API. Разработчики могут ис-
пользовать API для связи с существующими системами, 
такими как CRM, базы данных или облачные службы. Это 
позволяет интегрировать решения No-Code с существу-
ющими процессами и системами, расширяя их функцио-
нальность.

Для преодоления ограничений производительности 
No-Code приложений, разработчики должны тщательно 
оптимизировать состав запросов и алгоритмы. Правиль-
ное проектирование приложений и оптимизация запро-
сов к базе данных могут существенно увеличить произ-
водительность и  отзывчивость приложения даже при 
обработке больших объемов данных. Полезными прак-
тиками также являются снижение количества операций 
на  стороне клиента, обслуживание баз данных и  моди-
фикация связей между сущностями с учётом особенно-
стей используемого инструмента.

Тщательный выбор правильных инструментов No-
Code также является важной частью стратегии преодо-
ления ограничений. Каждый инструмент имеет свои осо-
бенности и  функционал, и  важно выбрать тот, который 
максимально соответствует требованиям конкретного 
проекта. Некоторые платформы No-Code предлагают 
больше вариантов настройки и интеграции, чем другие, 
поэтому тщательное исследование и  тестирование ин-
струментов перед началом разработки поможет вам вы-
брать лучший вариант.

Обучение и  поддержка разработчиков играют клю-
чевую роль в успешной реализации проектов No-Code. 
Вопреки распространенному мнению, для эффективной 
разработки продукта на  No-Code необходимы некото-
рые технические навыки и  компетенции. Разработчики 
должны иметь представление об основных концепциях 
программирования, включая логику, структуры данных 
и алгоритмы. Это позволяет более эффективно проекти-
ровать и  организовывать решения No-Code, оптимизи-
ровать процессы и  решать сложные задачи. Обучение 
разработчиков также должно включать ознакомление 
с функциями выбранных инструментов No-Code и изуче-
ние передового опыта использования этих инструментов. 
Также стоит рассмотреть использование аутсорсинга, 
что стало возможным благодаря увеличению присут-
ствия команд Low-Code и No-Code за последние два года.

Существует много компаний, которые добились 
успеха, разрабатывая свои продукты с  использовани-
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ем решений No-Code в  бизнесе. Одной из  таких ком-
паний является The Digital Talent Ecosystem. Её продукт 
Comet — это торговая площадка для ИТ-специалистов 
[8]. Команда находит подходящего фрилансера за 48 ча-
сов и берет 10 % со сделок. Они смогли запустить свой 
бизнес в  кратчайшие сроки и  быстро привлечь клиен-
тов. В 2018 году стартап привлек $12,8 млн инвестиций, 
а транзакции на платформе превышают $1 млн в месяц. 

Еще один пример успешного использования ин-
струментов No-Code — российская компания Medium 
Quality, предоставляющая услуги видеопроизводства. 
На сайте компании, реализованном с помощью сервиса 
Tilda, есть интернет-магазин мерчандайзинга и  прода-
ются билеты на  съемки различных шоу, что позволило 
значительно уменьшить расходы на  разработку и  под-
держку программного решения [9].

В связи с  вышеизложенным мы можем сделать вы-
вод, что технологии No-Code позволяют предприятиям 

быстро разрабатывать и  внедрять приложения без не-
обходимости программирования. Проанализировав от-
крытые источники в  сети Интернет, мы можем сделать 
вывод о  растущей популярности использования по-
добных инструментов ввиду большего количества пре-
имуществ по  сравнению с  классической разработкой. 
Так, по  данным корпорации Gartner, к  2025 году 70 % 
новых приложений, разрабатываемых организациями, 
будут использовать Low-Code или No-Code технологии 
по сравнению с менее чем 25 % в 2020 году [10]. Приве-
дённые инструменты и им подобные значительно уско-
ряют процесс разработки, снижают затраты и позволяют 
создавать инновационные решения. Благодаря разно-
образию инструментов, сфера применения технологий 
No-Code охватывает малый, средний и крупный бизнес. 
Рассмотренные варианты использования подтверждают 
эффективность No-Code в  различных сферах бизнеса 
и  перспективность данного направления разработки 
программного обеспечения.

© Перелетов Иван Павлович (pereletov.ip@ya.ru); Петросян Лусинэ Эдуардовна
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Аннотация. Программное обеспечение, которое использует искусствен-
ный интеллект и машинное обучение для автоматизации рутинных задач, 
которые прежде выполнялись человеком. RPA позволяет уменьшить вли-
яние «человеческого фактора», а также достичь значительного повышения 
эффективности работы, что в свою очередь дает возможность уменьшения 
затрат производства.
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Summary. Software that uses artificial intelligence and machine learning 
to automate routine tasks that were previously performed by humans. 
RPA allows you to reduce the influence of the «human factor», as well as 
achieve a significant increase in work efficiency, which in turn makes it 
possible to reduce production costs.
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Введение

Сегодня технологии развиваются опережающими 
темпами, в  том числе и  искусственный интеллект, 
который активно применяется во многих областях. 

Таким образом, возникает необходимость создания но-
вых подходов к  организации взаимодействия между 
человеком и  машиной, а  также развития новых компе-
тенций, позволяющих участвовать в процессах, где клю-
чевую роль играют технологии. Одной из таких областей 
является анализ данных.

Компьютерные системы способны успешно выпол-
нять простые и повторяющиеся задачи. Таким образом, 
в  различных сферах человеческой деятельности, где 
имеется большое количество однотипных задач являет-
ся логичным внедрение RPA— роботов.

Объектом исследования являются системы автома-
тизации процессов малой сложности (RPA-роботы). 

Предметом исследования выступает процесс соз-
дания программного комплекса по  разработке и  ис-
пользованию RPA — роботов.

Цель исследования — создание программного ком-
плекса по разработке и использованию RPA — роботов.

Задачи исследования:
1.	 Изучить объект исследования: системы автомати-

зации процессов малой сложности (RPA-роботы).
2.	 Выполнить анализ существующих программных 

решений и обосновать выбор средств разработки 
RPA-робота.

3.	 Выделить модули в разработке.
4.	 Реализовать модули программного комплекса.
5.	 Выполнить апробацию и тестирование программ-

ного решения.

Отсутствие отечественной системы автоматизации 
рутинных задач, осуществляемой с использованием ро-
ботов-программных агентов (RPA), обеспечивает прак-
тическую значимость и актуальность данной работы.

Понятие RPA программы, ее функции 
и классификации

RPA (RoboticProcessAutomation) — это программное 
обеспечение, которое использует искусственный интел-
лект и машинное обучение для автоматизации рутинных 
задач, которые ранее выполнялись человеком.

RPA — это одна из технологий автоматизации бизнес-
процессов. Роботизацию применяют для рутинных задач, 
которые выполняются четко по инструкции (алгоритму).
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Она может имитировать действия человека, такие 
как заполнение форм, обработка данных, отправка элек-
тронных писем и многое другое.

RPA-роботы бывают трёх видов:
—— Attended RPA — программа, которая работает 
на компьютере пользователя и выполняет задачи 
по его запросу или с помощью горячих клавиш.

—— Unattended RPA — программа, которая работает 
на  сервере и  выполняет задачи автоматически, 
без участия пользователя.

—— Hybrid RPA — программа, которая сочетает в себе 
функции Attended и Unattended RPA.

Одним из главных преимуществ RPA является повы-
шение эффективности работы. RPA программы могут 
выполнять задачи гораздо быстрее, чем человек, что по-
зволяет сократить время выполнения задач и увеличить 
производительность. Кроме того, они могут работать 
круглосуточно, что также значительно повышает их эф-
фективность.

Еще одним, не  менее важным, преимуществом ис-
пользование «роботов» является оптимизация затрат 
на  персонал: один раз «научив» «робота» выполнять 
задачу, он сможет повторять ее сколько угодно раз, по-
вашему, запросу.

Также использование RPA позволяет уменьшить вли-
яние «человеческого фактора» — человек при выполне-
нии задачи может оказаться «не в духе», что совершенно 
исключено, если этой же задачей будет заниматься «ро-
бот». RPA программы могут выполнять задачи без оши-
бок, что позволяет снизить вероятность ошибок и  уве-
личить качество работы, что особенно важно для задач, 
связанных с финансами и бухгалтерией.

В целом, RPA является мощной технологией, которая 
позволяет автоматизировать рутинные задачи и  повы-
сить эффективность работы.

Проектирование компонентов RPA программы

Разрабатываемый программный RPA — комплекс, 
должен попадать в категорию HybridRPA — что означает 
наличие возможностей как для удаленного выполнения 
«сценария» автоматизированной работы, так и  локаль-
ного. 

Также для автоматизации работы абсолютно разных 
программ в различных операционных системах, он дол-
жен будет иметь универсальный модуль для распознава-
ния объектов на экране и взаимодействия с ними — для 
этих целей будет следует использовать компьютерное 
зрение и  так называемый «искусственный интеллект» 
в качестве универсального «распознавателя».

Так как в  настоящее время, так называемый «искус-
ственный интеллект», пользуется большой популяр-
ностью было решено внедрить его в  наш RPA-робот, 
в  данном случае за  словосочетанием «искусственный 
интеллект» скрывается нейросеть по определению типа 
объекта, а именно кнопок приложения и его полей ввода.

Программный комплекс будет состоять из  следую-
щих модулей:

1.	 Нейросеть распознавания объектов приложений 
на изображении.

2.	 RedRPA — фреймворк для разработки RPA-
роботов.

3.	 Клиентское и  серверное приложение на  основе 
RedRPA.

Разрабатываемая нами нейронная сеть, будет от-
ветственна за  распознавание типа объекта (кнопка, 
поле ввода, остальное). НС будет реализована на языке 
Python, в среде GoogleCollaboratory, с помощью библи-
отеки TensorFlow.

Ознакомиться со структурой нейронной сети можно 
на рисунке 1.

Рис. 1. Структура нейронной сети

По рисунку 1 можно заметить, что модель использует 
такие «слои» как:

—— Dense — полно-связный слой, где каждый «ней-
рон» соединен с каждым.

—— MaxPooling2D — слой свёртки, реализующий её 
по максимальному значению.

—— Dropout — слой, устанавливающий случайные 
веса в 0, используется для предотвращения пере-
обучения модели.

—— Flatten — нормализующий слой, реализующий 
трансформацию многомерного массива в  одно-
мерный.
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Проектирование фреймворка RedRPA

Проектирование библиотек и  фреймворков совсем 
не  тривиальная задача и  далеко не  каждый програм-
мист сталкивается с  ней. При  разработке данного типа 
программного обеспечения следует учитывать большое 
количество различных деталей, лишь косвенно относя-
щихся к основному функционалу.

Так как, одним из основных требований к фреймвор-
ку заявлена гибкость и  расширяемость, архитектура 
RedRPA будет модульная. Ментальная модель библиоте-
ки будет выглядеть следующим образом: Ядро (Core) + 
Внешние модули (ExternalModules).

Для обеспечения расширяемости и  гибкости про-
ектируемой библиотеки в  ядре был использован такие 
возможности объектно-ориентированного программи-
рования, как абстрактные классы и наследование.

Абстракции будут реализованы в  виде внутреннего 
модуля ядра Abstract. Фреймворк должен соответство-
вать по возможностям программам класса HybridRPA.

Во время работы робота необходимым элементом 
будут средства для формирования «сценария» автома-
тизации работы. Мы спроектируем и разработаем язык 
сценариев RSL (RedScenarioLanguage).

Но что есть язык — просто набор синтаксически 
корректных единиц (слов). Слова не  умеют выполнять 
сценарии автоматизации, следовательно, наша задача 
научить их это делать, для этого нам потребуется ком-
пилятор — «переводчик» языка RSL на язык, что сможет 
выполнить машина. Кроме этого, нам потребуется соб-
ственная виртуальная машина.

Все вышесказанное подводит к  созданию первого 
модуля абстракций: SDK (ScenarioDevelopmentKit) — на-
бор средств разработки сценариев.

Также наш RPA-робот должен иметь возможности для 
универсальной оптимизации с  помощью, так называе-
мого «искусственного интеллекта». По уже сложившейся 
традиции, для него нужно спроектировать абстракцию, 
представленную модулем ObjectScanning. Формально 
процесс поиска объекта на изображении можно разбить 
на 3 этапа:

1.	 Поиск «шаблонов» объекта на изображении.
2.	 Определение класса «шаблона».
3.	 Присвоение идентификатора распознанному 

объекту.

С первыми двумя этапами не возникает сложностей 
в понимании, стоит обратить внимание на 3 пункт, в на-
шем случае «Присвоение идентификатор…» будет яв-
ляться распознаванием текста с полученного объекта.

Рис. 2. Вид окна клиентского приложения
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Рис. 3. Вид окна серверного приложения
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Кроме всего выше сказанного, данной программе по-
требуется клиентское и серверное приложения.

И серверное, и клиентское приложения будут спро-
ектированы и разработаны в архитектуре MVC (Model–
View–Controller). В  качестве фронтенда данных при-
ложений будет выступать графический фреймворк Qt 
под лицензией PySide2. В роли бекенда будет выступать 
спроектированный нами ранее фреймворк RedRPA.

Интерфейс клиентского приложения должен содер-
жать:

1.	 Редактор сценариев.
2.	 Список окон приложений.
3.	 Поле для отображения информационных сообще-

ний.
4.	 Поле для отображения сообщений ошибок ком-

пиляции.
5.	 Кнопки для обеспечения взаимодействия.

На основе этих требований можно спроектировать 
обобщенный вид клиентского приложения (рисунок 2).

В нижней части окна будут содержаться основные 
опции взаимодействия с приложением, боковая панель 
с информацией будет выдвижной (на этот факт намекает 
кнопка «Показать/Скрыть»).

Так как разрабатываемое приложение должно от-
носиться к классу HybridRPA, то серверное приложение 
должно иметь не  только функции для взаимодействия 
с  клиентскими, но  и в  какой-то мере дублировать их 
функционал (рисунок 3).

Как можно заметить, основная часть клиентско-
го функционала «перекочевала» в  выдвижную панель 
в нижней части окна, а на ее месте появилось поле для 
взаимодействия с  клиентами, оно будет поддерживать 
взаимодействие сразу с  несколькими клиентами путем 
создания нового окна в специально отведенной для это-
го области по запросу.

Реализация программы, апробация 
и тестирование программного решения

Первым этапом разработки системы является разра-
ботка нейронной сети и сбор наборов данных для обуче-
ния и тестирования модели.

Набор данных был собран вручную из более чем 100 
программ в различных областях деятельности (1С: Пред-
приятие, Telegram, EpicGames, Проводник и т.д.).

Для реализации нейронной сети будет использовать 
библиотека TensorFlow и среда GoogleCollab, предостав-
ляющая мощности GPU для обучения моделей.

На рисунке 4 можно ознакомиться с процессом реа-
лизации модели нейронной сети.

После успешной реализации модели можно присту-
пить к обучения нейронной сети (рисунок 5).

На последнем этапе обучения точность разрабатыва-
емой модели составляет 78 %, что является приемлемым 
результатом.

Реализация модуля компьютерного зрения проходи-
ла в 3 этапа:

Рис. 4. Реализация модели нейронной сети
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Рис. 5. Обучение нейронной сети

1.	 Для процесса сопоставления шаблонов была ис-
пользована библиотека OpenCV.

2.	 Для определения типа объекта пригодилась раз-
работанная ранее нейронная модель.

3.	 Для распознавания текста использовалась библи-
отека tesseract-OCR.

Для минимизации ошибок на  третьем этапе потре-
бовалось использовать алгоритм нечеткого сравнения 
строк Дамерау — Левенштайна в  реализации библи-
отеки FuzzyWuzzy. В  связи с  этим в  ядро был добавлен 
модуль Algorithms, в данный момент реализующий лишь 
алгоритм нечеткого сравнения строк.

Рис. 6. Дизайн клиентского приложения
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С помощью графического фреймворка Qt в реализа-
ции PySide2, а также графического редактора QtDesigner 
были реализованы серверное и клиентское приложение 
на основе фреймворка RedRPA.

На рисунке 6 можно ознакомиться с  дизайном кли-
ентского приложения и примером его работы.

Боковая панель является выдвижным элементом ин-
терфейса, так же для удобства она может быть переме-
щена прямо во время работы программы.

Так как, данное программное решение должно от-
носиться к  классу HybridRPA, серверное приложение 
должно располагать не только возможностями для кон-
троля исполнения сценариев, но и само должно «уметь» 
автоматизировать работу, то было решено реализовать 
в форме выдвижного модуля, по аналогии с информаци-
онной панелью (рисунок 7).

Заключение

В ходе выполнения данного исследования был разра-
ботан программный комплекс по разработке и исполь-
зованию RPA-роботов. Были изучены системы автома-
тизации процессов малой сложности (RPA-роботы), был 
выполнен анализ существующих программных реше-
ний, были реализованы модули программного комплек-
са, также было проведено тестирование программного 
решения. 

Из написанного выше следует, что полностью до-
стигнуты как цели данной работы, так и выполнены все 
сопутствующие задачи. Также стоит подчеркнуть, что 
практическая значимость данного исследования заклю-
чается в отсутствии отечественной системы автоматиза-
ции однотипных рутинных задач, осуществляемых с ис-
пользованием роботов — программных агентов (RPA), 
что безусловно указывает на важность данного исследо-
вания.

Рис. 7. Пример работы серверного приложения
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Аннотация. Интеллектуальные методы информационной безопасности — 
это подходы, основанные на  использовании искусственного интеллекта 
(ИИ) и  машинного обучения для повышения уровня защиты информации 
и борьбы с киберугрозами. С развитием технологий и использованием ком-
пьютеров в  различных сферах, данные являются одним из  наиболее цен-
ных ресурсов. Потеря данных может привести к серьезным последствиям 
и негативно повлиять на работу организаций и частных лиц. Использование 
ИИ-технологий может помочь улучшить каждый из этих аспектов информа-
ционной безопасности. Одна из самых популярных технологий ИИ в области 
информационной безопасности — машинное обучение [1]. В  контексте 
информационной безопасности, данная технология может использоваться 
для обнаружения аномалий в сетевом трафике, мониторинга систем защи-
ты, классификации и  фильтрации вредоносных программ и  т.д. Несмотря 
на то, что использование ИИ в информационной безопасности требует боль-
ших объемов данных и  мощных вычислительных ресурсов, правильное 
применение ИИ-технологий может существенно повысить уровень защиты 
информационных систем и данных [2]. 

Ключевые слова: искусственный интеллект, информация. безопасность, се-
тевой трафик, системы защиты, машинное обучение.
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Summary. Intelligent information security methods are approaches 
based on the use of artificial intelligence (AI) and machine learning to 
increase the level of information protection and combat cyber threats. 
With the development of technology and the use of computers in various 
fields, data is one of the most valuable resources. Loss of data can lead to 
serious consequences and adversely affect the work of organizations and 
individuals. The use of AI technologies can help improve each of these 
aspects of information security. One of the most popular AI technologies 
in the field of information security is machine learning [1]. In the context 
of information security, this technology can be used to detect anomalies 
in network traffic, monitor protection systems, classify and filter malware, 
etc. Despite the fact that the use of AI in information security requires 
large amounts of data and powerful computing resources, the correct 
use of AI technologies can significantly increase the level of protection of 
information systems and data [2].
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Искусственный интеллект является мощным ин-
струментом для обеспечения безопасности циф-
ровых систем [2]. Среди методов использования 

ИИ в информационной безопасности выделяются такие, 
как машинное обучение, глубокое обучение, нейронные 
сети, анализ данных и др.

Самым распространенным приемом прикладного 
применения ИИ в  области информационной безопас-
ности является мониторинг угроз. Многие системы мо-
ниторинга используют алгоритмы машинного обучения 
и  нейронные сети для обнаружения угроз и  аномалий 

в работе сети. Это позволяет быстро реагировать на воз-
можные атаки и  предотвращать сложные кибератаки 
до  того, как они нанесут серьезный ущерб. Такие си-
стемы используют алгоритмы машинного обучения для 
построения моделей поведения злоумышленников, что 
позволяет более эффективно блокировать подозритель-
ный трафик и отделять его от нормального.

Осуществление мониторинга безопасности на осно-
ве искусственного интеллекта можно разбить на следу-
ющие действия:

1.	 сбор данных: система собирает данные о действи-
ях пользователей, событиях в  системе, трафике 
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в сети и других параметрах, связанных с безопас-
ностью;

2.	 обработка данных: полученные данные анали-
зируются с  помощью методов и  технологий ИИ, 
таких как машинное обучение, нейронные сети 
и другие. Анализ может проводиться как в режи-
ме реального времени, так и  по результатам на-
копления данных;

3.	 выявление угроз: на  основе анализа данных си-
стема определяет потенциальные угрозы без-
опасности, например, аномальные поведения 
пользователей, попытки несанкционированного 
доступа и т.д.;

4.	 реакция на  угрозы: в  зависимости от  типа выяв-
ленных угроз, система может автоматически при-
нимать меры для предотвращения атак или уве-
домлять операторов о возможной угрозе.

Такую последовательность действий можно реали-
зовать с использованием языка python, который предо-
ставляет множество возможностей для написания сетей 
искусственного интеллекта. Рассмотрим шаги алгоритма:

1. Импортируем необходимые библиотеки для анали-
за данных

import pandas as pd
import numpy as np

2. Загружаем данные о  действиях пользователей 
в системе

data = pd.read_csv(‘user_actions.csv’)

3. Преобразуем данные в формат, пригодный для ана-
лиза машинным обучением

X = data.drop(columns=[‘user_id’, ‘action_type’])
y = data[‘action_type’]

 4. Обучаем модель машинного обучения на истори-
ческих данных

from sklearn.ensemble import RandomForestClassifier
clf = RandomForestClassifier()
clf.fit(X, y)

 5. Получаем данные о текущих действиях пользова-
телей и предсказываем вероятность аномального пове-
дения

current_data = pd.read_csv(‘current_user_actions.csv’)
predictions = clf.predict_proba(current_data.

drop(columns=[‘user_id’]))

6. Анализируем результаты предсказаний и принима-
ем меры по предотвращению атак

if any(predictions[:, 1] > 0.9):
 send_alert_email(‘Detected abnormal user behavior’)
 block_user_account()
else:
save_to_database(current_data)

Таким отразим, загружаем данные о  действиях 
пользователей из  файла, преобразуем их в  формат, 
пригодный для машинного обучения, обучаем модель 
и используем ее для анализа текущих действий пользо-
вателей. Если модель выявляет аномальное поведение, 
то отправляется уведомление на почту и блокируем ак-
каунт пользователя. В  противном случае, сохраняются 
данные в базу данных.

Использование интеллектуальных методов обнару-
жение вредоносного кода также является важной за-
дачей в  сфере информационной безопасности. В  этой 
области ИИ используется для создания более точных 
и разнообразных моделей классификации вредоносных 
программ и  анализа сигнатур вредоносных программ 
[2].

Более того, информация, содержащаяся в  логах, 
также может быть использована для выявления угроз 
и  определения наличия подозрительной активности. 
Использование методов машинного обучения и анализа 
данных позволяет быстро и  точно обрабатывать боль-
шие объемы логов и выявлять скрытые угрозы. Однако, 
важно помнить, что методы ИИ не являются универсаль-
ными решениями и требуют глубокого понимания про-
блемы, а также экспертизы и оценки специалистов в об-
ласти информационной безопасности.

Различные приложения ИИ применяются во многих 
областях информационной безопасности. 

Одна из наиболее распространенных сфер — это за-
щита персональных данных. Обработка больших объе-
мов персональной информации требует высокого уров-
ня конфиденциальности. Для этого ИИ используется для 
создания алгоритмов шифрования и  дешифрования 
информации, а также для определения подозрительной 
активности и предотвращения утечек данных [1–2]. Ис-
пользование алгоритмов шифрования на основе ИИ по-
зволяет создать более сложные и надежные алгоритмы, 
которые сложнее поддаются перебору. Кроме того, ИИ 
может использоваться для мониторинга сетевого тра-
фика и  обнаружения подозрительной активности. На-
пример, ИИ может определять, когда пользователь пы-
тается получить доступ к данным, к которым он не имеет 
разрешения, или когда происходит необычный запрос 
на  сервер. Если ИИ обнаруживает такую подозритель-
ную активность, он может автоматически заблокировать 
доступ к  данным и  уведомить администратора о  воз-
можной попытке несанкционированного доступа.

Создание алгоритмов шифрования и  мониторинга 
сетевой активности на  основе ИИ помогает защитить 
персональные данные клиентов от  несанкционирован-
ного доступа и  утечек. Но  зачастую безопасность ин-
формационных систем зависит не только от технических 
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решений, но и от культуры безопасности компании и об-
ученности ее сотрудников.

Приведем примеры использования ИИ-технологий 
для защиты информации в организациях.

1.	 В облачных системах, которые становятся все бо-
лее популярными среди пользователей, с  помо-
щью ИИ можно обнаруживать и  предотвращать 
кибератаки, а  также анализировать поведение 
злоумышленников в  защищенных облачных си-
стемах [3]. К  примеру, компания использует об-
лачную платформу для хранения и обработки сво-
их данных. Чтобы защитить данные от кибератак 
и других угроз, компания может использовать ИИ-
технологии для обнаружения аномалий в сетевом 
трафике и  анализа поведения злоумышленни-
ков. Например, ИИ может мониторить входящие 
и исходящие запросы на сервер, чтобы выявлять 
необычные паттерны трафика, которые могут 
указывать на попытку кибератаки или другую по-
дозрительную активность. Если ИИ обнаруживает 
аномалию, он может автоматически блокировать 
доступ к  серверу и  отправлять уведомление ад-
министратору об  угрозе. Кроме того, ИИ может 
использоваться для анализа поведения злоу-
мышленников в защищенных облачных системах. 
Например, ИИ может анализировать лог-файлы, 
чтобы выявлять типичные особенности действий 
злоумышленников, такие как время их активно-
сти, использование определенных программ и т.д. 
На основе этого анализа, ИИ может создавать про-
фили злоумышленников и  использовать эти дан-
ные для обнаружения подозрительной активно-
сти и предотвращения кибератак.

Использование ИИ поможет защитить данные компа-
нии от  потенциальных угроз. Однако, важно понимать, 
что безопасность облачных систем зависит не  только 
от технических решений, но и от политик безопасности 
компании и обученности сотрудников в области инфор-
мационной безопасности.

2.	 В финансовой сфере, где конфиденциальность 
и  безопасность транзакций являются критиче-
ски важными, применение ИИ может обеспечить 
дополнительный уровень защиты. ИИ можно ис-
пользовать для определения подозрительных 
операций и  фиксации аномалий в  финансовых 
транзакциях [2–4]. Допустим, банк использует 
ИИ-алгоритмы для мониторинга финансовых опе-
раций. Алгоритмы ИИ могут анализировать про-
водимые транзакции и  определять необычные 
паттерны, которые могут указывать на  мошен-
нические операции или другую подозрительную 
активность. Например, ИИ может автоматически 

анализировать транзакции клиентов и  выявлять 
переводы в незнакомые страны, необычно боль-
шие транзакции или несколько транзакций с раз-
ных устройств в краткое время. Если ИИ обнару-
живает подозрительную активность, он может 
отправить уведомление контрольному центру 
банка, который затем может проанализировать 
транзакцию более детально и  принять решение 
о блокировке операции или связаться с владель-
цем счета для проверки подлинности операции. 
Кроме того, ИИ может использоваться для созда-
ния алгоритмов предотвращения мошенничества. 
Например, ИИ может анализировать данные кли-
ента и его историю операций, чтобы определить, 
какие операции скорее всего будут нормальными 
для этого клиента. Если ИИ обнаруживает необыч-
ную операцию, он может отправить уведомление 
контрольному центру для дополнительной про-
верки.

Такое использование ИИ может помогает банкам 
защитить своих клиентов от  потенциальных мошен-
нических операций и  других видов финансовых пре-
ступлений. Однако, важно понимать, что ИИ должен 
использоваться в  сочетании с  другими методами без-
опасности, такими как обучение персонала и использо-
вание аутентификации двухфакторной аутентификации, 
необходимой для авторизации транзакций.

3.	 Банковские операции также могут быть эффектив-
нее обеспечены за  счет применения различных 
приложений ИИ. Для этого ИИ используется для 
обнаружения мошеннических операций, а  также 
для создания алгоритмов выявления сомнитель-
ной активности счетов [2-5]. Например, банк ис-
пользует ИИ-алгоритмы для мониторинга тран-
закций на банковских счетах. Эти алгоритмы могут 
определять необычные сценарии использования 
счетов и  обнаруживать мошеннические опера-
ции или другую подозрительную активность. ИИ 
может автоматически анализировать паттерны 
использования счетов и выявлять переводы в не-
знакомые страны или необычно большие тран-
закции. Если ИИ обнаруживает подозрительную 
активность, он может отправить уведомление 
контрольному центру банка, который затем может 
проанализировать транзакцию более детально 
и  принять решение о  блокировке операции или 
связаться с владельцем счета для проверки под-
линности операции. Кроме того, ИИ также может 
использоваться для создания алгоритмов предот-
вращения мошенничества. Например, анализи-
ровать данные клиента и его историю операций, 
чтобы определить, какие операции скорее всего 
будут нормальными для этого клиента. Если будет 
обнаружена неприсущая операцию, он может от-
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править уведомление контрольному центру для 
дополнительной проверки.

Использование ИИ для обнаружения мошенниче-
ства и создания алгоритмов выявления подозрительной 
активности помогает банкам защитить своих клиентов 
от  потенциальных мошеннических операций и  других 
видов финансовых преступлений. Однако, важно по-
нимать, что ИИ должен использоваться в  сочетании 
с другими методами безопасности, такими как обучение 
персонала и  использование аутентификации двухфак-
торной аутентификации, необходимой для авторизации 
транзакций.

4.	 Электронная коммерция также становится все бо-
лее популярной, и ее безопасность играет ключе-
вую роль в успешной работе интернет-магазинов 
и других электронных площадок [2]. В данном кон-
тексте, применение ИИ может обеспечить защиту 
от  кибератак и  утечек данных, а  также помочь 
в  создании индивидуальных предложений и  ре-
комендаций для пользователей на  основе ана-
лиза их поведения [2]. Алгоритмы ИИ могут ана-
лизировать данные о  покупках, предпочтениях 
и  поведении клиентов, чтобы создавать индиви-
дуальные предложения и рекомендации для каж-
дого пользователя. ИИ может использоваться для 
обеспечения безопасности электронных плате-
жей и защиты от кибератак. Например, ИИ может 
мониторить транзакции и  выявлять необычные 
паттерны транзакций, которые могут указывать 
на  мошенническую активность. Если ИИ обнару-
живает подозрительную операцию, он может бло-
кировать транзакцию и  отправлять уведомление 
администратору сайта для проверки.

Персонализация электронной коммерции с  исполь-
зованием ИИ поможет в обеспечении безопасности ин-
тернет-магазина. Это поспособствует привлечению кли-
ентов и  защищать их данные от  потенциальных угроз. 
Однако, важно понимать, что ИИ должен использоваться 
в  сочетании с  другими методами безопасности, такими 
как использование SSL-шифрования и  двухфакторной 
аутентификации для обеспечения максимальной защи-
ты данных пользователей.

Системы информационной безопасности на  основе 
ИИ имеют множество преимуществ, таких как повыше-
ние эффективности, автоматизация процессов, умень-
шение затрат и увеличение скорости реакции на угрозы. 
Однако, их использование может также привести к ряду 
серьезных недостатков и рисков.

Один из  главных преимуществ — это возможность 
повысить эффективность защиты данных и оперативно 
реагировать на  угрозы. Функции ИИ, такие как машин-

ное обучение и  анализ больших объемов данных, по-
зволяют быстро выявлять уязвимости в системах и пре-
дотвращать кибератаки [6-8]. Автоматизация процессов 
и  использование ИИ также может уменьшить затраты 
на  информационную безопасность. Большинство задач 
по  обеспечению безопасности могут быть выполнены 
алгоритмами ИИ без необходимости найма дополни-
тельных сотрудников. Системы ИИ могут быстро реаги-
ровать на  изменяющуюся угрозу и  предотвращать воз-
можные атаки до того, как они нанесут серьезный ущерб.

Однако, использование ИИ в информационной безо-
пасности также связано с рисками и недостатками. Один 
из  основных рисков — это потенциальная угроза кон-
фиденциальности. Алгоритмы ИИ могут обрабатывать 
большие объемы данных, включая личную информацию 
пользователей, что может привести к  утечкам данных 
и нарушению конфиденциальности. Кроме того, ошибки 
в алгоритмах ИИ являются еще одним серьезным недо-
статком этой технологии в  информационной безопас-
ности. Ошибочный анализ данных или неверное опре-
деление угрозы может привести к  созданию ложных 
срабатываний и  сбоям в  работе систем безопасности 
[7–10]. Возможность злоупотребления ИИ также явля-
ется риском для безопасности. Злоумышленники могут 
использовать ИИ для создания более сложных и  запу-
танных кибератак, что усложняет процесс их выявления 
и предотвращения.

Таким образом, использование ИИ в  информацион-
ной безопасности имеет как преимущества, так и  не-
достатки, и  требует глубокого понимания технологии 
и экспертизы специалистов в области информационной 
безопасности. Однако, при правильном подходе, ИИ мо-
жет значительно повысить защиту данных и обеспечить 
эффективность работы сети.

Заключение

Выработка стратегий использования ИИ в информа-
ционной безопасности должна происходить на  основе 
оценки эффективности. Стратегия должна определять 
цели, задачи и  ожидаемые результаты, а  также методы 
и  технологии, которые будут использоваться для до-
стижения поставленных целей. Машинное обучение, 
например, может быть быстро настроено для работы 
с  новыми данными, однако требует больших объемов 
информации для обучения. Нейронные сети могут соз-
давать более точные модели поведения злоумышлен-
ников, но  их настройка может быть сложной и  требо-
вательной к вычислительным ресурсам. Анализ данных 
позволяет создавать детальные анализы информации, 
но для этого требуются квалифицированные специали-
сты. Но при выборе метода следует учитывать не только 
его преимущества, но и недостатки и риски, связанные 
с его использованием. Таким образом, методы ИИ в ин-
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формационной безопасности могут быть использованы 
для предотвращения кибератак, обеспечения защиты 
персональных данных, анализа пользовательской актив-
ности и  других задач. При  этом необходимо учитывать 
как преимущества, так и  недостатки этих технологий 
и  находить решения, которые будут обеспечивать вы-
сокую безопасность при минимальном вмешательстве 

в личную жизнь пользователей. Важным преимуществом 
использования ИИ в информационной безопасности яв-
ляется возможность автоматизации процессов, что по-
зволяет оперативно реагировать на угрозы и защищать 
цифровые системы. Поэтому необходимо постоянно со-
вершенствовать технологии ИИ и находить баланс меж-
ду безопасностью и защитой личных данных.
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Аннотация. В  статье описана проблема использования несбалансирован-
ных данных при решении задач многоклассовой классификации, кратко 
рассмотрены основные существующие подходы, предложено применение 
многомерного метода точечных распределений для балансировки клас-
сов, описан алгоритм применения данного метода, проведён эксперимент 
на синтетических данных, представлены результаты сравнения с существу-
ющими алгоритмами, такими как: случайное увеличение числа наблюдений 
малого класса, ADASYN, SMOTE, ASMO, SVMSMOTE, показана принципиаль-
ная возможность использования многомерного метода точечных распре-
делений для решения задачи улучшения качества алгоритмов машинного 
обучения в условиях несбалансированных данных. 

Ключевые слова: машинное обучение, задача классификации, обработка 
табличных данных, несбалансированные данные, многомерный метод то-
чечных распределения.

APPLICATION  
OF THE MULTIDIMENSIONAL KERNEL 
DENSITY ESTIMATION METHOD  
IN MACHINE LEARNING TASKS WITH 
IMBALANCED DATA

V. Popukaylo
A. Shmelyova

Summary. The article addresses the problem of using imbalanced data 
in multi-class classification tasks. It briefly examines the main existing 
approaches and proposes the application of the multidimensional kernel 
density estimation method to balance classes. The algorithm for applying 
this method is described, and an experiment is conducted using synthetic 
data. The results are compared with existing algorithms such as random 
oversampling of the small class, ADASYN, SMOTE, ASMO, SVMSMOTE. 
The article shows the possibility of using the multidimensional kernel 
density estimation method in principle to improve the quality of machine 
learning algorithms in conditions of imbalanced data.

Keywords: machine Learning, classification task, tabular data processing, 
imbalanced data, multidimensional kernel density estimation method.

Введение

Классификация — это метод контролируемого ма-
шинного обучения, позволяющий прогнозировать 
распределение данных по заранее определенному 

и  четкому количеству классов. В  реальном мире боль-
шинство этих наборов данных несбалансированы, клас-
сическими примерами таких задач могут быть задачи: 
оттока клиентов компаний, фрода при финансовых опе-
рациях или выявления редких заболеваний. Если один 
из классов содержит значительно меньше наблюдений, 
чем другие классы, этот класс называется миноритар-
ным, а этот набор данных называется несбалансирован-
ным набором данных. Свойство несбалансированности 
набора данных сильно повлияло на эффективность тра-
диционных методов классификации, и классификаторы 
стали смещаться в  сторону мажоритарного классах [1]. 
Для классификации несбалансированного набора дан-
ных исследователями предложены различные методы 
машинного обучения. В этой статье предпринята попыт-
ка применить многомерный метод точечных распреде-
ления для увеличения числа примеров миноритарного 
класса, что может привести к улучшению качества рабо-
ты алгоритмов машинного обучения.

Обзор состояния проблемы

Рассмотрим несколько основных подходов для реше-
ния проблемы дисбаланса классов на уровне данных [2]:

1.	 Случайное увеличение числа наблюдений малого 
класса (случайный оверсэмплинг).

2.	 Случайное уменьшение числа наблюдений пре-
обладающего класса (случайный андерсэмплинг).

3.	 Информативное увеличение числа наблюдений 
малого класса (при котором не  создаются новые 
объекты, а  выбор наблюдений для ресэмплинга 
является целенаправленным, а не случайным).

4.	 Информативное уменьшение числа наблюдений 
преобладающего класса (выбор наблюдений для 
удаления является целенаправленным).

5.	 Увеличение числа наблюдений малого класса пу-
тем генерации новых синтетических данных.

6.	 Комбинации вышеуказанных техник.

Ресэмплинг является часто используемым методом 
для решения проблемы несбалансированных классов. 
При  использовании данного подхода необходимо ре-
шить, как определить оптимальное распределение клас-
сов для данного набора данных, а  также как провести 
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эффективный ресэмплинг обучающих данных. Самые 
простые методы сэмплирования — это удаление объ-
ектов мажоритарного класса или дублирование приме-
ров миноритарного класса. В зависимости от того, какое 
соотношение классов необходимо, выбирается количе-
ство случайных записей для данной операции. Случай-
ная выборка проста, но недостаточна во многих случаях. 
Если проблема несбалансированности классов набора 
данных представлена внутриклассовыми различиями, 
случайный оверсэмплинг может привести к повторному 
дублированию наблюдений в некоторых частях и мень-
шему количеству в других, в тоже время случайный ан-
дерсэмплинг может ухудшить вариативность данных, 
что также может сказаться на  качестве работы некото-
рых классификаторов. Более предпочтительным про-
цессом ресэмплинга будет определение подвыборок, 
составляющих класс, а  затем увеличение числа наблю-
дений каждой концепции в  отдельности для сбаланси-
рованного общего распределения. Информативное сэм-
плирование с  целью сделать выборочные наблюдения 
более представительными повышает стоимость анализа 
данных, так как добавляет необходимость определения 
критерия выбора наблюдений. Например, если наблю-
дения измеряются с  помощью некоторых измерений 
расстояния, те наблюдения мажоритарного класса, ко-
торые находятся относительно далеко от  наблюдений 
миноритарного класса, могут лучше представлять при-
знаки большинства, в то время как те, которые находят-
ся относительно близко к  наблюдениям меньшинства, 
могут быть важными для принятия решения о  границе 
класса некоторыми алгоритмами обучения классифика-
тора. Существуют различные техники для информацион-
ного сэмплирования, каждая из которых может быть эф-
фективной при применении в определенном контексте. 
Для увеличения числа наблюдений малого класса путем 
генерации новых синтетических данных используются 
различные алгоритмы, такие как: 

—— SMOTE (англ. Synthetic Minority Oversampling 
Technique). Этот алгоритм основан на идее генера-
ции некоторого количества искусственных наблю-
дений, которые были бы похожи на  имеющиеся 
в миноритарном классе, но при этом не дублиро-
вали их. Для создания новой записи используя ал-
горитм ближайшего соседа KNN. Алгоритм SMOTE 
позволяет задавать количество записей, которое 
необходимо искусственно сгенерировать. Сте-
пень сходства примеров можно регулировать 
путем изменения числа ближайших соседей k. 

—— ASMO (англ. Adaptive Synthetic Minority 
Oversampling). Данный алгоритм является моди-
фикацией SMOTE, который использует предвари-
тельную кластеризацию (например алгоритмом 
k-means) для улучшения качества сэмплирования 
если миноритарные наблюдения равномерно 
распределены среди мажоритарных и имеют низ-
кую плотность.

—— Алгоритм Метрополис-Гастингса. Алгоритм по-
зволяет сэмплировать любую функцию распреде-
ления. Он основан на создании цепи Маркова, то 
есть на каждом шаге алгоритма новое выбранное 
значение зависит только от предыдущего. 

Многомерный метод точечных распределений

В работе [3] был предложен метод точечных распре-
делений, который позволяет обработать выборку мало-
го объема и получить так называемую виртуальную или 
эквивалентную выборку большого объема. В  развитие 
этого метода был предложен многомерный метод точеч-
ных распределений, который может быть использован 
для улучшения качества моделирования данных малого 
объёма [4]. В  работе [5] также было показано, что при-
менение данного подхода позволяет сохранить знание 
о  виде закона распределения случайной величины и  о 
величине линейной коррелияцонной связи между ис-
следуемыми факторами. 

Рассмотрим возможности применения метода то-
чечных распределений в  задаче увеличения числа на-
блюдений малого класса путем генерации новых синте-
тических данных. Рассмотрим пример, предложенный 
в Python библиотеке для решения проблемы несбалан-
сированных данных [6] для сравнения различных ал-
горитмов оверсэмплинга. Для анализа воспользуемся 
библиотекой sklearn [7], которая позволяет создать кла-
стеры точек, нормально распределенных вокруг вер-
шин n-информативно-мерного гиперкуба со сторонами 
длиной 2*L и сгенерируем набор данных со следующими 
параметрами: 

—— Количество наблюдений: 1000.
—— Количество классов: 3.
—— Веса классов: 0.01, 0.01, 0.98.
—— Размер гиперкуба (L): 0.8.
—— Количество кластеров: 1.

В качестве алгоритма классификации будем исполь-
зовать логистическую регрессию. На рисунке 1 визуали-
зированы исходные данные, а также показана функция 
принятия решения для алгоритма.

Рис. 1. Логистическая регрессия на исходных данных

На рисунке 2 продемонстрируем как на  вид функ-
ции принятия решения влияют различные алгоритмы 
оверсэмплинга, такие как: случайное увеличение чис-
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ла наблюдений малого класса, ADASYN, SMOTE, ASMO 
(K-meansSMOTE), SVMSMOTE [8].

Проведём оверэмплинг на основе многомерного ме-
тода точечных распределений, с параметрами по умол-
чанию (n=30, нормальный закон распределения) [9] для 
этого необходимо: 

1.	 Выделить наборы данных, относящиеся к каждо-
му из миноритарных классов.

2.	 Для каждого из  миноритарных классов, с  помо-
щью метода точечных распределений для всех 
Xi построить таблицы расчёта ненормированных 
плотностей вероятности в  виртуальной области, 
для каждой строки исходных эксперименталь-
ных данных построить таблицы данных методом 
точечных распределений, в  которые вносить 

одновременно величины двух столбцов Xij из со-
ответствующей таблицы ненормированных плот-
ностей вероятностей и столбца Xif. Выравнивание 
(состыковка) столбцов Xij и  Xif должно происхо-
дить по уровню максимальной ненормированной 
плотности вероятности.

3.	 Объединить синтетически полученные наборы 
данных с мажоритарным классом. 

Следующим шагом проведём классификацию ло-
гистической регрессией и  визуализируем результаты 
на рисунке 3.

Анализ результатов

На  представленных выше изображениях видно, что 
применение многомерного метода точечных распре-

Рис. 2. Результаты работы различных алгоритмов сэмплирования
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делений позволило улучшить функцию принятия реше-
ний за  счёт генерации синтетических данных, похожих 
по своей структуре на исходные объекты. При этом, так 
как использовалась реализация алгоритма по  умолча-
нию, было сгенерировано избыточное количество дан-
ных для решения этой задачи. 

В таблице 1 показаны метрики качества классифика-
ции для приведённых выше алгоритмов:

Таблица 1.
Метрики качества классификации

Алгоритм
Weighted 
F-1 score

Geometric 
mean score

Index balanced 
accuracy

Без сэмплирования 0.99 0.91 0.67

Случайное сэмплирование 0.94 0.92 0.85

ADASYN 0.81 0.82 0.67

SMOTE 0.96 0.92 0.85

KmeansSMOTE 0.95 0.93 0.87

SVMSMOTE 0.97 0.94 0.90

Многомерный метод 
точечных распределений

0.97 0.94 0.89

Анализ полученных метрик позволяет сделать вы-
воды о  возможном применении многомерного метода 
точечных распределений для улучшения качества ал-
горитмов машинного обучения в условиях несбаланси-
рованных данных. За  рамками данного исследования 
остаётся вопрос о границах применения данного метода 
на  данных различной природы, а  также с  различными 
методами построения математических моделей. 

Выводы

В  данной статье была показана принципиальная 
возможность использования многомерного метода 
точечных распределений для решения задачи улуч-
шения качества алгоритмов машинного обучения в  ус-
ловиях несбалансированных данных. В  связи с  этим 
дальнейшим направлением исследований может быть 
автоматический подбор параметров метода точечных 
распределений для обеспечения наилучшего качества 
на различных наборах данных, а также определение ти-
пов задач, в которых данный подход может быть исполь-
зован наиболее эффективно для улучшения качества 
классификации.

Рис. 3. Результаты применения многомерного метода точечных распределений для сэмплирования данных
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Аннотация. Статья посвящена описанию требований и  архитектуры для 
создания многопользовательской геймифицированной платформы, реша-
ющей задачу обработки неструктурированных данных для создания обуча-
ющих наборов данных для обучения моделей нейронных сетей. Приведены 
архитектурные схемы платформы, описан алгоритм работы системы. Важ-
ную роль в платформе имеет движок игровых механик для выполнения за-
дач по подготовке данных. Представлена структура приложения геймифи-
цированные механики и инструменты контроля качества, обеспечивающие 
повышение эффективности процесса подготовки данных.

Ключевые слова: игровые механики, геймификация, разметка данных, об-
учающие наборы данных.

ARCHITECTURE OF A GAMIFIED 
SOFTWARE PLATFORM FOR PREPARING 
DATA FOR TRAINING AI MODELS

P. Tumanyan
S. Saradgishvili

Summary. This article describes the requirements and architecture 
for creating a multiplayer gamified platform that solves the problem 
of processing unstructured data to create training datasets for neural 
network models. The platform architectures are presented and the 
system’s algorithm of operations is described. The gamification engine 
for performing data preparation tasks plays an important role in 
the platform. The article presents the structure of the gamification 
application mechanics and quality control tools, which ensure improving 
the efficiency of the data preparation process.

Keywords: gamified mechanics, gamification, data markup, training 
datasets.

Введение 

Сегодняшний мир все больше зависит от  искус-
ственного интеллекта и машинного обучения. Клю-
чевым фактором для успешного обучения нейрон-

ных сетей является наличие больших и  качественных 
наборов данных [1]. В  то же время, создание таких на-
боров данных является сложной и трудоемкой задачей, 
а  для исполнителей (аннотаторов) — это монотонный 
и неувлекательный процесс. Это может вызывать ошиб-
ки и  снижение качества полученных данных. В  связи 
с  этим предлагается разработка геймифицированной 
платформы, которая преобразует процесс создания на-
боров данных в  интерактивную, мотивирующую и  ре-
зультативную деятельность.

Внедрение игровых механик в  процесс помогает 
увеличить скорость выполнения задач, поддерживает 
высокую степень вовлеченности участников, что в свою 
очередь приводит к  повышению эффективности обра-
ботки данных. Дополнительно, это может снизить затра-
ты на  обучение и  найм новых специалистов, уменьшая 
отток кадров и улучшая качество итоговых данных.

В настоящей работе предлагается архитектурное ре-
шение для платформы, решающей задачи классифика-

ции, аннотации и верификации данных с использовани-
ем игровых механик.

Концепция разрабатываемой системы 
и требования

Для разработки архитектуры проекта, необходимо 
определить требования и ограничения, которые накла-
дываются на систему. В рамках данной задачи, требуется 
разработать архитектуру для платформы, которая по-
зволит внешним заказчикам размещать задачи на подго-
товку данных (классификация, аннотация, разметка изо-
бражений) для обучения нейронных сетей. Платформа 
должна обеспечивать эффективный процесс подготовки 
данных с  использованием геймификации, а  также бес-
шовную передачу данных от и к заказчику через API.

Основные функциональные требования:
1.	 Платформа должна предоставлять возможность 

заказчикам размещать задачи на подготовку дан-
ных. Задачи могут включать классификацию, ан-
нотацию и верификацию изображений.

2.	 Платформа должна автоматически разбивать за-
дачи на подзадачи, которые могут быть выполне-
ны исполнителями.

3.	 Платформа должна автоматически распределять 
подзадачи между исполнителями.

DOI 10.37882/2223-2966.2023.8-2.33
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4.	 Платформа должна включать инструменты гей-
мификации, которые будут использоваться для 
повышения эффективности процесса подготовки 
данных и улучшения качества данных.

5.	 После выполнения задачи исполнителем, плат-
форма должна проводить верификацию данных. 
Этот процесс также должен быть геймифицирован.

6.	 После верификации данных, платформа должна пе-
редавать обработанные изображения заказчику.

7.	 Платформа должна обеспечивать бесшовную пе-
редачу данных от заказчика и к заказчику через API.

Нетехнические требования:
1.	 Платформа должна соответствовать стандартам 

безопасности для защиты данных заказчиков 
и исполнителей.

2.	 Платформа должна быть масштабируемой, чтобы 
справляться с увеличением объема задач и поль-
зователей.

3.	 Производительность. Платформа должна обеспе-
чивать быструю обработку задач и минимальные 
задержки в передаче данных.

Технологические требования:
1.	 Языки программирования. Выбор конкретных 

языков программирования будет зависеть от  ко-
манды разработчиков, но они должны быть совре-
менными и поддерживать разработку высокопро-
изводительных веб-приложений.

2.	 База данных. База данных должна быть масштаби-
руемой и обеспечивать быстрый доступ к данным.

3.	 API. API должен быть разработан с учетом лучших 
практик REST или GraphQL и  обеспечивать без-
опасную и эффективную передачу данных.

Архитектура системы

Для решения задачи разработки платформы предла-
гается архитектура, изображенная на рис. 1. 

Ее основные компоненты и выбранный технологиче-
ский стек:

1.	 Фронтенд. Был выбран популярный JavaScript-
фреймворк React.js для создания интерактивных 
пользовательских интерфейсов [2]. Он поддержи-
вает компонентный подход, что упрощает разра-
ботку и поддержку кода. React.js был выбран из-за 
его эффективности, гибкости и широкой поддерж-
ки сообщества. React позволяет создавать масшта-
бируемые и  производительные веб-приложения 
с  использованием компонентного подхода. Это 
упрощает разработку и поддержку кода.

2.	 Бэкенд. Node.js и Express.js были выбраны из-за их 
производительности и гибкости [3]. Node.js — это 
среда выполнения JavaScript на стороне сервера, 
которая позволяет разрабатывать масштабиру-
емые веб-приложения. Она поддерживает асин-
хронное и  событийное программирование, что 
идеально подходит для обработки большого ко-
личества запросов. Express.js минималистичный 
и  гибкий веб-фреймворк для Node.js, который 
обеспечивает набор функций для веб— и мобиль-
ных приложений.

3.	 База данных. MongoDB — это NoSQL база данных, 
которая обеспечивает высокую производитель-
ность, высокую доступность и  легкую масшта-
бируемость [4]. Она работает на  концепции кол-
лекций и документов и поддерживает различные 
типы данных.

4.	 API. GraphQL — это язык запросов для API, кото-
рый обеспечивает эффективное и  мощное взаи-
модействие с  данными. Он позволяет клиентам 
определять структуру ответов, что упрощает  
обработку данных на  стороне клиента. GraphQL 
был выбран из-за его эффективности и мощности 
[5]. 

5.	 Геймификационный движок может быть разрабо-
тан с нуля для обеспечения максимальной гибко-
сти и соответствия требованиям платформы.

Рис. 1. Архитектура платформы
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6.	 Обработка и верификация данных. Для этой цели 
выбран язык Python, он является одним из  наи-
более популярных языков для обработки данных 
и  машинного обучения. Он поддерживает мно-
жество библиотек для обработки изображений 
и данных, таких как NumPy, Pandas и OpenCV.

7.	 Облачная инфраструктура. Docker/Kubernetes: 
Docker и  Kubernetes используются для контей-
неризации и  оркестровки приложений, что обе-
спечивает их надежность, масштабируемость 
и  портативность. AWS и  GCP — это облачные 
провайдеры, которые предоставляют надежную 
и  масштабируемую инфраструктуру для развер-
тывания приложений [6].

Этот технологический стек был выбран в сравнении 
с другими технологиями из-за его производительности, 
масштабируемости, гибкости и  поддержки сообщества. 
Кроме того, все эти технологии хорошо интегрируются 
друг с другом, что обеспечивает гладкую и эффективную 
разработку.

Описание взаимодействия модулей на примере 
жизненного цикла выполнения задачи 

на платформе

1.	 Пользователь входит в систему через интерфейс, 
разработанный на  React.js (Frontend). При  вхо-
де в  систему данные пользователя проверяются 
и аутентифицируются.

2.	 Пользователь выбирает задачу для выполнения, 
запрос передается через GraphQL (API) на сервер.

3.	 Сервер, работающий на  Node.js и  Express.js, об-
ращается к базе данных MongoDB для получения 
информации о задаче.

4.	 Информация о  задаче возвращается на  сервер, 
обрабатывается и  возвращается обратно на  кли-
ент через GraphQL (API).

5.	 Пользователь видит информацию о  задаче и  на-
чинает работать над задачей.

6.	 После завершения задачи результаты отправля-
ются на сервер через GraphQL (API).

7.	 Сервер обрабатывает результаты задачи с  помо-
щью Python (Data Processing) и сохраняет резуль-
таты в базе данных MongoDB.

8.	 Обратная связь о результате задачи возвращается 
пользователю через GraphQL (API) и отображает-
ся на клиенте с помощью React.js (Frontend).

9.	 На основе результатов задачи обновляются награ-
ды пользователя в геймификационном движке.

Вся инфраструктура развертывается и  управляется 
с помощью Docker/Kubernetes и облачных провайдеров, 
таких как AWS или GCP, что обеспечивает надежность, 
масштабируемость и портативность приложения.

Механики геймификации и структура приложения

Особенность разрабатываемой платформы подго-
товки данных являются встроенные в  процесс работы 
с  данными игровые механики. Далее подробно описан 
геймификационный движок, механики и  их влияние 
на повышение эффективности процесса:

1.	 Система уровней и опыта. Аннотаторы могут зара-
батывать опыт за выполнение задач и достижение 
целей. При  достижении определенного количе-
ства опыта исполнитель повышает свой уровень. 
Уровни могут открывать новые возможности или 
задачи более высокого уровня. Эта механика мо-
тивирует исполнителей улучшать свои навыки 
и усердно работать, чтобы получить больше опы-
та и повысить свой уровень. Это может привести 
к  увеличению количества выполненных задач 
и улучшению качества данных.

2.	 Аннотаторы могут получать бейджи и  достиже-
ния за  выполнение определенных задач или до-
стижение важных вех. Это может быть, например, 
выполнение определенного количества задач, ра-
бота над сложными проектами или высокая точ-
ность в задачах классификации. Данная механика 
может увеличить удовлетворение исполнителей 
от работы и мотивировать их на дальнейшие успе-
хи, снизит отток исполнителей с платформы.

3.	 Лидерборды могут быть использованы для сти-
мулирования здоровой конкуренции между 
исполнителями, что может увеличить их произ-
водительность и качество работы. Они могут ото-
бражать топ-исполнителей по  различным метри-
кам, таким как количество выполненных задач, 
точность классификации или общий опыт.

4.	 Система наград. Исполнители могут получать на-
грады за  достижение определенных целей или 
выполнение задач. Награды могут быть виртуаль-
ными (например, бонусы или улучшения в  при-
ложении) или реальными (например, бонусы 
к зарплате или подарочные карты). Награды за до-
стижение определенных целей или выполнение 
задач могут служить дополнительной нематери-
альной мотивацией для исполнителей.

5.	 Миссии и  квесты могут быть использованы для 
обучения новых исполнителей или стимулирова-
ния выполнения определенных типов задач. Они 
могут включать в себя серию задач, которые нуж-
но выполнить для получения награды. 

6.	 Обратная связь и  прогресс. Исполнители долж-
ны получать обратную связь о  своем прогрес-
се и  производительности. Это может включать 
в  себя статистику о  выполненных задачах, точ-
ности классификации, текущем уровне и  опыте, 
а  также предстоящих целях или задачах. Посто-
янная обратная связь и видимость прогресса мо-
гут помочь исполнителям оценить свою работу 
и улучшить свои навыки.
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В жизненном цикле исполнителя на  платформе гей-
мифицированные механики используются на  следую-
щих этапах:

1.	 Исполнитель регистрируется на платформе и про-
ходит начальное интерактивное обучение.

2.	 Исполнитель начинает выполнять задачи, за кото-
рые он получает опыт и возможно награды.

3.	 По мере выполнения задач исполнитель получа-
ет бейджи и  достижения, которые отображаются 
в его профиле.

4.	 Исполнитель может видеть свой прогресс и срав-
нивать его с  другими исполнителями на  лидер-
бордах.

5.	 Исполнитель может получать дополнительные за-
дачи или миссии, которые помогают ему улучшить 
свои навыки и получить больше наград.

6.	 Исполнитель продолжает работать, улучшая свои 
навыки и получая награды.

Также исполнитель может обменять накопленный 
опыт на материальные награды, например, фирменные 
вещи.

Контроль качества исполнителей

Контроль качества подготовки данных на платформе 
будет осуществляться с использованием следующих ме-
ханик:

1.	 Gold Set (Золотой набор). Это набор данных, ко-
торый был тщательно размечен и  представляет 
собой эталон правильной разметки. Этот набор 
данных используется для оценки качества рабо-
ты аннотаторов. Изображения из данного набора 
периодически появляются среди настоящих, если 
исполнители делают ошибки в разметке этого на-
бора данных, это указывает на проблемы в их ра-
боте [7].

2.	 Использование слепых этапах, на  которых не-
сколько исполнителей независимо размечают 
одни и те же данные. Затем их результаты сравни-
ваются. Если аннотации совпадают, это указыва-
ет на  высокое качество работы. Если аннотации 
не совпадают, данные отправляются на дополни-
тельную проверку.

3.	 Время, которое исполнитель тратит на  выполне-
ние задачи, также может быть индикатором каче-
ства. Если аннотатор выполняет задачу слишком 
быстро, это может указывать на то, что он не уде-
ляет достаточно внимания деталям.

4.	 Исполнители получают обратную связь о  своей 
работе и  имеют возможность улучшить свои на-
выки. Это может включать в себя обучение на ос-
нове золотого набора данных, а  также обратную 
связь от контролеров качества.

5.	 Механики геймификации, такие как система уров-
ней, бейджи и достижения, могут стимулировать 
исполнителей улучшать качество своей работы. 
Аннотаторы, которые стремятся получить более 
высокий уровень или бейдж, могут уделить боль-
ше внимания качеству своей работы.

В контексте жизненного цикла исполнителя задачи, 
аннотатор начинает с  выполнения задач и  получения 
обратной связи. По мере того, как он улучшает свои на-
выки, он начинает работать над более сложными задача-
ми и получает больше опыта и наград. Весь этот процесс 
подкрепляется механиками геймификации, которые де-
лают процесс более интересным и мотивирующим.

В заключение, разработка архитектуры и геймифици-
рованных механик для платформы подготовки данных 
для обучения AI моделей является сложной, но важной 
задачей. Правильно спроектированная архитектура 
обеспечивает эффективность, масштабируемость и  на-
дежность платформы, в то время как геймификация по-
могает повысить мотивацию и  производительность ис-
полнителей.

Механики геймификации, такие как система уровней, 
бейджи, лидерборды и  система наград, используются 
для стимулирования аннотаторов и  повышения каче-
ства подготовки данных. Эти механики, вместе с обрат-
ной связью и обучением, помогают исполнителям улуч-
шать свои навыки и продуктивность.

Контроль качества данных обеспечивается с  помо-
щью золотых наборов, слепых этапов, отслеживания 
времени выполнения задачи и обратной связи. Эти ме-
ханизмы помогают обеспечить высокое качество подго-
товки данных, что в свою очередь ведет к более точным 
и эффективным AI моделям.

В целом, разработка архитектуры и  геймифициро-
ванных механик для такой платформы требует глубокого 
понимания как технологий, так и психологии пользова-
теля. Но  при правильном подходе она может привести 
к созданию мощной и эффективной платформы для под-
готовки данных для обучения AI моделей.
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Аннотация. Статья посвящена рассмотрению особенностей использования 
компьютерного зрения для визуальной проверки качества овощей. Отдель-
но в  процессе исследования формализована схема применения компью-
терного зрения для решения подобного типа задач. Также акцентировано 
внимание на  требованиях к  сканированию объектов и  получению каче-
ственных гиперспектральных изображений. Кроме того, для сегментации, 
распознавания и извлечения набора признаков изображений предложено 
использовать метод классификации на основе независимых кластеров.
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Summary. The article deals with the peculiarities of using computer 
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В настоящее время исследование и  разработка че-
ловеко-машинных интерфейсов, систем принятия 
решений или автоматического контроля на произ-

водстве, основанных на распознавании и визуализации 
мультимедийной информации, становится передовым 
вопросом в  развитии современного специализирован-
ного и прикладного программного обеспечения [1].

В последние годы распознавание образов находит 
все большее применение в  самых разных сферах и  от-
раслях деятельности. Одной их технологий, которая 
позволяет решить эту задачу, является компьютерное 
зрение. Эта технология интеллектуального анализа дан-
ных охватывает чрезвычайно широкую область, которая 
включает в себя много разноплановых задач, таких как 
сегментация, фильтрация, классификация, реконструк-
ция, оценка положения объекта, обнаружение объектов, 
видео наблюдение и многое другие. 

В последние годы применение компьютерного зре-
ния особенно расширилось в  промышленности, его 
можно найти в  наземном и  воздушном картировании 
природных ресурсов, мониторинге урожая, точном зем-
леделии, робототехнике, автоматическом управлении, 
неразрушающем контроле свойств продукции, контроле 
качества и сортировке на технологических линиях и об-
щей автоматизации процессов. Такой широкий спектр 

применения обусловлен тем, что системы компьютер-
ного зрения предоставляют значительные объемы ин-
формации о  природе или атрибутах анализируемых 
объектов. Кроме того, эта технология позволяет изучать 
предметы в  областях электромагнитного спектра, в  ко-
торых человеческий глаз не  чувствителен, таких как 
ультрафиолетовое излучение или инфракрасные спек-
тральные области [2].

Одной из сфер, в которой компьютерное зрение де-
монстрирует все свои возможности и  потенциал явля-
ется оценка качества и  сортировка фруктов и  овощей, 
поскольку в  данном случае важным условием являет-
ся соблюдение неинвазивного подхода, а  также то, что 
по  визуальному состоянию можно практически точно 
указать качество продукции. Хотя подобный анализ мо-
жет быть выполнен и  человеком, применяемые проце-
дуры в большинстве своем непоследовательны, отнима-
ют много времени, изменчивы, субъективны, затратны 
и  находятся в  значительной зависимости от  внешних 
факторов.

На сегодняшний день разработано достаточно мно-
го разнообразных алгоритмов распознавания образов. 
Каждый из них создавался для работы с определенным 
типом изображений, поэтому для дальнейшего приме-
нения в  прикладном программировании необходимо 
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выбирать наиболее оптимальный из них с точки зрения 
определенной задачи и  совершенствовать его в  кон-
кретных условиях. 

Таким образом, рассмотрение специфики использо-
вания технологии компьютерного зрения и выбор наи-
более приемлемого метода ее реализации для контроля 
качества фруктов и  овощей является важной научно-
практической задачей, которая и обуславливает выбор 
темы данной статьи.

Современные подходы к  решению задач компью-
терного зрения нашли свое отражение в  работах Ли-
мановой  Н.И., Морозова Д.А., Терещенко С.Н., Перова 
А.А., Осипова А.Л., Daoudi, Mohamed; Harandi, Mehrtash; 
M., Vittorio.

Над разработкой моделей классификации объек-
тов во вновь созданном пространстве образов, оцен-
кой результативности классификации средствами про-
граммного моделирования трудятся такие ученые как 
Молчанов А.Б., Гордеев Н.А., Катаев М.Ю., Koppen, Mario; 
Cordon, Oscar; Olague, Gustavo.

Однако, несмотря на  многочисленные исследова-
ния, разработанные в  области компьютерного зрения, 
до сих пор не существует стандартизированного метода, 
который можно было бы предложить для оценки каче-
ства различных типов объектов. Кроме того, открытыми 
остаются вопросы, с  выбором наиболее эффективных 
методов и подходов для проверки овощей, ориентиро-
ваных на разные цели, начиная от сортировки в потоке 

на  коммерческие категории до  обнаружения загрязни-
телей или распределения определенных химических со-
единений на поверхности продукта.

Таким образом, цель статьи заключается в  рассмо-
трении особенностей использования технологий ком-
пьютерного зрения для визуальной проверки качества 
овощей.

Проверка качества овощей с  использованием ком-
пьютерного зрения включает в себя несколько последо-
вательных этапов, система и взаимосвязь которых пред-
ставлена на рис. 1. 

От получения качественного изображения зависит 
результат обработки данных и конечные выводы. Поэто-
му наиболее перспективным решением для задач визу-
альной проверки качества овощей, по  мнению автора, 
является система гиперспектрального компьютерного 
зрения, которая сочетает в себе методы спектроскопии 
и  визуализации, на  основании чего формируется спек-
тральная информация для каждого пикселя простран-
ственного изображения. Структура данных гиперспек-
трального изображения обычно называется гиперкубом 
или кубом данных и  может рассматриваться как набор 
спектров каждого пикселя в одном двумерном изобра-
жении, сгруппированных вместе [3]. Методы, которые 
используются для получения куба гиперспектрального 
изображения, — это сканирование точек, сканирование 
линий и сканирование области, которые схематично по-
казаны на рис. 2.

Рис. 1. Схема основных этапов использования компьютерного зрения для обработки цифровых изображений
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Рис. 2. Режим сканирования гиперспектральных изображений (a) точечное сканирование  
(b) линейное сканирование (c) зональное сканирование [3]

Кроме того, в процессе анализа необходимо прини-
мать во внимание тот факт, что большинство овощей име-
ет приблизительно сферическую форму, соответственно 
для равномерного освещения зачастую используется 
устройство с  полусферическим рассеивателем. Однако 
в  этих системах и  в системах, которые обычно освеща-
ют объект сверху, верхняя часть объекта выглядит ярче, 
чем края, что создает ложное изменение интенсивности, 
которое впоследствии необходимо корректировать. 
Чтоб решить эту задачу ученые предложили методику 
построения модели рельефа овоща, которая применя-
ется для оценки теоретической высоты и  угла падения 
света для каждого пикселя. Это позволило оценить соот-
ветствующие поправки наблюдаемого отражения. 

На рисунке 3 показаны два примера систем освеще-
ния для сферических и плоских объектов.

 Изображения, полученные с  помощью различных 
видов техники, содержат множество шумов, которые 
ухудшают их качество. Поэтому они не  могут служить 
подходящими данными для дальнейшего анализа. В дан-
ном случае необходимо провести предварительную об-
работку, которая устраняет нежелательные искажения 
и увеличивает особенности изображения, необходимые 
для анализа.

После предварительной обработки требуется сег-
ментация изображения, которая разделяет цифровой 

Рис. 3. Пример систем освещения для сферических и плоских объектов а) рассеянное освещение б) направленное 
освещение под углом 45° [4]
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снимок на  отдельные области. Основная функция — 
выделение фона для обработки значимой области при 
оценке объекта. Традиционно для сегментации изо-
бражения используется пороговый метод Оцу, который 
позволяет получить гистограмму серого уровня (для 
получения оптимального порога) из полутонового изо-
бражения [2]. Однако, несмотря на  свое широкое при-
менение у этого метода есть существенный недостаток, 
такой как увеличение времени вычислений, необходи-
мого для определения оптимального порогового значе-
ния при увеличении числа кластеров. В связи с этим для 
сегментации изображения в  процессе визуальной про-
верки качества овощей целесообразно использовать 
метод классификации на основании внедрения системы 
независимых кластеров для базы эталонов. Рассмотри 
этот метод более подробно. На рис. 4 представлен обра-
зец эталона.

Рис. 4. Эталон картошки надлежащего качества

Отдельно в программу загружаются характеристики 
внешних атрибутов овоща со связанным названием пе-
ременной, а также значением и типом (см. табл. 1).

Таблица 1. 

Критерии, в безразмерных единицах, необходимые  
для установления хорошего и плохого качества овоща

Атрибут Акроним Тип Значение

Удлиненный дефект LD Диапазон 0–6

Пятнистый дефект SD Диапазон 0–2.5

Различные дефекты VD Диапазон 0–5

Наличие ростка S Двоичный True/false

Красный цвет RC Диапазон 0–255

Зеленый цвет GC Диапазон 0–255

Синий цвет BC Диапазон 0–255

Итак, учитывая имеющуюся информацию, рассмо-
трим алгоритм использования независимых кластеров 
при распознавании качества овощей.

Пусть задана некоторая база E описаний изображе-
ний эталонов размером N E E E EN: , , ,= ј{ }1 2 . Каждое 
эталонное описание Ei представляет в задаче распозна-
вания отдельный класс и  имеет вид конечного множе-

ства дескрипторов КТ изображения: E e ii v
s

v
= ( ){ } =1

, где 
s — фиксированное количество дескрипторов КТ в опи-
сании эталона Ei.

Необходимо отметить, что отдельный дескриптор 
ev(i) характеризует некоторую окрестность КТ изобра-
жения и  является элементом векторного пространства 
Rn конечной размерности n e i Rv

n: ( ) О  с  действитель-
ными, целыми или бинарными компонентами. При этом 
для упрощения анализа предположим, что значение па-
раметра s для каждого описания из  множества E будет 
одинаковым, т.е.:

card E card E card E sN1 1( ) = ( ) = ј = ( ) = .

Выполнение этого условия всегда можно практиче-
ски достичь отбором элементов из множества большего 
размера.

Применим отображение E→T из  пространства об-
разов (множества дескрипторов) к множеству T непере-
секающихся кластеров, сформированных по  некоторо-
му принципу. Кластер — это подмножество описания. 
В результате каждый образ Ei эталона трансформируется 
к виду фиксированного числа M его непересекающихся 
подмножеств Tk(Ei):

E T E T E T E T Ei i k
M

k i k i j j= ( ) = И ( ) ( ) З ( ) = Ж=1 , .

Эквивалентность множеств в  выше представленном 
выражении следует понимать как их по-элементное со-
впадение. Обозначим bk i k icardT E, = ( ) как мощность 
полученных кластеров для отдельных эталонов, где 
k  — номер кластера внутри описания. По  множеству 
Tk(Ei) элементов каждого кластера можно определить 
его центр b k Mk i, , ,= 1 , который наряду с мощностью βk,i 

является ключевой характеристикой построенной кла-
стерной системы для анализируемых данных. Заметим, 
что центр bk,i, а  также сама кластеризация могут быть 
определены на основании достаточно широкого разно-
образия процедур.

Учитывая равное число s элементов каждого из опи-
саний, необходимо иметь в виду также нормированную 
весовую характеристику:

a
b

ak i
k i

k
k is,

,
,,= =е 1, 

которая отражает количественную весомость каждого 
из кластеров в системе T(Ei). 
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Таким образом, в  результате кластерного представ-
ления образ Ei эталона сформирован в виде M непересе-
кающихся подмножеств Tk(Ei) (кластеров) его элементов 
с  центрами bk,i, M*N — общее число созданных класте-
ров/центров для имеющейся базы эталонов.

Распознаваемый визуальный объект аналогично схе-
ме представления эталонов универсально можно опи-

сать конечным множеством Z zv
s

v= { } =( ) ,1  где zv∈Z — 
элементы (дескрипторы КТ), s = card Z — его мощность.

Подобно процедуре обработки эталонов применяет-
ся кластерное разбиение множества Z через отражение 
Z→T, в  результате описание входного изображения бу-
дет представлено M кластерами:

Z T Z T Z T Z T Zk k

M
k j= ( ) = ( ){ } ( ) З ( ) = Ж

=1
, . 

Для каждого кластера Tk(Z) описания входного изо-
бражения определяются параметры центров bk(Z), мощ-

ностей c Z k Mk ( ) =, ,1  и нормированных характеристик 
αk(Z), которые будут использоваться в процессе класси-
фикации. При  этом для упрощения схемы классифика-
ции число M кластеров целесообразно принять тожде-
ственным для входного изображения и эталонов.

Таким образом, подводя итоги, отметим, что техноло-
гия компьютерного зрения, основанная на  гиперспек-
тральном изображении, в настоящее время широко ис-
пользуется для оценки качества фруктов и овощей. Цвет, 
размер, форма, текстура и  дефект являются общими 
признаками, которые проверяются в ходе анализа. Для 
более точного обнаружения дефектов в  будущем не-
обходимо решать различные задачи, включая неравно-
мерное распределение света на  поверхности объекта, 
выбор мощности длины волны для различных приме-
нений, методы оценки поверхности, снижение времени, 
затрачиваемого на получение и обработку спектрально-
го изображения.
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Аннотация. В  статье приводятся результаты создания системы обнаруже-
ния лиц, которая была разработана с  использованием алгоритма обнару-
жения лиц AdaBoost, основанного на хаароподобных признаках, каскадного 
классификатора, обученного этим алгоритмом, и  библиотеки алгоритмов 
компьютерного зрения OpenCV. Программный код системы распознавания 
лиц был разработан на языке VC++12. Экспериментальные результаты по-
казывают, что цикл разработки системы обнаружения короткий, скорость 
обнаружения быстрая, производительность в реальном времени сильная, 
скорость обнаружения высокая, что может быть использовано в  качестве 
основы для разработки систем распознавания лиц и слежения за лицами.

Ключевые слова: компьютерное зрение, распознавание лиц, алгоритм 
AdaBoost, Хаароподобные признаки, OpenCV.

FACE RECOGNITION SYSTEM BASED  
ON THE LIBRARY OF COMPUTER VISION 
ALGORITHMS OPENCV

H. Zhou 
G. Afanasyev 
A. Afanasyev 

A. Filatova 

Summary. The article presents the results of creating a face detection 
system that was developed using the AdaBoost face detection algorithm 
based on haar-like features, a cascade classifier trained by this algorithm, 
and the OpenCV computer vision algorithm library. The program code of 
the face recognition system was developed in the VC++12 language. 
Experimental results show that the development cycle of the detection 
system is short, the detection speed is fast, the real-time performance is 
strong, the detection speed is high, which can be used as the basis for the 
development of face recognition and face tracking systems.

Keywords: computer vision, face recognition, AdaBoost algorithm, Haar-
like signs, OpenCV.

Введение

С быстрым развитием компьютерных технологий 
и  технологий цифровой обработки сигналов, тех-
нология компьютерного зрения постепенно по-

лучила широкое распространение. OpenCV [1, 2] (Open 
Source Computer Vision Library) — это пакет алгоритмов 
компьютерного зрения с  открытым исходным кодом, 
предоставленный компанией Intel, состоящий из  ряда 
функций языка C и небольшого количества классов C++, 
с сотнями API среднего и высокого уровня для обработ-
ки изображений и  компьютерного зрения. Он может 
быть использован как идеальный инструмент для вто-
ричного развития. Алгоритм обнаружения лиц AdaBoost, 
основанный на Хаароподобных признаках, обладает та-
кими преимуществами, как высокая скорость обнаруже-
ния, высокая производительность в реальном времени 

и хорошая устойчивость. В данной работе на платформе 
разработки программного обеспечения VC++12 описы-
вается разработанная система обнаружения лиц на ста-
тических изображениях, в видео потоке с видео камеры 
и на видео в формате AVI. 

Алгоритм обнаружения лиц AdaBoost

Цель обнаружения лица — отличить области лица 
от  областей без лица на  неподвижном изображении 
или видео. Метод обнаружения лиц, предложенный 
Viola–Jones и  др., представляет собой метод, основан-
ный на интегральной карте, каскадном классификаторе 
и алгоритме AdaBoost, который может быть реализован 
в следующие 3 шага [1,3].

1.	 Использование Хаароподобных характеристик 
для представления лиц и  нового представления 

DOI 10.37882/2223-2966.2023.8-2.36
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изображения, «интегральной карты», для быстро-
го вычисления их собственных значений.

2.	 Алгоритм машинного обучения AdaBoost исполь-
зуется для выбора прямоугольных признаков 
(слабых классификаторов), которые наилучшим 
образом представляют лицо, и  построения сла-
бых классификаторов в  сильный классификатор 
путем взвешенного голосования.

3.	 Несколько сильных классификаторов обучаются 
последовательно, чтобы сформировать каскад-
ный структурированный классификатор для улуч-
шения скорости обнаружения классификатора.

Для представления черт лица используются про-
стые прямоугольные признаки, названные так потому, 
что они напоминают вейвлеты типа Хаара, предложен-
ные Виолой и  другими [4]. Обычно используются такие 
признаки типа Хаара, как краевые признаки, линейные 
признаки и  центральные признаки. В  них собственное 
значение — это разница между суммой значений серого 
цвета всех пикселей внутри двух или более прямоуголь-
ников одинаковой формы и  размера на  изображении. 
Сумма значений серого цвета всех пикселей в  белой 
прямоугольной области минус сумма значений серого 
цвета всех пикселей в  черной прямоугольной области 
равномерно используется в системе [4]. 

Для того чтобы повысить скорость обучения выбор-
ки и обнаружения лиц, Виола и др. подходы предложили 
интегральное представление изображение, которое по-
зволяет быстро вычислять прямоугольные собственные 
значения. Интегральная карта изображения рассчитыва-
ется, как показано в уравнении (1) [5].

ii x y i x y
x x y y

, ( , )( ) = ′ ′
′ ′Ј Ј
е е                                  (1)

Где i(x´, y´) — пиксельное значение изображения в точке 
(x´, y´), а  ii(x, y) — вычисленное интегральное значение 
изображения относительно точки (x, y). 

При использовании рекурсивных формул [5] (2) и (3) 
интегральная карта может быть вычислена путем обхо-
да всех точек исходного изображения за  один раз, где  
s(x, y) — значение интеграла строки в  точке (x, y), 
s(x, –1) = 0, ii (–1, y) = 0.

s x y s x y i x y, , ,( ) = �( ) + ( )1                      (2)

ii x y ii x y s x y, , ,( ) = �( ) + ( )1                      (3)

Алгоритм AdaBoost [1,6] — это итерационный алго-
ритм выбора признаков и  обучения классификаторов. 
Основная идея заключается в  обучении одного и  того 
же классификатора (слабого классификатора) на разных 
обучающих наборах, а затем сбор этих слабых классифи-
каторов на разных обучающих наборах определенными 

методами для формирования окончательного сильного 
классификатора. В  этом алгоритме различные обучаю-
щие наборы используются для настройки весов каждой 
выборки. В начале каждой выборке присваивается оди-
наковый вес, и  слабый классификатор h1(x) обучается 
на  этом распределении выборок. Образцам, которые 
неправильно классифицированы по  h1(x), придается 
больший вес, а образцам, которые правильно классифи-
цированы по h1(x), — меньший, что позволяет выделить 
неправильно классифицированные образцы и  объеди-
нить их в  новое распределение образцов. В  то же вре-
мя, h1(x) присваивается вес в зависимости от количества 
ошибок классификации, указывающий на важность это-
го слабого классификатора, причем чем меньше ошибок 
классификации, тем больше вес. С новым распределени-
ем выборки он обучается снова, чтобы получить слабый 
классификатор h2(x) и его веса. После T циклов обучения 
получается T слабых классификаторов и T соответствую-
щих весов, а затем эти T слабых классификаторов скла-
дываются вместе с определенными весами для получе-
ния окончательного сильного классификатора.

Каскадный классификатор — это каскад из несколь-
ких сильных классификаторов, также известный как ка-
скадный детектор или водопадный детектор. Каждый 
слой представляет собой сильный классификатор, об-
ученный алгоритмом AdaBoost. Правильный результат 
первого слоя вызывает классификацию второго слоя, 
правильный результат второго слоя вызывает классифи-
кацию третьего слоя, и  так далее. Таким образом, окно 
с  подозреваемым лицом поочередно проходит через 
каждый слой классификатора и  подтверждается как 
лицо. И наоборот, если на одном из слоев обнаруженное 
окно признается нелицевым, обнаружение этого окна 
немедленно прекращается и  начинается обнаружение 
следующего окна [6]. Такая каскадная структура клас-
сификатора разработана с  использованием принципа 
пошагового усложнения, при этом начальные слои силь-
ных классификаторов относительно просты, и  обычно 
один слой состоит из  одного или нескольких слабых 
классификаторов. Это позволяет быстро отсеивать по-
докна, которые явно не являются лицами, позволяя впо-
следствии обнаруживать все меньше и  меньше целей, 
что значительно увеличивает скорость обнаружения. 
Кроме того, классификаторы разработаны с  возможно-
стью изменения размера для поиска целевых областей 
разного размера, что позволяет избежать прямых пре-
образований масштаба изображения, уменьшить вычис-
лительные усилия и увеличить скорость обнаружения.

Разработка системы распознавания лиц

Каскадный классификатор был создан с  помощью 
Haartraining OpenCV. Программа сначала подготавлива-
ет большое количество положительных образцов (об-
разцы с  лицом) и  отрицательных образцов (образцы 
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без лица), затем создает examples.exe и haartraining.exe 
в  подкаталоге bin каталога установки OpenCV для соз-
дания образцов и обучения до сходимости, и, наконец, 
использует performance.exe в  подкаталоге bin для об-
учения образцов для тестирования. Создается оконча-
тельный XML-файл каскадного классификатора [7]. Для 
того чтобы быстро разработать систему обнаружения 
лиц, в  данной работе для экспериментов были выбра-
ны каскадные классификаторы хаароподобных призна-
ков haarcascade_frontalface_alt_tree.xml и  haarcascade_
profileface.xml из OpenCV.

VC++12 был использован для создания внешнего 
интерфейса, который разделен на 3 части, а именно: об-
ласть отображения обнаружения, область отображения 
позиционирования и область меню. Область отображе-
ния обнаружения в  основном реализует отображение 
результатов обнаружения лиц на  основе неподвижных 
изображений, видео с камеры и видео в формате AVI. Об-
ласть отображения позиционирования реализует ото-
бражение в  реальном времени помеченных областей 
лица. Область меню реализует операции обнаружения 
и маркировки лиц на основе неподвижных изображений, 
видео с камеры и видео в формате AVI, а также отображе-
ние и хранение изображений помеченных областей лица.

Процесс обнаружения лиц на  основе статических 
изображений можно условно разделить на 4 процесса:

1.	 Загрузка обученного каскадного классификатора.
2.	 Преобразование его во внутренний формат для 

обработки компьютером распознавания.
3.	 Загрузка статического изображения для обнару-

жения.
4.	 Обнаружение области лица на  изображении 

и маркировка местоположения лица.

Основной процесс обнаружения лица на основе ви-
деокамеры: 

1.	 Обнаружить и  запустить камеру, если камера 
не  установлена, будет выдано предупреждение 
и  обнаружение закончится, из-за разнообразия 
устройств захвата видео и требований к обработ-
ке видео в реальном времени, в данной работе ис-
пользуется технология обработки видео в реаль-
ном времени DirectX.

2.	 Загрузить обученный каскадный классификатор 
и преобразовать его во внутренний формат.

3.	 Оценить бит флага обнаружения, если он истин-
ный. Если флаг обнаружения истинный, изобра-
жение области лица будет сохранено, и  следую-
щий кадр будет обнаружен, в  противном случае 
обнаружение будет завершено, если флаг обнару-
жения ложный.

Видео можно рассматривать как временное располо-
жение изображений кадр за кадром, так что видеообна-
ружение лица можно рассматривать как непрерывное 

обнаружение набора последовательностей изображе-
ний, поэтому процесс обнаружения лица на основе ви-
део AVI и  обнаружение лица на  основе видеокамеры 
в основном одинаковы, разница в том, что ему не нужно 
определять начало шага камеры, только загрузить видео 
AVI, поэтому процесс не повторяется.

Основные функции для распознавания лиц в библио-
теке компьютерного зрения OpenCV являются:

1.	 cascade = (CvHaarClassifierCascade*) cvLoad 
(cascade_name, 0, 0, 0) — эта функция реализует 
функцию загрузки каскадного классификатора, 
где cascade_name — путь к каскадному классифи-
катору.

2.	 cvGrabFrame (capture) и  frame = cvRetrieveFrame 
(capture) — эти две функции вызываются вместе 
для быстрого получения кадров видео в формате 
AVI, где capture = cvCaptureFromAVI (path) считы-
вает захваченное видео в формате AVI.

3.	 CvMemStorage* storage = cvCreateMemStorage 
(0)  — эта функция создает блок памяти с  разме-
ром по умолчанию 64 кБ и возвращает указатель 
на головку блока.

4.	 CvSeq* faces = cvHaarDetectObjects (small_img, 
cascade, storage, 1.1, 2, 0, cvSize(30, 30) ) — функция 
использует обученный каскадный классификатор 
для поиска прямоугольных областей на  изобра-
жении, содержащих лица, и  возвращает эти об-
ласти в виде последовательности прямоугольных 
коробок для возврата.

5.	 cvRectangle (img, LeftPoint, RightPoint, color, 3, 8, 
0) — эта функция реализует рамку для выделения 
области обнаруженного лица.

6.	 cvSaveImage (savepath+strcat (strCount, «.bmp»), 
OutImage) — функция для достижения разметки 
изображения области лица, сохраненного в фор-
мате bmp, которое OutImage = cvCreateImage 
(cvSize (120, 120), 8, 3). Создает заголовок и выде-
ляет пространство данных изображения разме-
ром 120 x 120.

После получения обнаруженного изображения необ-
ходимо выполнить обработку, включая преобразование 
цвета изображения, преобразование размера изобра-
жения и  выравнивание гистограммы, прежде чем впо-
следствии можно будет выполнить обнаружение лица. 
Соответствующие функции обработки: 

1.	 cvCvtColor (img, gray, CV_ BGR2GRAY) — преобра-
зование цвета. 

2.	 cvResize ( gray, small_img, CV_INTER_LINEAR ) — 
преобразование размера изображения.

3.	 cvEqualizeHist ( small_img, small_img ) — выравни-
вание гистограммы серого изображения.

Мультимедийный программный интерфейс DirectX, 
предоставляемый компанией Microsoft, реализован 
на языке программирования Visual C++12 и с COM, что 
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позволяет лучше строить платформы машинного зрения 
для систем Windows. Интерфейс напрямую предоставля-
ет ресурсы, необходимые для разработки высококаче-
ственных приложений, работающих в режиме реального 
времени. Преимущества технологии DirectX в том, что она 
позволяет обеспечить аппаратную независимость для 
разработчиков программного обеспечения, т.е. систе-
ма не зависит от конкретного устройства видеозахвата.

Компонент обнаружения лиц на  основе камеры ис-
пользует компонент DirectShow SDK DirectX для захва-
та и обработки видео в реальном времени, с помощью 
модели под названием Filter Graph для управления всем 
потоком данных, поддерживая совместимость с  VFW 
(Video For Windows) и  обеспечивая превосходный ин-
терфейс. Сравнение захвата видео в  реальном време-
ни компонентами OpenCV и DirectShow показывает, что 
компонент DirectShow гораздо более плавно обрабаты-
вает видео с  камеры. Основные функции компонента 
DirectShow для открытия камеры и обработки видео:

1.	 CCameraDS camera
2.	 Camera.OpenCamera()
3.	 IplImage *pFrame=camera.QueryFrame()

Анализ результатов испытаний

Эксперименты проводились на  портативном ком-
пьютере DELL G15 5511, 15.6”, WVA, Intel Core i7 11800H 
2.3ГГц, 8-ядерный, 8ГБ DDR4, 512ГБ SSD, NVIDIA GeForce 
RTX 3050. Для обнаружения лиц на  неподвижных изо-
бражениях экспериментальная выборка состояла из 46 
цветных изображений, собранных из Интернета, с мини-
мальным размером 469 x 447 и максимальным размером 
1936 x 1288. Средние Precision (точность) составила 96 %, 
Recall (полнота) составила 93 %. 

Видео обрабатывалось плавно, а  результаты об-
наружения полностью соответствовали требованиям 
реального времени. Распознавание лиц было проведе-
но на  видеофайлах из  Интернета, подобных U-go-girl.

AVI, kissingyou.AVI. Средняя скорость обнаружения лиц 
на  видео составила порядка 0,07 секунды. Средние 
Precision (точность) и  Recall (полнота) практически со-
впали с аналогичными показателями для неподвижных 
изображений.

В ходе экспериментов было установлено, что ос-
новной причиной промахов в  обнаружении является 
большой угол отклонения позы лица, поэтому правила 
обновления обучающих весов классификатора нужда-
ются в  дальнейшем улучшении и  совершенствовании. 
При обнаружении лиц важно отметить, что пиксели не-
подвижного изображения и резкость видео не должны 
быть слишком высокими, так как при слишком высоких 
значениях производительность обнаружения лиц в  ре-
альном времени значительно снижается, и скорость об-
наружения также уменьшается.

Заключение

В данной работе, основываясь на  принципе алго-
ритма обнаружения лиц AdaBoost, основанного на  ха-
ароподобных признаках, каскадный классификатор 
лиц, обученный алгоритмом AdaBoost, использовался 
для разработки системы обнаружения лиц с  помощью 
библиотеки компьютерного зрения OpenCV и  VC++12. 
Было реализовано обнаружение и  маркировка лиц 
на  основе неподвижных изображений, видео с  камеры 
и видео в формате AVI, соответственно, а также отобра-
жение и  хранение в  реальном времени изображений 
маркированных областей лица. Экспериментальные ре-
зультаты показывают, что обнаружение лица на  основе 
AdaBoost с использованием библиотеки компьютерного 
зрения OpenCV имеет преимущество в скорости обнару-
жения и высокой производительности в реальном вре-
мени, а метод реализации прост и практичен, что может 
быть использовано для распознавания и отслеживания 
лиц, анализа движения и мониторинга окружающей сре-
ды в реальном времени.
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Аннотация. Целью данной работы стала разработка классификации дефек-
тов, возникающих в процессе 3D печати тонкостенных фигур из шоколадной 
глазури, а также выявление причин их возникновения. В статье были изуче-
ны результаты проводимых ранее экспериментов, по итогам которых было 
выявлено 5 классов различных дефектов: переохлаждение, перегрев, не-
равномерная экструзия, пропуск экструзии и полное прекращение подачи. 
Для каждого типа дефектов установлены причины возникновения и харак-
терные признаки, позволяющие их классифицировать. Предложенная клас-
сификация необходима при создании набора данных, требуемого для обу-
чения свёрточной нейронной сети. Результаты работы будут использованы 
в процессе реализации системы автоматизированного контроля за процес-
сом пищевой 3D печати шоколадом с использованием технического зрения.
 
Ключевые слова: 3D печать, шоколад, пищевые аддитивные технологии, 
автоматизированный контроль 3D печати.

CLASSIFICATION OF DEFECTS OF 3D 
PRINTING OF THIN-WALLED CHOCOLATE 
FIGURES 

E. Shibanov
Summary. The purpose of this work was to develop a classification of 
defects that occur in the process of 3D printing of thin-walled figures 
from chocolate icing, and to identify the causes of their occurrence. In 
the article, the results of 3D prints of previous experiments were studied, 
as a result of this work 5 classes of different defects were identified: 
hypothermia, overheating, uneven extrusion, extrusion skip and 
complete cessation of extrusion. For each type of defects, the causes of 
occurrence and characteristic features are established, allowing them 
to be classified. The proposed classification is necessary when creating a 
dataset required for training a convolutional neural network. The results 
is presented as one of the stages in the development of an automated 
control system for the process of 3D food printing with chocolate using 
technical vision.

Key words: Keywords: 3D printing, chocolate, food additive technologies, 
automated control of 3D printing.

Введение

Технология пищевой 3D печати шоколадом позво-
ляет создавать авторские десерты с  необычным 
внешним видом и  уникальным дизайном. Тради-

ционно изделия из  шоколада создаются вручную, при 
помощи литья в  специальные формы, что довольно 
трудоёмко и затратно при изготовлении единичных за-
казов. Благодаря возможности 3D принтера напечатать 
изделие практически любой формы, применение пище-
вых аддитивных технологий может значительно сэконо-
мить время создания персонализированной продукции 
[1, 2]. 3D печать шоколадом находит своё применение 
в кулинарном и кондитерском искусстве, а также на ме-
роприятиях и праздниках, где гости могут увидеть и по-
пробовать необычные десерты, созданные с  помощью 
аддитивных технологий [3].

В процессе 3D печати шоколадных моделей возмож-
но появление различных дефектов, которые влияют 
на качество конечного продукта. В первую очередь по-
требитель визуально оценивает блюдо, а  внешний вид 
является органолептическим показателем качества, ко-
торый играет решающую роль. От того, насколько при-
влекательным получится десерт, будет зависеть желание 
клиента его приобрести. Наихудшие результаты печати 
могут содержать сильную деформацию изделия, неров-

ности и неоднородности на его поверхности, а также се-
дину, что в совокупности приводит к потере деталей ди-
зайна или общему ухудшению внешнего вида продукта.

В основном дефекты возникают из-за реологических 
свойств сырья, некорректно подобранных параметров 
печати и из-за влияния параметров окружающей среды. 
Попытки решения данной проблемы были рассмотрены 
в  других исследованиях [4, 5]. Большинство решений 
подразумевает разработку специализированных мате-
риалов для печати или применение пищевых добавок 
для стабилизации свойств печатаемого материала. Не-
которые исследования направлены на подбор режимов 
печати и  сырья [6]. В  одной из  предыдущих работ [7] 
была предложена идея разработки системы автомати-
зированного контроля за процессом пищевой 3D печа-
ти шоколадом и  шоколадной глазурью. Одним из  ком-
понентов такой системы является модуль обнаружения 
дефектов, возникающих в процессе печати. Понимание 
характера дефекта и  причины его возникновения не-
обходимы для исправления результата печати в режиме 
реального времени. Задачу распознавания дефектов 
и их классификации способны решать свёрточные ней-
ронные сети, работающие с изображениями. Но для об-
учения нейронных сетей необходим набор классифици-
рованных изображений, отобранных по определённым 
признакам.

DOI 10.37882/2223-2966.2023.8-2.37
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Цель данной работы заключается в разработке клас-
сификации наиболее распространённых дефектов 3D 
печати шоколадной глазурью и  указанием причин их 
возникновения.

Методика исследования

В качестве образцов 3D печати для дальнейшего из-
учения были использованы материалы одной из  пре-
дыдущих работ [8]. Фигуры печатались из  шоколадной 
глазури марки «Belgostar». Был проведён визуальный 
анализ каждого образца и выделены основные признаки, 
характеризующие каждый дефект. Затем, были сгруппи-
рованы, образцы имеющие схожие признаки дефектов, 
и  проанализированы режимы печати. Дополнительно 
были изучены видеоматериалы экспериментов печати, 
в результате чего сделан вывод о причинах возникнове-
ния дефектов. Каждая группа получила наименование. 

Результаты и анализ

Основные параметры печати образцов приведены 
в таблице 1. Стоит также отметить, что во время техноло-
гического процесса использовалось внешнее охлажде-
ние зоны печати до температуры 13°С. Диаметр печата-
ющего сопла был равен 0.8 мм.

Стоит сразу отметить, что в  результате первичного 
подбора рабочей температуры экструдера для печати 
шоколадной глазурью, проявился самый первый тип 
дефекта «перегрев» модели (№1, №3, №4, рис. 1). Харак-
терными признаками такого дефекта являются натёки 
и  наплывы на  модели. В  процессе печати наносимый 
материал не  успевал застыть, к  тому моменту, когда 
начиналась печать следующего слоя. Это приводило 
к  «просадке» наносимого материала и  росту деформа-
ции периметра фигуры. Образовывались каплевидные 
и утолщённые натёки, а для удержания заданной формы 
материалу не  хватало вязкости. Для исправления ситу-
ации были предприняты различные меры: понижение 
температуры сырья; уменьшение высоты наносимого 
слоя, с целью уменьшения объёма остужаемого матери-
ала; снижение скорости нанесения материала, с  целью 
увеличения времени охлаждения верхнего слоя; увели-
чение степени внешнего охлаждения. 

После получения стабильных результатов печати, 
был найден нижний порог, при котором проявился 
противоположный дефект (№11, рис. 2). Контур фигуры 
полностью потерял свою целостность, а стенки фигуры 
были непоправимо разрушены. В  момент печати было 
заметно, что сырьё становилось слишком вязким, и про-
исходило «комкование» материала. Таким образом стен-

Таблица 1. 
Параметры печати образцов

№
Textr,
°С

h,
мм

t,
мин

V,
мм/с

№
Textr,
°С

h,
мм

t,
мин

V,
мм/с

№
Textr,
°С

h,
мм

t,
мин

V,
мм/с

6 40 0.2 29:18 - 24 36 0.4 15:22 12 13 36 0.2 16:25 18

8 38 0.2 29:18 - 18 36 0.3 21:53 10 15 36 0.2 14:48 20

9 36 0.2 29:18 - 19 36 0.3 18:17 12 14 36 0.2 13:20 22

10 34 0.2 29:18 - 20 36 0.3 16:54 13 25 36 0.1 23:26 22

11 32 0.2 29:18 - 17 36 0.3 15:43 14 26 36 0.1 19:55 26

22 36 0.4 30:28 6 16 36 0.3 12:17 18 27 36 0.1 17:21 30

21 36 0.4 22:55 8  9 36 0.2 29:18 10 28 36 0.1 15:25 34

23 36 0.4 18:23 10 12 36 0.2 21:10 14 29 36 0.1 13:54 38

Примечание. Где Textr — рабочая температура экструдера и колбы для хранения материала в °С; h — высота печатаемо-
го слоя в мм; t — общее время печати образца в мин; V — линейная скорость нанесения материала в мм/сек.

Рис. 1. Перегрев печатаемой модели
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ки даже не были сформированы. Объясняется такой ре-
зультат слишком низкой температурой экструдируемого 
сырья в  совокупности с  интенсивным внешним охлаж-
дением. Это повлекло за собой чрезмерное увеличение 
вязкости материала, в  результате чего его свойства из-
менились. Описанный дефект можно назвать «переох-
лаждением» печатаемой модели. 

Рис. 2. Переохлаждение печатаемой модели

Экспериментальным путём была подобрана мини-
мальная рабочая температура Textr = 36°С, при которой 
изделие получалось напечатать полностью (№8, №12, 
№18, №22, рис. 3). Дальнейшее изменение настроек пе-
чати было направлено на  оптимизацию процесса с  це-
лью увеличения скорости выращивания трёхмерного 
изделия.

В ходе проводимых экспериментов были обнаруже-
ны и  другие виды дефектов. На  стенках некоторых об-
разцов появлялась волнистость или рябь вызванные 
неравномерной экструзией (№14, №16, №26, рис. 4). 
При  анализе настроек печати замечено, что появле-

ние такого рода дефектов характерно при увеличении 
линейной скорости нанесения материала, а  также при 
уменьшении высоты наносимого слоя. Стоит заметить, 
что диаметр сопла оставался неизменным и  равным 
0.8мм. При уменьшении высоты наносимого слоя объём 
выдавливаемого материала пропорционально умень-
шался. При  значительном снижении объёма шоколад-
ной массы, подаваемой через печатающее сопло, движе-
ние потока становилось похоже на последовательность 
поочерёдно выдавливаемых капель. Непрерывность по-
тока нарушалась и возникала периодичность при осаж-
дении материала на  поверхности изделия. Таким обра-
зом прямая стенка становилась волнистой, а её толщина 
становилась переменной. 

Предотвратить возникновение таких дефектов воз-
можно путём увеличения высоты наносимого слоя, или 
увеличением коэффициента подачи. 

При печати некоторых образцов (рис. 5) возникали 
пропуски экструзии — состояние кратковременного 
прекращения подачи наносимого материала, с  после-
дующим возобновлением печати. Это приводит к обра-
зованию локальных дефектов на текущем слое, которые 
впоследствии оказывают влияние на  укладку следу-
ющих слоёв. Дальнейшее поведение дефекта зависит 
от степени «устойчивости» системы. Дефекты могут быть 
«затухающими» (№19, №20, рис. 5) и полностью исчезать 
во время печати, а могут быть «незатухающими» и даже 
«возрастающими» (№12, №23 рис. 5). Обычно при кор-
ректно настроенных параметрах печати такие дефекты 
уменьшались с каждым новым слоем, вплоть до их пол-
ного исчезновения. Однако, если печать осуществлялась 
на  границе «правильности» настроек, возникновение 
пропуска экструзии приводило к  дальнейшему росту 
дефектов и деформации определённого участка модели. 

Рис. 3. Успешно напечатанные модели
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Пропуски экструзии обусловлены наличием приме-
сей или пузырьков воздуха в жидком сырье. Это указы-
вает на ошибки, совершённые при подготовке шоколад-
ной массы к печати.

В редких случаях возможно полное прекращение 
подачи, возникающее по  тем же причинам или из-за 
не  правильного расчёта требуемого сырья. При  такой 
проблеме изделие уже точно становится бракованным 
и не подлежит исправлению. 

В таблице 2 представлены выявленные типы дефек-
тов, указаны характерные признаки и  причины их воз-
никновения. 

Заключение

В результате исследования предложена классифи-
кация дефектов 3D печати тонкостенных фигур из  шо-
коладной глазури, с  указанием наиболее вероятных 
причин их возникновения. Дальнейшая работа будет на-
правлена на создание набора классифицированных дан-
ных для обучения свёрточной нейронной сети. Иссле-
дование представлено, как один из  этапов разработки 
системы автоматизированного контроля за  процессом 
пищевой 3D печати шоколадом и шоколадной глазурью. 

 
Рис. 4. Неравномерная экструзия материала

 
Рис. 5. Пропуск экструзии
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Таблица 2. 
Классификация дефектов

№ Тип дефекта Характерные признаки Причины возникновения

1 Переохлаждение

 — Низкая температура печатающей головки
 — Высокая интенсивность охлаждения

2 Перегрев

 — Высокая температура экструдера
 — Высокая скорость нанесения материала
 — Малая площадь слоя

3
Неравномерная экструзия, 
волнистая стенка

— Критически малый объём подаваемого материала
 — Высокая скорость нанесения 
 — Несопоставимо большой диаметр сопла по отношению 
к высоте наносимого слоя

4 Пропуск экструзии

— Неоднородная структура сырья 
 — Наличие примесей или пузырьков воздуха

5 Отсутствие подачи Экструдер перемещается в холостую. Модель не строится. 
 — Возникновение пробки из-за низкой температуры 
 — Наличие примесей в сырье
 — Отсутствие материала



151Серия: Естественные и технические науки № 8-2 август 2023 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ЛИТЕРАТУРА

1.	 C. Tan, W.Y. Toh, G. Wong, L. Li, Extrusion-based 3D food printing — Materials and machines. International Journal of Bioprinting, 2018. Vol. 4 (2). P. 1-13. 
doi:10.18063/IJB.v4i2.143

2.	 S. Portanguen, P. Tournayre, J. Sicard, T. Astruc, P. S. Mirade. Toward the design of functional foods and biobased products by 3D printing: A review. Trends in Food 
Science & Technology, 2018. Vol. 86 (5). P. 188–198. doi:10.1016/j.tifs.2019.02.023

3.	 P. Pitayachaval, N. Sanklong, and A. Thongrak, «A Review of 3D Food Printing Technology», MATEC Web Conf., vol. 213, p. 01012, Oct. 2018, doi: 10.1051/
matecconf/201821301012

4.	 Lanaro M., Desselle M.R., Woodruff M.A. 3D Printing Chocolate. Fundamentals of 3D Food Printing and Applications, 2019. P. 151–173. doi:10.1016/b978-0-12-
814564-7.00006-7

5.	 Mantihal S., Prakash S., Godoi F.C., Bhandari B. Optimization of chocolate 3D printing by correlating thermal and flow properties with 3D structure modeling. 
Innovative Food Science and Emerging Technologies, 2017. https://doi.org/10.1016/j.ifset.2017.09.012

6.	 I.A. Ferreira, J.L. Alves. Low-cost 3D food printing. Ciencia e Tecnologia dos Materiais, 2017. Vol. 29 (1). P. 265–269. doi:10.1016/j.ctmat.2016.04.007
7.	 Шибанов Э.Д., Благовещенский И.Г, Благовещенская М.М. Обзор систем технического зрения, применяемых в 3D-печати. Цифровизация агропромыш-

ленного комплекса: Сборник научных статей II международной научно-практической конференции в 2-х т., Тамбов, 21–23 октября 2020 года. Том I., 
2020. — С. 264–268. — EDN MEUCTU.

8.	 Благовещенский И.Г., Шибанов Э.Д., Загородников К.А. Оптимизация 3D печати на примере использования шоколадной глазури. Пищевая Промышлен-
ность, 2020, №12, С. 70–73. doi.org:10.24411/0235-2486-2020-10147

© Шибанов Эдуард Дмитриевич (ShibanovED@mgupp.ru)

Журнал «Современная наука: актуальные проблемы теории и практики»



152 Серия: Естественные и технические науки № 8-2 август 2023 г.

КЛИНИЧЕСКАЯ МЕДИЦИНА

ПРИМЕНЕНИЕ НАВИГАЦИОННОГО ШАБЛОНА  
ДЛЯ ПРОВЕДЕНИЯ ПРОЦЕДУРЫ СИНУС-ЛИФТИНГА  

ПРИ ИМПЛАНТАЦИИ 
Алиева Севиндж Паша кызы

Ассистент, ФБГОУ ВО Первый Санкт-Петербургский 
государственный медицинский  
университет им. И.П. Павлова

alievasp22@gmail.com

Аннотация. Статья посвящена вопросам использования навигационного 
шаблона для проведения процедуры синус-лифтинга при имплантации. По-
казана актуальность применения хирургических операций синус-лифтинга 
с одномоментной установкой имплантатов. Раскрыты требования к выпол-
нению дооперационного обследования с использованием рентгенологиче-
ских методов диагностики, в частности методов компьютерной томографии. 
Отмечена необходимость использования навигационного шаблона. Описан 
клинический случай применения метода навигационного шаблона для 
проведения открытого синус-лифтинга с  одномоментной имплантацией. 
Сделан вывод о  том, что качественное предоперационное планирование, 
использование метода компьютерной томографии, применение навигаци-
онного шаблона позволяет проводить оперативное вмешательство синус-
лифтинга с высокой эффективностью. 

Ключевые слова: имплантация, навигационный шаблон, костно-реконструк-
тивная пластика, открытый синус-лифтинг, компьютерная томография.

THE USE OF A NAVIGATION TEMPLATE 
FOR THE SINUS-LIFTING PROCEDURE 
DURING IMPLANTATION

S. Alieva 

Summary. The article is devoted to the use of a navigation template for 
the procedure of sinus lifting during implantation. The relevance of the 
use of sinus-lifting surgical operations with simultaneous installation 
of implants is shown. The requirements for performing a preoperative 
examination using X-ray diagnostic methods, in particular computed 
tomography methods, are disclosed. The necessity of using a navigation 
template is noted. A clinical case of the use of the navigation template 
method for open sinus lifting with simultaneous implantation is 
described. It is concluded that high-quality preoperative planning, the 
use of computed tomography, the use of a navigation template allows for 
the surgical intervention of sinus lifting with high efficiency. 

Keywords: implantation, navigation template, bone reconstructive plastic 
surgery, open sinus lifting, computed tomography.
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В настоящее время в  стоматологической практике 
актуальным становится проведение хирургиче-
ских операций по  установке имплантатов, ослож-

ненных анатомическими особенностями костной ткани 
и дефектами зубного ряда. В ряде случаев имплантация 
невозможна без предваряющей реконструктивной опе-
рации по восстановлению объема костной ткани. Поэто-
му в  стоматологической практике находят применение 
различные хирургические методики костной пластики, 
одной из которых является синус-лифтинг. К настоящему 
времени накоплен клинический опыт успешных хирур-
гических вмешательств по установке имплантатов с од-
номоментными операциями закрытого или открытого 
синус-лифтинга [1, 4]. 

Процедура синус-лифтинга имеет определенные тре-
бования к  выполнению адекватного дооперационного 
обследования с  использованием рентгенологических 
и эндоскопических методов, что позволяет осуществить 
профилактику интра- и  послеоперационных осложне-
ний после проведения хирургического вмешательства. 
Следует отметить, что рентгенологические методы ис-
следования в  стоматологии остаются приоритетными 
клинико-лабораторными методами диагностики за счет 
информативности и  быстрого получения высококаче-
ственных результатов. Инновационными методами диа-

гностики в  стоматологии, которые широко внедрены 
в современную практику является компьютерная томо-
графия [2, 4]. 

Сложность для проведения синус-лифтинга с  одно-
моментной имплантацией связана с  тем, что необходи-
мыми являются правильное планирование расположе-
ния имплантатов в костной ткани, визуальный контроль 
при их установке на основе клинического опыта и рент-
генологического исследования. В связи с этим для про-
ведения процедуры синус-лифтинга при имплантации 
необходимым является использование навигационного 
шаблона. Навигационный протокол имплантации позво-
ляет обеспечить точное позиционирование имплантата 
и выполняется с помощью хирургических шаблонов [3].

В этой связи важным становится анализ клиническо-
го опыта хирургических операций с  использованием 
навигационного шаблона для проведения процедуры 
синус-лифтинга при имплантации. Цель исследования: 
применить метод навигационного шаблона для про-
ведения открытого синус-лифтинга с  одномоментной 
имплантацией. Объект исследования: пациентка, 39 лет 
с диагнозом вторичная частичная адентия в области 14, 
15, 16 зубов. 
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Клиническая картина пациентки на  основе осмотра 
полости рта показала санацию зубов, состояние сли-
зистой оболочки полости рта без изменений, глубина 
преддверия в  норме. Результаты компьютерной томо-
графии (КТ) показали следующую картину: толщина 
альвеолярного отростка 10 мм; плотность костной тка-
ни 800; границы и  форма верхнечелюстной пазухи во-
ронкообразной формы с  наличием области снижения 
высоты костной ткани вследствие перфорации верхне-
челюстного синуса и его закрытия 8 месяцев назад; ниж-
ний край верхнечелюстной пазухи в  позиции 16 зуба 
находится на высоте 3,2 мм от нижнего края альвеоляр-
ного отростка, нижний край верхнечелюстной пазухи 
в позиции 14 зуба — на высоте 7,6 мм. (Рис. 1).

 
Рис. 1. Клиническая картина по результатам КТ

Полученные данные позволили принять решение 
о проведении открытого синус-лифтинга с одномомент-
ной имплантацией с  использованием навигационного 
шаблона. Травматичность хирургической операции за-
ключалась в откидывание трапецевидного лоскута с соз-
данием латерального окна. В качестве методики костно-
реконструктивной пластики использовался открытый 
синус-лифтинг с  увеличением высоты альвеолярного 
отростка с  использованием резорбируемой мембраны 
и ксенографта.

Рис. 2. Навигационный шаблон для синус-лифтинга 

В ходе виртуального планирования оперативного 
вмешательства с  использованием компьютерной томо-
графии был изготовлен навигационный шаблон для си-
нус-лифтинга с латеральным окном и ОАС (Рис. 2).

В процессе виртуального планирования процедуры 
проведения открытого синус-лифтинга с  одномомент-
ной имплантацией с  использованием навигационного 
шаблона были выставлены позиции будущих импланта-
тов (Рис. 3).

Рис. 3. Позиционирование навигационного шаблона 
в полости рта

На рисунке 4 представлены вид латерального окна 
и ОАС.

Рис. 4. Латеральное окно и ОАС

В ходе дальнейших действий была проведена стан-
дартная процедура открытого синус-лифтинга, вклю-
чающая поднятие слизистой верхнечелюстного синуса 
специальными инструментами и  укладку в  образован-
ное окно ксенографта, который выступал в  качестве 
остеопластического материла. Для создания ложа под 
импалантат шаблон повторно устанавливался в полости 
рта в позиции 14,16 с торком 35 Нсм. После этого было 
проведено перекрытие резорбируемой мембраной 
и ушивание операционного поля. Длительность опера-
тивного вмешательства — 40 минут. 
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По результатам КТ после проведения процедуры от-
крытого синус-лифтинга высота костной ткани в  пози-
ции 16 зуба — 14 мм, в позиции 14 зуба — 12,8 мм. В об-
ласти ОАС полное закрытие (Рис. 5).

 
Рис. 5. Результаты КТ после проведения процедуры  

открытого синус-лифтинга

После оперативного вмешательства успешно прой-
ден реабилитационный этап без осложнений и  отеков. 
На  3 сутки слизистая полости рта была без признаков 
гиперемии. Через 4 месяца проведено рациональное 
протезирование, в  ходе которого имплантаты хорошо 
остеоингрированы (Рис. 6).

 
Рис. 6. Результаты имплантации после проведения 

процедуры открытого синус-лифтинга с применением 
навигационного шаблона

Таким образом, проведение процедуры синус-лиф-
тинга с  установкой имплантатов основывается на  каче-
ственном предоперационном планировании, исполь-
зовании эффективных средств диагностики, в частности 
КТ, которые повышает точность оперативного вмеша-
тельства, а также на применении навигационных шабло-
нов, что позволяет проводить оперативное вмешатель-
ство с высоким качеством полученных результатов. 
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Аннотация. Коронавирусная болезнь признана мультисистемным забо-
леванием. Заражение вирусом SARS-CoV-2 вызывает иммунные реакции 
хозяина, которые могут иметь системные эффекты за счет активации вос-
палительных путей, гиперкоагуляции, дисфункции эндотелиальных клеток 
и тромбоэмболий с потенциальным поражением органов-мишеней, вклю-
чая сердечно-сосудистую систему. С самого начала пандемии было ясно, что 
SARS-CoV-2 может влиять на сердце и кровеносные сосуды. 
В то время как острая инфекция COVID-19 была связана в том числе и с впер-
вые возникшими сердечно-сосудистыми заболеваниями, долгосрочные ре-
зультаты оценки состояния сердечно-сосудистой системы после заражения 
изучены и  проанализированы не  в полной мере. Кроме того, предметом 
дискуссий и активных исследований остается то, как вирус вызывает долго-
временное повреждение сердца и кровеносных сосудов.
В представленном обзоре отражено современное состояние практических 
направлений исследования влияния COVID-19 на  развитие сердечно-сосу-
дистых заболеваний в отдаленном периоде в целом и ишемической болез-
ни сердца, в частности. 

Ключевые слова: ишемическая болезнь сердца, инфекция SARS-CoV-2, пост-
ковидный период, COVID-19, сердечно-сосудистые осложнения.

ISCHEMIC HEART DISEASE  
IN THE POST-COVID PERIOD  
(LITERATURE REVIEW)

D. Derisheva 
D. Yahontov 

Summary. Coronavirus disease is recognized as a multisystem disease. 
Infection with the SARS-CoV-2 virus induce host immune responses that 
can have systemic effects through activation of inflammatory pathways, 
hypercoagulability, endothelial cell dysfunction, and thromboembolism 
with potential target organ damage, including cardiovascular system. 
From the first days of pandemic, it was clear that SARS-CoV-2 in acute 
phase can damage the heart and blood vessels.
While acute COVID-19 infection has been associated with new onset 
coronary artery disease, long-term outcomes (up to one year of coronary 
artery disease infection) have not been fully studied and analyzed. In 
addition, how the virus causes long-term damage to the heart and blood 
vessels remains a subject of debate and active research.
Presented literature review reflects the current state of practical directions 
in study of COVID-19 impact on the development of cardiovascular 
diseases in long term in general and in coronary artery disease in 
particular.

Keywords: ischemic heart disease, Infection SARS-CoV-2 coronavirus 
disease, post-COVID period, COVID-19, cardiovascular complications.

Сердечно-сосудистые заболевания (ССЗ) являют-
ся одной из  наиболее распространенных причин 
преждевременной смерти и  инвалидности насе-

ления, и их число постепенно растет [1]. Наиболее рас-
пространенными типами ССЗ являются артериальная ги-
пертония, инсульт, ишемическая болезнь сердца (ИБС), 
хроническая сердечная недостаточность и  нарушение 
свертывания крови. 

Ишемическая болезнь сердца представляет собой 
хроническое заболевание, обусловленное несоответ-
ствием между потребностью сердечной мышцы в кисло-
роде и его доставкой, приводящее к нарушениям функ-
ций сердца и являющееся основной причиной смерти во 
всем мире [2]. Одним из основных заболеваний, главным 
образом определяющих смертность больных ИБС, яв-
ляется острый инфаркт миокарда (ОИМ), который воз-
никает в  результате резкой окклюзии эпикардиальной 
коронарной артерии вследствие внезапного разрыва 
атеросклеротической бляшки и формирования некроза 
[3]. Множественные факторы риска, включая дислипи-
демию, гипергликемию, повышение провоспалительных 
цитокинов и курение, способствуют прогрессированию 

атеросклеротического поражения коронарного рус-
ла [4]. 

В конце 2020 г. в медицинском сообществе появился 
новый термин «постковидный синдром» (post-COVID-19 
syndrome), также известный как «long COVID» — мульти-
системный симптомокомплекс, характеризующийся на-
личием симптомов, возникших в сроки более 12 недель 
с момента манифестации COVID-19, не связанных с ины-
ми заболеваниями [5]. Распространенность данного 
синдрома достигает более 30 % среди пациентов, пере-
несших COVID-19 [6,7]. Тяжесть течения данного синдро-
ма нередко взаимосвязана с верифицированными ССЗ, 
поскольку у них может ухудшаться прогноз в сравнении 
с пациентами, без кардиоваскулярной патологии, пере-
несшими COVID-19 [8].

В начальной стадии ишемии миокарда недостаток 
снабжения кислородом и  питательными веществами 
приводит к  биохимическим и  метаболическим изме-
нениям в  миокарде. Дефицит кислорода переключает 
аэробный клеточный метаболизм на  анаэробный и  на-
рушает путь окислительного фосфорилирования, что 
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в конечном итоге приводит к снижению продукции и ин-
гибированию сократительной функции кардиомиоци-
тов [4]. 

В исследовании Старичковой А.А. и соавт. при оцен-
ке кардиологических и  метаболических особенностей 
постковидного синдрома у пациентов пожилого и стар-
ческого возраста, имеющих коморбидные заболевания, 
через 20–24 недель с  момента дебюта COVID-19 выяв-
лены неблагоприятные кардиометаболические сдвиги 
у пациентов 60–89 лет с АГ, ИБС, ФП, СД 2 типа и анамне-
зом SARS-CoV-2-инфекции, в том числе проатерогенные 
липидные нарушения, гипергликемия, почечная дис-
функция, высокое пульсовое АД и более высокая ЧСС [9].

Ранее существовавшая гипертония и  ишемическая 
болезнь сердца связаны с более тяжелым течением за-
болевания и  большей смертностью при острой инфек-
ции COVID-19 [10]. 

Госпитализация по поводу COVID-19 была определе-
на как фактор риска осложненного течения ССЗ и  свя-
зана с повышенным долгосрочным риском их развития 
[8]. Миокард при длительно персистирующей коронави-
русной инфекции может подвергаться более высокому 
риску воспаления, что снижает ее способность удовлет-
ворять повышенные потребности в  кислороде. Так, на-
пример, 21 % ранее госпитализированных пациентов 
с  COVID-19 все еще испытывали боль в  грудной клетке 
через 60 дней после появления симптомов [4]. Через 6 
месяцев после заражения 9 % ранее госпитализиро-
ванных пациентов с  COVID-19 продолжают испытывать 
учащенное сердцебиение, а  еще 5 % испытывают боль 
в  груди; у  54 % пациентов выявлена ишемия миокарда 
[5]. В крупном исследовании авторы показали, что исхо-
ды ССЗ, включая ОКС и тромботические осложнения, мо-
гут оставаться повышенными в течение 49 недель после 
заражения COVID-19 [11].

В исследовании Xie Y. et al. продемонстрировали, что 
перенесенная инфекция COVID-19 вызывает долгосроч-
ный постковидный риск увеличения частоты развития 
аритмий, ИБС, миокардита, перикардита, ишемическо-
го инсульта и  венозной тромбоэмболии. Углубленный 
анализ показал, что люди, переболевшие COVID-19, под-
вергаются повышенному риску развития сердечно-сосу-
дистых осложнений в течение от одного месяца до года 
после заражения. По  сравнению с  участниками кон-
трольных групп, не переносившие ранее COVID-19, лица 
переболевшие COVID-19, на  72 % чаще страдали ИБС 
и на 52 % чаще были подвержены ишемии мозга [12]. 

Авторы из  Вашингтонского университета и  системы 
здравоохранения Администрации ветеранов в  Сент-
Луисе, штат Миссури, сообщили в  Nature Medicine, что 
через год после заражения Сovid-19 люди подвергались 

более высокому риску сердечно-сосудистых заболева-
ний, включая цереброваскулярные расстройства, арит-
мии, ишемическую и  неишемическую болезнь сердца, 
перикардит, миокардит, сердечную недостаточность 
и тромбоэмболические заболевания. Даже те, кто не был 
госпитализирован с  Сovid-19, подвергались риску этих 
проблем. [13]. 

У пациентов, перенесших COVID-19, по  данным маг-
нитно-резонансной томографии были описаны индуци-
руемые региональные стрессовые нарушения перфузии 
глобального перфузионного резерва миокарда, досто-
верное увеличение коронарного синусового кровотока 
в покое и уменьшение коронарного синусового потока 
во время стрессовой активности по  сравнению с  кон-
тролем, некоторые из которых, как полагают, отражают 
скрытую ранее существовавшую ИБС [14]. На основании 
вышеизложенного авторы пришли к выводу, что у паци-
ентов в  постковидном периоде имеется повреждение 
микрососудов сердца, которое может спровоцировать 
серьезные сердечно-сосудистые события и это является 
одной из причин, объясняющих сохранение утомляемо-
сти и одышки. Глобальный индуцируемый дефицит пер-
фузии и повреждение ЛЖ могут быть вызваны системной 
гипоперфузией во время острого заболевания COVID-19 
средней и тяжелой степени [15]. По данным Wang H. Et 
al повреждение миокарда имелось у  30 % пациентов 
в течение 3 месяцев наблюдения после перенесенного 
острого COVID-19. У этих пациентов наблюдалось сниже-
ние пикового глобального окружного напряжения ЛЖ 
и  пиковых нагрузок на  ПЖ [16]. Тяжесть острой инфек-
ционной фазы коррелировала с  увеличением частоты 
и бремени сердечно-сосудистых осложнений, в том чис-
ле ИБС, развившихся в постковидном периоде. Скоррек-
тированные коэффициенты частоты неблагоприятных 
сердечно-сосудистых исходов в постковидном периоде 
были значительно выше, чем в когорте не переболевших 
ранее COVID-19 пациентов [17].

По данным регистра АКТИВ для пациентов, пере-
несших COVID-19, характерны длительное сохранение 
симптомов и частая повторная обращаемость за внепла-
новой медицинской помощью, включающая повторные 
госпитализации. Наиболее частыми причинами внепла-
нового обращения за медицинской помощью являются 
неконтролируемая артериальная гипертензия, дестаби-
лизация хронической ИБС и/или декомпенсация сахар-
ного диабета 2 типа (СД 2). В постгоспитальном периоде 
в течение 3 и 6 месяцев наблюдения у 5,6 % и 6,4 % па-
циентов соответственно были диагностированы новые 
случаи АГ, СД 2 и ИБС. Летальность пациентов в постко-
видном периоде составила 1,9 % в первые 3 месяца на-
блюдения и  0,2 % в  последующие 4–6 месяцев наблю-
дения. Наибольший уровень летальности наблюдался 
в  первые 3 месяца в  группе пациентов с  хронической 
сердечной недостаточностью II–IV функционального 
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класса, а  также у  пациентов с  сердечно-сосудистыми 
и онкологическими заболеваниями. В структуре причин 
летального исхода на протяжении всего постковидного 
периода преобладали сердечно-сосудистые причины 
(31,8 %): острый коронарный синдром, инсульт и острая 
сердечная недостаточность [8].

Частота повреждения сердца у умерших от COVID-19 
пациентов составляла около 28–89 % [18;19] и в несколь-
ко раз превышал показатели у выживших постковидных 
больных. Однако даже пациенты с относительно легки-
ми случаями перенесенного COVID-19, могут иметь по-
вышенный риск ССЗ в  будущем. Так, результаты иссле-
дований, изучавшие отдаленные последствия COVID-19, 
указывают на  значительный риск сердечно-сосудистых 
осложнений, особенно сердечной недостаточности (СН) 
и фибрилляции предсердий, даже у пациентов, не нуж-
давшихся ранее в  госпитализации [20]. Долгосрочные 
осложнения COVID-19 были изучены У более чем 180 000 
человек перенесших COVID-19 по данным базы данных 
Министерства по делам ветеранов США [21]. Все выздо-
равливающие пациенты с  COVID-19 перенесли легкое 
острое заболевание со средним временем наблюдения 
126 дней после появления симптомов. Диагноз COVID-19 
в  анамнезе был связан с  развитием артериальной ги-
пертензии, аритмиями, болью в  груди, коронарным 
атеросклерозом и  сердечной недостаточностью в  те-
чение года после острого COVID-19. У  пациентов с  ССЗ 
и COVID-19, которые пребывали на стационарном лече-
нии в отделениях интенсивной терапии, были выявлены 
более высокие показатели смертности и  больший про-
цент осложнений во время наблюдения после выписки.

Частота коронарных синдромов у  вакцинирован-
ных пациентов с заболеваниями сердца была ниже, чем 
у невакцинированных пациентов с, что является одним 
из  других симптоматических преимуществ вакцинации 
[22]. 

Фактически, у 2,5–10,5 % пациентов с постковидным 
синдромом есть вероятность развития или осложнен-
ного течения существующей ранее ИБС [23]. Имеющие-
ся данные подтверждают вероятность наличия высоко-
го риска развития сердечно-сосудистых постковидных 
осложнений даже среди лиц, которым не  требовалась 
госпитализация в  острой фазе течения COVID-19 [19], 
что было подтверждено в исследованиях меньшего мас-
штаба и вызывает опасения — сердечно-сосудистые за-
болевания могут возникнуть у пациентов, которые пере-
несли только легкую или даже бессимптомную форму 
COVID-19 [24].

В настоящее время механизмы влияния вируса SARS-
CoV-2 на развитие ССЗ в постковидном периоде остаются 
дискутабельными. Гипотезы о  механизме повреждения 
миокарда включают прямую вирусную инфильтрацию 

и аутоиммунную дисрегуляцию. Длительный постковид-
ный синдром ассоциируется с персистирующей ишеми-
ей миокарда у пациентов, не имевших в анамнезе ИБС, 
предсердных и  желудочковых аритмий, а  также с  раз-
витием впервые возникшей сердечной недостаточности 
у ранее здоровых пациентов [25]. SARS-CoV-2 может не-
посредственно поражать эндотелий сосудов, где микро-
тромбоз и  эндотелиит могут привести к  дисфункции 
эндотелия, микроинфарктам и дефициту перфузии. В на-
стоящее время неясно, могут ли длительные нарушения 
коронарного микроциркуляции быть прямым результа-
том COVID-19 [26].

Сердечно-сосудистые заболевания и  такие как АГ, 
ИБС и цереброваскулярные заболевания, связаны в пер-
вую очередь с обменными процессами. Было показано, 
что уровни сердечного тропонина линейно коррелирую 
с  концентрацией С-реактивного белка, что указывает 
на  тесную связь острой сердечной травмы с  систем-
ным воспалением, в  связи с  чем одним из  возможных 
механизмов поражения ССС в  постковидном периоде 
является воспаление эндотелиальных клеток сосудов 
[27]. Кроме того, прямое инфицирование эндотелиаль-
ной выстилки может привести к  васкулиту и  апоптозу. 
В  результате открытая субэндотелиальная поверхность 
способствует агрегации тромбоцитов в попытке восста-
новить повреждение сосудов. Однако даже при отсут-
ствии прямой эндотелиальной инвазии высокие уровни 
воспалительных цитокинов способны нарушать эндоте-
лиальную функцию за  счет увеличения количества мо-
лекул адгезии, тем самым способствуя тромбогенным 
процессам после перенесенного вирусного поражения 
ССС [28]. Хотя весьма вероятно, что воспаление играет 
роль в  сердечно-сосудистых событиях, наблюдаемых 
у перенесших COVID-19, до сих пор остается не в полной 
мере изученным, почему некоторые люди продолжа-
ют подвергаться повышенному риску развития и более 
тяжелому течению ИБС еще на протяжении достаточно 
длительного времени после выздоровления [29]. Была 
выдвинута гипотеза о том, что организм пациента после 
перенесенного заболевания может не  в полной мере 
элиминировать вирусный компонент, который латент-
но оказывает влияние на  органы-мишени. Предложен 
перечень потенциальных механизмов, включающих 
длительное повреждение от  прямого проникновения 
вируса в  сердечную мышцу, повышенные уровни про-
воспалительных цитокинов и хемокинов, такие как фак-
тор некроза опухоли-α, IL-1β и  IL-6, которые, вызывая 
отрицательное инотропное действие на  сократимость 
сердца и апоптоз кардиомиоцитов, приводят к инфаркту 
миокарда [30]. 

Ambrosino Р. et al., которые провели исследование 
случай-контроль с  участием 133 пациентов, обнаружи-
ли, что у  пациентов, перенесших инфекцию COVID-19, 
определялась значительно более низкая поток-зави-
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симая дилатация по сравнению с контрольной группой 
(3,2 % ± 2,6 против 6,4 % ± 4,1 p <0,001), что подтвержде-
но при стратификации исследуемой популяции по воз-
расту и основным клиническим переменным. При этом 
у женщин наблюдались значительно более высокие зна-
чения поток-зависимой дилатации (6,1±2,9 %) по  срав-
нению с  мужчинами (2,5±1,9, p <0,001). Среди пациен-
тов, перенесших COVID-19, показатели поток-зависимой 
дилатации выявили прямую корреляционную взаимос-
вязь с  напряжением кислорода в  артериальной крови 
(0,247, p = 0,004). Это позволяет предположить, что, хотя 
в  исследовании изучалась динамика легочных сосудов 
и  некоторые респираторные параметры, повреждение 
эндотелия могло быть связано с нарушениями в системе 
легочно-сердечного кровообращения [31].

В сыворотке пациентов, перенесших COVID-19, были 
обнаружены повышенные уровни цитокинов, в том чис-
ле проангиогенных MIP-1b, BDNF и  VEGF [32]. Окисли-
тельный стресс от  цитокинового шторма при активной 
инфекции может воздействовать на  митохондрии кле-
ток миокарда [33]. В  дополнение к  парасимпатической 
и  симпатической дисфункции, вызванной окислитель-
ным стрессом, это может привести к изменениям часто-
ты сердечных сокращений и  артериального давления 
[34]. Приблизительно 5 % пациентов в  постковидном 
периоде испытывают боль в груди, а учащенное сердце-
биение было зарегистрировано у  9 % пациентов через 
6 месяцев после наблюдения, что может быть связано 
с  вегетативной дисфункцией [35]. Однако существует 
противоречивая совокупность данных о  том, преобла-
дает ли парасимпатическая или симпатическая дисфунк-
ция в  клинической картине у  пациентов с  длительным 
течением COVID-19, испытывающих боль в  груди и/или 
сердцебиение. Повреждение миокарда может приве-
сти к инфаркту миокарда и сердечной недостаточности, 
которые возникают остро, тогда как миокардит и пери-
кардит могут развиваться подостро и  хронически [36]. 
Является ли это достаточным для запуска сердечно-со-
судистой дисфункции или указывает на воспаление, ко-
торое затем играет причинную роль в развитии ИБС, еще 
изучено не в полной мере.

Острое повреждение вирусом легких само по  себе 
приводит к увеличению нагрузки на ССС, особенно у па-
циентов с  ранее существовавшей сердечной недоста-
точностью. При этом известно, что острая пневмония по-
тенциально может дестабилизировать миокардиальную 
функцию даже у пациентов без ССЗ в анамнезе. Имеются 
доказательства того, что тяжелый респираторный син-
дром может вызывать острую сердечную травму и хро-
ническое нарушение миокардиальной функции после 
острого периода заболевания [37]. Острая дыхательная 
недостаточность вызывает гипоксемию и  активирует 
симпатическую нервную систему, что увеличивает часто-
ту сердечных сокращений, сердечный выброс и  сокра-

тительную способность миокарда и  приводит к  увели-
чению потребности в кислороде. Этот дисбаланс может 
привести к повреждению миокарда или возникновению 
ИМ как в остром периоде COVID-19, так и на протяжении 
нескольких недель после выздоровления [38]. Следует 
уточнить, что возобновление кровотока в области ише-
мии может привести к реперфузионному повреждению 
миокарда. Этот парадоксальный механизм может быть 
ответственен за повышение уровня цитокинов, а основ-
ную роль в  его возникновении играют биохимические 
и  метаболические изменения, вызванные гипоксией 
[25]. В  этом контексте представляется актуальной ассо-
циация некоторых часто встречающихся механизмов те-
чения ССЗ у пациентов, перенесших COVID-19:

—— ранее стабильная ИБС, ограничивающая перфу-
зию миокарда;

—— эндотелиальная дисфункция в  коронарном ми-
кроциркуляторном русле;

—— значительно повышенное артериальное давле-
ние в  результате повышенного уровня циркули-
рующих ангиотензина II и катехоламинов;

—— гипоксемия вследствие острого респираторного 
дистресс-синдрома или тромбоза легочных сосу-
дов in situ. В случае сепсиса, повреждения легких 
и  дыхательной недостаточности можно отметить 
значительное увеличение биомаркеров повреж-
дения миокарда [38]. В  другом исследовании 
было показано, что после перенесенной тяжелой 
инфекции COVID-19 с повышением уровня тропо-
нина у  части пациентов была верифицирована 
дестабилизация ишемической болезни сердца, 
а также у двух третей лиц не имели анамнеза ИБС 
до  острого COVID-19. Представляют ли эти на-
блюдаемые результаты ранее существовавшее 
клинически скрытое заболевание или изменения, 
связанные с COVID-19 de novo, остаются неопре-
деленными [39].

Выздоровевшие пациенты с  COVID-19 могут иметь 
повышенные кардиометаболические потребности, как 
описано ранее у выживших после SARS-CoV-2, что при-
водит к  снижению сердечного резерва и  нарушению 
регуляции ренин-ангиотензин-альдостероновой систе-
мы. В качестве механизма развития отдаленных ослож-
нений течения ИБС в  постковидном периоде при этом 
могут быть названы гипоксия, дисбаланс цитокинов, 
усиление сердечного метаболизма и фиброз миокарда. 
Последний также может способствовать более деста-
билизации ИБС, включая рецидивирующие случаи обо-
стрения и  ухудшения патологического процесса [28]. 
Было уточнено, что перенесенная инфекция COVID-19 
негативно влияет на течение существующей ранее ИБС, 
вызывая в постковидном периоде учащение приступов 
стенокардии, а  также затрудняет терапию основного 
заболевания, поскольку объективная эффективность 
противоишемических и  гиполипидемических препа-



159Серия: Естественные и технические науки № 8-2 август 2023 г.

КЛИНИЧЕСКАЯ МЕДИЦИНА

ратов у  пациентов с  коморбидным ИБС постковидным 
синдромом, была существенно ниже, чем до заражения 
вирусом [40]. Также оказалось, что общесистемное влия-
ние в рамках постковидного синдрома характеризуется 
неустойчивостью показателей артериального давления, 
частыми приступами стенокардии при минимальной 
нагрузке, беспричинной тахикардией, отеками конеч-
ностей. Реже впервые после перенесенного вирусного 
заболевания появлялись аритмии и миокардиты [40]. 

В качестве альтернативы, можно предположить, что 
методы лечения, используемые в  острой фазе заболе-
вания, могут иметь долгосрочные постковидные по-
следствия. Так существуют данные о  воздействии при-
менения глюкокортикоидов у пациентов в острой фазе 
COVID-19. Количество новых случаев ССЗ увеличилось 
почти в 6 раз во время острого COVID-19 и почти на 50 % 
в  подострый период COVID-19. Это увеличение было 
в значительной степени обусловлено диагнозами тром-
боэмболии легочной артерии, венозный тромбоз, ин-
фаркт миокарда, инсульт и  сердечная недостаточность 
[41]. Получены противоречивые результаты исследова-
ний по  влиянию лечения сопутствующих заболеваний 
на течение кардиоваскулярной патологии и постковид-
ный синдром. Так, если Zhang Y. et al. было показано, что 
высокая доза кортикостероидов может способствовать 
задержке натрия и  воды у  пациентов с  СН, это в  свою 
очередь может привести к ухудшению течения COVID-19 
[42]. Pérez-Belmonte L.M. et al. получили данные о  том, 
что терапия кортикостероидами была связана с  более 
высоким уровнем внутрибольничной смертности и дру-
гих неблагоприятных исходов у пациентов с СН, госпи-
тализированных из-за COVID-19 [43]. То в исследовании 
Terlecki M. отмечено, что среди сердечно-сосудистых 
факторов риска и  заболеваний СН и  СД, по-видимому, 
увеличивали госпитальную смертность от COVID-19, тог-

да как применение сердечно-сосудистых препаратов ас-
социировалось с более низкой смертностью [44]. 

Заключение

Несмотря на  то, что были получены эпидемиологи-
ческие данные о снижении уровня новых случаев инфи-
цирования COVID-19 после введения профилактических 
мер, возникает опасение, что окончание пандемии по-
влияет на пик числа пациентов с другими хроническими 
заболеваниями, обращающихся за  медицинской помо-
щью в постковидный период. 

В настоящее время проводится множество исследо-
ваний, пытающихся понять и расшифровать механизмы 
затяжного течения постковидного периода у  пациен-
тов с  ишемической болезнью сердца. Количество ис-
следований, проведенных в  отношении долгосрочных 
осложнений COVID-19, позволяет предположить, что 
в постковидном периоде повреждение миокарда и ише-
мическая болезнь сердца встречаются чаще, чем при 
других вирусных инфекциях, вызывающих пневмонию 
(SARS-CoV-1 2003; MERS 2012).

Высокая частота и тяжесть течения сердечно-сосуди-
стых осложнений в постковидном периоде подчеркива-
ют важность мониторинга пациентов в пост-COVID-фазе 
для скорейшего устранения сердечно-сосудистых ос-
ложнений, что требует дальнейших крупномасштабных 
проспективных исследований. Необходимо отметить 
недостаточность разработанности рассматриваемой 
проблемы наличие высокой доли лиц с  осложненным 
постковидным периодом обуславливает необходимость 
проведения более углубленного анализа данных для 
уточнения частоты и характера заболеваемости ИБС по-
сле перенесенного COVID-19.
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Аннотация. Работа основана на  изучении исходов лечения 86 больных 
в возрасте от 15 до 86 лет с инфицированными посттравматическими и по-
слеоперационными осложнениями травм стопы. Комплекс лечебных ме-
роприятий, включающие в том числе, предоперационную и хирургическую 
санацию инфицированных тканей низкочастотным ультразвуком на  фоне 
длительной регионарной внутриартериальной терапии позволили получить 
положительные исходы у 94,5  % пациентов.

Ключевые слова: стопа, комплексное лечение, ультразвуковая санация, вну-
триартериальная терапия.

COMPREHENSIVE TREATMENT  
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Summary. The work is based on the study of treatment outcomes of 
86 patients aged 15 to 86 years with infected post-traumatic and 
postoperative complications of foot injuries. A set of therapeutic 
measures, including, among other things, preoperative and surgical 
sanitation of infected tissues with low-frequency ultrasound against the 
background of long-term regional intra-arterial therapy made it possible 
to obtain positive outcomes in 94.5  % of patients. 

Keywords: foot, complex treatment, ultrasound sanitation, intra-arterial 
therapy.

Актуальность

Посттравматическая и послеоперационная раневая 
инфекция стопы по клиническому течению и лече-
нию имеет ряд существенных отличий от гнойных 

раневых осложнений других локализаций. Это связано 
с  особенностями анатомического и  функционального 
строения стопы. В стопе мало мышц, мягкие ткани рас-
положены компактно, в связи с чем травмы стопы, в том 
числе огнестрельные, часто сопровождаются поврежде-
ние сухожилий, сухожильных влагалищ, нервов, сосудов 
костей и  суставов (А.В. Каплан и  соавт., 1985). Поэтому 
инфекционный процесс очень быстро переходит на со-
седние ткани. Только доля инфекционных осложнений 

после первичной хирургической обработки по данным 
А.В. Власова и  соавт., (2020) и  Н.О. Каллаева (1987) со-
ставляет от 35,85 до 67,9 %. Неудовлетворительные ре-
зультаты после консервативного и  оперативного лече-
ния превышают 25 %, (Каленский В.О., Иванов П.А..2018) 
и от 23,5 до 78 % больных становятся инвалидами II и III 
групп. (Тихилов Р.М., и соавт., 2009; Дмитриев О.А., 2015; 
Tennent T. D., Caldera P.R., et al., 2001; Thornton S. J. et al., 
2006). Частота нагноений после плановых операций 
на стопе по данным Н.О. Каллаева (1983) составила 8,1 %.

Цель

Оптимизация лечения больных инфицированными 
повреждениями стопы с  использованием энергии низ-
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кочастотного ультразвука на фоне внутриартериальной 
антибактериальной терапии.

Материал и методы

Работа основана на  изучении результатов лечения 
86 больных с гнойными посттравматическими и после-
операционными осложнениями стопы в возрасте от 15 
до 86 лет. Из них, остеомиелиты пяточной кости наблю-
дались у 27 больных, в том числе, спицевые остеомиели-
ты у 4-х пациентов, остеомиелит таранной кости в 7 слу-
чаях, кубовидной кости — в 3-х, остеомиелит и гнойный 
артрит — в 5 наблюдениях. Из 86 больных у 32 (37,2 %) 
больных очаг захватывал два и более анатомических об-
разований, глубокое нагноение мягких тканей отмечено 
у 12 больных. 

Предоперационная подготовка включает лечебные 
мероприятия, направленные на  повышение иммуноло-
гической защиты и  улучшения трофики стопы и  также 
меры воздействия на микрофлору кожи и ран. Важным 
этапом предоперационной подготовки пациентов явля-
лось определения видового состава микрофлоры и  их 
чувствительности к  антибиотикам. Назначались тёплые 
ванны с перманганатом калия, аспирация гноя из поло-
стей и ран, промывание ран антисептиками, вводились 
в  свищи протеолитические ферменты. С  целью предо-
перационной санации инфицированных ран и  свищей 
использовалось антимикробное свойство низкочастот-
ного ультразвуки и озвученных антибактериальных пре-
паратов.

Озвучивание проводилось с  помощью серийной 
установки УРСК 7Н с  рабочей частотой 26 кГц и  специ-
ально изготовленной ультразвуковой ванны (Калла-
ев Н.О.) с растворами антисептиков и ферментов в тече-
нии 5 минут при их постоянном обновлении. В качестве 
антисептиков использовались 0,15 раствор диоксидина, 
0,002 % раствор хлоргиксидина, 3 % раствор борной 
кислоты (при анаэробной инфекции).

По нашим (Н.О. Каллаев) данным предоперационная 
ультразвуковая санация способствовала уменьшению 
микробной загрязнённости ран на 20 процентов, и кожи 
почти на  50 процентов. Схема ультразвуковой санации 
инфицированных ран представлена на рис. 1.

С точки зрения клиники, включение на  этап предо-
перационной подготовки ультразвуковой санации ин-
фицированных ран, создаёт лучшие условия для выпол-
нения более щадящих и сберегательных хирургических 
вмешательств на губчатых и коротких трубчатых костях 
стопы, стимулирует регенеративные процессы, сокра-
щает продолжительность предоперационной подготов-
ки до 4–6 дней. 

Рис. 1. Схема ультразвуковой обработки раны:  
1 — поверхность раны; 2 — раствор антисептика;  

3 — волновод

Для повышения эффективности антибактериальной 
терапии широко использовалась длительная регионар-
ная инфузия лекарственных препаратов, которая обе-
спечивает создание их высокой концентрации в патоло-
гическом очаге, улучшает трофику и микроциркуляцию 
в тканях повреждённой конечности.С этой целью нами 
использовалась разработанная в  отделении раневой 
инфекции ЦИТО им. Н.Н. Приорова (Махсон Н.Е. Ураз-
гильдеев З.И., 1984) катетеризации бедренной артерии 
(рис. 2).

Пункция артерии производят с помощью иглы Сель-
дингера без мандрена, вместо него используют про-
водник (леску), который фиксируют на  специальном 
устройстве в  натянутом положении для предотвраще-
ния перекручивания. В  качестве катетера, применяют 
полихлорвиниловую трубку диаметром 1,0 мм. Катетер 
закрывают «замком» с иглой.

Катетеризацию артерии производят под местной 
анестезией, в  предоперационном периоде, либо одно-
временно с оперативным вмешательством на патологи-
ческом очаге. Схема и  последовательность катетериза-
ции бедренной артерии представлено на рис. 2.

Таким образом, сочетаются два способа катетериза-
ции бедренной артерии — открытый и по Сельдингеру. 

Внутриартериальная терапия осуществляется с  по-
мощью системы для переливания жидкостей, ампула ко-
торой поднимается на высоту 2,5–3 м. Скорость инфузии 
20–40 капель в минуту, Непрерывность курса от 6 до 20 
часов в сутки. Длительность курса от 2-х до 8 недель в за-
висимости от состояния больного, течения заболевания 
и характера оперативного вмешательства и микробной 
флоры.

В процессе лечения необходим периодический кон-
троль свёртывающей системы крови для предотвраще-
ния внутрисосудистого тромбообразования и  кровоте-
чения.
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Рис. 2. Схемы катетеризации бедренной артерии.  
А — разрез кожи; Б — пункция бедренной артерии; 
В — введение катетера по проводнику. Г — катетер 

в артерии, проводник удаляется; Д — просвет катетера 
закрывается «замком»

В состав инфузата входят антибиотики в  макси-
мально допустимых терапевтических дозах, с  учётом 
чувствительности выделенной микрофлоры и  другие 
лекарственные препараты, разрешённые для внутри-
сосудистого применения, в частности диоксидин 1 % — 
50 мл в 500 мл 5 % раствора глюкозы или изотонического 
раствора хлорида натрия, солкосерил — 4–8  мл, гипе-
риммунная антистафилококковая плазма — 50–100  мл, 
0,1 % раствор фурагина — 500 мл, 5 % раствор витамина 
С — 5–10 мл , витамины группы В, гепарин — 5000 ЕД, 
сосудорасширяющие препараты. Аммиачный раствор 
серебра (аммаргель) в  разведении 1:10 000, в  количе-
стве 300–500 мл.

Состояние больных контролируют по динамике ране-
вого процесса, температуре тела, показателей перифе-
рической крови, коагулограммы, а также на основании 
качественных и  количественных бактериологических 
исследований раневого отделяемого.

Оперативное вмешательство выполнялось под об-
щим обезболиванием или перидуральной анестезией. 
В свищевой ход вводился 5–10 мл бриллиантовой зеле-
ни для окрашивания секвекстральных полостей и путей 
распространения гноя. По  выделении патологического 
очага иссекались контрастированные гнойно-некроти-
ческие ткани, удалялись секвестры. Полость промывал-
ся раствором антисептиков (0,1 % раствор диоксидина, 
0,02 % раствор хлоргиксидина, 0,15 раствор соляной 
кислоты и  вакуумировался в  течении 3–5 мин. вакуум-
отсосом ВН-161. Санацию завершали озвучиванием рас-
творов антибиотиков, антисептиков и  ферментов уль-
тразвуковыми инструментами.

Ультразвуковую санацию гнойно-некротических 
очагов производился с помощью установки УРСК-7Н ис-
пользуя специальные волноводы. После удаления не-
жизнеспособных тканей, санации свищевых ходов и по-
лостей приступают к  заполнению остаточной полости. 
В зависимости от локализации и величине полости пла-
стику производят спонгиозной костью, взятой из  греб-
ня подвздошной кости, аллахрящом или гемопломбой 
с  антибиотиками и  каллопаном. Завершают операцию 
дренированием и  закрытием раны. Иммобилизацию 
осуществляют гипсовой повязкой или аппаратом внеш-
ней фиксации. В послеоперационном периоде проводят 
приточно-отсасывющее дренирование с использовани-
ем вакуумных систем. Постоянное разрежение в  поло-
сти создаётся с помощью электровиброотсоса сконтру-
ированного на основе виброкомпрессора (ВК-1). 

В качестве антибактериальных препаратов для при-
точно-отсасывающего дренирования использовались 
0,1 % раствор диоксидина, 8 % раствор пепсина, 0,02 % 
раствор хлоргиксидина, 3 % раствор борной кислоты 
антибиотики с  учётом чувствительности микрофлоры. 
Ежедневно в  течении 2–3 часов перед промыванием, 
рану орошали ферментным раствором (5 % раствор 
трипсина или хемопсина) с 30–40 минутной зкспозицией  
в полости, с целью создания в ней высокой концентра-
ции препарата. Характер микрофлоры и  чувствитель-
ность к антибиотикам промывной жидкости исследова-
лось в динамике лечения. 

 Предлагаем клинические наблюдения.

Больной С., 35 лет. Доставлен в клинику травматоло-
гии по поводу хронического посттравматического осте-
омиелита правой пяточной кости, свищевая форма.

А

Б В

Г Д
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Рис. 3. Больной С., 35 лет. Хронический посттравматический остеомиелит правой пяточной кости, свищевая форма.
А — внешний вид стопы; Б — рентгенограмма; В — краевая резекция пяточного бугра; Г, Д — ультразвуковая са-
нация полости; Е — дренирование; Ж — иммобилизация; З — рентгенконтроль после прекращения иммоби-
лизации; И  — осмотр через три года после операции; К  — функциональный результат (три года после операции)
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Из анамнеза установлено, что за год до поступления 
в  клинику пациент получил открытый перелом правой 
пяточной кости со смещением отломков. Была выпол-
нена первичная хирургическая обработка и  скелетное 
вытяжение за пяточную кость по Каплану. Послеопера-
ционный период осложнился инфицированием мягких 
тканей, развился остеомиелит пяточной кости.

При осмотре, ниже уровня прикрепления ахиллова 
сухожилия отмечен воронкообразный свищ с гнойными 
выделениями (рис. 3 А). На рентгенограмме определяет-
ся деструкция пяточного бугра (рис. 3 Б). При бактерио-
логическом исследовании отделямого из раны выделен 
рост золотистого стафилококка, чувствительного к кана-
мицину и линкомицину.

Проведена предоперационная подготовка с озвучи-
ванием стопы в ультразвуковой ванне. Накануне опера-
тивного пособия, выполнена катетеризация бедренной 
артерии и начата внутриартериальная антибактериаль-
ная терапия.

Под проводниковым обезболиванием, после контра-
стирования свищевого хода бриллиантовой зелёной, 
выполнено оперативное пособие фистулосеквестрне-
крэктомия, краевая резекция пяточного бугра и санация 
раневой полости с  помощью ультразвуковых инстру-
ментов (рис. 3 В, Г, Д). Рана промыта антисептиками, ва-
куумирована и дренирована, на кожу наложены глухие 
швы (рис. 3 Е). Конечность иммобилизован окончатой 
гипсовой повязкой (рис. 3 Ж).

В послеоперационном периоде осуществлялось при-
точно-отсасывающее дренирование с  использованием 
вакуумной системы и внутриартериальная антибактери-
альная терапия. Рана зажила по  типу первичного натя-
жения. Осмотрена через три года, результат оценён, как 
хороший (рис. 3 И, К).

Больная А.,30 лет, поступила в  травматологическое 
отделение с  диагнозом: хронический послеоперацион-
ный остеомиелит правой пяточной и кубовидной костей.

Из анамнеза выяснено, что в  шестилетнем возрасте 
больной была оперирована по поводу врождённой ко-
солапости. В  последующие годы выполнялись различ-
ные хирургические вмешательства по  поводу глубоких 
нагноений мягких тканей стопы. Развился остеомиелита 
пяточной и кубовидной костей.

При поступлении, показатели крови в пределах нор-
мы. Отмечается умеренный отёк и  плосковарусная де-
формация стопы. По наружнобоковой поверхности тыла 
и подошвы правой стопы — свищи размерами 1,5 х 1,0 
и 1,0 х 0,4 см со скудным отделяемым и инфильтрацией 
мягких тканей свищей (рис. 4 А). Движения в голеностоп-

ном суставе и суставах стопы отсутствуют. Болевая чув-
ствительность резко снижена. У больной также диагно-
стировано компенсаторное искривление позвоночника. 

На фистулорентгенограммах выявлены очаги де-
струкции пяточной и секвестрация кубовидной костей. 
Из отделямого из свищей и полости, высеяны золотистый 
гемолитический стафилококк и  синегнойная палочка, 
чувствительные к канамицину и цепорину. Контрастное 
вещество заполнило область кубовидной кости и  рас-
пространилось к пяточной (рис. 4 Б).

После идентичной предоперационной подготовки 
под перидуральной анестезией выполнено фистуло-
секвестрнекрэктомия пяточной кости и удаление фраг-
ментов разрушенной кубовидной кости с помощью уль-
тразвуковых инструментов. Раневая полость промыта 
антисептиками и  антибиотиками, вакуумирована и  так-
же осуществлена ультразвуковая кавитация антибакте-
риальных растворов. Остаточная полость заполнена ау-
тотрансплантатом, взятой из гребня подвздошной кости. 
По дну раневой полости проведён полихлорвиниловый 
дренаж. Рана наложены глухие швы. Дренаж выведен 
наружу через отдельный прокол кожи. Конечность им-
мобилизована окончатой гипсовой повязкой. Послео-
перационное течение протекало тяжело: температура 
держалась на  уровне 38–39,5, затем в  течении 12 дней 
субфибринолитет, развилась анемия, нейтрофильный 
сдвиг формулы крови влево.

В послеоперационном периоде проводилась интен-
сивная антибиотико- и  другая актимикробная терапия 
и  приточно-отсасывающее дренирование. Послеопера-
ционная рана зажила на 18-й день после операции. Пока-
затели крови нормализовалсь, СОЭ снизилось с 81 мм/ч. 
до 23 мм/ч. Внутриартериальная терапия продолжалось 
в течении трёх недель., дренирование — до 2-х недель. 
Через 30 дней больная выписана на  амбулаторное на-
блюдение. Конечность иммобилизована повязкой из по-
ливика. 

Осмотрена через три года, рецидива инфекции нет. 
Отмечается умеренный отёк стопы и голеностопного су-
става при нагрузке и длительной ходьбе (рис 4 Д, Е, Ж, 
З). Результат лечения оценен, как удовлетворительный. 

Результаты и обсуждение

В послеоперационном периоде состояние паци-
ентов контролируют по  динамике раневого процесса, 
температуры тела, показателей периферической кро-
ви, коагулограммы, а  также на  основании результатов 
качественных и  количественных бактериологических 
исследований раневого процесса в  динамике лечения 
и перед выпиской из стационара. В периоде послеопе-
рационного наблюдения больным назначались средства 
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Рис. 4. Больная А., 30 лет. Хронический послеоперационный остеомиелит правой пяточной и кубовидной костей, 
свищевая форма. 

А — внешний вид стопы; Б — ретгенофистулография; В — рентгенография при поступлении в клинику; Г — фрагмент 
деструкции пяточной и секвестр кубовидной костей; Д, Е, Ж, З — осмотр через три года (общий вид стоп, плантогра-
фия, рентгенеконтроль)
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неспецифической и  специфической иммунологической 
защиты (стафилококковый адсорбированный анаток-
син, аутовакцину Горгиева. Для стимуляции клеточного 
иммунитета вводились, продегиозапн, пентоксмил, ме-
тилурацил).

Среди наиболее часто встречающих ранних ослож-
нений катетеризации бедренной артерии встречались: 
кровотечение из  пункционного отверстия после вве-
дения катетера. Оно наблюдается в  тех случаях, когда 
диаметр катетера меньше диаметра пункционной иглы. 
Кровотечение останавливалось наложением аттравма-
тического шва на стенку сосуда рядом тс катетером или 
тампонадой марлевого тампона. Второе осложнение 
связано с  закупоркой катетера вызванное недостаточ-
ным промыванием катетера гепарином после инфузии 
лекарственных препаратов. Третье осложнение — это 
спазм артерии. Для устранения спазма обеспечивался 
покой конечности, в  артерию вводились сосудорасши-
ряющие и обезболивающие препараты (новокаин, папа-
верин, но-шпа и др.).

Отдалённые результаты лечения изучены в сроки три 
и пять лет после хирургического вмешательства у 57 па-
циентов. Хорошие исходы с  восстановлением функции 
опора и движения получены у 46 (80,7 %). удовлетвори-

тельные результаты — у 9 (15,8 %), и неудовлетворитель-
ные — у 2-х (3,5 %) больных. В обеих случаях мы имели 
рецидив инфекции, связанное с  сопутствующим сахар-
ным диабетом, и  отсутствием чувствительности микро-
флоры к антибиотикам. 

Заключение

Лечение гнойных осложнений стопы, в  связи с  осо-
бенностями анатомического строения и функции, вклю-
чает тщательное предоперационное планирование, хи-
рургическую обработку с дополнительной санацией её 
путём промывания, вакуумирования, обработки низко-
частотным ультразвуком, введения ферментных препа-
ратов и приточно-отсасывающего дренирования.

Длительная регионарная антибактериальная тера-
пия обеспечивает создание их высокой концентрации 
в патологическом очаге, улучшает трофику и микроцир-
куляцию в тканях повреждённой конечности.

Таким образом, применение принципов комплекс-
ной терапии гнойных осложнений повреждений стопы, 
позволило получить хорошие и удовлетворительные ре-
зультаты у 96,5 % больных.
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Аннотация. Неоадъювантная лекарственная терапия стала неотъемле-
мой частью комплексного лечения рака молочной железы, в особенности 
с  HER2– позитивным биологическим подтипом. В  течение последних не-
скольких лет лекарственная тактика раннего HER2+ рака молочной железы 
прошла много ступеней, начиная от назначения химиотерапии у пациентов 
с HER2+ статусом в эпоху отсутствия таргетных агентов, до последователь-
ного введения предоперационных и послеоперационных анти-HER2 препа-
ратов в комбинации с химиопрепаратами. Появление таргетных препаратов 
в полностью изменило отношение к такому опасному и грозному биологи-
ческому подтипу, как HER2+. Опухоли с данным молекулярно-генетическим 
подтипом при появлении анти-HER2 агентов стали активно поддаваться 
лекарственной терапии и достигать полных патоморфологических ответов 
(pCR). Пациенты с pCR имеют лучший прогноз по сравнению с пациентами 
с остаточным заболеванием после неоадъювантного лечения. В данной ста-
тье представлены центральные исследования изменившие, исторически, 
подход к лечению раннего HER2+ рака молочной железы, благодаря кото-
рым, на сегодняшний день являются инструментами для профессиональной 
деятельности врача -онколога.

Ключевые слова: HER2-позитивный рак молочной железы, анти-HER2 блока-
да, pCR, неоадъювантная лекарственная терапия, RCB, FISH-гибридизация.

FUNDAMENTAL RESEARCH THAT 
CHANGED THE APPROACH  
TO NEOADJUVANT TREATMENT OF EARLY 
HER2-POSITIVE BREAST CANCER

I. Krivokhizhin
A. Parsadanyan

A. Stepanyan

Summary. Neoadjuvant drug therapy has become an integral part of the 
comprehensive treatment of breast cancer, especially with the HER2-
positive biological subtype. Over the past few years, the drug tactics of 
early HER2+ breast cancer has gone through many stages, starting from 
the appointment of chemotherapy in patients with HER2+ status in the 
era of the absence of targeted agents, to the sequential administration 
of preoperative and postoperative anti-HER2 drugs in combination with 
chemotherapy drugs. The appearance of targeted drugs has completely 
changed the attitude towards such a dangerous and formidable biological 
subtype as HER2+. Tumors with this molecular genetic subtype, when 
anti-HER2 agents appeared, began to actively respond to drug therapy 
and achieve complete pathomorphological responses (pCR). Patients 
with pCR have a better prognosis compared to patients with residual 
disease after neoadjuvant treatment. This article presents central studies 
that have historically changed the approach to the treatment of early 
HER2+ breast cancer, thanks to which, today, they are tools for the 
professional activity of an oncologist.

Keywords: HER2-positive breast cancer, anti-HER2 blockade, pCR, 
neoadjuvant drug therapy, RCB, FISH hybridization.

Исторически сложилось, что HER2-позитивный рак 
молочной железы являлся наиболее агрессив-
ным биологическим подтипом опухолей. Если 

чистый люминальный HER2-негативный подтип опу-
холи имел 5-летнюю выживаемость — 94,95 %, люми-
нальный HER2-позитивный — 92,0 %, а нелюминальный 
HER2-позитивный составлял 81,1 %, вне зависимости 
от стадии заболевания, то появление таргетных агентов, 
в  частности анти-HER2 изменило подход лечения рака 
молочной железы (РМЖ) с  таким грозным биологиче-
ским подтипом [7]. Этапность лекарственного и  хирур-

гического лечения влияет на  безрецидивную и  общую 
выживаемость. 

Неоадъювантный подход при HER2-позитивном 
раке молочной железы

Неоадъювантная/предоперационная химиотерапия 
(НАХТ) первично-операбельного РМЖ создает условия 
хирургу для выполнения органосохраняющей опера-
ции, а  также позволяет, если это возможно, улучшить 
косметический результат. Кроме того, НАХТ позволяет 
дать оценку эффекту лекарственной терапии и в нужный 
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момент ее прекратить, в случае прогрессирования забо-
левания (с  переходом на  хирургический этап лечения). 
Одним из важных составляющих НАХТ является оценка 
патоморфологического ответа, по результатам которого 
назначается адъювантная лекарственная терапия [15]. 
При  первично-неоперабельном РМЖ предоперацион-
ная лекарственная терапия благоприятствует переходу 
опухоли в  операбельное состояние [13]. Проведение 
НАХТ дает возможность наблюдать за  эффективностью 
той или иной схемой лечения. Пациенты с  обширным 
остаточным инвазивным раком после неоадъювантного 
лечения имеют высокий риск рецидива метастатическо-
го заболевания, что, в свою очередь, делает этих паци-
ентов идеальными кандидатами для клинических испы-
таний [8]. 

Один из  первых таргетных агентов являлся трасту-
зумаб, который был использован в  добавлении к  хи-
миотерапии (ХТ) как на  предоперационном, так и  на 
послеопрационном этапе лечения РМЖ. Добавление 
трастузумаба было представлено на  одном из  первых 
клинических исследований NOAH в  неоадъювантном 
режиме. Было проведено 11 циклов терапии трастузума-
ба + ХТ vs. ХТ, где частота полных патоморфологических 
ответов (pCR) с  добавлением трастузумаба составила 
38 % против 19 %, только ХТ. Трехлетняя бессобытийная 
выживаемость с  добавлением трастузумаба составила 
71 %, по сравнению с 56 % без него [1]. 

Из-за связи между pCR после неоадъювантной тера-
пии и  улучшенными результатами выживаемости было 
проведено несколько исследований для изучения новых 
схем лечения, которые могли увеличить долю пациентов 
с  pCR. В  ряду из  первых исследований двойной анти-
HER2 блокады было исследование NeoSphere, где часто-
та pCR при применении доцетаксел/трастузумаб/перту-
зумаб (группа В) была значительно выше по сравнению 
с трастузумабом/доцетакселом (группа А) (45,8 % против 
29 %, P = 0,0141). В  двух других группах исследования 
пертузумаб/доцетаксел и  пертузумаб/трастузумаб про-
демонстрировали более низкую частоту pCR [2]. Важно 
отметить, что в группах с двойной блокадой HER2 не на-
блюдалось дополнительной кардиотоксичности. После 
пятилетнего наблюдения исследовательский анализ по-
казал лучшую выживаемость без прогрессирования за-
болевания и безрецидивную выживаемость в группе В, 
чем в группе А, однако анализ не имел достаточной мощ-
ности, чтобы показать статистическую значимость [3]. 

Стоит отметить, что результаты еще одного клиниче-
ского исследования II фазы под названием TRYPHAEA, где 
применялась также двойная анти-HER2 блокада. В  дан-
ном исследовании изучалась переносимость и  актив-
ность двойной блокады в сочетании с неоадъювантной 
химиотерапией на основе антрациклина или карбопла-
тина. Исследование подтвердило высокую частоту pCR 

(ypT0+ypN0) при двойной блокаде анти-HER2 в  сочета-
нии с любым режимом химиотерапии (45,3–51,9 %) и по-
казало низкую частоту симптоматической систоличе-
ской дисфункции левого желудочка при химиотерапии 
на основе антрациклинов. При пятилетнем наблюдении 
снижение фракции выброса левого желудочка ≥10 % 
от  начального уровня и  <50 % в  наблюдаемых группах 
составляло 11,1; 16 и 11,8 % [10,9,14]. 

Необходимо выделить еще одно многоцентро-
вое клиническое исследование 3 фазы под названием 
TRAIN-2, проводимое в  37 больницах Нидерландов. 
В данном исследовании изучалось улучшит ли добавле-
ние антрациклинов pCR по сравнению со схемой карбо-
платин-таксан + двойная анти-HER2 терапия. Доля паци-
ентов с pCR (ypT0/is+ypN0) составила 68 % в группе без 
антрациклина и 67 % в группе с антрациклином (P=0,95). 
О серьезных нежелательных явлениях сообщалось у 61 
(28 %) из  220 пациентов в  группе антрациклина и  у 49 
(22 %) из  218 в  группе без антрациклина. Наиболее ча-
стыми побочными эффектами по  любой причине были 
нейтропения 3 степени или выше (у 131 [60 %] из 220 па-
циентов в группе антрациклина против 118 [54 %] из 218 
в группе без антрациклина). Симптоматическая систоли-
ческая дисфункция левого желудочка была редкостью 
в обеих группах (2 [1 %] из 220 против 0 из 218) [12].

Опираясь на обнадеживающие результаты в отноше-
нии устранения антрациклинов, комбинация доцетаксе-
ла, карбоплатина, трастузумаба и  пертузумаба (TCHP), 
которая оценивалась в  исследовании TRYPHAENA, ста-
ла общепринятой стандартной схемой НАХТ и  привела 
к изменению клинической практики NCCN [4]. 

Клинический случай

Пациентка Б. 1982 г. (40 лет на момент постановки ди-
агноза), считает себя больной с ноября 2020 г., когда при 
очередном медицинском осмотре по данным УЗИ молоч-
ных желез обнаружили образование в левой молочной 
железе размером 24х28мм в диаметре, визуализируются 
несколько измененных регионарных подмышечных л/
узлов с нарушением УЗИ -архитектоники, максимальный 
диаметр 28х18 мм в  диаметре. С  результатами обсле-
дований проконсультирована онкологом. Выполнена 
биопсия. По результатам иммунногистохимического ис-
следования (ИГХ) картина умеренно-дифференциро-
ванной инфильтративной карциномы молочной железы 
неспецифического типа. Рецепторный статус опухоли: 
ER-5 балла, PgR — 5 баллов, (HER2\NEU-3+ (позитивный). 
Индекс пролиферативной активности Ki-67 около 16 %. 
По результатам онкоцитологии биопсии подмышечного 
лимфатического узла: Лимфоузел подмышечный сле-
ва — ткани лимфоузла крайне мало. Найдены комплек-
сы карциномы. 
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Консилиумом онкологов пациентка была показана 
НАХТ согласно клиническим рекомендациям Министер-
ства здравоохранения Российской Федерации по схеме: 
Доцетаксел 75 мг/м2 в/в в 1-й день 1 раз в 3 недели + кар-
боплатин AUC-6 в/в в 1-й день 1 раз в 3 недели + трасту-
зумаб 6 мг/кг (нагрузочная доза 8 мг/кг) в/в в  1-й день 
1 раз в 3 недели + пертузумаб 420 мг (нагрузочная доза 
840 мг) в/в в 1-й день 1 раз в 3 недели, 6 циклов. Перед 
курсами НАХТ пациентке были установлен маркер под 
контролем УЗИ в  опухоль. Все курсы НАХТ пациентка 
перенесла удовлетворительно без выраженных неже-
лательных явлений. После завершения 6 курса лекар-
ственной терапии по результатам контрольных обследо-
ваний у пациентки достигнут полный клинический ответ 
в молочной железе и лимфатических узлах. 

Следующим этапом лечения у пациентки было опера-
тивное лечение: Радикальная резекция левой молочной 
железы с  регионарной лимфодиссекцией. По  результа-
там патоморфологического заключения картина инва-
зивной карциномы с признаки выраженного лечебного 
патоморфоза (RCB-I) по данным системы RCB. Исследуе-
мые л/у с признаками реактивных изменений. 

Лучевая терапия являлась следующим этапом ле-
чения. Пациентке была выполнен курс дистанционной 
лучевой терапии (ДЛТ) на область резецированной мо-
лочной железы и зоны лимфооттока на стороне пораже-
ния. Параллельно пациентка начала получать таргетную 
терапию (ТТ) препаратом трастузумаб до  1 года и  гор-
монотерапию препаратами тамоксифен + аналоги ГРГ 
(гозерелин). На сегодняшний день, после завершения ТТ 
пациентка продолжает получать комбинированную гор-
монотерапию и находиться под наблюдением онколога 
без признаков прогрессирования на протяжении 30 ме-
сяцев. 

Обсуждение

Представленный клинический случай иллюстрирует 
успешное проведение НАХТ и дает надежду на длитель-
ную безрецидивную и  общую выживаемость. В  Сургут-
ской окружной клинической больнице (СОКБ) активно 
используются методы определения рецептора эпидер-

мального фактора роста, тип 2 (HER2) методом ИГХ, а так-
же определение амплификации гена HER2/neu методом 
FISH-гибридизации. Как было сказано в  клиническом 
случае, перед проведением курсов НАХТ пациенту необ-
ходимо выполнить core-биопсию с установкой рентген-
контрастного маркера для визуализации зоны опухоли 
при последующем оперативном лечении [11]. 

Как упоминалось выше, частота pCR после неоадъ-
ювантного лечения двойной анти-HER2 блокады может 
достигать 70 %, а пациенты с pCR после неоадъювантной 
терапии имеют отличную долгосрочную выживаемость. 
Если бы мы могли точно спрогнозировать pCR после не-
оадъювантной терапии, мы могли бы отказаться от опе-
рации после НАХТ, что позволило бы исключить после-
операционные осложнения и улучшить качество жизни. 
Однако современные стандартные методы визуализа-
ции, такие как МРТ, маммография, УЗИ не  могут точно 
предсказать состояние остаточного заболевания после 
предоперационной терапии [5]. 

Ощутимо остается нерешенный вопрос эскалации 
и  деэскалации в  терапии раннего РМЖ. Исследование 
WSG-ADAPT HER2+/HR- показало, что химиотерапия яв-
ляется ключевым компонентом в  лечении заболевания 
HER2+/HR-. В этом исследовании оценивалась эффектив-
ность 12-недельного неоадъювантного лечения перту-
зумабом и трастузумабом ± паклитакселом в подгруппе 
ER-, и было продемонстрировано впечатляющее значе-
ние pCR 90,5 % при двойной блокаде HER2 плюс пакли-
таксел и показатель pCR 36,3 % без химиотерапии [6].

Выводы

Исходя из  вышеизложенного, неоадъювантная ле-
карственная терапия HER2-позитивного РМЖ сущствен-
но изменилась за  последние несколько лет. Неоадъю-
вантное введение терапии следует рассматривать как 
стандарт лечения для большинства пациентов, которым 
требуется адъювантная системная химиотерапия препа-
ратами, направленными против HER2. Трансляционные 
исследования обещают дальнейший отбор пациентов 
для терапии, направленной на HER2, и разработку новой 
стратегии лечения. 
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ЛЕЧЕБНО-ДИАГНОСТИЧЕСКИЕ ПРОБЛЕМЫ ОПРЕДЕЛЕНИЯ 
БОЛЕЗНИ ПАРКИНСОНА В РСО-АЛАНИЯ

Кумахов Амирхан Алимович
Ассистент, Северо-Осетинская  

государственная академия, г. Владикавказ
ya.kumahov@yandex.ru

Аннотация. Болезнь Паркинсона (БП) является хроническим нейродегене-
ративным заболеванием, которая приводит к  серьезной инвалидизации 
пациентов. Болезнь известна всему миру уже довольно длительное время, 
когда впервые Джеймс Паркинсон описал ее в 1817 году как «дрожательный 
паралич». Даже с учетом прогресса медицины и появлением современных 
инструментальных методов диагностики болезней, верификация болезни 
Паркинсона в  основном осуществляется на  основе клинического осмотра 
больного, сбора жалоб и анамнеза. На этом этапе значимая часть специали-
стов допускают ошибки, что впоследствии приводит к назначению неадек-
ватной терапии и  отсутствию эффективности от  лечения. Данный вопрос 
решено было исследовать и в Республике Северная Осетия-Алания, где мы 
получили не  вдохновляющие результаты. Выявлены значимые проблемы 
и ошибки в диагностировании и лечении БП на различных этапах оказания 
медицинской помощи. Предложены также некоторые методы решения этих 
проблем. 

Ключевые слова: болезнь Паркинсона, эссенциальный тремор, лечебно-ди-
агностические ошибки, РСО-Алания, амбулаторно-поликлиническое звено. 

TREATMENT AND DIAGNOSTIC ERRORS 
OF PARKINSON’S DISEASE IN NORTH 
OSSETIA-ALANIA

A. Kumakhov

Summary. Parkinson’s disease (PD) is a chronic neurodegenerative 
disease that leads to severe disability in patients. The disease has been 
known to the whole world for quite a long time, when James Parkinson 
first described it in 1817 as «trembling palsy». Even with the progress 
of medicine and the emergence of modern instrumental methods for 
diagnosing diseases, verification of Parkinson’s disease is mainly carried 
out on the basis of a clinical examination of the patient, collection of 
complaints and anamnesis. At this stage, a significant part of specialists 
make mistakes, which subsequently leads to the appointment of 
inadequate therapy and the lack of effectiveness of treatment. It was 
decided to investigate this issue in the Republic of North Ossetia-Alania, 
where we got uninspiring results. Significant problems and errors in the 
diagnosis and treatment of PD at various stages of medical care have been 
identified. Some methods for solving these problems are also proposed.

Keywords: Parkinson’s disease, essential tremor, treatment and diagnostic 
errors, North Ossetia-Alania, outpatient department.
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Актуальность

Паркинсонизм — это клинический синдром, вклю-
чающий сочетание двигательных расстройств, 
а  именно брадикинезии, тремора покоя, мышеч-

ной ригидности, эпизодов «замирания», постуральной 
неустойчивости [1]. В структуре паркинсонизма болезнь 
Паркинсона занимает первое место. На её долю прихо-
дится в среднем от 60 до 80% всех случаев [2]. Что каса-
ется структуры нейродегенеративных болезней, тут бо-
лезнь Паркинсона занимает второе место после болезни 
Альцгеймера [3]. По данным ВОЗ, в мире около 4 милли-
онов человек болеют этим коварным заболеванием, а в 
России число больных составляет не  менее 210 тысяч, 
при этом ежегодно заболевают примерно около 20 ты-
сяч человек. Ориентировочные расчеты показывают, 
что примерно четверть пациентов в РФ оказываются вне 
сферы медицинской помощи, причем в  большинстве 
случаев это пациенты с  ранней стадией заболевания 
[4]. БП имеет коварное начало и  диагностируется при 
появлении первичных двигательных расстройств. Не-
которые моторные и  немоторные признаки могут про-
явиться на  ранней стадии заболевания до  постановки 
диагноза [5]. Клиническая картина болезни Паркинсона 
может быть настолько разнообразной, что выставить 

клинически правильный диагноз часто затруднительно. 
Интоксикации, фармакологические препараты, мульти-
системные атрофии и другие дегенеративные заболева-
ния могут вызывать клинические синдромы, почти неот-
личимые от  таковых при БП. Клиническая диагностика 
БП есть и  остается сложной задачей [6]. До  недавнего 
времени для постановки диагноза БП использовались 
критерии Общества БП Великобритании, которые вклю-
чали диагностику синдрома паркинсонизма, а  также 
критерии, исключающие и  подтверждающие БП. Ис-
пользование этих критериев давало до 24 % неправиль-
ных диагнозов [7]. Также диагноз болезни Паркинсона 
выставляется по  критериям, составленным междуна-
родным обществом расстройств движения (MDS) в 2015 
году [8]. Несмотря на  имеющиеся различные критерии 
диагностики болезни Паркинсона, выявление данного 
заболевания остается слабым местом для специали-
стов неврологического профиля и остается актуальным 
на данный момент.

Материалы и методы

Путём анкетирования специальными анкетами, ис-
следования медицинских карт и заключений специали-
стов, опроса и  осмотра больных получены данные для 
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данной статьи, которые далее были подвержены тща-
тельному анализу. Систематизация данных производи-
лась по диагнозу, а также по проблемам диагностирова-
ния и лечения болезней. 

Результаты исследования

После обращения к  нам мы изучили данные 73 па-
циентов с  подтвержденным диагнозом БП по  критери-
ям международного общества расстройств движения 
и  12 пациентов с  эссенциальным тремором и  вторич-
ным паркинсонизмом. Стоить отметить, что изначально 
у  этих 12 пациентов в  медицинских заключениях стоял 
диагноз БП, однако вследствие осмотра диагнозы были 
заменены на  вторичные формы паркинсонизма и  эс-
сенциальный тремор, что говорит о  гипердиагностике 
болезни Паркинсона в некоторых случаях. Среди обсле-
дованных пациентов с БП было 43 женщин (58,9 %) и 30 
мужчин (41,1 %). Данное распределение не  характерно 
для болезни Паркинсона, ведь по  данным литературы 
в  основном данному заболеванию подвержены лица 
мужского пола [9]. Полученная особенность преоблада-
ния пациентов женского пола возможно связана с более 
высокой обращаемостью женщин за  медицинской по-
мощью, так как по статистике женщины являются более 
ответственными, чем мужчины [10]. Во второй группе 
было 5 мужчин (41,7 %) и  7 женщин (58,3 %). Обследо-
ванные пациенты были как с сельской местности, так и с 
городской. 53 пациента (62,4 %) проживали в городской 
среде, а остальные 32 (37,6 %) − в селах. Обращаемость 
за неврологической помощью в частные и в амбулатор-
но-поликлинические кабинеты была неодинаковой в за-
висимости от места проживания человека. Так 47,2 % го-
родских жителей обратилось в частные клиники против 
31,3 % жителей сел. Статистически достоверная разница 
в 15,9% (p < 0,05), возможно, связана с отсутствием или 
малым количеством частных кабинетов в  сельских по-
селениях, зато лечебные учреждения первичного звена 
более доступны для данного контингента людей. Именно 
туда большая часть 59,4 % пациентов с сел обратилось 
за медицинской помощью. Обращаемость в ЛПУ стаци-
онарного типа не нашла особых отличий в зависимости 
от места жительства больного. 

Разбирая первичную обращаемость пациентов за не-
врологической помощью, было отмечено, что промежу-
ток времени с  момента появления первых симптомов 
заболевания до  посещения врача может растягиваться 
на многие годы по разным причинам. Большинство па-
циентов (85,2 %) обратилось за  первичной специали-
зированной помощью в  первые три года заболевания. 
Максимальное время отсрочки было 20 лет у  пациент-
ки с  эссенциальным тремором. На  данном этапе также 
прослеживается тенденция более ответственного отно-
шения женщин к своему здоровью, как мы и упомянули 
ранее. Из  тех 23 (27,5 %) из  85 пациентов, кто решился 

обратиться к  врачу практически сразу после появле-
ния симптомов, 16 относились к  лицам женского пола, 
а  7 относились к  мужскому полу. У  остальных 58 чело-
век (72,5 %), которые решили отложить свой визит к не-
врологу на короткое или длительное время, мы решили 
уточнить причины данного поступка. Почти половина па-
циентов (45 %) попросту не обращала внимание на раз-
вивающиеся у них симптомы болезни. По 13,5 % пациен-
тов ответили, что не знали к кому обратиться с данными 
жалобами, или у них не было времени и средств. Осталь-
ные 28 % людей, видимо, начитавшись в  разных источ-
никах или поговорив со знакомыми людьми о  своих 
симптомах, боялись получить подтвержденный диагноз 
серьезного заболевания, которое будет навсегда. В  ра-
боте была проведена оценка верификации диагноза 
БП в  разных ЛПУ. 12 пациентам, как уже мы говорили, 
поставили ошибочный диагноз БП. Из  них 7 пациентов 
обращались в лечебное учреждение первичного звена, 
а остальные 5 — в частную клинику. Что касается данных 
остальных 73 пациентов, то наибольшая первичная вы-
являемость БП происходила в  отделениях неврологии 
специализированных стационаров, где цифра достигала 
83,5 %, а  затем частных клиниках (79,3 %). Это связано, 
вероятнее всего, с  более высокой квалификацией не-
врологов в данных учреждениях и наличием у них боль-
ше времени на  осмотр и  опрос пациента, а  в частных 
клиниках — еще и с финансовым фактором. Серьезная 
проблема обнаруживается в медицинских учреждениях 
первичного звена, где в чуть больше половине случаев 
(55,7 %) выставляется ошибочный диагноз хронической 
ишемии головного мозга с  синдромом паркинсонизма 
и эссенциального тремора. А после изучения медицин-
ских карт приблизительно у 1/3 пациентов и вовсе стоял 
просто диагноз хронического сосудистого поражения 
головного мозга без признаков экстрапирамидной пато-
логии. Суммарно первичная выявляемость БП составила 
41/73 (56,2 %). У  остальных 32 пациентов (43,8 %), кому 
на  первичном осмотре не  смогли выявить БП, мы по-
старались выяснить тот период времени, в котором они 
находились без верного диагноза. Диапазон времени 
без диагноза БП после первичного обращения составил 
от месяца до 4 лет. Если суммировать сроки не обраща-
емости пациента за медицинской помощью со сроками 
постановки правильно диагноза уже после первичного 
обращения, то получаются иногда значительные циф-
ры. Также получается, что многие пациенты за это время 
не получают адекватного лечения и компенсации своего 
состояния, а болезнь вовсе может прогрессировать бы-
стрее и поздняя терапия может уже не принести ожидае-
мого эффекта. Что касается 12 пациентов, у которых была 
гипердиагностика БП, то диапазон выставления верного 
диагноза после первичного обращения начинался также 
от 1 месяца, но уже доходил до 10 лет. Получается, что 
пациент, которому при первичном обращении выстави-
ли неверный диагноз БП, длительное время принимал 
неадекватную, неэффективную терапию, затрачивая 
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на это немалые деньги, а также бессмысленно подвергал 
нагрузке органы детоксикации лекарственных препара-
тов.

Мы также подвергли анализу стартовую и  поддер-
живающую терапию болезни Паркинсона. У 15 из 73 па-
циентов мы не  смогли определить характер стартовой 
терапии, так как зачастую пациенты не помнили начало 
лечения и  не было медицинских сопровождающих до-
кументов. У других 58 пациентов качество стартовой те-
рапии было разным. Почти половина пациентов (44,8 %) 
начали свое лечение с неправильной схемы, куда, к при-
меру, входило нарушение кратности приема противо-
паркинсонических препаратов или же назначение сра-
зу высоких, ударных доз препаратов без соблюдения 
титрования. Такой поступок часто приводил к развитию 
побочных эффектов. В поддерживающей терапии также 
были обнаружены пробелы, хотя ситуация на  данном 
этапе уже получше, ведь пациент уже болеет длительное 
время и  за это время успел посетить не  одного врача. 
Количество людей, принимавших неадекватную поддер-
живающую терапию, составило 24 %, что, как мы видим, 
меньше по  сравнению с  начальной терапией. Как и  с 

диагностикой БП, лечение лучше производилось в  ста-
ционарах и частных клиниках. Распределение лечебных 
ошибок было таким: 73 % всех ошибок приходились 
на ЛПУ первичного звена, 21 % на частные кабинеты, 6 % 
на стационары. 

Заключение

Подводя итоги данного исследования можно ска-
зать, что в регионе существуют значительные проблемы 
в диагностике и лечении не только болезни Паркинсона, 
но  и вторичных форм паркинсонизма, эссенциального 
тремора. По нашему мнению, причинами этого являются 
низкое просвещение пациентов по этим заболеваниям, 
а также более низкая квалификация неврологов по срав-
нению с  центральными регионами и  отсутствие специ-
ализированного кабинета экстрапирамидной помощи. 
На  данном этапе реализован данный кабинет, но  пока 
на базе частного ЛПУ. Также методом решения явилось 
проведение санитарно-просветительных работ с  людь-
ми группы риска БП и повышение квалификации врачей 
ЛПУ путем проведения лекций, бесед, распространения 
методических материалов. 
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Аннотация. Клинический случай посвящен развитию сосудистого паркинсо-
низма после перенесенного инфекционного заболевания, вызванной новой 
коронавирусной инфекцией COVID-19. Данные о пациенте взяты путем из-
учения медицинской документации пациента, а также проведения невро-
логического осмотра, анализа жалоб, анамнеза заболевания и  жизни. Во 
время обследования пациента обнаружены диагностические ошибки в ве-
рификации экстрапирамидной патологии и в терапии. Нами был выставлен 
более соответствующий состоянию больного диагноз вторичного паркинсо-
низма и было назначено лечение, которое впоследствии проявило свою эф-
фективность. Клинический пример показывает, что после коронавирусной 
инфекции не только может развиться или усугубиться болезнь Паркинсона 
(БП), но также могут развиваться и вторичные виды паркинсонизма. 

Ключевые слова: болезнь Паркинсона, сосудистый паркинсонизм, корона-
вирусная инфекция, COVID-19, МРТ головного мозга.
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Summary. A clinical case is devoted to the development of vascular 
parkinsonism after an infectious disease caused by a new coronavirus 
infection COVID-19. Data about the patient was taken by studying 
the patient’s medical records, as well as conducting a neurological 
examination, analyzing complaints, anamnesis of the disease and life. 
During the examination of the patient, diagnostic errors were found in 
the verification of extrapyramidal pathology and in therapy. We made a 
diagnosis of secondary parkinsonism more appropriate to the patient’s 
condition and prescribed treatment, which subsequently proved to be 
effective. The clinical example shows that after a coronavirus infection, 
not only Parkinson’s disease can develop or worsen, but secondary types 
of parkinsonism can also develop.

Keywords: Parkinson’s disease, vascular parkinsonism, coronavirus 
infection, COVID-19, brain MRI.

DOI 10.37882/2223-2966.2023.8-2.18

Актуальность

Коронавирусная болезнь 2019 (COVID-19), вызванная 
SARS-CoV-2 тяжелого респираторного острого син-
дрома, была связана со многими сопутствующими 

неврологическими проявлениями, включая головную 
боль, миалгию, аносмию и агевзию, а также и с невроло-
гическими синдромами в виде энцефалопатии, инсульта, 
комы, демиелинизирующих болезней [1, 2]. До сегодняш-
него времени сообщалось о нескольких случаях паркин-
сонизма, связанных с инфекцией COVID-19, что повышает 
вероятность поствирусного паркинсонического синдро-
ма. Данная гипотеза была подтверждена способностью 
вируса проникать в  центральную нервную систему че-
рез обонятельный тракт и вызывать в последующем ги-
бель нейронов [3, 4]. Коронавирусная инфекция SARS-
CoV-2 может также выступать в качестве коморбидного 
заболевания у пациентов с болезнью Паркинсона и уси-
ливать ее основные проявления, особенно учитывая тот 
факт, что оба заболевания преимущественно обнаружи-
ваются у лиц пожилого возраста [5]. Развитие сосудисто-
го паркинсонизма в основном связано с ишемическими 
и геморрагическими событиями в нигростриарном пути. 

Реже причиной данной болезни является поражение 
мелких сосудов в белом веществе головного мозга. Учи-
тывая склонность к развитию тромбозов сосудов в раз-
личных органах у  пациентов с  инфекцией COVID-19, 
можно предположить, что развитие сосудистого пар-
кинсонизма после коронавирусной инфекции связано 
с этой причиной [6]. Из-за недостаточного количества ин-
формации о развитии паркинсонизма после или наряду 
с COVID-19 каждый последующий случай такой комбина-
ции болезней немаловажен и нуждается в обсуждении. 

Материалы и методы

Материалом для статьи послужил консультативный 
прием пациента на  дому с  проведением тщательного 
опроса и  неврологического осмотра, а  также изучение 
выписок из стационаров, амбулаторной карты пациента 
и  заключений специалистов, к  которым обследуемый 
обращался ранее. 

Результаты исследования

В  мае 2023 года на  дому была осуществлена кон-
сультация мужчины 1950 года рождения после звонка 
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в медицинскую клинику. При опросе пациент жаловался 
на  затруднение ходьбы с  частыми падениями, скован-
ность в ногах и умеренный тремор в руках. Из анамне-
за стало известно, что приблизительно два года назад 
перенес двустороннюю полисегментарную пневмонию, 
ассоциированную с  инфекцией SARS-CoV-2. Заболева-
ние протекало в  средней степени тяжести. Спустя не-
сколько месяцев после реконвалесценции начал заме-
чать нарастание скованности в ногах и тремор в верхних 
конечностях. Со временем начал ходить с  трудом, спо-
тыкаться, падать, появились эпизоды длительных за-
стываний, самостоятельно практически не мог вставать 
с  кровати. Спустя еще один год родственники решили 
обратиться к неврологу в поликлинику по месту житель-
ства. Оценив состояние больного, специалист поликли-
ники выставил диагноз болезни Паркинсона, 3 стадия 
по  Хен и  Яру и  назначил терапию пирибедилом в  дозе 
50 мг один раз утром. Данное лечение пациент прини-
мал в течении двух месяцев без эффекта. Оценивая дей-
ствия врача поликлинического звена, можно сказать, 
что была проведена гипердиагностика болезни Паркин-
сона, а  также назначена неправильная схема терапии. 
Если брать в расчет 3 стадию по Хен и Яру, то назначе-
ние в такой низкой дозе пирибедила нецелесообразно. 
Такое быстрое развитие «нижнего паркинсонизма» чаще 
характерно как раз для сосудистого паркинсонизма, 
нежели для БП, где симптомы в  основном начинаются 
асимметрично, с  одной стороны [7,8]. Неправильная 
диагностика паркинсонизма чревато усугублением за-
болевания для пациента, назначением неадекватных 
схем лечения, что мы видим и в данной ситуации. Далее 
пациент провел курс стационарной терапии в  августе 
2022 года, где ему выставили диагноз сосудистого пар-
кинсонизма с  поражением нижних конечностей. После 
проведения лечения состояние пациента незначитель-
но улучшилось. При выписке была назначена леводопа/
бенсеразид в дозе 1/4 таблетки 250 мг, пирибедил 50 мг 
утром и амантадина сульфат 100 мг утром и в обед. Дан-
ную схему лечения пациент принимает по сегодняшний 
день, хотя значимой эффективности и  не отмечает. Бо-
лезнь незначительно усилилась с  развитием скованно-
сти в левой руке, усилением тремора в руках. Последнее 
МРТ головного мозга проведена в мае 2022 года: очаго-
вая ангиопатия лобных и теменных долей, кортикальная 
атрофия теменных долей ГМ. 

Неврологический статус на момент осмотра: В со-
знании. Речь правильная. Инструкции выполняет все. 
Менингеальных знаков нет. Зрачки D=S. Лицо симме-
тричное. Глоточный рефлекс и глотание сохранено. Язык 
по  средней линии. Рефлексы с  рук и  ног D=S, средней 
живости. Впечатлений парезов нет. Мелкоамплитудный 
тремор покоя верхних конечностей. Выраженная бра-
дикинезия всех конечностей, преимущественно левой 
руки и нижних конечностей. Тонус выраженно повышен 
по пластическому типу «зубчатого колеса» в левой руке 

и нижних конечностях. Самостоятельно с трудом встает 
с кровати, затруднение инициации ходьбы, шаркающая 
семенящая походка, повороты мелкими «шажками», 
топчется на месте, легкий ахейрокинез и камптокормия. 
Тазовые функции контролирует. Легкий когнитивный де-
фицит с MMSE 27б. Шкала активности Тиннети: 10 баллов 
выраженное снижение двигательной активности.

Учитывая клинические рекомендации по диагности-
ке сосудистого паркинсонизма и  болезни Паркинсона, 
было решено окончательно выставить пациенту диа-
гноз: сосудистый паркинсонизм, вызванный предполо-
жительно COVID 19, с  вовлечением преимущественно 
нижних конечностей, дрожательно-ригидная форма, вы-
раженные постуральные нарушения. Клинические ис-
следования рекомендуют назначение нейропротектор-
ной терапии пациентам с сосудистым паркинсонизмом, 
хотя ее эффективность до конца не доказана. Из других 
препаратов рекомендовано назначение в  высоких до-
зах препаратов леводопы, и что важно, оценка терапии 
должна проводиться после не менее трех месяцев лече-
ния [9,10]. 

Мы порекомендовали продолжить прием пирибеди-
ла, увеличив дозу до 50 мг утром и вечером, так как до-
казана ее эффективность при когнитивных нарушениях 
[11]. Также рекомендовали увеличить дозу препарата 
леводопа/бенсеразид до 250 мг 3 раза в сутки и прини-
мать по такой схеме 3 месяца, следуя клиническим реко-
мендациям. Обязательно пациентам с паркинсонизмом 
необходимо проводить реабилитационные меропри-
ятия, что забывается многими специалистами, как и  в 
этом клиническом случае. Проведена оценка состояния 
пациента спустя несколько месяцев после назначения 
курса комбинированной терапии. Отмечена хоть и  не-
значительная, но  положительная динамика состояния 
пациента с улучшением функций ходьбы, уменьшением 
количества застываний и падений, а также скованности. 

Заключение

Данный клинический случай показывает нам воз-
можность развития сосудистого паркинсонизма после 
перенесенной инфекции COVID-19. Необходимо всегда 
тщательно собирать анамнез заболевания пациента, 
проводить неврологический осмотр, уделять время из-
учению медицинской документации пациентам с экстра-
пирамидными симптомами, ведь диагноз основывается 
в основном на клиническом осмотре больного. Как было 
видно на клиническом примере, неправильный диагноз 
ведет к  назначению несоответствующего лечения и  от-
сутствию эффективности от такого лечения. Данная ста-
тья будет полезна практикующим специалистам, особен-
но первичного амбулаторно-поликлинического звена. 
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Аннотация. Актуальность. Имеется ограниченная информация об  долго-
срочных исходах пациентов с острым инфарктом миокарда (ИМ) во время 
пандемии новой коронавирусной инфекции (НКВИ) в 2020 году. 
Целью исследования было определить двухлетнюю выживаемость среди 
пациентов с перенесенным ИМ во время пандемии новой коронавирусной 
инфекции в 2020 году по сравнению с аналогичным периодом допандемий-
ного 2019 года.
Материалы и  методы. В  одноцентровом ретроспективном исследовании 
мы оценили исходы пациентов, поступивших с острым инфарктом миокар-
да во время пандемии НКВИ (01.10.2020–10.12.2020 г.) по сравнению с па-
циентами с ИМ, поступившими в тот же период годом ранее. 
Результаты. В 2020 году обратилось 151 человек и 289 человек в 2019 году 
с  ИМ в  региональный сосудистый центр. Имелся рост летальности от  ИМ 
с 4,1  % до пандемии до 9,9  % (р=0,04) во время пандемии 2020 года. Ана-
лиз безрецидивной выживаемости пациентов, был выполнен с  помощью 
метода кривых Каплана-Мейера. К концу первого года в 2020 году остаётся 
82,1  % больных от исходного, а в 2019 году 88,1  %, р=0,001, по окончанию 
24 месяцев наблюдения 78,2  % среди пациентов ИМ в 2020 году и 83,5  % 
в 2019 году, р=0,0015. 
Заключение. Мы провели ретроспективный анализ крупной на  сегодняш-
ний день серии случаев пациентов с ИМ во время пандемии на территории 
России. Обнаружили высокую летальность и отрицательный прогноз по ана-
лизу долгосрочной выживаемости по сравнению с периодом до пандемии 
новой коронавирусной инфекции. 

Ключевые слова: инфаркт миокарда, COVID 19, летальность, выживаемость.

ANALYSIS OF TWO-YEAR SURVIVAL 
OF ACUTE MYOCARDIAL INFARCTION 
DURING THE PANDEMIC  
IN 2020 AND BEFORE IT IN 2019

A. Maltsev
V. Koriagin

Summary. Relevance. Limited information is available on the long-term 
outcomes of patients with acute myocardial infarction (AMI) during the 
2020 novel coronavirus pandemic.
The aim of the study was to determine the two-year survival rate among 
patients with AMI during the novel coronavirus infection (COVID-19) 
pandemic in 2020 compared to the same period in pre-pandemic 2019.
Materials and methods. In a single-centre retrospective study, we assessed 
the outcomes of patients admitted with acute myocardial infarction 
during the COVID-19 pandemic (01.10.2020–10.12.2020) compared with 
patients with AMI admitted during the same period a year earlier. 
Results. In 2020, 151 people and 289 people in 2019 with AMI applied 
to the regional vascular center. There was an increase in MI mortality 
from 4.1  % before the pandemic to 9.9  % (p=0.04) during the 2020 
pandemic. Analysis of relapse-free survival of patients was performed 
using the method of Kaplan-Meier curves. By the end of the first year in 
2020, 82.1  % of patients remain from the baseline, and in 2019 88.1  %, 
p = 0.001, at the end of 24 months of observation, 78.2  % among AMI 
patients in 2020 and 83.5% in 2019, p=0.0015.
Conclusion. We conducted a retrospective analysis of a large to date case 
series of patients with AMI during a pandemic in Russia. We found a high 
mortality and a negative prognosis in the analysis of long-term survival 
compared to the period before the pandemic of a new coronavirus 
infection.

Keywords: myocardial infarction, COVID 19, mortality, survival.

DOI 10.37882/2223-2966.2023.8-2.21

Актуальность

Имеется ограниченная информация об  долгосроч-
ных исходах пациентов с  острым инфарктом ми-
окарда (ИМ) во время пандемии новой корона-

вирусной инфекции (НКВИ) в 2020 году. По итогам 2020 
года Пермский край по  показателю общей смертности 
на  100  000 населения находилась в  так называемой 
«красной» зоне со значением показателя выше среднего 
по РФ (1 543,6 против 1 447,3) и его ростом в динамике 
на 16,8 % при среднероссийском росте 17,9 %. 

Целью исследования было определить двухлетнюю 
выживаемость среди пациентов с перенесенным ИМ во 
время пандемии НКВИ в 2020 году по сравнению с ана-
логичным периодом допандемийного 2019 года.

Материал и методы

Мы провели ретроспективный анализ последова-
тельных пациентов с  01 октября 2020 г. по  10 декабря 
2020 г., которые обратились с ИМ в региональный сосу-
дистый центр ГБУЗ ПК Клинический кардиологический 
диспансер, и последовательных пациентов с ИМ с 1 октя-
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бря 2019 г. по 10 декабря 2019 г. Статистический анализ 
проведен с использованием SPSS.

Результаты

В  2020 году обратилось 151 человек и  289 человек 
в  2019 году с  ИМ в  региональный сосудистый центр. 
Крупный международный наблюдательный Глобальный 
регистр острых коронарных событий (GRACE) также про-
демонстрировал отличную способность оценивать риск 
смерти в  стационаре [3]. Пандемия НКВИ независимо 
связана с  более высокой внутрибольничной летально-
стью у пациентов с ИМ. В 2020 году пациенты были зна-
чимо тяжелее, большее количеств кардиогенных шоков 
и отеков легких, (р=0,03), таблица 1. 

Таблица 1.

Тяжесть острого инфаркта миокарда при поступлении 
в период пандемии в 2020 году и до нее в 2019 году

Тяжесть ИМ 

1 группа
Пандемия 2020

(n= 151 )

2 группа
До пандемии 2019

(n=289 ) p

M±SD 95  % ДИ M±SD 95  % ДИ

Баллы  
по шкале GRACE

147,9±38,4
126,05–
133,13

129,6±31,4
124,05–
136,14

0,03*

* — различия показателей статистически значимы 
(p<0,05)

Имелся рост летальности от ИМ с 4,1 % до пандемии 
до 9,9 % (р=0,04) во время пандемии 2020 года. По дан-
ным мониторинга ИБС Минздрава России в  Пермском 
крае в  2020 году зарегистрирован рост летальности 
от ИМ в стационарах региона с 10,6 % до 12,9 %.

Нами проведена оценка зависимости вероятности 
смерти от дней после выписки была выполнена с помо-
щью анализа выживаемости. Получение данные пред-
ставлены в таблице дожития (таблица 2). В выборку попали 
только пациенты, которые умерли в течение 24 месяцев 
с  момента выписки как в  2019 году, так и  в 2020 году.

Таблица 2.

Госпитальная летальность от ИМ в период пандемии 
в 2020 году и до нее в 2019 году

Леталь-
ность ИМ 

Распространённость по годам

p ОШ; 95% ДИ

1 группа
Пандемия 

2020
(n= 151 )

2 группа
До пандемии 

2019
(n=289 )

Абс., 
чел.

%
Абс., 
чел.

%

Всего 14 9,9 12 4,1 0,04* 2,43; 1,061–6,01

* — различия показателей статистически значимы 
(p<0,05)

Анализ безрецидивной выживаемости пациентов, 
был выполнен с помощью метода кривых Каплана-Мей-
ера (рисунок 1). Следует обратить внимание, что к концу 
первого года в 2020 году остается 82,1 % больных от ис-
ходного, а в 2019 году 88,1 %, разница значительная, при 
этом по окончанию 24 месяцев наблюдения 78,2 % сре-
ди пациентов ИМ в 2020 году и 83,5 % в 2019 году. 

Обсуждение

На сегодняшний день данные о долговременных ис-
ходах ИМ во время пандемии НКВИ ограничены. Начало 
социального сдерживания — состояние изоляции  — 
для уменьшения распространения инфекции НКВИ было 
связано с почти со снижением количества госпитализа-
ций с ИМ и значительно более высокой ранней смертно-
стью от ИМ, учитывая количество пациентов с ИМ, кото-
рые не обращаются в больницу [4]. В 2020 году высокая 
доля больных, умерших от ИМ вне стационара в Перм-
ском крае: 43,5 % против 38,5 % по России по результа-
там анализа главного внештатного кардиолога Пермско-
го края Спасенкова Г.Н. 

Во время второй волны пандемии в  2020 году име-
лось явление, связанное с  отсроченным лечением ИМ 
или его отсутствие что привело к  увеличению смерт-
ности, связанных с  ИМ. Было выявлено, что пациенты, 
не страдающие НКВИ, не обращаются за госпитализаци-
ей из-за опасений по  поводу риска внутрибольничной 
инфекции НКВИ [1, 4, 5]. В  условиях распространения 
новой коронавирусной инфекции COVID-19 в  регионе 
были сформированы временные приказы по  оказанию 
помощи пациентам с  острой кардиологической пато-
логией (приказ Министерства здравоохранения Перм-
ского края от  22.04.2020 № СЭД-34-01-05-316 «О  марш-
рутизации больных с  ОКС и  признаками возможного 
развития новой коронавирусной инфекции (COVID-19) 
на  территории Пермского края», от  16.11.2020 № СЭД-
34-01-05-606 «Об  утверждении временной схемы 
маршрутизации взрослых пациентов при подозрении/
подтверждении новой коронавирусной инфекции 
(COVID-19) с  сопутствующей патологией, требующей 
оказания специализированной медицинской помощи», 
от  30.12.2020 № 34-04-05-843 «О  внесении изменений 
в  приказ Министерства здравоохранения Пермского 
края от 14.09.2018 № СЭД34-01-06-786». 

Имелся рост летальности от ИМ во время пандемии 
2020 года в  региональном сосудистом центре [9], при 
этом по  данным мониторинга ишемической болезни 
сердца Минздрава России в Пермском крае в 2020 году 
зарегистрирован рост летальности от ИМ в стационарах 
региона с 10,6 % до 12,9 %, включая первичные сосуди-
стые отделения. 

Наше исследование предполагает, что эффективные 
организационные изменения могут противостоять не-
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благоприятным последствиям пандемии с точки зрения 
сдерживания внутрибольничной летальности для паци-
ентов с ИМ, обеспечивая надлежащий уровень клиниче-
ской помощи госпитализированным пациентам, не стра-
дающим заболеванием НКВИ. 

По результатам нашего исследования выявлено, что 
имеется значимая разница смертности пациентов с ИМ 
во время пандемии по  сравнению с  пациентами ИМ 
в 2019 году, тенденция, которая продолжилась до 24 ме-
сяцев, что значимо коснулось периода диспансерного 
наблюдения на  уровне первичного звена. Эти данные 
требуют усиленного контроля на  уровне поликлиники 
при выполнении диспансерного наблюдения, согласно 
Приказа от 15 марта 2022 г. N 168н «Об утверждении по-
рядка проведения диспансерного наблюдения за взрос-
лыми». В  условиях эпидемии COVID-19 01.06.2020 
стартовал проект удаленного мониторинга пациентов 
высокого сердечно-сосудистого риска. Согласно при-
казу Министерства от  3 сентября 2020 г. № СЭД-34-01-
05-355 «Об  организации удаленного мониторинга со-

стояния здоровья пациентов с  сердечно-сосудистыми 
заболеваниями», показанием для включения в  монито-
ринг является перенесённый инфаркт миокарда, пере-
несённый инсульт, хроническая сердечная недостаточ-
ность высокого функционального класса или нарушение 
функции сердечно-сосудистой системы в сочетании с тя-
жело перенесённой инфекцией COVID-19. В рамках про-
екта разработаны и  распространены среди пациентов 
«Памятка пациенту на удаленном мониторинге», дневни-
ки измерения артериального, разработан, смонтирован 
и  распространен в  медицинские организации постано-
вочный ролик. Волонтерами-медиками осуществляются 
регулярный телефонный обзвон пациентов с  оценкой 
динамики состояния и  наличия запаса лекарственных 
препаратов на  дому. С  10.12.2020 в  программе прини-
мают участие все медицинские организации, оказываю-
щие первичную медико-санитарную помощь. По состоя-
нию на 20.12.2020 в удалённом мониторинге находятся 
22 695 пациентов, что составляет 1,1 % от прикреплен-
ного взрослого населения Пермского края (целевой по-
казатель — 1,1 %) [10].
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Рис. 1. Анализ безрецидивной выживаемости пациентов с острым инфарктом миокарда  
во время пандемии 2020 году и до нее в 2019 году
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Аннотация. Актуальность. Пандемия коронавирусной болезни (НКВИ) 
2019 г. охватила более 20 миллионов человек в России. Фибрилляция пред-
сердий (ФП) связана с  неблагоприятным прогнозом и  повышенной смер-
тностью у пациентов с острым инфарктом миокарда (ИМ). У пациентов с ФП 
с  диабетом были значительно более высокие показатели госпитализации, 
смертности от  сердечно-сосудистых заболеваний и  общей смертности, 
а также более тяжелые симптомы и более низкое качество жизни по срав-
нению с  пациентами с  ФП без диабета. Мы предположили, что пандемия 
COVID-19 будет иметь существенное влияние на  прогноз пациентов с  ИМ, 
имеющих нарушения углеводного обмена и фибрилляцию предсердий. 
Цель исследования заключалась в анализе различий клинико-лабораторных 
и  клинических параметров между группами пациентов, перенесших ИМ, 
при этом имеющих ФП и  нарушения углеводного обмена (НУО), в  период 
до и во время пандемии коронавирусной инфекции. 
Материалы и методы. В работу было включено 441 пациентов, перенесших 
инфаркт миокарда в региональном сосудистом центре ГБУЗ ПК Клинический 
кардиологический диспансер. Из набранной базы в 441 человек, были вы-
браны коморбидные пациенты, которые имели как НУО, так и  ФП. После 
проведенного субанализа, было сформировано 2 группы, по  принадлеж-
ности к году госпитализации. Статистический анализ проведен с использо-
ванием SPSS.
Результаты. В исходных группах было зарегистрировано 151 пациент для 
периода 2020 года и 290 пациентов для периода 2019 года. Субанализ, на-
правленный на  определение коморбидных пациентов с  совместным на-
личием НУО и ФП, привел к следующему разделению: Группа 1: пациенты, 
принятые на госпитализацию в 2019 году с диагнозом ИМ в сочетании с ФП 
и НУО (n=32), что составляло 11,5  % от первоначальной выборки данного 
года. Группа 2: пациенты, госпитализированные в 2020 году (n=34), что со-
ставило 24,1  % от исходной выборки этого года. Выявлена статистическая 
значимость в  различиях частоты встречаемости коморбидных пациентов 
по  данным годам выборки (р=0,001). Эти результаты могут указывать 
на важные тенденции в распределении коморбидных состояний в различ-

CHARACTERISTICS OF ACUTE 
MYOCARDIAL INFARCTION IN PATIENTS 
WITH IMPAIRED CARBOHYDRATE 
METABOLISM AND ATRIAL FIBRILLATION 
DURING A PANDEMIC CORONAVIRUS 
INFECTION

A. Maltsev
N. Koriagina

V. Koriagin

Summary. Relevance. The 2019 coronavirus disease pandemic (NCVI) 
affected more than 20 million people in Russia. Atrial fibrillation (AF) 
is associated with poor prognosis and increased mortality in patients 
with acute myocardial infarction (MI). AF patients with diabetes had 
significantly higher rates of hospitalization, cardiovascular mortality, and 
overall mortality, as well as more severe symptoms and poorer quality 
of life compared with AF patients without diabetes. We hypothesized 
that the COVID-19 pandemic would have a significant impact on the 
prognosis of MI patients with carbohydrate metabolism disorders and 
atrial fibrillation.
The aim of the study was to analyze the differences in clinical, laboratory 
and clinical parameters between groups of patients who underwent MI, 
while having AF and carbohydrate metabolism disorders (CMD), in the 
period before and during the coronavirus pandemic.
Materials and methods. The work included 441 patients who had 
myocardial infarction in the regional vascular center of the Clinical 
Cardiology Dispensary. From the recruited base of 441 people, comorbid 
patients were selected who had both CMD and AF. After the subanalysis, 
2 groups were formed, according to the year of hospitalization. Statistical 
analysis was carried out using SPSS.
Results. In the baseline groups, 151 patients were enrolled for the 2020 
period and 290 patients for the 2019 period. A sub-analysis aimed at 
identifying comorbid patients with the combined presence of CUA and 
AF led to the following division: Group 1: patients admitted to hospital 
in 2019 with a diagnosis of MI in combination with AF and CFM (n=32), 
which was 11.5  % of the original sample of the given year. Group 2: 
Patients admitted to hospital in 2020 (n=34), representing 24.1  % of 
that year’s original sample.
Statistical significance was found in the differences in the incidence of 
comorbid patients according to the years of the sample (p=0.001). These 
results may point to important trends in the distribution of comorbid 
conditions at different periods, and will require further study of these 
patient groups. The GRACE level in the 2019 group was 134.38 ± 35.94 
compared to 144.91 ± 39.26 in the 2020 group (p=0.005). The proportion 
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Актуальность

Пандемия коронавирусной болезни (НКВИ) 2019 г. 
охватила более 20 миллионов человек в  России. 
Большинство медицинских учреждений в  Перм-

ском крае были закрыты из-за наличия подтвержден-
ных случаев с НКВИ. Также большая часть медицинских 
ресурсов были направлены на борьбу с пандемией, что 
ограничивало диагностику и ведение других, в том чис-
ле кардиологических, больных. По  данным многих ис-
следований, различные значимые мировые события, со-
впадали со значительным ростом частоты желудочковых 
аритмий [1, 2], однако влияние таких событий на  пред-
сердные аритмии менее изучено. Предсердные аритмии 
чаще возникают при наличии различных модифициру-
емых факторов риска, включая отсутствие физической 
активности, увеличение массы тела, употребление 
алкоголя и  стресс [3]. Распространенность фибрилля-
ции предсердий (ФП) в  Европейской части России со-
ставляет 2,04  %, увеличивается с  возрастом, а  также 
у  пациентов с  коморбидными сердечно-сосудистыми 
заболеваниями и  сахарным диабетом. Основная часть 
пациентов с ФП (82,9  %) находится в возрастных группах 
от 60 до 89 лет, только 15  % пациентов с ФП были моложе 
60 лет и 2,1  % — старше 90 лет [4]. Согласно недавнему 
популяционному исследованию у лиц старше 65 лет, рас-
пространенность среди мужчин (9,1  %) была выше, чем 
среди женщин (4,8  %) [5]. Во Фремингемском исследова-
нии после поправки на возраст и другие факторы риска 
ФП развивалась у мужчин в 1,5 раза чаще, чем у женщин. 
Причина большей предрасположенности к ФП у мужчин 
не объяснена [6]. 

Фибрилляция предсердий и  ишемическая болезнь 
сердца (ИБС) часто связаны: 17–47  % пациентов с  ФП 
также имеют ИБС, а 1–5  % пациентов с ИБС также имеют 
ФП [7]. 

Фибрилляция предсердий, возникшая впервые или 
ранее, связана с  неблагоприятным прогнозом и  повы-
шенной смертностью у пациентов с острым инфарктом 
миокарда (ИМ) [8]. Фибрилляция предсердий тесно свя-
зана с  ИМ, поскольку они имеют сходные факторы ри-
ска, которые увеличивают частоту их сосуществования. 
Кроме того, сочетание обоих состояний требует трой-
ной антитромботической терапии, что увеличивает риск 
кровотечения у этих пациентов. Мы предположили, что 
пандемия COVID-19 будет иметь существенное влияние 
на прогноз пациентов с ИМ, имеющих нарушения угле-
водного обмена (НУО) и фибрилляцию предсердий.

Цель исследования заключалась в  анализе различий 
клинико-лабораторных и клинических параметров меж-
ду группами пациентов, перенесших ИМ, при этом имею-
щих ФП и нарушения углеводного обмена (НУО), в пери-
од до и во время пандемии коронавирусной инфекции. 

Материалы и методы

В работу было включено 441 пациентов, перенесших 
инфаркт миокарда в  региональном сосудистом центре 
ГБУЗ ПК Клинический кардиологический диспансер. 
Из  набранной базы в  441 человек, были выбраны ко-
морбидные пациенты, которые имели как НУО, так и ФП. 
После проведенного субанализа, было сформировано 
2 группы, по  принадлежности к  году госпитализации. 
1 группа — пациенты госпитализированные с ИМ с 1 ок-

ные периоды, и  потребуют дальнейшего изучения этих групп пациентов. 
Уровень GRACE в группе 2019 года составлял 134,38 ± 35,94 по сравнению 
с 144,91 ± 39,26 в группе 2020 года (р=0,005). Доля Q-позитивного инфар-
кта в группе 2019 года составила 63,2  %, в то время как в 2020 году 73,5  % 
(p=0,032). Показатели тропонина 0,200 (0,038 — 1,312) у 2019 против 0,698 
(0,047–3,370) у 2020, p= 0,027. Уровень КФК МВ у группы 2020 года был зна-
чимо более высоким (p=0,004).
Выводы. Пациенты с ФП и НУО, госпитализированные в 2020 году, характе-
ризовались более тяжелым течением ИМ. Площадь и  глубина поражения 
миокарда у таких больных была существенно ваше, чем у пациентов до пан-
демии. Помимо этого, количество коморбидных пациентов, имеющих при 
госпитализации с ИМ, ФП и НУО, была вдвое выше в период пандемии НКВИ. 
Возможно, изменения в  клинических протоколах или доступности меди-
цинских услуг в 2020 году могли влиять на эти показатели. Также большая 
часть больных перенесла НКВИ, который имеет выраженный тропизм к тка-
ням миокарда, поджелудочной железы и  сосудов. Пандемия НКВИ могла 
также влиять на  способность больниц реагировать на  сердечные события 
из-за нагрузки на систему здравоохранения. 

Ключевые слова: ковид, фибрилляция предсердий, сахарный диабет,  
SARS-CoV-2, инфаркт миокарда. 

of Q-positive infarction in the 2019 group was 63.2%, while in 2020 it 
was 73.5  % (p=0.032). Troponin values 0.200 (0.038–1.312) in 2019 vs. 
0.698 (0.047–3.370) in 2020, p= 0.027. The creatine kinase-MB level in 
the 2020 group was significantly higher (p=0.004).
Conclusions. Patients with AF and CMD hospitalized in 2020 were 
characterized by a more severe course of MI. The area and depth of 
myocardial damage in such patients was significantly lower than in 
patients before the pandemic. In addition, the number of comorbid 
patients with MI, AF, and CVR during hospitalization was twice as 
high during the NCVI pandemic. It is possible that changes in clinical 
protocols or the availability of medical services in 2020 could influence 
these indicators. Also, most of the patients underwent NKVI, which has 
a pronounced tropism for the tissues of the myocardium, pancreas and 
blood vessels. The NCVI pandemic may also have affected the ability of 
hospitals to respond to cardiac events due to the strain on the healthcare 
system.

Keywords: covid, Atrial fibrillation, Diabetes, SARS-CoV-2, myocardial 
infarction.
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тября 2019 г. по 10 декабря 2019 г., 2 группа — с 01 октя-
бря 2020 г. по 10 декабря 2020 г.. Всем пациенты в иссле-
довании была оказана медицинская помощь согласно 
клиническим рекомендациям. Анализ количественных 
характеристик для проверки соответствия нормально-
му распределению осуществлялся посредством при-
менения критерия Шапиро-Уилка (если количество 
исследуемых было менее 50) или критерия Колмогоро-
ва-Смирнова (если исследуемых было более 50). Для тех 
количественных характеристик, которые подчинялись 
нормальному распределению, применялись средние 
арифметические величины (M) и  стандартные отклоне-
ния (SD), а  также 95  % границы доверительного интер-
вала (95  % ДИ).

Категориальная информация излагалась с  приведе-
нием конкретных значений и процентных соотношений. 
Сопоставление двух групп по  количественной характе-
ристике с нормальным распределением с равными дис-
персиями проводилось с  использованием t-критерия 
Стьюдента, а в случае неравных дисперсий применялся 
t-критерий Уэлча. Весь статистический анализ осущест-
влялся с применением программного обеспечения IBM 
SPSS. 

Все графические изображения в исследовании были 
построены с использованием программного комплекса 
IBM SPSS, что обеспечило наглядное представление ста-
тистических данных.

Результаты

В исходных группах было зарегистрировано 151 па-
циент для периода 2020 года и 290 пациентов для перио-
да 2019 года. Субанализ, направленный на определение 
коморбидных пациентов с  совместным наличием НУО 
и ФП, привел к следующему разделению: Группа 1: паци-
енты, принятые на госпитализацию в 2019 году с диагно-
зом ИМ в сочетании с ФП и НУО (n=32), что составляло 
11,5  % от первоначальной выборки данного года. Груп-
па 2: пациенты, госпитализированные в 2020 году (n=34), 
что составило 24,1  % от исходной выборки этого года.

Была выявлена статистическая значимость в  разли-
чиях частоты встречаемости коморбидных пациентов 
по данным годам выборки (р=0,001), рисунок 1. Эти ре-
зультаты могут указывать на  важные тенденции в  рас-
пределении коморбидных состояний в  различные пе-
риоды, и  потребуют дальнейшего изучения этих групп 
пациентов. 

Тяжесть ИМ была систематически анализирована 
и  оценена с  использованием утвержденного набора 
критериев, как показано в  исследовательской таблице. 
Эти критерии включали в  себя наличие Q-позитивного 
ИМ, подъем сегмента ST на электрокардиографии (ЭКГ), 

оценку по  шкале GRACE, наличие кардиогенного шока 
(КШ) у  пациентов, а  также уровни тропонина и  креати-
нин фосфокиназы МВ фракции (КФК-МВ). 

Рис. 1. 
Таблица 1.

Оценка тяжести инфаркта миокарда

Оценка тяжести ИМ

Группа 

p
1 группа
2019 год
НУО+ФП

n=32

2 группа
2020 год
НУО+ФП

n=34

Q позитивный абс., 
(%)

165 (63,2) 111 (73,5) 0,032

Подъем сегмента 
ST на ЭКГ абс., (%)

198 (69,2) 101 (66,9) 0,616

GRACE, баллы
 M±SD 

134,38 ± 35,94 144,91 ± 39,26 0,005

Наличие КШ  
(да/нет)

21 (8,0) 25 (16,6) 0,016

Тропонин базовый, 
нг/мл, Me(Q1–Q3) 

0,200 (0,038–1,312) 0,698 (0,047–3,370) 0,027

КФК-МВ базовый, 
нг/мл

19,00 (12,00–52,00) 27,00 (14,60–79,20) 0,004

Анализ данных выявил несколько ключевых раз-
личий между пациентами 2019 и  2020 годов. В  част-
ности, уровень GRACE в  группе 2019 года составлял 
134,38  ±  35,94 по  сравнению с  144,91 ± 39,26 в  группе 
2020 года (р=0,005), рисунок 2. 

 Кроме того, при оценке ЭКГ доля Q-позитивного ин-
фаркта в группе 2019 года составила 63,2 %, в то время 
как в  2020 году эта доля возросла до  73,5 % (p=0,032). 
Однако не было статистически значимых различий в ча-
стоте подъема сегмента ST (p=0,616). 

Далее при анализе маркеров некроза миокарда, та-
ких как тропонины и КФК-МВ, выявлены следующие ста-
тистически значимые различия: группа 1 в 2019 году ха-
рактеризовалась более низкими значениями маркеров 
некроза по сравнению с группой 2 в 2020 году. Касатель-
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но тропонина, показатели составили 0,200 (0,038–1,312) 
у  2019 против 0,698 (0,047–3,370) у  2020, p= 0,027. Уро-
вень КФК МВ у группы 2020 года был также статистиче-
ски значимо более высоким (p=0,004).

Рис. 2.

Обсуждение

Пандемия НКВИ внесла существенные коррективы 
в  профиль сердечно-сосудистых пациентов. Мы отчет-
ливо видим, насколько сильно разнятся группы 2019 
и 2020 года. Количество исследуемых коморбидных па-
циентов в пандемийный год в два раза превышает коли-
чество таковых в эпоху до НКВИ. 

Коронавирусная инфекция приводит к глубоким из-
менениям метаболизма всего организма. Устойчивое 
воспаление влияет на  системный гомеостаз глюкозы 
и  способствует гипергликемии. Также тяжесть перене-
сенной НКВИ была тесно связана с формированием ин-
сулинорезистентности и  уровнем гипергликемии [11]. 
Инсулинорезистентность и  нарушение секреции инсу-
лина были описаны у лиц без диабета в анамнезе, выздо-
ровевших от  инфекции SARS-CoV-2. Цитокины и  TNF-α 
остаются повышенными после выздоровления от НКВИ, 
что может вызывать дисфункцию бета-клеток и  рези-
стентность к инсулину. Таким образом, существуют веро-
ятные механизмы причинно-следственной связи между 
перенесенной НКВИ и НУО [12].

Увеличение ФП во время пандемии мы связываем 
с  возможным развитием структурного ремоделиро-
вания левого предсердия на  фоне поражения легких 
у  большинства пациентов после перенесенной НКВИ, 
а  также прямого формирования фиброза в  полостях 
сердца и огромного числа скрытых миокардитов [9, 10]. 

Помимо этого, сама по себе гликемия, ассоциированная 
с НУО или СД 2 типа, может являться триггерным факто-
ром для формирования ФП.

Повышенная коморбидность сама по  себе стала 
фактором, влияющим на тяжесть ИМ у таких пациентов. 
Большинство пациентов с  НУО и  СД 2 типа имели про-
блемы с доступностью медицинской помощи на амбула-
торном этапе, периодически оставались без лекарствен-
ной терапии, что могло приводить к  неоптимальному 
контролю уровня глюкозы натощак. При этом неконтро-
лируемая гипергликемия при поступлении в стационар 
с ИМ отрицательно влияет на прогноз у таких пациентов 
[13], а также может ассоциироваться с большим очагом 
поражения. Это и  наблюдалось у  исследуемой группы 
пациентов за  2020 год в  виду значимого увеличения 
ферментов некроза миокарда, а также увеличения доли 
Q-позитивных ИМ. Также сниженная выявляемость ФП 
в  связи с  ограничением медицинской помощи и  дли-
тельным ожиданием бригад скоро медицинской помощи 
[14], неадекватная антикоагулянтная терапия сыграла 
существенную роль в агрессивности тромбоза у пациен-
тов с ИМ и НУО, что, в свою очередь, могло обуславли-
вать более глубокие и обширные поражения миокарда. 

Выводы

Эти данные вместе указывают на  то, что пациенты 
с  ФП и  НУО, госпитализированные в  2020 году, харак-
теризовались более тяжелым течением ИМ. Площадь 
и  глубина поражения миокарда у  таких больных была 
существенно ваше, чем у пациентов до пандемии. Поми-
мо этого, количество коморбидных пациентов, имеющих 
при госпитализации с ИМ, ФП и НУО, была вдвое выше 
в  период пандемии НКВИ. Эта тенденция может иметь 
несколько возможных объяснений. Возможно, измене-
ния в  клинических протоколах или доступности меди-
цинских услуг в 2020 году могли влиять на эти показате-
ли. Более того, глобальная пандемия COVID-19, которая 
началась в  2020 году, могла оказать влияние на  общее 
состояние здоровья пациентов, что привело к более вы-
раженным признакам ИМ. Также большая часть больных 
перенесла НКВИ, который имеет выраженный тропизм 
к  тканям миокарда, поджелудочной железы и  сосудов. 
Пандемия НКВИ могла также влиять на  способность 
больниц реагировать на  сердечные события из-за на-
грузки на систему здравоохранения. 
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Аннотация. В  статье представлены результаты исследования действия 
вредных производственных факторов на  репродуктивную функцию жен-
щин-проводников. Проанализированы особенности репродуктивной ток-
сичности специфики профессиональной деятельности женщины-проводни-
ка железнодорожного транспорта в  отношении течения ее беременности 
и протекания родов. Выявлено наличие репродуктивной токсичности про-
фессиональной деятельности проводника железнодорожного транспорта, 
проявляемой как в течение беременности, так и непосредственно в родах. 
В  результате нашего исследования было выявлено наличие негативного 
воздействия вредных производственных факторов профессиональной де-
ятельности женщин-проводников железнодорожного транспорта в  отно-
шении проявления их репродуктивной токсичности, что требует разработки 
рекомендаций по ведению беременности и родов с учетом специфики про-
фессиональной деятельности.

Ключевые слова: беременность и  роды, женщины-проводники, вредный 
производственный фактор, профессиональный риск.
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Summary. The article presents the results of a study of the effect of 
harmful production factors on the reproductive function of female 
conductors. The features of the reproductive toxicity of the specifics of 
the professional activity of a woman conductor of railway transport in 
relation to the course of her pregnancy and the course of childbirth are 
analyzed. The presence of reproductive toxicity of the professional activity 
of a railway transport conductor, manifested both during pregnancy and 
directly in childbirth, was revealed. As a result of our study, the presence 
of a negative impact of harmful production factors of the professional 
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К числу вредных производственных факторов, ока-
зывающих влияние на проводника железнодорож-
ного транспорта, относятся факторы физической 

(шум, вибрация, электромагнитные воздействия, осве-
щенность), химической (перевозимые легковоспламе-
няющиеся, ядовитые вещества, пылящие грузы и  т.п.), 
биологической (микробиологическая обсемененность) 
психофизической (ненормированный рабочий день, 
сменный график работы), поведенческой (наличие или 
отсутствие вредных привычек, соблюдение принципов 
рационального питания) природы, включая психоэмо-

циональные нагрузки. При  этом неизменно страдают 
органы и  системы организма проводника, ухудшаются 
их функциональные возможности, что требует тщатель-
ного внимания к  исследованию специфики влияния 
таких факторов и исследования путей минимизации их 
воздействия [2; 4; 6]. 

Для женщин-проводников железнодорожного транс-
порта при оценке состояния их здоровья и  для иссле-
дования влияния вредных производственных факторов 
на органы и системы и их функции актуальным являет-
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ся состояние репродуктивной системы, определяющее 
здоровье женщины и  ее способность забеременеть 
и родить здорового ребенка. Так называемая репродук-
тивная токсичность, включающая действие факторов 
различной природы на  репродуктивную способность 
и  на  развивающийся организм с  момента его зачатия 
до  рождения, вызывает нарушение репродуктивного 
здоровья женщины-проводника и  определяет актуаль-
ность исследований в отношении специфики ее прояв-
ления в конкретных условиях труда [1]. 

Цель исследования — исследовать специфические 
особенности влияния вредных производственных фак-
торов, оказывающих влияние на течение беременности 
и протекание родов у женщин-проводников железнодо-
рожного транспорта.

В исследовании приняли участие женщины, встав-
шие на  учет по  беременности, поровну распределен-
ные на  две группы: основная группа (женщины-прово-
дники) и  контрольная группа (женщины, являющиеся 
инженерно-техническими работницами) (для каждой 
группы n = 100). Средний возраст женщин из основной 
группы составил 31,5,5±0,3 г., средний возраст женщин 
контрольной группы — 27,5±0,5 г. при недостоверности 
различий (p>0,05). При постановке на учет были измере-
ны рост и  масса тела женщин: средние значения роста 
в  основной и  контрольной группе составили 177,0±2,0 
см и  165,3±2,1 см, средние значения массы тела — 
85,5±0,9 кг и 82,5±1,1кг соответственно, различия недо-
стоверны (р>0,05). Вошедшие в состав основной и кон-
трольной групп исследования женщины по  наличию 
в  анамнезе предыдущих беременности и  родов досто-
верно не различались. При анализе паритета у женщин 
основной и  контрольной групп установлено, что доля 
первобеременных, первородящих, повторно беремен-
ных и повторнородящих женщин в обеих группах досто-
верно не различались. В качестве методов исследования 
были задействованы анкетирование, оценка анамнести-
ческих и  клинических данных, определялись акушер-
ские, а также экстрагенитальные патологии течения бе-
ременности и патологии плода. Полученные результаты 
анализировались в том числе с учетом стажа професси-
ональной деятельности, выражались как в  абсолютных 
значениях, так и в процентах от общего числа исследу-
емых по каждой группе, с определением достоверности 
выявленных различий.

При анализе течения наблюдаемой в  исследовании 
беременности в группах исследования одним из первых 
учитываемых показателей являлся срок постановки бе-
ременно женщины на учет в женскую консультацию. Дан-
ный показатель анализировался исходя из  положения 
о том, что постановка на учет в ранние сроки беремен-
ности является фактором, способствующим своевремен-
ности выявления и  предупреждения нежелательного 

течения беременности женщины и, как следствие, во 
многом определяет результат беременности. В  нашем 
исследовании не  было обнаружено достоверных раз-
личий между сроками постановки на  учет в  основной 
группе и  в группе контроля (в  основной группе сред-
ний срок беременности при постановке на  учет в  жен-
скую консультацию составил 12,3±0,3 нед, в то время как 
в контрольной группе — 8,8±0,2 нед). Возможно, на дан-
ные различия в  постановке на  учет оказывает влияние 
ненормируемая работа проводников железнодорожно-
го транспорта, а именно — продолжительность рейсов, 
определяющее затруднения в постановке на учет и ре-
гулярных обследованиях в женской консультации по ме-
сту проживания. 

Также были проанализированы наличие и  частота 
случаев осложнений на ранних сроках наблюдаемой бе-
ременности, таких как: угроза прерывания беременно-
сти, ранний токсикоз, заболеваемость ОРВИ (рисунок 1).

 
Рис. 1. Распределение женщин основной и контрольной 

группы исследования по наличию осложнений  
на ранних сроках беременности, % (p≤0,05)

Согласно полученным результатам, беременные 
из  основной группы достоверно чаще страдали всеми 
перечисленными осложнениями, что может объяснять-
ся снижением общих адаптационных возможностей ор-
ганизма женщин-проводников, относительно беремен-
ных женщин контрольной группы.

Дополнительно проанализировали распределение 
осложнений на  ранних сроках беременности в  зависи-
мости от стажа работы женщин основной и контрольной 
групп. Согласно полученным результатам, в обеих груп-
пах исследования отмечается увеличение возникнове-
ния осложнений со стажем работы, что, скорее всего, во 
многом определяется в том числе увеличением возраста 
женщин. При этом во всех стажевых группах отмечается 
достоверное преобладание числа случаев возникнове-
ния осложнений в основной группе, относительно груп-
пы контроля. Так, частота осложнения в  виде раннего 
токсикоза в зависимости от стажа работы представлена 
на рисунке 2 (при этом по показателю «до 5 лет» досто-
верность различий составила p<0,05, а по остальным по-
казателям — p<0,01).
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Рис. 2. Распределение частоты случаев возникновения 
раннего токсикоза в основной и контрольной группах 

исследования в зависимости от стажа работы, %

Частота угрозы прерывания беременности, возника-
ющей на ранних сроках беременности в основной и кон-
трольной группах, представлена на рисунке 3.

 
Рис. 3. Распределение частоты случаев  

угрозы прерывания беременности в основной  
и контрольной группах исследования в зависимости 

от стажа работы, % (p<0,05)

Относительно частоты случаев угрозы прерывания 
беременности интересным представляется некоторое 
их снижение в  обеих группах исследования при стаже 
работы от 5 до 10 лет. Возможно, это обусловлено раз-
витием так называемого общего адаптационного син-
дрома, когда на начальном этапе — до 5 лет работы — 
наблюдается активация защитных сил организма, т.н. 
срочная адаптация, при которой физиологические функ-
ции организма направлены на  приспособление орга-
низма к изменению условий функционирования и бере-
менность может являться нежелательным для успешной 
адаптации процессом, требующим дополнительного 
напряжения органов и систем. Второй этап, соответству-
ющий стажу работы от  5 до  10 лет, — фаза устойчивой 
адаптации, когда физиологические реакции организма 
адаптируются к  новым для него условиям, с  компенса-
торным увеличением физиологических возможностей 
организма к происходящим внутренним и внешним про-
цессам. Третий этап (от  10 и  более лет стажа работы), 
совпадающий также с  более старшим возрастом бере-
менных женщин, соответствует третьему этапу общего 
адаптационного синдрома, или фазе дезадаптации, ха-

рактеризующейся истощением защитных сил организ-
ма и, соответственно, возрастанием риска прерывания 
беременности.

Дополнительно исследовали возможные патологиче-
ские изменения количества и  состава периферической 
крови у  беременных основной и  контрольной группы, 
а  именно: наличие железодефицитной анемии (ЖДА), 
пиелонефрит, многоводие, гестоз, а  также наличие от-
еков и поздний токсикоз беременных [3; 5; 7; 8]. 

По показателю наличия ЖДА было выявлено, что 
у 68,6 % женщин основной группы во втором и третьем 
триместрах беременности присутствовала ЖДА раз-
личной степени выраженности (в  контрольной груп-
пе — у 32,1 % женщин). При этом уровень гемоглобина 
в основной группе составил в среднем 99,8±0,8 г/л, в то 
время как в контрольной группе данный показатель рав-
нялся 111,2±1,4 г/л (р<0,01). Распределение ЖДА в груп-
пах исследования в зависимости от стажа работы пред-
ставлено на рисунке 4.

 
Рис. 4. Распределение случаев железодефицитной 

анемии основной и контрольной группах исследования 
в зависимости от стажа работы, %

Было отмечено, что в  основной группе (у  женщин-
проводников) присутствовали случаи анемии легкой, 
средней и  тяжелой степени выраженности, тогда как 
в  группе контроля — только анемия легкой степени. 
При этом в основной группе выраженность анемии по-
требовала стационарного лечения у женщин со стажем 
работы от 5 до 10 лет в 14,6 % случаев, при стаже работы 
до 5 лет — в 12,8 % случаев, а при стаже работы от 10 лет 
и  более — в  5,2 % случаев. Согласно представленным 
данным, можно предположить, что развитию ЖДА у ис-
следуемых групп беременных способствует влияние 
различных профессиональных факторов: переутомле-
ния, нервно-психического напряжения, нерегулярного 
питания и  т.п. При  этом снижение выраженности ЖДА 
при стаже работы от 10 лет и более в обеих группах тре-
бует дополнительного исследования.

Также была изучена частота случаев пиелонефрита 
в анализируемых группах как одного из часто встречаю-
щихся заболеваний беременных (рисунок 5).
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Рис. 5. Распределение случаев пиелонефрита  

в основной и контрольной группах исследования  
в зависимости от стажа работы, %

Необходимо отметить, что, согласно представлен-
ным на  рисунке 3 данным, пиелонефрит более часто 
выявляется у  беременных женщин-проводников, при-
чем данный показатель стабильно высок во всех стаже-
вых группах, в отличие от женщин контрольной группы, 
у  которых отмечено отсутствие случаев пиелонефрита 

при стаже работы от 10 лет и более. В целом распреде-
ление встречаемости пиелонефрита в  основной груп-
пе и  группе контроля распределился соответственно 
в 37,2 % и 18,6 % случаев (р<0,05). При этом необходимо 
отметить, что в основной группе стационарное лечение 
пиелонефрита потребовалось в 10,6 % случаев, а в кон-
трольной группе — в 7,8 % случаев. Полученные данные 
закономерно отражают вредное воздействие профес-
сиональных производственных факторов профессии 
проводника железнодорожного транспорта, поскольку 
на  развитие пиелонефрита оказывает воздействие ряд 
аутоиммунных, физических, химических и др. факторов, 
снижающих общий иммунитет организма и провоциру-
ющих воспаление мочевых путей беременной женщины.

Как еще одно возможное осложнение беременности 
было проанализировано число случаев развития много-
водия. Согласно выполненному исследованию, в основ-
ной группе количество выявленных случаев многоводия 
достоверно превышало аналогичное количество случа-

Рис. 6. Распределение осложнений родов в основной и контрольной группе исследования, %  
(по все показателям р<0,05)
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ев в контрольной группе (соответственно 20,5 % и 9,4 %, 
р<0,05). При этом умеренное многоводие в зависимости 
от стажа профессиональной деятельности было выявле-
но у женщин основной и контрольной группы при стаже 
работы до  5 лет соответственно 34,6 % и  24,5 % соот-
ветственно (р>0,05), при стаже работы от 5 до 10 лет — 
соответственно 17,1 % и  12,2 %, а  при стаже работы 
от  10  лет и  более — соответственно 25,6 % и  18,2 %. 
Выраженное многоводие в зависимости от стажа рабо-
ты наблюдалось только в основной группе и составило 
при стаже работы до 5 лет 5,4 % случаев, при стаже ра-
боты от 5 до 10 лет — 3,3 % и при стаже работы от 10 лет 
и более — 10,3 %. Полученные результаты, скорее всего, 
также объясняются развитием общего адаптационного 
синдрома. Также была изучена частота случаев отеков 
в анализируемых группах. Было выявлено, что в основ-
ной группе отеки встречались у 54,2 % беременных, при 
этом в 44,5 % случаев присутствовали небольшие отеки 
нижних конечностей, в  то время как в  10,5 % случаев 
отеки распространялись в  том числе и  на верхние ко-
нечности. В  контрольной группе отеки были выявлены 
у  35,5 % беременных, при этом исключительно отеки 
нижних конечностей отмечены в 25,2 % случаев, а отеки 
в том числе верхних конечностей — в 6,2 % случаев. 

Течение родов у  женщин-проводников железнодо-
рожного транспорта имело свои особенности (рису-
нок 6).

 Согласно представленным на рисунке 4 результатам, 
осложнения родов, регистрируемые в  ходе исследова-
ния, достоверно чаще встречались в  основной группе. 
Особенно высокие различия между группами оказались 
по  таким показателям, как преждевременное излитие 
вод (соответственно 50,1 % и 28,9 % случаев в основной 

и  контрольной группах), слабость родовой деятельно-
сти (соответственно 43,3 % и 17,3 %), кровопотеря пато-
логическая, более 500 мл крови (соответственно 30,3 % 
и  13,4 %), разрыв шейки матки (соответственно 39,4 % 
и  15,6 %). Также более часто отмечены преждевремен-
ные роды среди женщин основной группы, относитель-
но группы контроля. Более выраженные осложнения 
в основной группе ожидаемо потребовали более часто-
го применения таких мер, как обезболивание в  родах 
(25,4 % случаев в  основном группе и  6,5 % в  контроль-
ной группе), гемотрансфузии (17,2 % случаев в основной 
группе и  5,9 % случаев в  контрольной группе), ручное 
отделение плаценты (26 % и 11,5 % соответственно), ке-
сарево сечение (20,5 % и 10,2 % соответственно). 

Специфическое влияние вредных производственных 
факторов на  репродуктивную систему женщин-прово-
дников, согласно результатам нашего исследования, 
заключается в риске раннего токсикоза, более высоком 
уровне острых респираторных инфекций и угрозой вы-
кидыша, а также в более высоком риске развития таких 
патологических состояний беременности, как железо-
дефицитная анемия, пиелонефрит, многоводие, гестоз, 
отеки и  поздний токсикоз беременных. При  родах до-
стоверно чаще наблюдались различного характера 
осложнения, требующие принятия дополнительных 
мер в  виде гемотрансфузии, кесарева сечения, обезбо-
ливания и  др. В  результате нашего исследования было 
выявлено наличие негативного воздействия вредных 
производственных факторов профессиональной дея-
тельности женщин-проводников железнодорожного 
транспорта в  отношении проявления их репродуктив-
ной токсичности, что требует разработки рекомендаций 
по ведению беременности и родов с учетом специфики 
профессиональной деятельности.
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Аннотация. Предметом исследования стали 90 пациенток из  гинеколо-
гического отделения № 1 СПб НИИ скорой помощи им. И.И. Джанелидзе. 
Нами были проанализированы истории болезни, опрошены и обследованы 
50 женщин с неразвивающейся беременностью и 40 женщин с прогресси-
рующей беременностью. Проводились ретроспективные и  проспективные 
исследования состояния влагалищной и кишечной микробиоты с помощью 
ПЦР — РВ «Фемофлор-16 и «Колонофлор-16» в лаборатории «Explana». Кон-
троль состояния влагалищной и  кишечной микробиоты проводился через 
1 месяц. Женщины с неразвивающейся беременностью были дополнитель-
но подразделены на две подгруппы: в первой подгруппе (Ia) состоят 25 жен-
щин без коррекции лечения, во вторую подгруппу (Ib) составили 25 женщин 
с проведенной коррекцией лечения с добавлением пробиотика пребиотика 
и метабиотика.
Целью работы была оценка состояния влагалищной и кишечной микробио-
ты у женщин с неразвивающейся беременностью до и после проведенной 
коррекции с  помощью высокоинформативных молекулярно-генетических 
методов. В результате исследования получены следующие данные, дисби-
оз влагалища был диагностирован у  72  % женщин, дисбактериоз толстой 
кишки у 54  %, а сочетание дисбиозов этих сред до начала терапии выявлено 
у  42  % женщин с  неразвивающейся беременностью. После проведенной 
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Summary. The subject of the study was 90 patients from the gynecological 
department No. 1 of the St. Petersburg Institute of Emergency Medicine 
named after I.I. Janelidze. We analyzed the medical history, interviewed 
and examined 50 women with undeveloped pregnancy and 40 women 
with progressive pregnancy. Retrospective and prospective studies 
of the state of the vaginal and intestinal microbiota were conducted 
using PCR  — RV «Femoflor-16» and «Colonoflor-16» in the laboratory 
«Explana». Monitoring of the state of the vaginal and intestinal microbiota 
was carried out after 1 month. Women with undeveloped pregnancy were 
further subdivided into two subgroups: the first subgroup (Ia) consisted 
of 25 women without treatment correction, the second subgroup (Ib) 
consisted of 25 women with treatment correction with the addition of 
probiotic prebiotic and metabiotic.
The aim of the work was to assess the state of the vaginal and intestinal 
microbiota in women with undeveloped pregnancy before and after the 
correction using highly informative molecular genetic methods. As a 
result of the study, the following data were obtained: vaginal dysbiosis 
was diagnosed in 72  % of women, colon dysbiosis in 54  %, and a 
combination of dysbiosis of these media before the start of therapy was 
detected in 42  % of women with an undeveloped pregnancy. After the 
therapy, normocenosis occurred in 72  %, while in the Ia subgroup, vaginal 
normocenosis was detected in 56  %, which is 2 times lower compared to 
the Ib subgroup — 88%, where two-stage therapy was performed. In 
the Ia subgroup, colon dysbiosis was detected in 64%, which is 5 times 
more than in the Ib subgroup — 12  %.
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microbiota.
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Введение

Неразвивающаяся беременность (НБ) является глав-
ной причиной репродуктивных потерь и ее удель-
ный вес составляет 10–20 % [1]. В  структуре вы-

кидышей первого триместра составляет 45–88,6 % [10]. 
Данная патология характеризуется нежизнеспособно-
стью плода (эмбриона); снижением сократительной спо-
собности миометрия и нарушением в системе гемостаза 
[6, 9]. Основными причинами развития НБ являются хро-
мосомные аберрации (аномальный кариотип в 60–75 % 
случаев), гормональные нарушения 30 % и воздействие 
инфекционных агентов (вирусно-бактериальная флора 
у 52,5 % и моноинфекция у 20 %) [5, 14, 15].

В основу терапии дисбиозов входит применение раз-
ных видов антимикробных лекарств [8,16] и  большин-
ство препаратов разрешены во втором и  третьем три-
местрах беременности. В  литературе нет полноценных 
данных о терапии дисбиозов влагалища на ранних сро-
ках гестации из-за недостаточности информации о без-
опасности этиотропных препаратов. Одновременное 
использование антибактериальных препаратов и  про-
биотиков эффективность составляет 91,0 % [7,13].

Цель исследования — оценить состояние влага-
лищной и  кишечной микробиоты у  женщин с  нераз-
вивающейся беременностью до  и  после проведенной 
коррекции с  помощью высокоинформативных молеку-
лярно-генетических методов.

Материалы и методы

Исследование проводилось на  базе гинекологиче-
ского отделения №1 в НИИ скорой помощи им. И.И. Джа-
нелидзе. Выполнялись ретроспективные и  проспек-
тивные анализы состояния влагалищной и  кишечной 
микробиоты у женщин (n = 90) репродуктивного возрас-
та (средний возраст 32,6 ± 6,1 лет). Состояние влагалищ-
ной микробиоты определяли с помощью ПЦР — РВ «Фе-
мофлор-16», кишечной «Колонофлор-16» в лаборатории 
«Explana». 

Пациентки были распределены на  2 группы: ис-
следовательскую и  контрольную группы. В  исследо-
вательскую группу вошли женщины (n = 50) (средний 
возраст 32,6  ±  5,9 лет) с  диагнозом неразвивающаяся 
беременность. Группу контроля составили 40 женщин 
с  прогрессирующей беременностью (средний возраст 
31,6 ± 6,8 лет). 

терапии нормоценоз встречался у 72  %, при этом в  Ia подгруппе обнару-
живали нормоценоз влагалища у 56  %, что в 2 раза ниже по сравнению со 
Ib подгруппой — 88  %, где была проведена двухэтапная терапия. В Ia под-
группе дисбиоз толстой кишки выявлен у 64  %, что в 5 раз больше по срав-
нению со Ib подгруппой — 12  %.

Ключевые слова: неразвивающаяся беременность, дисбиоз, пребиотик, 
метабиотик, микробиота.

Рис. 1. Состояние влагалищной микробиоты у женщин с неразвивающейся беременностью  
(исследовательская группа) и с прогрессирующей беременностью (контрольная группа) до начала терапии
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Позже проводился контроль состояния влагалищной 
и кишечной микробиоты через 1 мес. Исследовательская 
группа была дополнительно подразделена на  две под-
группы: в первой подгруппе (Ia) состоят 25 женщин без 
коррекции лечения, во вторую подгруппу (Ib) составили 
25 женщин с  проведенной коррекцией лечения с  до-
бавлением пробиотика («Ацидофильные лактобак-
терии 50,0 мг + Эстриол 0,03 мг»), пребиотика («Экс-
тракт плодов циамопсиса четырехкрыльникового» 
350,0 мг) и метабиотика (L. helveticus DSM 4183 + E.coli 
DSM 4087 + L. acidophilus DSM 4149 + Enterococcus 
faecalis DSM 4086 (50,0 г + 25,0 г + 12,5,0 г +12,5,0 г)).

Результаты и обсуждение

В результате анализа состояния влагалищного содер-
жимого до начала терапии с помощью ПЦР в режиме ре-
ального времени «Фемофлор-16» в  исследовательской 
группе нормоценоз диагностировали у  28 % женщин, 
а  у  контрольной группы у  47,5 %. На  рисунке 1 более 
детально представлено состояния влагалищной микро-
биоты до начала терапии. 

При исследовании содержимого толстого кишечника 
дисбиозы встречались у 54 % пациенток исследователь-
ской группы, в контрольной — 42,5 %. Что более нагляд-
но представлено на рисунке 2.

Рис. 2. Состояние кишечной микробиоты у женщин с неразвивающейся беременностью  
и с прогрессирующей беременностью до начала терапии

Рис. 3. Различые состояния влагалищной и кишечной микробиоты до поведенной терапии у исследовательской 
и контрольной групп
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Сочетание дисбиозов влагалища и кишечника до на-
чала терапии выявляли у  42 % женщин с  неразвиваю-
щейся беременностью и  у  32,5 % с  прогрессирующей 
беременностью. Различные варианты сочетания состоя-
ний влагалищой и кишечной микробиоты представлено 
на рисунке 3. 

Всем женщинам с  дисбиозами влагалища была про-
ведена стандартная терапия. Вначале применяли «Ни-
фурател» + «Нистатин» (500,0 мг + 200,0 тыс. МЕ) 
по 1 таб. х 3 р/д в течение 7 дней. Далее в Ib подгруппе 
дополнительно (вторым этапом) был назначен пробио-
тик «Ацидофильные лактобактерии 50,0 мг + Эстри-
ол 0,03 мг» по 1 таб. вагинально в течение 12 дней. Че-
рез 1 мес. после проведенного лечения всем пациенткам 
была проведена повторная оценка состояния влагалищ-
ной микробиоты. В исследовательской группе нормоце-
ноз наблюдался у 72 %, в контрольной — 52 % (рис. 4). 

При этом в  Ia подгруппе обнаруживали нормоценоз 
у  56 %, что в  2 раза ниже по  сравнению со Ib подгруп-
пой  — 88 %, где была проведена двухэтапная терапия 
(рис. 5).

 При выявлении дисбиоза кишечника женщинам 
Ib подгруппе рекомендовали пребиотик раститель-
ного происхождения и  метабиотик. L. helveticus DSM 
4183 + E.coli DSM 4087 + L. acidophilus DSM 4149 + 

Enterococcus faecalis DSM 4086 назначали в дозировке 
40 кап. х 3 р/д в течение 14 дней, «Экстракт плодов ци-
амопсиса четырехкрыльникового» 350,0 мг по 1 мер-
ной ложке 1 раз в день в течение 14 дней. Через 1 мес. 
всем пациенткам был проведен повторный анализ со-
стояния кишечного содержимого. Дисбиозы выявляют 
у 38 % пациенток исследовательской группы, у 50% кон-
трольной (рис. 6).

В Ia подгруппе дисбиоз встречается у 64 %, что в 5 раз 
больше по сравнению со Ib подгруппой — 12 % (рис.7).

В ходе исследования получены различные дисбио-
тические изменения как стороны влагалища, так и  со-
стороны толстого кишечника. Айламазян Э. К. 2016 г. 
и Denney J. M. 2009 подчеркивали, что заболевания вла-
галища, вызываемые условно-патогенными микроорга-
низмами оказывают значительное влияние в  развитие 
инфекционных осложнений беременности [2,12]. 

По данным авторов Зайдиева З.С. и др. 2020 г., Безмен-
ко А.А. и др. 2019 г., у беременных дисбиозы влагалища 
обнаруживают у 37–75,6 % беременных [3,4]. Дисбиоти-
ческие нарушения со стороны влагалища увеличивают 
риск возникновения инфекционных осложнений. 

В качестве основных методов диагностики состояния 
микробиоты влагалища и толстой кишки, мы применяли 

Рис. 4. Состояние влагалищной микробиоты у женщин с неразвивающейся беременностью и с прогрессирующей 
беременностью после проведенной терапии
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ПЦР — РВ «Фемофлор-16» и «Колонофлор -16». Данные 
методы позволяют в достаточно в короткие сроки полу-
чить полную качественную и  количественную характе-
ристику вагинального и  кишечного микробиоценозов. 
Одномоменто происходит индефикация до  25 труд-
нокультивируемых микроорганизмов в  исследуемых 
средах. Обладают высокой чувствительностью и  спец-
ифичностью. С помощью данных методов исследования 
можно определить этиологическую причину дисбио-
тических нарушений, степень выраженности процесса, 
оценить эффективность проводимой терапии и резуль-
татов лечения. Рищук С.В. И  др. 2014 подверждают, что 

полимеразно-цепные реакции можно применять в каче-
стве альтренативы бактериологического метода иссле-
дования [10].

Выводы

Полимеразно-цепные реакции в  режиме реального 
времени позволили в  короткие сроки исследовать со-
стояния микробиоты влагалища и  толстой кишки. Дис-
биотические нарушения влагалища обнаружены у 72 % 
женщин, из них чаще встречаются выраженный анаэроб-
ный дисбиоз — 32 % и  умеренный анаэробный дисби-

Рис. 5. Состояние влагалищной микробиоты у женщин с неразвивающейся беременностью через 1 мес.:  
Ia подгруппа — после терапии «Нифурател» + «Нистатин» (500,0 мг + 200,0 тыс. МЕ);  

Ib подгруппа — после проведенной двухэтапной терапии

Рис. 6. Состояние кишечной микробиоты у женщин с неразвивающейся беременностью  
и с прогрессирующей беременностью после терапии
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оз — 24 %. Дисбактериоз толстой кишки выявлен у 54%. 
При этом сочетания дисбиоз влагалища и толстой кишки 
диагностированы у 42 %.

Применение двухэтапной схемы лечения доказало 
свою эффективность. Мы получили положительные ре-
зультаты у 88 % нормоценоз был как вагинальной среде, 
так и в кишечной.
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Аннотация. Актуальность. В ответ на глобальную пандемию новой корона-
вирусной инфекции в 2020 году в Пермском крае были внедрены инноваци-
онные подходы в здравоохранении. Особое внимание уделялось созданию 
системы удаленного мониторинга (УМ) здоровья пациентов с высоким ри-
ском сердечно-сосудистых заболеваний. На территории Пермского края был 
создан региональный проект «Удаленный мониторинг состояния здоровья 
пациентов с сердечно-сосудистыми заболеваниями» с июля 2020 года. 
Материалы и методы. В исследование было включено 253 пациента, кото-
рые перенесли инфаркт миокарда (ИМ) в  Клинический кардиологический 
диспансер в период с 2019 по 2022 год. 
Результаты. В группе с УМ был выявлен более низкий уровень липопротеи-
дов низкой плотности (p=0,049) и индекса атерогенности (p=0,019). Группа 
пациентов с УМ, показала впечатляющий уровень выживаемости в 97,3  % 
через 12 месяцев после начала исследования, у пациентов без УМ, показа-
тель выживаемости был значительно ниже, составив 88,6  %. 
Заключение. В  данном исследовании были сравнены две группы пациен-
тов: одна группа принимала участие в программе удаленного мониторин-
га добровольно, а другая группа отказалась от участия. Были обнаружены 
статистически значимые различия в  клинико-лабораторных показателях. 
При проведении анализа выживаемости за 12 месяцев УМ можно рассма-
тривать как благоприятный предиктор выживаемости пациентов после ИМ. 

Ключевые слова: ковид; SARS-CoV-2; острый инфаркт миокарда, удаленный 
мониторинг.

THE CONTRIBUTION OF THE REMOTE 
MONITORING SYSTEM TO THE 12-MONTH 
SURVIVAL OF PATIENTS AFTER 
MYOCARDIAL INFARCTION I 
N THE PERM REGION

G. Spasenkov
O. Khlynova

V. Koriagin
N. Koriagina

Summary. Relevance. In response to the global pandemic of a new 
coronavirus infection in 2020, innovative healthcare approaches were 
introduced in the Perm region. Particular attention was paid to the 
creation of a system for remote monitoring (RM) of the health of patients 
with a high risk of cardiovascular disease. On the territory of the Perm 
Territory, a regional project «Remote monitoring of the health status of 
patients with cardiovascular diseases» has been created since July 2020.
Materials and methods. The study included 253 patients who had 
myocardial infarction (MI) at the Clinical Cardiology Dispensary in the 
period from 2019 to 2022.
Results. In the UM group, a lower level of low-density lipoproteins 
(p=0.049) and atherogenic index (p=0.019) were revealed. The group 
of patients with UM showed an impressive survival rate of 97.3  % at 12 
months from the start of the study, in patients without UM, the survival 
rate was significantly lower, amounting to 88.6%.
Conclusion. In this study, two groups of patients were compared: one 
group voluntarily participated in the remote monitoring program, and 
the other group refused to participate. Statistically significant differences 
in clinical and laboratory parameters were found. In a 12-month survival 
analysis, UM can be considered as a favorable predictor of patient survival 
after myocardial infarction.

Keywords: covid; SARS-CoV-2; acute myocardial infarction, remote 
monitoring.
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Актуальность

В  ответ на  вызовы, поставленные перед медицин-
ской общественностью глобальной пандемией 
новой коронавирусной инфекции (НКВИ) в  2020 

году. На территории Пермского края активно внедрены 
инновационные подходы в  области здравоохранения. 
Особое внимание было уделено созданию системы уда-
ленного мониторинга (УМ) состояния здоровья пациен-
тов с  высоким риском развития сердечно-сосудистых 
заболеваний (ССЗ). В  связи с  этим в  регионе, в  рамках 
региональной Программы по борьбе с болезнями систе-
мы кровообращения (БСК), был разработан и утвержден 
порядок «Проведения удаленного мониторинга за  со-
стоянием здоровья пациентов, страдающих сердечно-
сосудистыми заболеваниями», согласно приказа Ми-
нистерства от  3 сентября 2020 г. № СЭД-34-01-05-355. 
Ситуация с  НКВИ выявила необходимость адаптации 
медицинских систем к  новым условиям, когда прямые 
контакты между пациентами и  медицинским персона-
лом нужно свести к минимуму без ущерба для качества 
медицинской помощи. В этом контексте, удаленный мо-
ниторинг стал ключевым инструментом для обеспече-
ния безопасности и заботы о здоровье пациентов.

Суть программы состоит в  регулярных телефонных 
звонках от оператора или медицинского персонала к па-
циенту, что позволяет отслеживать состояние их здоро-
вья на протяжении всего периода участия в программе 
[1]. Это обеспечивает возможность своевременной ре-
акции на  возможное ухудшение здоровья и  определе-
ния необходимости дальнейшего обследования и  кор-
ректировки плана лечения. Основная ответственность 
за  организацию и  управление программой удаленного 
мониторинга возложена на  главных врачей медицин-
ских учреждений Пермского края, оказывающих пер-
вичную медицинскую и  специализированную помощь. 
Это ключевой элемент стратегии региона в  области 
здравоохранения, направленный на  улучшение каче-
ства и  доступности медицинской помощи в  условиях 
пандемии и  после. Несмотря на  то, что программа УМ 
была запущена в Пермском крае в ответ на сложности, 
связанные с пандемией НКВИ, она остается актуальной 
и  в постпандемический период. Это обусловлено ее 
успешностью и  способностью эффективно дополнять 
стандартное амбулаторное наблюдение.

Однако, несмотря на все преимущества, УМ не явля-
ется заменой стандартному амбулаторному наблюде-
нию в  рамках выполнения диспансерного наблюдения, 
согласно Приказа от 29 марта 2019 г. № 173н об утверж-
дении порядка проведения диспансерного наблюдения 
за  взрослыми [2]. УМ является важным дополнением 
к  традиционной системе ухода за  пациентами, обеспе-
чивая дополнительный уровень поддержки и  наблю-
дения за  пациентами вне стен медицинского учрежде-

ния. Технологии удаленного наблюдения за пациентами 
с ССЗ появились более 15 лет назад и с тех пор активно 
изучаются. Последний Кокрейновский обзор 2015 года, 
в  который были включены 41 РКИ и  12947 пациентов, 
продемонстрировал, что по сравнению со стандартным 
наблюдением телефонная поддержка снижает смерт-
ность от всех причин на 13 % (95 % ДИ: 0,77–0,98), а го-
спитализаций по поводу сердечной недостаточности СН 
на 15 % (95 % ДИ: 0,77–0,93) [3]. 

Цель исследования

Оценить влияние системы непрерывного динамиче-
ского наблюдения Региональный проект Пермского края 
«Удаленный мониторинг состояния здоровья пациентов 
с  сердечно-сосудистыми заболеваниями» на  12-месяч-
ную выживаемость пациентов после перенесенного ин-
фаркта миокарда. 

Материалы и методы

В  исследование было включено 253 пациента, кото-
рые перенесли ИМ в  государственном бюджетном уч-
реждение Пермского края «Клинический кардиологиче-
ский диспансер» (ГБУЗ ПК «ККД») в период с 2019 по 2022 
год. Всем пациентам было предложена система непре-
рывного динамического наблюдения «Удалённый мо-
ниторинг», однако часть пациентов отказалась, которые 
составили 1-ю группу (n=105), 2-я группа была подвер-
гнута наблюдению через УМ (n=148). Группы характери-
зовались статистически незначимыми различиями в ген-
дерном и возрастном составе. Доля мужчин в 1 группе 
64,8 % во 2-й 69,6 % (р=0,443), возраст среди мужчин 
превышал 60 лет (1 группа 62,81+11,49, 2-я группа 
61,33=11,95, р=0,424), возраст женщин превышал 70 лет 
(1 группа 74,25+12,29, 2 группа 70,65+9,26, р=0,135). 

Диагноз инфаркт миокарда выставлялся согласно 
рекомендациям экспертов ВОЗ (1981) и  классифици-
ровался по  МКБ 10. Всем пациентам на  госпитальном 
этапе в  региональном сосудистом центре была прове-
дена коронарография и черезкожное коронарное вме-
шательство (ЧКВ) по  показаниям. Пациенты получали 
стандартную терапию при ИМ, согласно действующим 
клиническим рекомендациям [4], включавшею в  себя 
ингибиторы ангиотензин превращающего фермента 
(ИАПФ), бета-адреноблокаторы и двойную антитромбо-
цитарную терапию. 

На госпитальном этапе различий по  осложнениям, 
клинико-лабораторным и  инструментальным показате-
лям выявлено не было. 

Через 12 месяцев после выписки пациента из  ста-
ционара, был проведен мониторинг всех пациентов, 
которые находились на  амбулаторном лечении. Нашей 
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целью было выявить и проанализировать любые разли-
чия в клинико-лабораторных показателях, включающих, 
результаты общего анализа крови (ОАК), биохимические 
анализы крови, эхокардиография (ЭХОКГ) и липидограм-
му, что могло бы помочь нам в формировании точного 
и глубокого понимания влияние системы УМ на пациен-
тов после перенесенного ИМ.

Проведена оценка клинической активности заболе-
вания на  основании количества госпитализаций по  по-
воду обострений БСК, числа посещений поликлиники, 
а также вызовов скорой помощи, в связи с острыми ко-
ронарными синдромами (ОКС). Эти показатели позволи-
ли нам получить более полное представление о динами-
ке заболевания и эффективности применения УМ. [5]

Дополнительно к указанным выше методам исследо-
вания, мы провели анализ выживаемости с использова-
нием метода Каплана-Майера [6], который является зо-
лотым стандартом в  оценке продолжительности жизни 
пациентов в  клинических исследованиях. Важно отме-
тить, что пациенты умершие в течение 28 дней не были 
включены в анализ, так как предполагается, что система 
удаленного мониторинга не могла повлиять в этот про-
межуток времени. 

Результаты и обсуждение

Частота вызовов скорой, посещения поликлиники, 
и количества госпитализаций с диагнозами БСК (I00-I99) 
у  пациентов в  зависимости от  принадлежности к  УМ 
представлены в таблице 1. 

Из таблицы 1 видно, что пациенты, отказавшиеся 
от программы УМ, чаще были госпитализированы с диа-
гнозами БСК значительно чаще чем пациенты, состоящие 
на программе УМ (р=0,047), не смотря на статистически 
незначимые различия в частоте вызова скорой помощи 
и  количеству раз походов в  поликлинику. Это можно 
связать с  тем, что программа УМ может действительно 
играть значительную роль в  контроле состояния паци-
ента и предотвращении госпитализации. Это можно объ-
яснить тем, что рамках программы УМ, пациенты полу-

чают целенаправленную поддержку, которая помогает 
им лучше понимать и контролировать свое заболевание. 

Рис. 1. Характеристика количества госпитализаций в за-
висимости от группы УМ

Имеется значимое снижение количества госпитали-
заций в группе УМ, рисунок 1. 

В ходе сравнительного анализа показателей, рамках 
оценки состояния крови, включающей ОАК и  биохи-
мического анализа крови, лишь некоторые показатели 
из таблицы (таблица 2) демонстрировали статистически 
значимые различия. При  этом уровень значимости для 
остальных параметров превышал значение 0,05, что ука-
зывает на отсутствие статистически значимых различий.

Важно отметить, что у  пациентов, участвовавших 
в программе УМ, было обнаружено значимо более низ-
кое значение креатинина (р=0,003) и  более высокая 
скорость клубочковой фильтрации (СКФ), (р=0,003). Это 
наблюдение позволяет сделать вывод о благоприятном 
влиянии УМ на  кардиоренальный континуум [7,8], то 
есть на взаимосвязь сердечной и почечной функций. 

В исследовании были сравнены липидные профили 
пациентов из двух групп по следующим параметрам: об-
щий холестерин (ХС), липопротеины низкой плотности 

Таблица 1.
 Клинико-анамнестическая характеристика

Показатель

1 группа
Пациенты без УМ

(n=105)

2 группа
Пациенты с УМ

(n=148) р

Me Q1 — Q3 max — min Me Q1 — Q3 max — min

Вызов бригад скорой за последний 1 год после выписки по поводу ОКС 0,00 0,00–0,75 0–12 0,00 0,00–0,00 0–9 0,439

Количество госпитализаций с ССЗ код МКБ I00-I99 1,00 0,00–2,00 0–6 1,00 0,00–1,00 0–4 0,047*

Количество визитов в поликлинику c диагнозом БСК (I00-I99) 9,00 3,50–13,00 0–23 9,00 4,00–13,50 0–38 0,729

* — различия показателей статистически значимы (p<0,05)
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(ЛПНП), липопротеины высокой плотности (ЛПВП), три-
глицериды (ТГ) и  индекс атерогенности (ИА). У  пациен-
тов группы УМ отмечался более низкий уровень ЛПНП 
(р=0,049*) и более низкий ИА (р=0,019), таблица 3. 

У пациентов группы УМ отмечалась более значимая 
тенденция к достижению целевого уровня ЛПНП после 
сердечно-сосудистого события, хоть и не достигала же-
лаемых цифр, что может свидетельствовать о более вы-
сокой приверженности пациентов к липидоснижающей 
терапии, за  счет поднятия настороженности к  приему 
лекарственной терапии путем контроля со стороны УМ. 

Таблица 4.
Сравнительная характеристика частоты смертности

Показатель
Группы наблюдения

p
ОШ; 95  % 

ДИГруппа без 
УМ (n=105)

Группа УМ 
(n=148)

Смерть в течение  
12 месяцев

12 (11,7) 4 (2,7) 0,007*
0,208; 

0,065–0,664

(используемый метод: Точный критерий Фишера). 

Оценка вероятности смерти в  течение 12 месяцев 
в  зависимости от  принадлежности к  группе УМ выяви-
ла статистически значимые различия (p = 0,007). Веро-

ятность смерти в  группе УМ была ниже в  4,813 раза, 
по сравнению с группой без УМ, различия шансов были 
статистически значимыми (ОШ = 0,208; 95 % ДИ: 0,065–
0,664), рисунок 2. 

Рис. 2. Частота смертности среди группы УМ и без УМ 
на постгоспитальном этапе в течение 12 месяцев

Так же оценка выживаемости была выполнена с  по-
мощью таблиц дожития, таблица 5. 

Группа пациентов, состоящих на системе УМ, показа-
ла впечатляющий уровень выживаемости в 97,3 % через 

Таблица 2.
 Сравнительная характеристика показателей общего анализа и биохимии крови

Показатели

1 группа
Пациенты без УМ

(n=105)

2 группа
Пациенты с УМ

(n=148) р

M±SD 95  % ДИ M±SD 95  % ДИ

Эр 10*12/л 4,45 ± 0,48 4,24–4,66 4,80 ± 0,54 4,70–4,90 0,005*

СОЭ мм/ч 19,65 ± 14,27 13,62–25,67 13,88 ± 9,92 12,02–15,75 0,019*

Креатинин мкмоль/л 99,93 ± 25,71 90,50–109,36 86,97 ± 20,08 83,38–90,55 0,003*

СКФ по формуле CKD-EPI, 72 мл/мин/1,73м2 62,24 ± 19,41 54,04–70,43 75,49 ± 19,55 71,91–79,07 0,003*

Мочевина ммоль/л 7,33 ± 2,93 5,92–8,74 6,17 ± 2,06 5,79–6,55 0,035*

 * — различия показателей статистически значимы (p<0,05)
Таблица 3.

Сравнительная характеристика липидного профиля

Показатели

1 группа
Пациенты без УМ

(n=105)

2 группа
Пациенты с УМ

(n=148) р

M±SD 95  % ДИ M±SD 95  % ДИ

Общий ХС ммоль/л 4,49 ± 1,19 4,10–4,88 4,20 ± 1,19 3,99–4,41 0,191

ЛПНП ммоль/л 2,77 ± 1,04 2,43–3,11 2,35 ± 1,18 2,13–2,56 0,049*

ЛПВП ммоль/л 1,14 ± 0,40 0,99–1,28 1,25 ± 0,34 1,19–1,31 0,117

ТГ ммоль/л 1,55 ± 0,69 1,30–1,81 1,45 ± 0,63 1,33–1,56 0,432

ИА ед 3,11 ± 1,52 2,47–3,75 2,31 ± 0,87 2,13–2,49 0,019*

* — различия показателей статистически значимы (p<0,05)
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12 месяцев после начала исследования. В то же время, 
у пациентов из группы, не включенной в УМ, показатель 
выживаемости был значительно ниже, составив 88,6 %. 
Эта разница в выживаемости между группами статисти-
чески значима, что подтверждается значением p=0,007. 
Данные об  выживаемости были получены с  использо-
ванием метода Каплана-Майера, который является уни-
версальным стандартом в  исследованиях такого рода. 
Это исследование имеет потенциальную эффективность 
и значение УМ в дальнейшем улучшении выживаемости 
пациентов экстремально высокого сердечно-сосудисто-
го риска. 

Таблица 5.
Безрецидивная выживаемость пациентов  

в зависимости от группы

Срок наблюдения, 
дней (мес.).

Безрецидивная выживаемость, %

1 группа
Пациенты без УМ

(n=105)

2 группа
Пациенты с УМ

(n=148)

Абс. % Абс. %

30 (1) 105 100,0 148 100,0

60 (2) 103 98,1 148 100,0

90 (3) 100 95,2 148 100,0

120 (4) 100 95,2 146 98,6

150 (5) 100 95,2 146 98,6

180 (6) 100 95,2 146 98,6

210 (7) 99 94,3 146 98,6

240 (8) 99 94,3 146 98,6

270 (9) 99 94,3 146 98,6

Срок наблюдения, 
дней (мес.).

Безрецидивная выживаемость, %

1 группа
Пациенты без УМ

(n=105)

2 группа
Пациенты с УМ

(n=148)

Абс. % Абс. %

300 (10) 99 94,3 146 98,6

330 (11) 96 91,4 144 97,3

360 (12) 94 89,5 144 97,3

390 (13) 93 88,6 144 97,3

Заключение

ИМ остается одной из  главных причин смертности 
и инвалидизации населения, как в России, так и в Перм-
ском крае. Внедрение системы УМ в  2020 году в  Перм-
ском крае позволило добиться значительных резуль-
татов в  снижении смертности после ИМ. Актуальность 
темы удалённого мониторинга за  пациентами высоко-
го сердечно-сосудистого риска значительно возросла 
во время эпидемии новой коронавирусной инфекции 
[1,9]. На фоне пандемии НКВИ наблюдается рост общей 
смертности населения в  2019 г. этот показатель соста-
вил 13,2  на  1000 населения, а  в 2020 г. этот показатель 
составил 15,5 на 100 населения, динамика роста 116,5 %. 
Смертность от  болезней системы кровообращения так 
же возросла, с  665,2 на  100 тыс. населения в  2019 г., 
до  776,1 на  100 тыс. населения в  2020 г. Снижение до-
ступности медицинской помощи и  нежелание пациен-
тов посещать медицинские учреждения для плановых 
осмотров потребовали изменения структуры диспан-
серного наблюдения. Именно поэтому с  целью сниже-
ния смертности населения от болезней системы крово-

Рис. 3. Безрецедивная выживаемость в зависимости от принадлежности к группе УМ
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обращения в  Пермском крае, в  рамках региональной 
Программы «Борьба с  сердечнососудистыми заболева-
ниями», был разработан и утвержден соответствующим 
приказом Министерства Здравоохранения Пермского 
края Региональный проект «Удаленный мониторинг со-
стояния здоровья пациентов с  сердечно-сосудистыми 
заболеваниями». 

Удаленный мониторинг — это динамическое регу-
лярное наблюдение за пациентом, направленное на сво-
евременное выявление ухудшения его состояния и орга-
низацию медицинской помощи для коррекции тактики 
лечения. Удаленный мониторинг представляет собой 
проводимые с определенной периодичностью телефон-
ные контакты оператора или медицинского персонала 
с пациентом, включенным в программу удалённого мо-
ниторинга, по  результатам которого определяется не-
обходимость дальнейшей очной консультации пациента 
с медицинским персоналом, дополнительного обследо-
вания и определения тактики лечения. Ответственность 
за  организацию проведения удаленного мониторинга 

за  состоянием здоровья пациентов, страдающих ССЗ, 
возложена на  главных врачей медицинских органи-
заций, оказывающих первичную медико-санитарную 
и первичную специализированную помощь в Пермском 
крае. 

За время реализации проекта в него были включены 
55 медицинских учреждений Пермского края, осущест-
вляющих мониторинг. Было проведено: 278,454 теле-
фонных контактов с медицинскими операторами, 36,169 
телефонных контактов с докторами, 21,552 очных визи-
тов к врачам. 

В настоящей работе проведён комплексное срав-
нение группы пациентов, добровольно согласившихся 
на программу УМ и отказавшихся от нее. Были получены 
статистически значимые различия в показателях обще-
го анализа, биохимии крови и липидограммы. В заклю-
чение можно сказать, что УМ можно рассматривать как 
благоприятный предиктор в 12 месячной выживаемости 
пациентов после ИМ. 
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Аннотация. В ходе настоящего исследования изучен механизм действия 
глюкокортикоидного препарата бетаметазон и его эффективности при при-
менении во время операции костной ткани на верхней и нижней челюсти. 
Обоснована целесообразность использования препарата в  качестве про-
филактической терапии послеоперационных осложнений. Рассмотрены 
особенности метода местного введения препарата и  составлен протокол 
применения бетаметазона после костной пластики на  верхней и  нижней 
челюсти.

Ключевые слова: бетаметазона натрия фосфат, бетаметазона дипропионат, 
костная трансплантация, остеоинтеграция, дентальная имплантация.

STUDY OF THE CLINICAL EFFICACY  
OF THE USE OF GLUCOCORTICOID DRUGS 
DURING JAW BONE AUGMENTATION  
IN DENTAL PATIENTS

Yu. Tsvetkov

Summary. In the course of this study, the mechanism of action of 
betamethesone and its effectiveness were studied when used during 
bone tissue surgery in the upper and lower jaws. The expediency of 
using the drug as a preventive therapy for postoperative complications is 
substantiated. The features of the method of local administration of the 
drug are considered and a protocol for the use of betamethasone after 
bone grafting operations on the upper and lower jaws is drawn up.

Keywords: betamethasone sodium phosphate, betamethasone 
dipropionate bone transplantation, osseointegration, dental 
implantation.
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Введение

В  современной стоматологической практике — от-
ечественной и зарубежной все большую востребо-
ванность получают операции аугментации костной 

ткани [1,2], которые предоставляют врачам-стоматоло-
гам возможность в дальнейшем успешно провести ден-
тальную имплантацию с последующим ортопедическим 
лечением [3], даже в ситуациях значительной резорбции 
альвеолярного отростка [4,5]. Дентальная имплантация 
является оптимальным методом решения проблемы от-
сутствия зубов [6].

Применение костных трансплантатов и заменителей 
в стоматологии заметно увеличилось в последние годы 
вследствие значительных достижений в  области ден-
тальной имплантологии и растущих потребностей в вос-
становлении черепно-лицевых костных дефектов. Дан-
ные костные или скелетные дефекты могут возникнуть 
в результате травм, заболевания пародонта, хирургиче-
ского удаления, краниопластики, инфекции или врож-
денных пороков развития [7]. 

Основная проблема адаптации стоматологического 
пациента в послеоперационный период после установки 

трансплантата — возникновение болевого синдрома, об-
условленного наличием реактивного отека тканей и вос-
палительного процесса посттравматического характера. 
Вышеуказанный фактор влияет на  остеоинтеграцию, 
ухудшая процесс приживления трансплантата, а  также 
адаптацию пациента после перенесенной операции.

Анализ литературы показал, что недостаточно из-
ученными остаются вопросы, связанные с  развитием 
воспалительных осложнений в костных и мягких тканях 
челюсти после операций аугментации костной ткани 
при атрофии альвеолярного отростка, и, как следствие, 
их влиянием на  сроки начала проведения дентальной 
имплантации. С  учетом патогенеза воспалительной 
и травматической этиологии для профилактики обосно-
ванным является применение лекарственной профи-
лактической терапии, подавляющей синтез и секрецию 
эндогенных алгогенов и  медиаторов, воздействующих 
на различные звенья патологического процесса, снижая 
их интенсивность [8]. 

Цель исследования

Анализ эффективности местного применения син-
тетических глюкокортиоидных препаратов на  примере 
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«Дипроспан» в  качестве профилактики ранних и  позд-
них осложнений у  пациентов после аугментации кост-
ной ткани внутри и  внеротовыми аутотрансплантатами 
с последующим протезированием на имплантах.

Задачи исследования 

—— определить распространенности различных ос-
ложнений после аугментации костной ткани че-
люсти внутриротовыми и аутотрансплантатами,

—— провести анализ выраженности воспалительных 
явлений в послеоперационный период у пациен-
тов после аугментации костной ткани альвеоляр-
ного отростка челюсти. 

—— разработать протокол применения глюкокорти-
коидного препарата во время операции аугмен-
тации костной ткани альвеолярного отростка че-
люсти.

Материалы и методы

Для достижения поставленной цели нами проведён 
внешний и внутриротовой осмотр и термометрия на 2-е 
сутки, проба Шиллера-Писарева на 5-е сутки у 25 паци-
ентов, получавших профилактическую терапию стеро-
идным глюкокортикоидным препаратом «Дипроспан» 
после проведения амбулаторной операции аугментации 
костной ткани и  25 пациентов, имеющих стандартный 
послеоперационный протокол. 

Общий объем выборки составил 50 пациентов воз-
растной группы 35–45 лет с диагнозом 08.2 Атрофия аль-
веолярного отростка верхней и нижней челюсти в связи 
с потерей зубов.

В качестве метода статистической обработки данных 
применялись статистическое специально организован-
ное наблюдение, а также сводка и группировка материа-
лов статистического наблюдения

Содержание

Препаратом выбора стал современный и  широко 
популярный в  клинической практике фторированный 
глюкокортикоид «Дипроспан», по  силе и  длительности 
действия близкий к  дексаметазону. Уникальность дан-
ного фармакологического средства в  том, что он со-
держит два производных бетаметазона натрия фосфат 
и бетаметазона дипропионат. Первое вещество хорошо 
растворимо, что обеспечивает быстрый гидролиз, и, со-
ответственно, достижение терапевтического эффекта 
через несколько минут после введения. Бетаметазона 
дипропионат, напротив, имеет медленный метаболизм, 
за  счет чего достигается пролонгированное действие 
препарата.

Таким образом, глюкокортикоидная активность «Ди-
проспана» в  несколько раз выше, чем у  других глюко-
кортикоидных препаратов, например, преднизолона, 
практически, не имеет минералокортикоидных свойств 
и, в  дозировке 7 мг на  мл, способен стабилизировать 
клеточные мембраны. За счет этого полностью прекра-
щается выход протеолитических лизосомных фермен-
тов и уменьшается активность повреждения клеточных 
мембран (альтерации), что способствует сокращению 
очага воспаления и  одновременно уменьшению боле-
вых ощущений. Торможение гидролиза белков, жиров 
и  углеводов, в  свою очередь, препятствует гибели кле-
ток, подвергшихся действию повреждающих факторов. 

Другой важный эффект, ожидаемый от  применения 
препарата «Дипроспан», при местном введении пациен-
там, — ограничение образований арахидоновой кисло-
ты [9] и ее производных — лейкотриенов и простаглан-
динов, играющих важную роль в процессе воспаления, 
а также в поддержании нормальной микроциркуляции 
крови за счет способности стимулировать синтез гиалу-
роновой кислоты.

Арахидоновая кислота является предшественником 
в  биосинтезе простагландинов, тромбоксанов и  лейко-
триенов Bosetti (2007). Стимуляция специфических ре-
цепторов клеточной поверхности активирует фосфоли-
пазу А2, что приводит к высвобождению арахидоновой 
кислоты из  клеточной мембраны. Затем арахидоновая 
кислота быстро превращается в  активные метаболиты 
циклооксигеназами с  образованием простагландинов, 
простациклинов и тромбоксанов и с помощью липокси-
геназ с образованием лейкотриенов. 

Физиологическое действие этих метаболитов широко 
распространено и  разнообразно. Вкратце, простаглан-
дины и  простациклин являются мощными сосудорас-
ширяющими средствами, в  то время как тромбоксаны 
являются мощными сосудосуживающими средствами, 
тогда как лейкотриены вызывают бронхоконстрикцию. 
Арахидоновая кислота также увеличивает поглощение 
глутаминовой кислоты за  счет усиления транспортера 
глутамата подтипа EAAT2. Он также усиливает активацию 
калиевых каналов, таких как TREK-1 и TRAAK.

Арахидоновая кислота и ее метаболиты (простаглан-
дины и лейкотриены) в настоящее время считаются вну-
триклеточными мессенджерами. Арахидоновая кислота 
является компонентом мембранных фосфолипидов, вы-
свобождаемых либо в  одностадийном процессе после 
действия фосфолипазы А2 (ФЛА2), либо в  двухстадий-
ном процессе после действия фосфолипазы С  и DAG-
липазы. Затем арахидоновая кислота метаболизируется 
циклооксигеназой (ЦОГ) и  5-липоксигеназой, что при-
водит к синтезу простагландинов и лейкотриенов соот-
ветственно. Эти внутриклеточные мессенджеры играют 
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важную роль в регуляции передачи сигналов, связанных 
с болевыми и воспалительными реакциями. Кортикосте-
роиды ингибируют активность PLA2, тогда как нестеро-
идные противовоспалительные препараты ингибируют 
активность ЦОГ [10]. 

В свою очередь, гиалуроновая кислота является ос-
новой межклеточного вещества, которое играет важную 
роль как в межклеточной проницаемости, так и в сохран-
ности буферной емкости, предупреждении отека тканей 
и снижает проницаемость стенки сосудов [11]. Как след-
ствие, уменьшается экссудация и отек тканей. 

Гиалуроновая кислота (ГК) представляет собой при-
родный полимер, эндогенно вырабатываемый чело-
веческим организмом, обладающий уникальными 
физико-химическими и  биологическими свойствами, 
проявляющий желаемую биосовместимость и  биораз-
лагаемость. Поэтому ее широко изучали на  предмет 
возможного применения в  области воспалительных 
процессов. Тот факт, что ГК продуцируется практически 
всеми типами клеток, означает, что в  нормальных био-
логических состояниях ГК выполняет множество фунда-
ментальных биологических функций [12,13]. ГК может 
участвовать в  нескольких клеточных взаимодействиях 
(дифференциация, пролиферация, развитие и распозна-
вание) и  биологических функциях (смазка, гидратация, 
структура матрикса и стерические взаимодействия) [14]. 

Вязкий гель, образованный матрицами ГК, действует 
как буфер для окружающих тканей [15], а также участву-
ет в процессах регенерации и ремоделирования тканей 
в процессе заживления [16]. ГК обладает механическими 
и расширяющими свойствами, которые могут регулиро-
вать клеточные функции, такие как адгезия и расшире-
ние, и формировать структуры, такие как микроворсинки, 
которые могут играть важную роль в передаче сигналов. 

В дополнение к этим свойствам ГК изменяет локаль-
ные свойства клеточных мембран, выступая в  роли 
внешнего цитоскелета, модифицируя и  контролируя 
форму клетки [17]. Во время повреждения тканей ГК ак-
тивно вырабатывается, регулируя восстановление тка-
ней и  процессы заболевания, такие как активация вос-
палительных клеток, чтобы инициировать врожденный 
ответ на повреждение и регулировать поведение эпите-
лиальных клеток и фибробластов [18]. 

Непосредственное введение Бетаметазона в  опера-
ционную зону позволяет его компонентам действовать 
намного активней, чем при пероральном или внутримы-
шечном применении. В последних двух случаях препара-
ты успевают инактивироваться еще до того, как поступят 
в мишень-орган. А подслизистый инъекционный способ 
введения позволяет применять минимально требуемые 
дозировки, получая при этом максимальный эффект [19].

Из-за выраженного иммуносупрессивного действия, 
выражающегося в  уменьшении количества циркули-
рующих Т- и  В-лимфоцитов, эозинофилов, базофилов, 
моноцитов и  подавлении образования антител, глюко-
кортикоиды требуют обязательного сочетания с  анти-
микробными препаратами для предотвращения повы-
шения активности инфекции. Именно поэтому, в течение 
5 дней все пациенты принимали курс антибиотикотера-
пии. В  нашем случае это был препарат широкого анти-
микробного действия «Цифран СТ» 2 таб Х 2 раза в день. 

Действующее вещество — Ципрофлоксацин и  Ти-
нидазол. Курс лечения препаратом в  дозировке 500 мг 
в сутки начинался за сутки до операции.

 Несмотря на ярко выраженный противовоспалитель-
ный эффект от внутри очагового применения бетамета-
зона при стоматологических операциях, иммуносупрес-
сивные свойства препарата ограничивают применение 
списком противопоказаний, что необходимо уточнять 
у пациентов перед проведением терапевтических меро-
приятий. 

Очень важно также осуществление грамотного 
и подробного сбора анамнеза пациентов, планирующих 
глюкокортикостероидную терапию во время операции, 
во избежание возникновения побочных эффектов таких 
как: угнетение функции надпочечников, гипокальцие-
мия, аритмия, брадикардия, развитие (у  предрасполо-
женных пациентов) или усиление 

Протокол применения препарата «Дипроспан» во 
время операции аугментации костной ткани верхней 
и нижней челюсти:

1.	 За  сутки до  операции был назначен курс анти-
биотикотерапии противомикробным препаратом 
широкого спектра действия. «Цифран СТ» 2 таб. х 
2 раза в день. 

2.	 В конце операции после наложения швов назна-
чалась инъекция препарата «Дипроспан» одно-
кратно в подслизистую 7 мг на мл в операционной 
зоне: с вестибулярной стороны — 0.5 мг и ораль-
ной стороны — 0.5 мг.

Результаты и обсуждение 

Пациенты, получавшие профилактическую противо-
воспалительную терапию стероидным глюкокортикоид-
ным препаратом «Дипроспан» на 5 сутки в 4 раза меньше 
предъявляли жалобы на  болевые ощущения и  диском-
форт по сравнению с контрольной группой. Лишь в 8 % 
процентов случаев на пятый день после операции у па-
циентов, входивших в  экспериментальную группу, со-
хранялась незначительная асимметрия лица, обуслов-
ленная отеком тканей, тогда как в  контрольной группе 
асимметрия лица сохранялась и на 5 сутки после опера-
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ции в  20 % случаев. А  выраженный отёк мягких тканей 
полости рта, отсутствовал у  92 % экспериментальной 
группы, тогда как в контрольной группе этот показатель 
составил 46 %.

Динамка термометрии убедительно доказывает, 
что субфебрильная реакция сохранялась у  пациентов 
контрольной группы на  вторые сутки после операции 
в  32 %. В  двух случаях температура достигала высоких 
значений более 38° С. В экспериментальной группе, по-
казатели не поднимались выше значений 37,1.

Одним из  наглядных методов, свидетельствующих 
о  наличии и  выраженности степени воспаления явля-
ется окрашивание слизистой йод-йодид-калиевым рас-
твором Шиллера-Писарева. Данная реакция основана 
на выявлении гликогена в слизистой оболочке и сниже-
нии кератинизации эпителия. 

Таким образом, воспользовавшись визуальным вари-
антом интерпретации пробы, была произведена оценка 
глубины и масшатбности воспалительного процесса, где 
соломенно-желтое окрашивание свидетельствует о лег-
кой степени воспаления, коричневое -о средней степени 
воспаления, и буро -насыщенное о выраженной степени 
воспаления. В  группе, не  получившей профилактиче-
ское лечение препаратом «Дипроспан», легкая степень 

воспаления наблюдалась у  24 % пациентов, средняя 
степень воспаления у  28 %, выраженная степень вос-
паления у 16 %, отсутствие воспаления было у 32 % па-
циентов. В экспериментальной же группе, не выявлено 
ни одного случая с  выраженной степенью воспаления, 
а легкая и средняя степень наблюдалась у 8 %. 

Выводы 

Применение синтетических глюкокортикостероид-
ных препаратов на  примере «Дипроспан» с  действую-
щим веществом производными бетаметазона у пациен-
тов после аугментации костной ткани снижает болевой 
синдром, уменьшает асимметрию лица и отёк слизистой. 
Местный инъекционный способ введения позволяет 
применять минимально требуемые дозировки, получая 
при этом максимальный эффект. 

Отсутствие выраженного воспалительного эффекта 
позволяет пересаженной костной ткани более плотно, 
без отслойки, прилегать к альвеолярному отростку. Это 
обеспечивает эффективный процесс остеоинтеграции 
и реваскуляризации после операции, позволяет добить-
ся устойчивого положительного результата в  дальней-
шем и использовать костную ткань в качестве надежной 
опоры для дентальной имплантации.
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Kurovsky S. — Head, Research Department LLC «Higher 
School of Education»
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ИНФОРМАЦИЯ

Требования к оформлению статей,  
направляемых для публикации в журнале

Для публикации научных работ в выпусках серий научно-практического 
журнала “Современная наука: актуальные проблемы теории и практики” 
принимаются статьи на русском языке. Статья должна соответствовать научным 
требованиям и общему направлению серии журнала, быть интересной достаточно 
широкому кругу российской и зарубежной научной общественности.

Материал, предлагаемый для публикации, должен быть оригинальным, не опубликованным ранее в других 
печатных изданиях, написан в контексте современной научной литературы, и содержать очевидный элемент создания 
нового знания. Представленные статьи проходят проверку в программе “Антиплагиат”.

За точность воспроизведения дат, имен, цитат, формул, цифр несет ответственность автор.

Редакционная коллегия оста вляет за собой право на редактирование статей без изменения научного содержания 
авторского варианта.

Научно-практический журнал “Современная наука: актуальные проблемы теории и практики” проводит 
независимое (внутреннее) рецензирование.

Правила оформления текста.
♦♦ Текст статьи набирается через 1,5 интервала в текстовом редакторе Word для Windows с расширением “.doc”, 

или “.rtf”, шрифт 14 Times New Roman.
♦♦ Перед заглавием статьи указывается шифр согласно универсальной десятичной классификации (УДК).
♦♦ Рисунки и таблицы в статью не вставляются, а даются отдельными файлами.
♦♦ Единицы измерения в статье следует выражать в Международной системе единиц (СИ).
♦♦ Все таблицы в тексте должны иметь названия и сквозную нумерацию. Сокращения слов в таблицах не 

допускается.
♦♦ Литературные источники, использованные в статье, должны быть представлены общим списком в ее конце. 

Ссылки на упомянутую литературу в тексте обязательны и даются в квадратных скобках. Нумерация источников 
идет в последовательности упоминания в тексте.

♦♦ Литература составляется в соответствии с ГОСТ 7.1-2003.
♦♦ Ссылки на неопубликованные работы не допускаются.

Правила написания математических формул.
♦♦ В статье следует приводить лишь самые главные, итоговые формулы.
♦♦ Математические формулы нужно набирать, точно размещая знаки, цифры, буквы.
♦♦ Все использованные в формуле символы следует расшифровывать.

Правила оформления графики.
♦♦ Растровые форматы: рисунки и фотографии, сканируемые или подготовленные в Photoshop, Paintbrush, Corel 

Photopaint, должны иметь разрешение не менее 300 dpi, формата TIF, без LZW уплотнения, CMYK.
♦♦ Векторные форматы: рисунки, выполненные в программе CorelDraw 5.0-11.0, должны иметь толщину линий  

не менее 0,2 мм, текст в них может быть набран шрифтом Times New Roman или Arial. He рекомендуется 
конвертировать графику из CorelDraw в растровые форматы. Встроенные — 300 dpi, формата TIF, без LZW 
уплотнения, CMYK.

По вопросам публикации следует обращаться  
к шеф-редактору научно-практического журнала  
«Современная наука: актуальные проблемы теории  
и практики» ( e-mail: redaktor@nauteh.ru ).


