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Аннотация. Статья рассматривает систему безопасности приложений, рабо-
тающих под управлением Wine в Linux, с основным фокусом на дискреци-
онных и мандатных моделях управления доступом. В статье разрабатыва-
ется математическая модель обоих подходов и представляется конкретное 
применение этих моделей в контексте Wine. Статья применяет методологию 
STRIDE для анализа угроз безопасности в Wine. Сочетание подробного анали-
за системы безопасности и практического применения моделей управления 
доступом делает эту статью полезной для исследователей в  области без-
опасности информационных систем, администраторов систем и  разработ-
чиков приложений, работающих с Wine. 
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Технологическая независимость в  сфере системно-
го программного обеспечения — это стремление 
страны или организации минимизировать свою 

зависимость от  иностранных технологий и  поставщи-
ков программного обеспечения [1]. Технологическая 
независимость может быть достигнута путем внедрения 
и использования свободного и открытого программно-
го обеспечения (FOSS) [2], в том числе операционных си-
стем на базе Linux, и развития собственных националь-
ных технологий.

Китай — один из  основных примеров страны, уже 
более 10 лет движущейся в  этом направлении. Один 
из важных шагов в этом процессе был внедрение своей 
собственной операционной системы на  базе Linux, та-
кой как Kylin [3]. Переход на новую ОС столкнулся с про-
блемой совместимости с  программным обеспечением 
Windows, которое широко используется в  китайском 
бизнесе и  государственных структурах. Китайские спе-
циалисты приняли решение о применении Wine [4], для 
решения поставленной задачи. Wine был интегрирован 
в  Kylin и  другие китайские дистрибутивы Linux, чтобы 
обеспечить совместимость с  приложениями Windows. 
Это позволило организациям в  Китае продолжать ис-
пользование привычного ПО и  обеспечить более глад-
кий переход на  новую операционную систему. Опыт 
Китая показывает, как можно работать в  переходный 

период, при разработке собственной технологической 
платформы. 

Wine — представляет собой слой совместимости, по-
зволяющий запускать Windows-приложения на  других 
операционных системах, таких как Linux, macOS и  BSD. 
Имя «Wine» является рекурсивным акронимом и  рас-
шифровывается как «Wine Is Not an Emulator», что мож-
но перевести как «Wine — это не  эмулятор» [5]. Wine 
переводит вызовы Windows API, которые делает прило-
жение, в  POSIX-вызовы на  лету, что позволяет интегри-
ровать Windows-приложения в  Unix-среду на  десктопе. 
Тут и далее термин Unix-среда включает в себя решения 
на базе Linux. Wine не всегда может запустить Windows-
приложения, т.к. некоторые из  них могут используют 
очень специфические или сложные элементы Windows 
API, которые в настоящий момент не воссозданы в Unix-
среде [6]. Основными преимуществами работы с  Wine 
являются [7-9]:

1. Вопрос затрат: Wine позволяет пользователям 
Linux и  других Unix-подобных систем запускать 
приложения Windows без необходимости приоб-
ретения лицензии на Windows. При этом не реша-
ется вопрос лицензирования приложения в  са-
мом Wine. 

2. Вопрос совместимости с  существующим ПО: 
Многие организации используют специализиро-
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ванное программное обеспечение для Windows, 
которое может быть сложно или невозможно 
заменить. Wine позволяет этим организациям 
перейти на открытую операционную систему, со-
храняя при этом возможность использования 
существующего ПО. Процесс конфигурирования 
и настройки требует больших временных и интел-
лектуальных затрат. 

3. Вопрос независимости от поставщика: Исполь-
зование Wine сокращает зависимость от конкрет-
ного поставщика программного обеспечения. Это 
не только снижает риск проблем, если поставщик 
вдруг изменит свои условия или прекратит под-
держку, но  и увеличивает свободу выбора в  от-
ношении будущих решений по  программному 
обеспечению. Wine одинаково поддерживается 
в  основных отечественных дистрибутивах, таких 
как ОС Альт, ROSA Linux, РЭД ОС, Astra Linux и др. 

4. Вопрос безопасности и  прозрачности: Как 
часть проекта FOSS, исходный код Wine доступен 
для изучения и  аудита. Это означает, что можно 
быть уверенным в  безопасности и  надежности 
программного обеспечения, поскольку любые 
уязвимости или проблемы могут быть быстро об-
наружены и исправлены сообществом. Необходи-
мо отметить что данный вопрос полностью решен 
только в  одном Российском дистрибутиве, кото-
рый полностью поддерживает свободы Linux  — 
ОС Альт. Другие дистрибутивы поддерживают ло-
гику закрытых компонентов.

Система безопасности в  Wine построена на  основе 
тех же принципов безопасности, что и в UNIX и Linux. 

1. Принцип наименьших привилегий: Приложе-
ния, работающие через Wine, имеют те же права, 
что и пользователь, запустивший Wine. Если поль-
зователь не имеет прав администратора, то и при-
ложение, работающее через Wine, также не будет 
иметь этих привилегий.

2. Ограничение области видимости: По  умолча-
нию, приложениям, запускаемым через Wine, до-
ступна только домашняя директория пользовате-
ля, запустившего приложение. Это ограничивает 
возможный ущерб, который могут нанести злона-
меренные программы.

3. Ограничение взаимодействия с системой: Wine 
является отдельным слоем, что означает, что вза-
имодействие с  нижележащими слоями системы 
ограничено.

Особенностью работы с Российскими дистрибутива-
ми является, то, что ОС Альт, ROSA Linux, РЭД ОС старят 
систему безопасности на базе открытых и международ-
ных систем безопасности, в том числе SELinux. Дистрибу-
тив Astra Linux имеет собственный закрытый инструмент 
PARSEC.

Рассмотрим работу Winе в  рамках Дискреционной 
модели доступа. Дискреционный контроль доступа 
(Discretionary Access Control, DAC) — это метод, исполь-
зуемый в компьютерных системах (включая Unix и Linux), 
для ограничения доступа к объектам на основе иденти-
фикации тех, кто пытается получить доступ. В  рамках 
настройки системы мы можем контролировать права 
доступа, используя стандартные инструменты Unix для 
управления правами на файлы [10]. Основными инстру-
ментами являются: 

1. Установка прав на файлы и папки: Использование 
команд chmod и chown в Unix, чтобы установить 
разрешения на  файлы и  изменить их владельца. 
Важно установить разрешения так, чтобы при-
ложение, запущенное через Wine, имело доступ 
только к тем файлам и папкам, которые ему необ-
ходимы для работы.

2. Запуск Wine от  имени определенного пользова-
теля: Для ограничения прав доступа приложения, 
запущенного через Wine, необходимо запускать 
Wine от имени другого пользователя с более огра-
ниченными правами доступа. Работа с командами 
sudo или su в Unix. 

3. Использование SELinux (инструмент AppArmor 
в отечественных дистрибутивах не применяется): 
Эти инструменты позволяют настраивать дискре-
ционные права доступа на более тонком уровне, 
позволяя определить, какие действия разреше-
ны для каждого отдельного процесса в  системе. 
Необходимо создать профиль для Wine, который 
ограничит его взаимодействие с системой.

В рамках рассматриваемого вопроса в  модели DAC 
необходимо рассмотреть следующие элементы:

1. Субъекты (S): Это активные сущности (обычно 
пользователи или процессы), которые иницииру-
ют доступ к объектам. В контексте Wine, это может 
быть сам Wine или любое приложение, работаю-
щее в Wine.

2. Объекты (O): Это пассивные сущности (обычно 
файлы или ресурсы), к которым субъекты пытают-
ся получить доступ.

3. Права доступа (A): Это действия, которые субъ-
екты могут предпринять с объектами. Обычно это 
действия типа чтения (read), записи (write), и  вы-
полнения (execute).

4. Правила (P): Это набор правил, определяющих, 
какие права доступа предоставляются субъек-
там к объектам. Это обычно представлено в виде 
матрицы доступа, где строки представляют субъ-
ектов, столбцы представляют объекты, а  ячейки 
представляют права доступа.

В контексте Wine, система контроля доступа в  Unix 
или Linux определяет, какие действия может выпол-
нять приложение, запущенное в Wine, и к каким ресур-
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сам оно может иметь доступ. Данная модель упрощает 
реальную ситуацию. В  реальности могут существовать 
и другие механизмы контроля доступа, включая мандат-
ный контроль доступа (Mandatory Access Control, MAC) 
и контроль доступа на основе ролей (Role-Based Access 
Control, RBAC). В  реальности, дискреционный контроль 
доступа (DAC) в  контексте приложения, работающего 
в Wine, зависит от двух основных компонентов: политик 
безопасности самого Wine и  политик безопасности хо-
стовой операционной системы (в данном случае Linux):

1. Политики безопасности Wine: Wine представля-
ет собой слой совместимости, который пытается 
эмулировать API Windows в  Linux. Поэтому при-
ложения, запущенные через Wine, могут ожидать, 
что они работают в среде Windows, и полагаться 
на политики DAC, которые бы применялись, если 
они действительно работали в Windows. Однако, 
эмуляция этих политик в Wine может быть неиде-
альной, и в некоторых случаях Wine может накла-
дывать свои собственные ограничения на доступ 
приложения к  ресурсам. Это может включать 
в  себя ограничения на  доступ к  определенным 
директориям, ограничения на  взаимодействие 
с нативными Linux-процессами и т. д.

2. Политики безопасности хостовой операци-
онной системы: В конечном итоге, приложение, 
работающее в Wine, выполняется в контексте хо-
стовой операционной системы (Linux) и  поэтому 
должно следовать ее политикам DAC. Это озна-
чает, что приложение может иметь доступ толь-
ко к тем файлам и ресурсам, которые разрешены 
пользователю или процессу, который запустил 
Wine.

Если мы хотим представить это математически, мы 
могли бы ввести дополнительное разделение в  нашу 
функцию доступа. Давайте определим следующие пере-
менные:

 — S — это множество всех субъектов (пользовате-
лей, процессов), которые могут запрашивать до-
ступ к объектам. В контексте Wine, это может быть 
процесс Wine или приложение, работающее через 
Wine.

 — O — это множество всех объектов (файлов, ресур-
сов), к которым могут быть запросы на доступ.

 — A — это множество всех возможных действий 
(read, write, execute и т. д.), которые субъект может 
запросить выполнить на объект.

Теперь, мы определим две функции доступа, которые 
будут определять, какие действия субъект может выпол-
нить с объектом:

1. F_Wine: S x O -> P(A): Эта функция определяет 
правила доступа в соответствии с политиками без-
опасности Wine. Для каждой пары субъект-объект 
(s, o), F_Wine(s, o) будет возвращать подмножество 

A, представляющее все действия, которые s может 
выполнить на o в соответствии с политиками без-
опасности Wine.

2. F_OS: S x O -> P(A): Эта функция определяет пра-
вила доступа в  соответствии с  политиками безо-
пасности хостовой операционной системы (Linux). 
Для каждой пары субъект-объект (s, o), F_OS(s, o) 
будет возвращать подмножество A, представля-
ющее все действия, которые s может выполнить 
на  o в  соответствии с  политиками безопасности 
Linux.

Для определения итоговых прав доступа для при-
ложения, работающего в Wine, мы можем использовать 
операцию пересечения (∩) для этих двух функций:

 — F: S x O -> P(A), где для каждой пары субъект-объ-
ект (s, o), F(s, o) = F_Wine(s, o) ∩ F_OS(s, o).

Это означает, что для каждой пары субъект-объект, 
итоговые права доступа будут представлять собой пере-
сечение прав, предоставляемых политиками безопасно-
сти Wine и политиками безопасности хостовой операци-
онной системы.

Для учета влияния одного приложения на  другое 
в  контексте Wine, можно представить каждое прило-
жение как отдельный субъект в  нашей модели контро-
ля доступа. Это означает, что мы будем рассматривать 
не только взаимодействие приложений с объектами (на-
пример, файлами), но  и их взаимодействие друг с  дру-
гом. В этом контексте, мы можем расширить наше опре-
деление множества объектов, чтобы включить в  него 
другие приложения. То есть, O будет включать в  себя 
не  только файлы и  ресурсы, но  и другие приложения, 
работающие через Wine. Также нам потребуется рас-
ширить наше множество действий A, чтобы включить 
в него возможные действия, которые приложения могут 
выполнять в отношении друг друга (например, «отправ-
ка сообщения», «чтение памяти» и т.д.). Функции доступа 
будут определяться следующим образом:

1. F_Wine: S x O -> P(A): Для каждой пары «приложе-
ние-объект» (s, o), F_Wine(s, o) будет возвращать 
подмножество A, представляющее все действия, 
которые приложение s может выполнить в  от-
ношении объекта o в соответствии с политиками 
безопасности Wine. Если o является другим при-
ложением, то это будет включать в себя все дей-
ствия, которые s может выполнить в отношении o.

2. F_OS: S x O -> P(A): Аналогично, для каждой пары 
«приложение-объект» (s, o), F_OS(s, o) будет воз-
вращать подмножество A, представляющее все 
действия, которые приложение s может выпол-
нить в отношении объекта o в соответствии с по-
литиками безопасности хостовой операционной 
системы.
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Окончательная функция доступа по-прежнему будет 
определяться как F(s, o) = F_Wine(s, o) ∩ F_OS(s, o).

Эта модель позволяет учитывать влияние одного 
приложения на другое в контексте Wine. 

Рассмотрим работу Winе в рамках Мандатной модели 
контроля доступа (MAC) обычно базируется на принци-
пе минимальных привилегий и применяется в системах 
с  высоким уровнем безопасности. Решения ОС Альт, 
ROSA Linux, РЭД ОС базируются на технологическом сте-
ке SELinux. Решение Astra Linux на отечественной закры-
той платформе PARSEC [11]. Мандатная модель контроля 
доступа отличается от дискреционной модели контроля 
доступа, в  которой права доступа определяются вла-
дельцем объекта. В  MAC права доступа определяются 
центральной политикой безопасности. Для описания 
модели мандатного контроля доступа в контексте Wine, 
мы можем использовать аналогичный подход, как и для 
DAC:

 — S — это множество всех субъектов (приложений, 
запущенных через Wine).

 — O — это множество всех объектов (файлов, ресур-
сов, возможно, других приложений).

 — A — это множество всех возможных действий 
(read, write, execute и т. д.), которые субъект может 
запросить выполнить на объект.

 — L — это множество уровней безопасности, кото-
рые могут быть присвоены субъектам и объектам. 
В  контексте MAC, уровни безопасности обычно 
упорядочены.

Определим функции:
1. F_Wine: S x O -> P(A): Эта функция определяет 

правила доступа в соответствии с политиками без-
опасности Wine. Для каждой пары субъект-объект 
(s, o), F_Wine(s, o) будет возвращать подмножество 
A, представляющее все действия, которые s может 
выполнить на o в соответствии с политиками без-
опасности Wine.

2. F_OS: S x O -> P(A): Эта функция определяет пра-
вила доступа в  соответствии с  политиками безо-
пасности хостовой операционной системы (Linux). 
Для каждой пары субъект-объект (s, o), F_OS(s, o) 
будет возвращать подмножество A, представля-
ющее все действия, которые s может выполнить 
на  o в  соответствии с  политиками безопасности 
Linux.

В модели MAC, мы также учитываем уровни безопас-
ности субъектов и объектов. Для этого мы определяем 
две функции:

 — l_S: S -> L: Эта функция присваивает каждому 
субъекту уровень безопасности из множества L.

 — l_O: O -> L: Эта функция присваивает каждому 
объекту уровень безопасности из множества L.

В отличие от модели DAC, в которой итоговые права 
доступа определяются как пересечение прав, предо-
ставляемых политиками безопасности Wine и  полити-
ками безопасности хостовой операционной системы, 
в  модели MAC итоговые права доступа определяются 
на  основе уровней безопасности субъекта и  объекта. 
В общем случае, субъект s может выполнять действие a 
на объекте o, только если l_S(s) ≥ l_O(o) и если это дей-
ствие разрешено функциями F_Wine и F_OS. То есть:

 — F: S x O -> P(A), где для каждой пары субъект-объ-
ект (s, o), F(s, o) = (F_Wine(s, o) ∩ F_OS(s, o)) если 
l_S(s) ≥ l_O(o), и  пустое множество в  противном 
случае.

Это упрощенное описание модели MAC в  контексте 
Wine. В  реальной системе могут быть дополнительные 
факторы, которые могут влиять на  политику безопас-
ности, включая различные классификации информации, 
обязательные атрибуты безопасности, ролевые модели 
контроля доступа и т.д.

В настоящий момент, Российские предприятия нахо-
дятся в переходном периоде, коде необходимо не пре-
рывая бизнес-процессы, обеспечить переход на  техно-
логически независимое программное обеспечение [12]. 
В этом контексте есть понимание о высокой готовности 
системного программного обеспечения, при недостат-
ке прикладного программного обеспечения [13]. В  ка-
честве примера можно привести решения Компас 3D. 
Компания Аскон представила Роадмап [14] в кортом про-
писала порядок перехода на  отечественное ПО, пред-
ставлена на рисунке 1. 

Необходимо отметить, что в  большинстве случаев 
на  предприятиях основной упор делается на  процесс 
перехода на отечественное ПО. При этом не всегда уде-
ляется необходимое внимание решениям безопасности 
в переходной период. В рамках сотрудничества с одним 
из отечественных предприятий было принято решение 
рассмотреть аспекты переходного периода в  разрезе 
вопросы информационной безопасности. Заказчик вы-
брал в качества методологии методологию STRIDE. 

Методология STRIDE, разработанная в  Microsoft, яв-
ляется одной из  популярных методологий для иден-
тификации и  классификации угроз безопасности [15]. 
STRIDE является аббревиатурой, каждая буква кото-
рой обозначает определенный тип угрозы: Spoofing, 
Tampering, Repudiation, Information disclosure, Denial of 
service, и Elevation of privilege указаны в таблице 1.

Методология STRIDE обеспечивает хороший фрейм-
ворк для анализа и  оценки угроз безопасности в Wine. 
Она позволяет систематически идентифицировать 
и  классифицировать угрозы, а  также привязывать их 
к конкретным свойствам системы (конфиденциальность, 
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целостность, доступность), что помогает более точно 
оценить влияние потенциальных угроз. Результаты ана-
лиза подтверждают, что Wine, как и любая другая систе-
ма эмуляции или трансляции, подвержен ряду угроз 
безопасности. Это включает в  себя не  только угрозы, 
связанные с совместимостью и взаимодействием с хост-
ОС, но и угрозы, связанные с самими запускаемыми при-
ложениями Windows.

Однако анализ также подчеркивает важность пра-
вильной настройки и  управления безопасностью Wine. 

Использование дискреционного и  мандатного контро-
ля доступа, а также соблюдение принципа наименьших 
привилегий, может помочь снизить риск многих угроз. 
Методология STRIDE представляет собой полезный ин-
струмент для анализа безопасности Wine и может быть 
использована для улучшения стратегий обеспечения 
безопасности и разработки практик управления риска-
ми. Решение апробировано на  предприятии. Оценки 
эксплуатации будут получены через контрольный пери-
од. 

Таблица 1. 
Методология STRIDE

Угрозы (Threats) Описание Свойство Пример

Spoofing (Подделка)
Подделка идентификационных данных может 
произойти, когда вредоносное приложение 
имитирует легитимное.

Целостность
Вредоносное приложение может подделывать 
свой процесс или имя файла, чтобы выглядеть 
как легитимное приложение.

Tampering 
(Несанкционированное 
изменение)

Несанкционированное изменение может про-
изойти, если приложение, работающее в  Wine, 
изменяет данные, к которым у него не должно 
быть доступа.

Целостность

Приложение может пытаться изменить или 
удалить файлы, к  которым у  него не  должно 
быть доступа.

Repudiation  
(Отказ 
от ответственности)

Отказ от ответственности возникает, когда дей-
ствия, выполняемые приложением, не  могут 
быть отслежены или аудитированы.

Целостность
Вредоносное приложение может удалять жур-
налы или другие следы своих действий, чтобы 
избежать обнаружения.

Information disclo-
sure (Раскрытие 
информации)

Раскрытие информации может произойти, если 
приложение имеет доступ к информации, к ко-
торой у него не должно быть доступа.

Конфиденциальность
Приложение может пытаться считать файлы 
или данные, которые ему не должны быть до-
ступны.

Denial of service  
(Отказ в обслуживании)

Отказ в  обслуживании происходит, когда при-
ложение может вывести из  строя систему или 
другие приложения.

Доступность
Приложение может потреблять все ресурсы 
системы, что приводит к замедлению или оста-
новке работы системы.

Elevation of privilege  
(Повышение 
привилегий)

Повышение привилегий происходит, когда при-
ложение может получить больше прав, чем ему 
было изначально предоставлено.

Целостность, 
Доступность

Приложение может эксплуатировать уязви-
мость в Wine или в хостовой операционной си-
стеме для получения повышенных привилегий.
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