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Аннотация. целью данной статьи является анализ особенностей построения 
и функционирования сетей связи специального назначения и выявление тех 
особенностей, которые не используются при моделировании в рамках стан-
дартных технологий моделирования сетей электросвязи общего пользова-
ния и  которые нужно непременно учитывать при построении адекватных 
предсказательных моделей систем (сетей) и имитаторов на их основе.

Ключевые слова: сеть связи специального назначения, сеть связи общего 
пользования, модель сети связи.

В процессе развития и  совершенствования се-
тей связи специального назначения (СС  СН) 
необходимо принимать различные организа-

ционные и  технические решения относительно со-
става и структуры, выработки способов и алгоритмов 
функционирования, включая выбор различных пока-
зателей и  критериев оценки наиболее важных и  су-
щественных свойств с целью отыскания эффективных 
способов ее построения. С  учетом сложности, дина-
мичности масштабности СС СН, обоснование реше-
ний по  ее построению осуществляется, как правило, 
с  применением различных методов моделирования, 
что позволяет исследовать линию поведения и  раз-
ных вариантов построения в предсказуемых условиях 
функционирования с учетом факторов вооруженного 
противоборства. Особенно важной и  сложной зада-
чей при моделировании СС СН является исследова-
ние характеристик структуры и поведения, поскольку 
в целом в значительной мере именно они определя-

ют эффективность функционирования данного рода 
систем.

Подойдем к вопросу системно и логически. Опреде-
лимся сначала, что есть СС СН. Из всех доступных источ-
ников, а  также из  нормативно-правовых документов 
определение понятия «сеть связи специального назна-
чения» наиболее четкое, раскрывающее суть явления, 
представлено в Законе о связи [1]. СС СН является сетью 
электросвязи, предназначенной для обеспечения нужд 
государственного управления, национальной безопас-
ности, обороны, охраны правопорядка, предупрежде-
ния и  ликвидации чрезвычайных ситуаций и  является 
составным элементом единой сети электросвязи (ЕСЭ) 
[1].

Согласно [1] ЕСЭ — совокупность сетей электросвя-
зи общего пользования, выделенных, технологических 
и  специального назначения, обеспечивающая связь 
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между абонентами внутри страны и выход на междуна-
родную сеть.

В  свою очередь, сеть электросвязи общего пользо-
вания (СЭОП) — это комплекс взаимодействующих се-
тей электросвязи, предназначенный для оказания услуг 
электросвязи всем пользователям услуг электросвязи, 
в том числе по распространению программ телевизион-
ного вещания и радиовещания [1].

Выбор метода исследования, как правило, нераз-
рывно связан с  выбором или разработкой соответ-
ствующей модели. Для проведения исследования 
систем и  сетей связи специального назначения в  на-
стоящее время используются различные их модели [2]. 
Модель — представление объекта, системы или понятия 
(идеи) в некоторой форме, отличной от формы их реаль-
ного существования; средство, помогающее в объясне-
нии, понимании или совершенствовании системы; ис-
пользуемый для предсказания и сравнения; инструмент, 
позволяющий логическим путем спрогнозировать по-
следствия альтернативных действий и  достаточно уве-
ренно указать, какому из них отдать предпочтение [3].

Общими требованиями к моделям являются:
1. адекватность — достаточно точное отображение 

свойств объекта;
2. полнота — предоставление получателю всей не-

обходимой информации об  объекте и  его пове-
дении в различных условиях обстановки;

3. гибкость — возможность воспроизведения раз-
личных ситуаций во  всем диапазоне изменения 
условий и параметров;

4. трудоемкость разработки должна быть приемле-
мой для имеющегося времени и  программных 
средств [3].

Основное требование к модели — отражение суще-
ственных (основных, рассматриваемых) свойств струк-
туры системы и  воспроизведение процессов ее функ-
ционирования (адекватность). Адекватность означает, 
достаточно ли для целей исследования модель отобра-
жает систему и  ее поведение. Между моделью и  ори-
гиналом должно быть подобие (физическое, геометри-
ческое, структурное, функциональное и  пр.). Степень 
подобия может быть различной — от  тождества в  от-
дельных аспектах до сходства только в главном. Кроме 
других названных требований к  моделям предъявля-
ются требования по  соответствию числа параметров 
с системой, наличию параметров оптимизации и доста-
точной оперативности [3]. Модель должна учитывать 
вновь появившиеся факторы, влияющие на функциони-
рование СС СН. Разработка адекватной модели — одно 
из  важнейших условий корректности проведения ис-
следования.

В силу сложности и многоаспектности СС СН, некото-
рые аналитические методы не  позволяют решать даже 
хорошо формализованные частные задачи математиче-
ского моделирования. Использование для этих целей 
известных математических моделей (потоковые модели 
на графах, сети массового обслуживания и т. п. [4–7]) по-
зволяют, в лучшем случае, получить лишь качественные 
выводы о  протекающих в  сети процессах. В  настоящее 
время наиболее эффективно применение имитацион-
ного моделирования. Имитационная модель пред-
ставляет собой алгоритмическое описание процесса 
функционирования системы на  основе установленных 
статистических, аналитических и  логических зависимо-
стей, предназначенное для исследования реальных объ-
ектов путем численного эксперимента [2, 3].

Существуют развитые и  апробированные техноло-
гии имитационного моделирования сетей связи [2]. Без-
условно, в  силу своего исходного назначения, многие 
процессы, протекающие в  СС СН, подобны процессам, 
происходящим в  СЭОП, и  могут моделироваться сис-
пользованием стандартных технологий моделирования. 
Однако СС СН с  заданными жесткими требованиями 
по  своевременности, достоверности и  безопасности 
доставки сообщений (информации) имеют ряд суще-
ственных особенностей по сравнению с СЭОП, которые 
необходимо учитывать при моделировании и  которые 
не позволяют использовать стандартные модели и паке-
ты моделирования сетей.

При разработке (проектировании) и  исследова-
нии СС СН приходится иметь дело не с одной моделью, 
а с системой моделей, так как на каждом этапе создания 
(исследования, синтеза) системы связи используются 
свои модели, отвечающие поставленным целям и зада-
чам. Так на этапе (стадии) макропроектирования требу-
ется обобщенная модель (макромодель), отражающая 
систему связи в целом. На стадии микропроектирования 
необходимы модели различных подсистем и элементов 
системы связи.

Создание многоуровневой комплексной и динамич-
ной модели системы связи, включающей множество 
моделей, объединенных единством цели, исходных дан-
ных и общей идеологией решения задач ее построения 
и функционирования является одной из проблем теории 
и  практики построения систем связи. Уровни моделей 
определяются как иерархичностью построения системы 
связи, так и требуемой степенью детализации разработ-
ки ее элементов. Верхним уровнем такой модели должна 
быть макромодель системы связи, представляющая си-
стему связи в целом как составную часть надсистемы — 
системы управления войсками. Промежуточными уров-
нями должны стать модели составных частей системы 
связи (подсистем, сетей, узлов, линий и т. д.).
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При создании модели СС CН и проведении вычисли-
тельных экспериментов с созданной моделью необходи-
мо определить (выбрать) следующие общие параметры 
(характеристики) модели:

 ♦ структуру моделируемой системы связи;
 ♦ структуру информационных потоков, циркулиру-

ющих в системе связи;
 ♦ базовые алгоритмы и протоколы, реализованные 

в системе связи и отражаемые в модели;
 ♦ перечень варьируемых параметров в модели си-

стемы связи.

В  отличие от  СЭОП, в  СС СН часть абонентов, узлов 
связи пунктов управления (УС  ПУ) зачастую подключа-
ются одновременно к  нескольким опорным (вспомога-
тельным) УС, коммутационным центрам (КЦ) опорной 
(транспортной) сети связи, что связано с  необходимо-
стью обеспечения своевременной доставки сообщений 
через созданные, образованные сети за  заданное вре-
мя, с целью обеспечения требуемой устойчивости всей 
системы связи. Такой характер подключения абонентов 
(УС ПУ) определяет ряд важных особенностей, которые 
необходимо отражать в  моделях. Прежде всего, алго-
ритмы маршрутизации пакетов (сообщений) на  опор-
ных (вспомогательных) УС опорной (транспортной) сети 
должны учитывать «многопривязанность» абонентов 
(УС ПУ). Поэтому, моделирование такой системы не мо-
жет сводиться к моделированию только опорной (транс-
портной) сети связи, и  модель должна описывать сеть 
графом, в  который входят не  только опорные (вспомо-
гательные) УС (КЦ), но и сами абоненты (УС ПУ). При этом 
необходимо учитывать различный характер вершин 
графа, т. е. через абонентов (УС  ПУ) не  может осущест-
вляться передача (коммутация) пакетов (сообщений), им 
не предназначенных.

Для обеспечения надежного информационного вза-
имодействий, в тракты передачи данных входят обычно 
каналы связи различной физической природы, часть 
из  которых являются аналоговыми и  могут иметь ха-
рактеристики, существенно меняющиеся в  зависимо-
сти от  состояния внешней среды, вплоть до  полной их 
деградации. Это приводит к  необходимости моделиро-
вать отдельные линии (каналы) связи, используя либо 
имитационные модели для различных линий (каналов) 
связи, либо метамодели [2, 6], построенные по  резуль-
татам предварительно проведенных вычислительных 
экспериментов с имитационными моделями. Эти факты 
отражают одно из  принципиальных различий между 
моделированием общедоступных СЭОП и рассматрива-
емых СС СН.

В СС СН циркулирует информация разного типа, име-
ющая разные приоритеты и к доставке которой предъяв-
ляются различные требования по своевременности. Тем 

самым, при моделировании СС СН необходимо иметь 
совокупность моделей, описывающих входные потоки 
информации, имеющей разные приоритеты.

Информация, циркулирующая в  СУВ, разделяется 
по  важности и  категориям срочности. Должностные 
лица системы управления, использующие СС СН как для 
обмена «повседневной» служебной информацией, так 
и для передачи критически важной информации (сигна-
лов боевого управления и оповещения), определяемой 
функционированием СУВ в соответствии с ее задачами, 
для которой потоки с  неспецифической информацией 
имеют характер фоновых потоков.

Характер низкоприоритетных потоков близок к  ха-
рактеру информационных потоков в  СЭОП, поэтому 
такие потоки могут описываться пуассоновскими моде-
лями с  переменной интенсивностью. Однако высоко-
приоритетные информационные потоки с  критически 
важной информацией определяются сценариями раз-
вития ситуации в СУВ и не могут описываться простыми 
математическими моделями.

Как правило, сценарий изменения оперативной об-
становки в  СУВ определяет последовательность внеш-
них факторов (действий противоборствующей стороны), 
на которые «реагирует» СУВ (дальнейшие события могут 
определяться также действиями, предпринимаемыми 
в  результате реагирования СУВ). Каждое произошед-
шее событие порождает конкретный поток сообщений, 
отправляемый от  одних конкретных должностных лиц 
(органов управления) к другим. При получении каждого 
сообщения, каждое должностное лицо СУВ в  соответ-
ствии со своим сценарием реагирования на полученные 
сообщения порождает свой поток сообщений в  адрес 
других конкретных должностных лиц СУВ. Сценарии ре-
агирования органов управления могут носить стохасти-
ческий характер и имитироваться с помощью моделей, 
внешних по отношению к моделям СС СН.

Подобный характер информационных потоков, 
циркулирующих в  СС СН, в  виде суперпозиции низко-
приоритетных потоков, описываемых пуассоновскими 
моделями, и  высокоприоритетных информационных 
потоков, определяемых содержательными сценариями 
функционирования СУВ и реализуемых в виде внешних 
сценарных моделей, является вторым принципиаль-
ным различием между существующими моделями СЭОП 
и моделированием рассматриваемых СС СН.

В  СЭОП обычно отсутствуют жесткие требования 
к  временам доведения сообщений. На  каждом УС (КЦ) 
имеются так называемые «матрицы маршрутизации», 
указывающие в  какой магистральный тракт направить 
пакет (сообщение) в  заданный оконечный УС (КЦ). Ма-
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трицы маршрутизации основаны на  модели опорной 
(транспортной) сети связи в  виде ориентированного 
графа и  рассчитываются централизованно, с  использо-
ванием математических моделей потоков в сетях и соот-
ветствующих графовых алгоритмов оптимизации [5, 7]. 
При изменении топологии сети связи (появлении новых 
УС (КЦ) или линий связи) матрицы маршрутизации пере-
считываются централизованно.

В  отличие от  СЭОП, «многопривязанность» абонен-
тов (УС  ПУ) в  СС СН требует моделирования доставки 
сообщения не  только до  одного из  оконечных УС (КЦ), 
к которому привязан абонент-получатель, но и модели-
рование передачи по  соответствующему абонентскому 
тракту. Это накладывает следующие требования к моде-
лям СС СН: маршрутизация должна учитывать «много-
привязанность» абонентов, и  матрицы маршрутизации 
для доведения информации до  УС ПУ не  определяют 
полностью маршруты дальнейшей передачи.

Потоки информации в  СУВ разделяются по  важно-
сти и  категориям срочности, как и  направления связи 
различаются по  группам важности, к  которым предъ-
являются разные требования к  их вероятностно-вре-
менным характеристикам. Поэтому информационные 
потоки между органами управления имеют разно при-
оритетный характер, определяющий приоритетность 
их обслуживания в элементах сети. Соответственно, СС 
СН, как и имитирующая ее модель, должны реализовы-
вать приоритетную обработку сообщений, а  маршруты 
передачи разноприоритетных сообщений даже в адрес 
одного абонента-получателя могут быть различными. 
Но главное отличие между алгоритмами маршрутизации 
в СЭОП и СС СН, которые обязательно должны отражать-
ся в моделях, являются механизмы реагирования на не-
равномерную загрузку элементов СС СН (ОУС, ВУС и КЦ), 
которая может быстро и существенно изменяться с тече-
нием времени, и на процессы кратковременных отказов 
и восстановлений этих элементов.

Так как в  СЭОП отсутствуют жесткие требования 
к  временам доведения информации, то  отсутствуют 
механизмы реагирования на  изменяющуюся загрузку 
элементов сети, существенно влияющую на  времена 
доведения информации. При кратковременных отказах 
конкретных УС или линий связи их соединяющих в СЭОП 
обычно не  используются адаптационные механизмы, 
оперативно реагирующие на изменение топологии сети. 
Ввиду того, что отказы достаточно надежного оборудо-
вания носят редкий и  одиночный характер, связанный 
с техническими причинами, то некоторое время сеть «не 
реагирует» на  кратковременное изменение топологии, 
что приводит к  увеличению нерегламентированного 
времени доставки некоторых сообщений. Если отказав-
шие компоненты сети не  восстановлены за  заданное 

время, то  централизованно пересчитываются матрицы 
маршрутизации, и далее сеть функционирует в изменив-
шейся топологии.

В  силу жестких требований к  своевременности до-
ставки сообщений, алгоритмы маршрутизации (комму-
тации) в  СС СН должны «мгновенно» реагировать как 
на  изменение своей структуры, связанной с  отказами 
и  восстановлениями элементов, так и  на  меняющуюся 
загрузку этих элементов, и  оперативно перестраивать 
свою маршрутизацию (коммутацию). Это особенно важ-
но, так как, в отличие от СЭОП, в которых отказы элемен-
тов сетей связаны, как правило, с техническими причи-
нами, в  СС СН отказы могут носить коррелированный 
характер в результате внешних воздействий и в первую 
очередь связанных со  стремлением противоборствую-
щей стороны повлиять на  функционирование СУВ и  ее 
технической основы системы связи. В случае «централи-
зованной» маршрутизации (коммутации) существенно 
снижается степень адаптации маршрутизации (коммута-
ции) к реальной обстановке на сети, а при отказе гипоте-
тического центра управления сетью, на котором проис-
ходит централизованный пересчет маршрутов (каналов, 
трактов), сеть просто не будет реагировать на состояние, 
что может привести к большой задержке доведения или 
к недоведению даже критически важной высокоприори-
тетной информации.

Соответственно, преобразование маршрутов до-
ведения информации в  СС СН должно носить децен-
трализованный (адаптивный) характер и  выполняться 
на  каждом УС (КЦ) автономно. Для выбора оптималь-
ныхмаршрутов на  каждом УС необходима информация 
о  текущем состоянии сети (ее  топологии и  загрузке ее 
элементов). Эта информация на конкретном УС включа-
ет в себя не только информацию об отказавших линиях 
(трактах) связи и об отказах КЦ, подключенных к УС (та-
кая информация на КЦ естественно есть), но и информа-
цию об  отказах других линий (трактов) связи и  КЦ. Тем 
самым, в СС СН должны присутствовать механизмы об-
мена внутренней (служебной) информацией между УС 
(КЦ), содержащей сведения об отказах и восстановлени-
ях СС СН, а также о загрузке функционирующих элемен-
тов сети сообщениями разных приоритетов. Так как ско-
рость доведения и детальность служебной информации 
существенно влияют на качество маршрутизации и, как 
следствие, на вероятностно-временные характеристики 
информационного обмена в СУВ, механизмы формиро-
вания и доведения служебной информации должны най-
ти отражение в моделях СС СН.

Вышесказанное определяет следующие требования 
к моделям СС СН:

 ♦ маршрутизация в  модели должна учитывать 
«многопривязанность» абонентов, и  матрицы 
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маршрутизации для доведения информации 
до УС не определяют полностью маршруты даль-
нейшей передачи;

 ♦ модель должна обеспечивать приоритетную об-
работку сообщений в элементах сети;

 ♦ модель должна имитировать процесс обмена слу-
жебной информацией между УС, содержащей 
сведения о текущем состоянии (отказах и восста-
новлениях линий (трактов)связи и загрузке функ-
ционирующих линий (трактов)связи);

 ♦ методы маршрутизации, реализуемые в  моде-
ли, должны быть адаптивными и децентрализо-
ванными. В  моделях должны реализовываться 
различные алгоритмы маршрутизации для па-
кетов и  сообщений с  разными приоритетами, 
находить различные маршруты передачи разно-
приоритетных сообщений даже в  адрес одного 
абонента-получателя и  моделировать очереди 
на  передачу сообщений с  разными приорите-
тами. Наличие в  одном информационном на-
правлении линий связи с существенно разными 
характеристиками требует от  алгоритма марш-
рутизации не только выбора тракта дальнейшей 
передачи сообщения, но и выбора конкретного 
канала в тракте; при высокой загрузке в модели 
должны быть реализованы методы ограничения 
нагрузки, заключающиеся в  том, что при высо-
кой загрузке сети УС ПУ временно ограничивают 
потоки входных сообщений определенной при-
оритетности от  абонентов-отправителей. Эти 
требования к  модели определяют третье прин-
ципиальное различие между моделями СЭОП 
и СС СН.

Как правило, при проведении вычислительных экс-
периментов с  моделями СЭОП, варьируются только 
матрицы входных потоков, а  в  большинстве случаев 
варьируется только суммарная интенсивность, входя-
щая скалярным множителем в фиксированные матрицы 
входных потоков. Если предметом исследования не яв-
ляется выбор «оптимальной» топологии сети, включая 
вопросы развития (наращивания) сети, то различные то-
пологии не являются обычно варьируемыми параметра-
ми модели, а задаются пользователем в составе входных 
данных.

Однако в процессе имитации функционирования СС 
СН должна варьироваться текущая топология сети, свя-
занная с  коррелированными отказами и  в  результате 
внешних воздействий, описываемых сценариями таких 
воздействий, и их возможным последующим восстанов-
лением. Необходимость наличия генератора внешних 
воздействий на СС СН в соответствии с заданным сцена-
рием определяет четвертое принципиальное различие 
между моделями СЭОП и СС СН.

Анализ современных СС СН, а  также перспектив 
их развития, выявил следующие основные тенденции 
по технологическому их построению. В первую очередь, 
это отказ от  построения СС СН на  основе отдельной 
связной инфраструктуры и  переход к  построению СС 
СН на основе гибридного подхода, когда отдельные сег-
менты СЭОП национальных и региональных операторов 
связи, а  также сегменты глобальных сетей используют-
ся в качестве элементов транспортной инфраструктуры 
СС СН. Во  вторую очередь, это максимальное широкое 
использование для построения СС СН подходов, прото-
колов и технологий, применяемых в гражданской сфере 
связи и телекоммуникаций. При недостатке собственных 
ресурсов в СС СН, как правило, необходимые канальные 
ресурсы, в данном случае используются ресурсы СЭОП, 
т. е. арендуются у региональных и национальных опера-
торов связи.

Необходимо отметить, что используемые структур-
но-технологические решения по  сопряжению транс-
портных сетей из состава СС СН с сетями в составе СЭОП 
обеспечивают связность на сетевом уровне, как прави-
ло, за счет использования единых протокольных реше-
ний. В  целях обеспечения безопасности при сопряже-
нии СС СН с СЭОП должны быть использованы решения, 
обеспечивающие изоляцию адресных пространств от-
дельных сетей в составе СС СН и передаваемых потоков 
трафика от  тех сегментов и  потоков, которые обслужи-
ваются в СЭОП.

Соответственно, для СС СН характерен переход 
к  гибридному построению, когда отдельные сегменты 
СЭОП национальных и  региональных операторов свя-
зи, а  также сегменты глобальных сетей используются 
в  качестве элементов транспортной инфраструктуры 
СС СН. Кроме того, наблюдается устойчивая тенденция 
отказа от использования в СС СН закрытых и специали-
зированных протоколов связи и максимально широкое 
использование в СС СН протоколов и технологий связи 
и телекоммуникаций двойного назначения. Данные фак-
ты определяют пятое ключевое отличие СС СН от СЭОП, 
необходимые при разработке соответствующей модели.

Таким образом, рассмотрены проблемные вопросы 
моделирования СС СН с заданными жесткими требования-
ми к вероятностно-временным характеристикам. Показа-
ны принципиальные различия между рассматриваемыми 
сетями и сетями общего пользования, которые не позво-
ляют «эффективно» моделировать такие сети в  рамках 
стандартных технологий имитационного моделирования. 
Современным СС СН свойственен переход к децентрали-
зованной сетевой структуре, которая в большей степени 
соответствует современным требованиям к системам го-
сударственного и военного управления. Отказ от постро-
ения СС СН на основе отдельной связной инфраструктуры 
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и переход к построению СС СН на основе интегрального 
подхода, когда отдельные сегменты СЭОП, а также сегмен-
ты глобальных сетей используются в качестве элементов 
транспортной инфраструктуры СС СН. Для моделиро-
вания СС СН, характеризующихся высокой внутренней 
размерностью математического описания и сложностью 

протекающих взаимосвязанных процессов, предложено 
использовать технологию интегрированного (смешан-
ного) моделирования сложных объектов, основанную 
на синергии технологий имитационного моделирования, 
математического моделирования и  интеллектуального 
анализа данных.
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