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Аннотация. Рассматриваются возможные модификации поточного шифра 
RC4, который благодаря своим свойствам, в  первую очередь элегантному 
дизайну и  эффективной программной и  аппаратной реализации, получил 
широкое распространение. Анализируется возможность внедрения в струк-
туру алгоритма параллельных LFSR и  блоков стохастического преобразо-
вания (R-блоков). Результатом таких модификаций является усложнение 
зависимости между ключом и начальным состоянием шифра, а также уве-
личение разрядности внутреннего состояния.
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Введение

Поточный, байт-ориентированный шифр RC4 был 
разработан Р. Ривестом в  1987  году. Сначала ал-
горитм являлся коммерческой тайной, но спустя 

семь лет шифр был анонимно разослан и выложен в Ин-
тернет [1]. С тех пор шифр интенсивно изучался и нашел 
широкое применение (SSL/TLS, WEP, Oracle secure SQL 
и др.). Базовая идея автора RC4 понятна, наличие каждо-
го элемента шифра можно легко объяснить. Благодаря 
элегантному дизайну, эффективной программной и  ап-
паратной реализации шифр получил широкое распро-
странение и до сих пор является самым популярным по-
точным шифром.

Достоинства алгоритма:
 ♦ Большой размер внутреннего состояния (8-раз-

рядная таблица замен S и два 8-разрядных счет-
чика Q1 и Q2 (8 × 256 + 16 бит);

 ♦ Быстрые функции обновления состояния и полу-
чения выходного значения;

 ♦ Масштабируемость: шифр хорошо работает при 
любой разрядности n > 2 (не только для n = 8);

 ♦ Ключ, состоящий из  произвольного числа n-раз-
рядных элементов, может быть любой длины 
вплоть до 2n;

 ♦ Универсальный самодостаточный алгоритм фор-
мирования таблицы замен;

 ♦ В  процессе работы криптоалгоритма состояние 
шифра меняется: за  2n шагов гарантированно 
полностью изменяется таблица замен.

Как показывает история развития криптографии 
с  течением времени криптоалгоритмы ослабевают, 
в том числе по причине разработки новых видов атак 
и обнаружения новых уязвимостей. Кроме того, извест-
ны неудачные примеры реализации RC4, например, 
в протоколе WEP [2]. Со временем были выявлены ста-
тистические слабости как алгоритма инициализации 
S-блока, так и  функции генерации псевдослучайных 
чисел (ПСЧ). Основные найденные уязвимости алгорит-
ма [3]:

 ♦ алгоритм инициализации S-блока в  некоторых 
случаях позволяет по  состоянию шифра восста-
новить ключ;

 ♦ зависимость начальных значений в  таблице за-
мен S-блока от ключа;

 ♦ встречаются коллизии ключей: разные ключи пе-
реключают шифр в одно и то же состояние;

 ♦ в  некоторых случаях возможно определение 
текущего состояния шифра по  выходной псев-
дослучайной последовательности;

 ♦ первые байты ключевого потока с выхода гене-
ратора псевдослучайных чисел (PRNG) всегда 
неслучайны, в результате по этим байтам можно 
делать предположения об  используемом клю-
че. В результате в тех случаях, когда долговре-
менный ключ и  nonce просто склеиваются для 
создания ключа шифра, этот долговременный 
ключ может быть получен с  помощью анализа 
достаточно большого количества сообщений, 
зашифрованных с  использованием данного 
ключа.
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И хотя RC4 все еще можно использовать, естествен-
но относясь с повышенным вниманием к обнаруженным 
уязвимостям, ему на замену ищутся новые, более стой-
кие альтернативы.

Поточный шифр Spritz

Самая серьезная модификации, алгоритм Spritz, была 
предложена самим автором RC4 [4]. В этой модификации 
были сохранены основные особенности оригинального 
шифра, при этом авторы постарались закрыть найден-
ные уязвимости, сохранив главные достоинства алго-
ритма — высокое быстродействие и  простоту реализа-
ции. Серьезным нововведением является внедрение 
в архитектуру Spritz конструкции Sponge. Sponge — это 
итеративная конструкция на  основе преобразования 
(псевдослучайной перестановки) F для создания функ-
ции, принимающей на входе строку данных произволь-
ной длины («впитывание») и дающей на выходе в каче-
стве результата строку данных также произвольной 
длины («выжимание»). Многие свойства функций Sponge 
основываются на  том, что нет никаких характеристик 
преобразования F, которые могли бы быть полезны для 
атакующего. Конструкция имеет внутреннее состояние 
фиксированного размера b (бит), которое разделено 
на две части — первая имеет разрядность r, а вторая — 
разрядность c. Значение r называется битовой скоро-
стью, а значение с — мощностью [5, 6].

Стойкость шифра зависит от  значения c: этот пара-
метр показывает, какое количество информации оста-
нется без изменения при впитывании новой порции дан-
ных и будет изменено только во время преобразования 
f. Атакующему потребуется количество времени, равное

, 

для поиска коллизии в  пространстве состояний. 
Мощность Spritz при значении параметра n = 8 составля-
ет не менее 112 байт (именно последние 112 байт S-бло-
ка остаются нетронутыми функцией «Впитывание»). 

Помимо повышения криптостойкости, Spritz, в  отличие 
от  RC4, можно использовать не  только как поточный 
шифр. По задумке авторов, Spritz может быть использо-
ван в качестве хеш-функции и генератора имитовставки.

В  табл.  1 приведены операции ядра шифра Spritz 
(формирование выходного байта и  изменение состоя-
ния шифра) и его отличия от RC4.

Spritz — не  единственная модификация алгоритма 
RC4. До и после нее появлялись и другие варианты улуч-
шения RC4.

Основные строительные блоки 
поточных шифров

Существует огромное количество поточных шифров, 
однако какого-то единого универсального подхода к их 
синтезу, как это имеет место в мире блочных шифров, нет. 
Однако все же можно выделить основные строительные 
блоки поточных криптоалгоритмов, это регистры сдвига 
с линейной обратной связью (LFSR, Linear Feedback Shift 
Register), блоки замен (S-блоки) и блоки стохастического 
преобразования (R-блоки).

LFSR. Исторически первыми поточными криптоалго-
ритмами были именно шифры на  LFSR. LFSR по  сути — 
это простейший PRNG. Однако сейчас эти устройства 
используются лишь в  качестве строительных блоков. 
Логика работы LFSR описывается системой линейных 
уравнений и поэтому имея фрагмент выходной последо-
вательности небольшой длины, можно легко восстано-
вить структуру устройства.

Существуют две конструкции последовательных 
LFSR: схема Галуа и схема Фибоначчи. На рис. 1 показан 
пример LFSR, построенного по  схеме Фибоначчи, где 
Qi — состояние i-го элемента памяти LFSR, а   — опера-
ция сложения по модулю два. Характер обратных связей 
устройства определяется видом образующего прими-
тивного многочлена 

Таблица 1. Формирование выходного байта и изменение состояния шифра в RC4 и Spritz.
RC4 Spritz Комментарий

1: i = i + 1 1: i = i + w
Параметр w является константой. 
В RC4 w = 1, а в Spritz параметр w может принимать любое 
нечетное значение.

2: j = j + S[i] 2: j = k + S[j + S[i]]
2a: k = i + k + S[j]

В RC4 для обхода массива S использовались параметры 
i и j. 
В Spritz к ним добавляется параметр k.

3: SWAP(S[i]; S[j]) 3: SWAP(S[i]; S[j]) -

4: z = S[S[i] + S[j]] 4: z = S[j + S[i + S[z + k]]] См. пункт 2

5: Return z 5: Return z -
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Ф(x) = φ(x-1) x-N, где φ(x-1) — характеристический 
многочлен, N — степень многочленов Ф(x) и φ(x) [7].

Рассмотренные LFSR последовательного типа могут 
использоваться только для генерации битовой ПСЧ, ко-
торая снимается с выхода одного из разрядов регистра. 
Если необходима n-разрядная последовательность, не-
обходимо использовать LFSR параллельного типа.

Выбираем образующий многочлен степени N > n, вы-
бираем схему Фибоначчи или Галуа и синтезируем PRNG, 
работающий в n раз быстрее исходного LFSR (иначе го-
воря, выполняющего за один такт своей работы преоб-
разования, которые в исходном LFSR выполняются за n 
тактов). При этом следует помнить, что если числа n и S 
= 2N — 1 не являются взаимно простыми, генератор ПСЧ 
вырождается, так как длина формируемой им последо-
вательности оказывается существенно меньше макси-
мально возможной длины, равной S. При программной 
реализации наибольшее быстродействие достигается 
в случае использования конструкции Фибоначчи и раз-
реженного многочлена (многочлена с  относительно 
небольшим числом ненулевых коэффициентов) Ф(х). 
На  рис.  2 приведен пример построения такого парал-
лельного LFSR.

Как показано ниже, один такт работы устройства тре-
бует использования всего трех ассемблерных инструк-
ций.

; Вход:
; CF║Reg2║Reg1 = (Q17 Q16 … Q9 Q8 … Q1) — «ста-

рое» состояние PRNG
RCR Reg2; Циклический сдвиг вправо через флаг пе-

реноса СF, CF = Q9
XCNG Reg1, Reg2; Reg2 = (Q8 Q7 Q6 Q5 Q4 Q3 Q2 Q1)
XOR Reg1, Reg2; CF║Reg2║Reg1 — “новое” состояние 

PRNG

S-блоки. Блок замен — это важнейший криптогра-
фический примитив, базовый элемент всех современ-
ных блочных и многих поточных шифров [8–12]. Как уже 
отмечалось выше, в  шифре RC4 специфирован универ-
сальный алгоритм формирования блоков замен прием-
лемого для большинства приложений качества.

R-блоки. В  [13] предложен блок стохастического 
преобразования (R-блок), который может эффективно 
использоваться для решения различных задач защиты 
информации. Схема одного из  возможных вариантов 
построения R-блока, впервые предложенного в работе 

Q1 Q2 Q3 Q15 Q16 Q17

Рис. 1. Схема последовательного LFSR при Ф(x) = x17 + x16 + 1.
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Рис. 2. Схема параллельного LFSR при Ф(x) = x17 + x16 + 1 и n = 8.
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[14] для обеспечения универсальной защиты инфор-
мации, пересылаемой по  каналу связи, и  его условное 
графическое обозначение показаны на  рис.  3. Ключе-
вая информация n-разрядного R-блока — заполнение 
таблицы ( ){ } ( ),12...,,0, −== nmmHH  размерности ,2nn ×
содержащей элементы GF(2n), перемешанные случай-
ным образом, т. е. . Результат ( )BARH ,  сто-
хастического преобразования входного n-разрядного 
двоичного набора A  зависит от заполнения таблицы H 
и  параметра преобразования В, задающего смещение 
в  таблице относительно ячейки, содержащей значение 
A, следующим образом ( ) ( )( ),2mod, n

AH BmHBAR += где 
mA — адрес ячейки таблицы H, содержащей код A, т. е. 
( ) .AmH A =  Иначе говоря, результат работы R-блока суть 

считывание содержимого ячейки таблицы H, цикличе-
ски смещенной на B позиций в сторону старших адресов 
относительно ячейки, содержащей код A. Для обеспече-
ния независимости времени преобразования от исход-
ных данных в  состав R-блока вводится таблица H-1 = 
{H-1(j)} размерности ,2nn × , причем ∀j = 0, 1, …, (2n — 1) 
H-1(j) = mj. Иными словами ячейка с адресом j в массиве 

H-1 хранит адрес ячейки массива H, содержащей код j. 
Интересно отметить, что, во-первых, при H-1 = {0, 1, …, 
(2n — 1)} В = 0 получаем классический S-блок с таблицей 
замен H; во-вторых, при записи в каждую ячейку масси-
вов H и H-1 ее собственного адреса получаем класси-
ческий сумматор по  модулю 2n, а  значит, R-блок может 
быть назван стохастическим сумматором, т. е. сумма-
тором с  непредсказуемым результатом работы, завися-
щим от заполнения ключевой таблицы H.

Достоинством R-блока является простая программ-
ная реализация (4 инструкции Ассемблера, по  две ин-
струкции XLAT и ADD).

R-блок может использоваться для реализации шиф-
рования методом гаммирования. В этом случае на вход 
A подается исходная последовательность, на вход B — 
гамма шифра (Keystream), а с выхода ( )BARH ,  шифртекст. 
Единственное, что надо учитывать — это необходи-
мость использования преобразования R–1 (обратного R) 
на  принимающей стороне. Вторая возможная область 

n n n n

n

H -1 H

A

B

R(A, B)

а

A

B

R
R(A, B)

б
Рис. 3. Логика работы R-блока (a) и его условное графическое  обозначение (б).  
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Рис. 4. Вариант ядра модифицированного PRNG RC4.
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применения R-блоков — замена сумматоров по модулю 
2n при модификации известных алгоритмов стохасти-
ческого преобразования данных, например, поточных 
алгоритмов PIKE, RC4 и  ряда других. Кстати, R-блоком 
можно двумя способами заменить сумматор по модулю 
2n на рис. 3, получив при этом две разновидности R2-бло-
ков.

Варианты модификации  
алгоритма RC4

Главная цель предлагаемых модификаций — сохра-
нить первоначальный замысел автора RC4, усилив шифр 
в части конкретной реализации счетчиков и сумматоров 
по модулю 256.

Предлагаются два направления модификации шиф-
ра RC4. Первое, легковесное (Light-Weight) направление 
связано с реализацией счетчиков i и/или j на параллель-
ных LFSR, формирующих n-разрядные псевдослучайные 
последовательности. Пример такого решения для n = 8 
был рассмотрен ранее на  рис.  2. При этом следует от-
метить, что наиболее простая программная реализация 
имеет место при выборе в  качестве образующего мно-
гочлена Ф(x) LFSR трехчлена вида xN + xk + 1, где k∈{n, 
2n, 3n. …}. Для n = 8 такими многочленами помимо 

x17 + x16 + 1 являются x15 + x8 + 1, x39 + x8 + 1, x63 + x32 + 
1, x65 + x32 + 1, ….

Второе направление связано с  заменой сумматора 
(сумматоров) по  модулю 256 в  составе RC4 на  восьми-
разрядные стохастические сумматоры в  схеме иници-
ализации таблицы замен и/или в  схеме генерации вы-
ходной последовательности. В первом случае очевидно 

усложняется связь между ключом и  исходным состоя-
нием алгоритма. При этом исходный ключ имеет вид K 
= K1 ║ K2, где K1 обеспечивает формирование таблицы 
стохастического преобразования H, а K2 обеспечивает 
формирование таблицы замен S. Во  втором случае по-
мимо устранения известных уязвимостей PRNG RC4 мы 
получаем существенное увеличение (по сути удвоение) 
разрядности внутреннего состояния шифра. На  рис.  4 
показан один из  вариантов ядра модифицированного 
PRNG.

Заключение

Рассмотрены достоинства поточного алгоритма RC4. 
Дано объяснения причинам появления многочисленных 
модификаций алгоритма. Приведено описание функция 
ядра алгоритма Spritz, самой существенной модифика-
ция RС4. Перечислены основные строительные блоки со-
временных поточных шифров: LFSR, S- и R-блоки. В RC4 
и всех его многочисленных модификациях используются 
только блоки замен, поэтому логичным является попыт-
ка встраивания LFSR и R-блоков в структуру алгоритма. 
Приводится Light-Weight версия RС4 на основе исполь-
зования параллельных LFSR. Описываются возможные 
модификации RC4 на  основе использования R-блоков. 
Большое количество вариантов такой модификации 
позволит в  будущем синтезировать полиморфную кон-
струкцию шифра.

Тестирование PRNG модифицированного алгоритма, 
построенных с  использованием R-блоков по  методике 
НИСТ [15], показало статистическую безопасность этих 
модификаций, так как число пройденных оценочных те-
стов оказалось сопоставимо с  результатами тестирова-
ния блочных PRNG на основе ГОСТ 28147–89 и AES-128.
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