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Аннотация: В статье предложена методика разработки системы показате-
лей оценки экономической безопасности предприятий российского нефте-
газового комплекса с учетом текущей технологической и геополитической 
ситуации. Идентифицированы основные направления обеспечения эконо-
мической безопасности. Предложены показатели для оценки экономиче-
ской безопасности по этим направлениям, а также обобщающий показатель 
экономической безопасности.
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Summary: The present paper contains a method of development of a 
system of indicators for evaluation of economic security of companies of 
Russian oil and gas complex in the present technological and geopolitical 
situation. Main directions of economic security are identified. Specific 
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Разработка системы показателей для оценки эконо-
мической безопасности (ЭБ) нефтегазовой компа-
нии включает в себя следующие этапы:

1. Идентификация ключевых аспектов деятельности 
нефтегазовой компании, влияющих на ее ЭБ;

2. Определение показателей для оценки каждого из 
этих ключевых направлений;

3. Разработка методики расчета обобщающего по-
казателя ЭБ;

4. Установление пороговых значений частных пока-
зателей и обобщающего показателя ЭБ (шкалиро-
вание этих показателей для целей управления ЭБ).

В настоящее время нефтегазовая отрасль пережива-
ет достаточно глубокую трансформацию, обусловлен-
ную как изменениями технологического уклада, так и 
эволюцией нефтедобычи. Эти изменения должны быть 
учтены при идентификации ключевых направлений обе-
спечения экономической безопасности нефтегазового 

предприятия.

Переход к новому технологическому укладу [1, 14, 27, 
29, 36] трансформирует подход к обеспечению экономи-
ческой безопасности предприятия [13]:

 — перевод значительной части производственных 
процессов в цифровой формат ведет к необходи-
мости защиты не только физической, но и инфор-
мационной инфраструктуры предприятия [4, 35]. 
При этом уровень уязвимости информационной 
инфраструктуры значительно ниже, чем уровень 
уязвимости материальных основных фондов фир-
мы. В частности, доступ к информационной ин-
фраструктуре может быть получен дистанционно, 
а успешная атака на информационную систему 
компании может заблокировать ее деятельность 
в полном объеме – добиться такого же эффекта 
при помощи атаки на физическую инфраструкту-
ра значительно сложнее;
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 — выведение ряда бизнес-процессов за пределы 
компании и передача их на исполнение специа-
лизированным операторам [25, 26] (т. е. переход к 
сетевой модели организации бизнеса вместо вер-
тикальной или горизонтально интегрированной 
производственной структуры, использовавшейся 
в предшествующих технологических укладах [28]) 
ведет к необходимости обеспечивать экономи-
ческую безопасность не традиционного едино-
го предприятия, а сложного производственного 
комплекса (метафирмы) [19, 20, 24]. Иными сло-
вами, речь идет, во-первых, об обеспечении эко-
номической безопасности каждого конкретного 
предприятия в составе метафирмы, и, во-вторых, 
об экономической безопасности метафирмы в це-
лом. Это связано с тем, что нефтегазовая компания 
в современных условиях в значительной степени 
опирается на внешние, а не на собственные ре-
сурсы, привлекая для решения профильных задач 
специализированные нефтесервисные предприя-
тия. Таким образом, эффективная модель взаимо-
действия в рамках метафирмы предполагает на-
личие доступа нефтегазовой компании (как ядра 
метафирмы) к внешним ресурсам и способность 
внешних провайдеров постоянно обеспечивать 
нефтегазовую компанию необходимыми ей ре-
сурсами. Данная сетевая модель функциониро-
вания значительно увеличивает объем ресурсов, 
которые фирма может использовать в своих инте-
ресах (возникает эффект «сервисного рычага»), но 
при этом является источником дополнительных 
рисков в том случае, если фирме по каким-либо 
причинам будет отказано в доступе к внешним ис-
точникам необходимых для нее ресурсов.
Поскольку метафирма представляет собой рас-
пределенное предприятие с организационной 
и географической точек зрения [32], ее экономи-
ческая безопасность зависит от качества взаимо-
действия между ее участниками. Ограничения на 
это взаимодействие, высокие издержки его осу-
ществления и т. д. приведут к тому, что метафирма 
будет функционировать неэффективно;

 — возможность непрерывного сбора информации о 
производственных процессах и иных хозяйствен-
ных операциях и ее обработки в режиме реаль-
ного времени позволяет значительно повысить 
экономическую безопасность фирмы за счет того, 
что высокозатратные и рискованные операции 
первоначально реализуются преимущественно в 
цифровом формате (и осуществляются в матери-
альном виде только после их полноценного тести-
рования в режиме цифрового двойника), а также 
благодаря тому, что фирма, владея полной и сво-
евременной информацией о своей деятельности, 
может оперативно реагировать на неблагопри-
ятные изменения внутренней и внешней среды и 

минимизировать связанные с ними риски. Отме-
тим, что цифровой двойник, помимо технологиче-
ских, решает и организационные задачи: он соз-
дает условия для эффективного взаимодействия 
независимых участников метафирмы (а также 
географически распределенных подразделений 
единой компании). Цифровой двойник форми-
рует единую виртуальную среду ведения хозяй-
ственной и производственной деятельности. Од-
нако, как было сказано выше, создание цифровых 
двойников производств создает дополнительные 
угрозы для предприятия (поскольку повышает 
его уязвимость для информационных атак).

Российская нефтегазовая отрасль в настоящее время 
вынуждена функционировать в сложных геополитиче-
ских (санкционное давление [2, 12]) и геоэкономических 
(высокая волатильность цен на нефть и газ, связанная с 
ростом добычи нетрадиционной нефти и газа в США [16] 
и формирования единого мирового рынка газа благода-
ря развитию технологий его сжижения [15 ,17]). При этом 
санкции направлены не только против отечественного 
нефтегазового комплекса [23], но и против России в це-
лом, вследствие чего, в частности, ограничиваются по-
ставки передовых информационных технологий. Кроме 
того, наша страна зависит от закупок иностранной вы-
сокотехнологичной продукции, что, с высокой вероят-
ностью, ставит российские производства под контроль 
иностранных поставщиков (которые имеют возмож-
ность без ведома со стороны российских компаний дис-
танционно менять настройки и режимы работы обору-
дования и программного обеспечения, получать доступ 
к хранящейся информации и т. д.). Формально такое вме-
шательство осуществляется для повышения качества 
работы оборудования и программного обеспечения, од-
нако вполне вероятна ситуация, когда иностранные по-
ставщики откроют этот доступ для правительств своих 
государств в целях блокировки деятельности ключевых 
российских компаний (к числу которых относятся и не-
фтегазовые). Отдельно подчеркнем, что, благодаря ме-
ханизму санкций, США могут контролировать не только 
производственную деятельность иностранных предпри-
ятий, но и получать фактический контроль над управле-
нием (как это произошло с активами Олега Дерипаски и 
китайской компанией Xiaomi).

Это означает, что, с точки зрения угроз своей эконо-
мической безопасности, обусловленных развитием тех-
нологий, национальные нефтегазовые компании вынуж-
дены выбирать между отказом от использования новых 
организационных и технологических моделей (чтобы не 
допустить риска вмешательства со стороны враждебно 
настроенных экономических и политических агентов; 
примером его, с определенными оговорками, может 
быть компания «Сургутнефтегаз»), и тем самым оставать-
ся в рамках предыдущего технологического уклада (этот 
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подход можно назвать консервативным или автоном-
ным), и встраиванием в глобальную мирохозяйствен-
ную систему, где будет возможно формирование эффек-
тивных транснациональных метафирм, деятельность 
которых будет контролироваться внешними игроками 
(такой подход мы можем назвать глобалистским; он был 
реализован Олегом Дерипаской для снятия санкций с 
контролируемых им компаний). Отметим, что консерва-
тивный (автономный) подход в большей мере отвечает 
интересам государства, тогда как глобалистская модель 
соответствует запросам собственников компаний. Это 
дополнительно усложняет выбор эффективной модели 
обеспечения экономической безопасности.

Сказанное выше означает, что:
1. Единую модель обеспечения экономической без-

опасности предприятий российского нефтега-
зового комплекса построить невозможно из-за 
принципиальных различий в их модели управле-
ния и в задачах, которые они решают;

2. Модель обеспечения экономической безопасно-
сти предприятий нефтегазового комплекса будет 
строиться путем сочетания инструментов, прису-
щих автономному (консервативному) и глобалист-
скому подходам. Фактически, с учетом сказанного 
выше, предприятия будут самостоятельно вы-
страивать баланс между инструментами с учетом 
специфики своих задач;

3. Весьма вероятно, что выбор модели обеспечения 
экономической безопасности конкретной нефте-
газовой компании будет осуществляться с учетом 
тех условий, в которые ее поставят внешние игро-
ки (санкционное давление и т. д.). Это, к сожале-
нию, создает риски того, что государство может 
попытаться де-факто национализировать веду-
щие нефтегазовые компании, чтобы защититься 
от рисков перехвата контроля над ними (такая на-
ционализация может быть осуществлена в мягкой 
форме, путем выкупа компаний и слияния их с уже 
существующими государственными нефтегазовы-
ми компаниями).

Таким образом, может быть поставлена задача со-
ставления перечня инструментов обеспечения эконо-
мической безопасности, присущих консервативному и 
глобалистскому подходам, и разработки рекомендаций 
по их сочетанию с учетом специфики деятельности кон-
кретных нефтегазовых компаний.

Еще одна важная проблема заключается в измене-
нии характера запасов углеводородов в нашей стране. 
Происходит их непрерывное смещение в регионы, на-
ходящиеся в сложных географических (морской шельф), 
климатических (Арктическая зона Российской Федера-
ции) и геологических (малые запасы, большая глубина 
залегания и т. д.) условиях [23] (в отдельных случаях име-

ет место совмещение разных факторов – часть добычи 
углеводородов в нашей стране уже ведется на шельфе 
Северного Ледовитого океана) [30]. Это ведет к росту из-
держек на нефтедобычу, которые дополнительно увели-
чиваются за счет того, что новые добывающие регионы 
характеризуются низкой степенью хозяйственного осво-
ения, в силу чего требуется строительство в них новой 
производственной и транспортной инфраструктуры. 
Кроме того, эти регионы исключительно неустойчивы с 
экологической точки зрения, что, с одной стороны, так-
же увеличивает затраты нефтегазовых компаний (из-за 
необходимости принимать меры по экологической без-
опасности своих производств), а, с другой стороны, мо-
жет стать причиной огромного ущерба для экологии в 
случае техногенной катастрофы. Все эти факторы в сово-
купности предъявляют повышенные требования к обе-
спечению экономической безопасности нефтегазовых 
компаний.

Еще одним важным моментом является то, что нефте-
газовые компании в ходе своей производственной дея-
тельности осуществляют исключительно капиталоемкие 
проекты. Издержки на реализацию этих проектов могут 
создавать угрозы для финансовой устойчивости этих 
компаний. По этой причине нефтегазовые предприятия 
должны уделяться сбалансированности своего портфе-
ля финансирования и инвестиционных проектов.

Сказанное выше позволяет нам идентифицировать 
основные направления обеспечения экономической 
безопасности нефтегазовой компании [11]:

1. Финансовая безопасность (финансовая стабиль-
ность компании). Этот параметр является тради-
ционным индикатором экономической безопас-
ности предприятия и входит в системы оценки ЭБ 
компаний независимо от их отраслевой принад-
лежности;

2. Ресурсная безопасность (обеспеченность ком-
пании запасами углеводородов, качество этих 
запасов). Этот показатель специфичен для нефте-
газовой отрасли (точнее, для добывающих пред-
приятий в целом; специфика нефтегазовой отрас-
ли отражается через учет запасов конкретного 
ресурса);

3. Производственная безопасность (независимость 
компании от внешних провайдеров технологиче-
ских активов и сервисов [1, 18, 39]). Этот параметр 
по своей природе также универсален, посколь-
ку все компании зависят от внешних источников 
ресурсов и компетенций. Интересно отметить, 
однако, что в существующих работах по анализу 
ЭБ этот параметр нигде не учитывается [40]. Тем 
не менее, ввести его для оценки ЭБ компании 
нефтегазовой отрасли необходимо, поскольку в 
этой сфере деятельности сформировалась глубо-
кая специализация, и зависимость добывающих 
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компаний от внешних профильных провайдеров 
высокотехнологичных сервисов очень высока [23, 
37, 38];

4. Политическая безопасность (отсутствие между-
народных санкций против компании). Учет этого 
направления безопасности необходим в совре-
менных геополитических и геоэкономических 
условиях, когда санкции стали инструментом не 
только политического давления, но и недобросо-
вестной конкуренции [3, 8];

5. Цифровая безопасность (способность предпри-
ятия эффективно противостоять цифровым угро-
зам). Введение этого параметра необходимо в 
связи с происходящей цифровой трансформаци-
ей экономики.

Эти факторы экономической безопасности, оче-
видно, тесно связаны друг с другом. Финансовая ста-
бильность компании, в частности, обуславливает 
способность предприятия осваивать свои запасы угле-
водородов. В свою очередь, качество запасов (с одной 
стороны, затраты на их освоение и эксплуатацию [10], а 
с другой стороны – объем этих запасов, который опре-
деляет величину будущих денежных потоков компании), 
уровень сотрудничества с внешними контрагентами (ко-
торые предоставляют свои ресурсы и компетенции для 
повышения эффективности деятельности нефтегазовой 
компании [37, 38]) и политическая безопасность (доступ-
ность внешнего финансирования) будут в значительной 
степени определять финансовую безопасность компа-
нии. От политической безопасности также зависит спо-
собность компании привлекать внешних контрагентов 
(нефтесервисных операторов). Обеспеченность компа-
нии финансовыми ресурсами будет обуславливать вели-
чину ее инвестиций в цифровую безопасность. Наконец, 
для сотрудничества с внешними контрагентами ком-
пания также должна обладать финансовой устойчиво-
стью, поскольку внешние ресурсы предоставляются на 
временной и платной основе и в случае неспособности 
компании внести плату за них в доступе к этим ресурсам 
ей будет отказано [21]. Это означает, что для адекватной 
оценки уровня ЭБ нефтегазовой компании недостаточно 
оценить только ее финансовую безопасность – необхо-
димо понимать уровень ее безопасности и по другим на-
правлениям деятельности.

Для оценки финансовой безопасности можно ис-
пользовать показатель финансовой устойчивости ФУ 
[31]. Он удобен тем, что он принимает значения от 0 до 
1, и поэтому может быть легко использован в качестве 
элемента интегрального показатель ЭБ. Рассчитывается 
он по следующей формуле:

Поскольку показатель финансовой устойчивости 
является относительным, то все остальные частные по-
казатели ЭБ также должны быть относительными и при-
нимать тот же диапазон значений.

Ресурсную безопасность можно оценивать при помо-
щи двух показателей:

1. Коэффициент возмещения запасов КВБ:

Под новыми запасами понимаются запасы углеводо-
родов, которые в отчетном периоде ставятся на баланс 
компании (т. е. запасы, которые были открыты, оценены 
и зарегистрированы). Выбывающие запасы – это запасы, 
которые были исчерпаны в течение отчетного периода. 
Если КВБ < 1, то ресурсная база компании уменьшается, 
что негативно сказывается на ее перспективах долго-
срочного дохода.

Поскольку КВБ может принимать значения больше 1, 
то мы предлагаем ввести откорректированное значение 
этого показателя КВБcorr для обеспечения его соизмери-
мости с показателем финансовой устойчивости:

2. Коэффициент доступности запасов КДЗ:

ТДЗ – труднодоступные запасы компании (запасы, 
расположенные в неблагоприятных географических, 
климатических и/или геологических условиях);

З – совокупный объем запасов компании.

Мы предлагаем оценивать ресурсную безопасность 
компании при помощи показателя ресурсной безопас-
ности РБ, который рассчитывается по следующей фор-
муле:

Необходимость прибавления единицы (и ее последу-
ющего вычитания) в приведенной выше формуле связа-
на с тем, что один из показателей КВБcorr или КДЗ может 
быть равен нулю. Однако это не означает, что интеграль-
ная ресурсная безопасность равна нулю. Прибавление 
единицы позволяет избежать равенства нулю показате-
ля РБ в ситуации, когда один из показателей КВБcorr или 
КДЗ равен нулю.

Оценивать производственную безопасность можно 
оценивать при помощи показателя производственной 
безопасности ПБ, который будет рассчитываться при по-
мощи следующей формулы:
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где
СПА – величина собственных производственных ак-

тивов компании (в денежном выражении);
ППА – величина полных производственных активов 

компании (в денежном выражении). Полные производ-
ственные активы, помимо собственных производствен-
ных активов, включают те активы, которые были вре-
менно привлечены у сторонних провайдеров на основе 
договоров аренды, лизинга, фрахта, аутсорсинга и т. д. 
[22]. Они, с одной стороны, позволяют увеличить ресурс-
ную базу компании, но, с другой стороны, ставят ее в за-
висимость от поставщиков этих ресурсов.

Показатель производственной безопасности ПБ по-
зволяет оценить независимость компании от внешних 
провайдеров активов. По своему смыслу он противо-
положен показателю сервисного рычага [22] (который 
оценивает, во сколько раз величина задействованных 
компанией производственных активов превышает ее 
собственные активы). В современных геополитических 
условиях российские нефтегазовые компании вынужде-
ны искать компромисс между максимизацией значения 
показателя сервисного рычага (т. е. активным исполь-
зованием внешних активов, что позволяет добиться 
гибкости при формировании производственной базы и 
снизить издержки на нее) и максимизацией показателя 
производственной безопасности (который ведет к росту 
издержек на формирование активов и управление ими, 
но минимизирует риски отказа в доступе к активам). Оче-
видно, что стремиться к полной самообеспеченности 
производственными активами для компании нецелесо-
образно. В настоящее время следует рекомендовать не-
фтегазовым компаниями при выборе провайдеров акти-
вов отдавать предпочтение российским предприятиям.

Для оценки политической безопасности компании 
мы предлагаем использовать показатель санкционной 
безопасности СБ, который рассчитывается по следую-
щей формуле:

где
БС – доля бизнеса компании, затронутая политиче-

скими санкциями;
Б – совокупная величина бизнеса компании.

Наибольшие трудности представляет корректная 
оценка цифровой безопасности. Хотя в настоящее вре-
мя предложены различные подходы к количественному 
определению ее величины [4, 5, 7, 33, 34, 35], ни один из 
них нельзя назвать бесспорным из-за сложности приро-
ды цифровой безопасности. При этом, в отличие от всех 
перечисленных выше видов безопасности, при оценке 

цифровой безопасности приходится широко использо-
вать экспертные методы, поскольку наблюдаемые ха-
рактеристики у цифровой безопасности отсутствуют.

Для оценки цифровой безопасности предприятия мы 
будем использовать показатель цифровой безопасности 
ЦБ, рассчитываемый следующим образом:

где

n – число анализируемых направлений обеспечения 
цифровой безопасности;

Ri – рейтинг компании по i-му направлению обеспе-
чения информационной безопасности. Определяется 
экспертно на основе сопоставления с лучшими миро-
выми аналогами и принимает значения в диапазоне от 
1 до 10.

Интегральный показатель экономической безопас-
ности нефтегазовой компании ИЭБ можно рассчитать по 
следующей формуле:

В приведенной выше формуле для расчета интеграль-
ного показателя экономической безопасности исполь-
зован алгоритм свертки на основе среднего взвешенно-
го геометрического. Это связано с тем, что все частные 
показатели экономической безопасности, предложен-
ные нами выше (финансовая устойчивость, ресурсная 
безопасность, производственная безопасность и санк-
ционная безопасность) являются относительными.

Для оценки экономической безопасности нефтегазо-
вой компании мы предлагаем использовать шкалу, пред-
ставленную в табл. 1.

Интегральный показатель экономической безопас-
ности ИЭБ служит для общей оценки ЭБ. Идентифици-
ровать состояние ЭБ нефтегазового предприятия более 
корректно можно при помощи частных показателей эко-
номической безопасности. Для них мы предлагаем сле-
дующие диапазоны значений:

 — не менее 0,9 – высокий уровень безопасности;
 — не менее 0,75 – допустимый уровень безопасно-
сти;

 — менее 0,75 – недостаточный уровень безопасно-
сти.

Разница в шкалировании частных показателей и 
интегрального показателя ЭБ объясняется разной при-
родой этих показателей. В интегральном показателе 
недостаточный уровень безопасности по отдельным 
направлениям может частично компенсироваться вы-
соким уровнем безопасности по другим направлениям.
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Таблица 1. 
Шкала оценки уровня экономической безопасности не-

фтегазовой компании

Диапазон значений 
показателя ИЭБ

Уровень экономиче-
ской безопасности

Комментарии

0,9<ИЭБ≤1 Высокий Компания характеризу-
ется высоким уровнем 
устойчивости ко всем 
ключевым угрозам ее 
деятельности

0,75<ИЭБ≤0,9 Приемлемый По отдельным направ-
лениям деятельности 
компания недостаточно 
защищена от угроз

0,5<ИЭБ≤0,75 Допустимый Компания в целом недо-
статочно защищена от 
угроз, однако риски для 
ее деятельности не носят 
критического характера

0,25<ИЭБ≤0,5 Неприемлемый По отдельным направле-
ниям деятельности риски 
для компании являются 
критическими

ИЭБ≤0,25 Угрожающий Риски для компании 
являются критическими 
по всем или большинству 
направлений деятель-
ности

Предложенные пороговые значения показателей в 
приведенных выше шкалах носят рекомендательный 
характер и ориентированы скорее на потребности не-
фтегазовых компаний, которые являются национально 
ориентированными. Предприятия нефтегазовой отрас-
ли, которые, напротив, ориентированы на интеграцию 
в мировое экономическое пространство (или, точнее, 
предприятия, собственники которых в качестве приори-
тетного вектора развития видят встраивание себя не в 
национальную, а в глобальную элиту), могут установить 
иные значения этих показателей.

Таким образом, адаптация предложенной выше ме-
тодики оценки к специфическим потребностям отдель-
ных нефтегазовых компаний осуществляется не за счет 
введения альтернативных показателей ЭБ или исполь-
зования иных методик расчета рекомендованных нами 
показателей, а путем применения различных шкал по-
роговых значений. За счет этого можно примирить уни-
фицированный подход к формированию системы пока-
зателей ЭЮ нефтегазовой компании и необходимость 
адаптации методики оценки ЭП нефтегазовой компании 
к запросам отдельных предприятий.

Наши выводы:
 — в настоящее время технологическая, организа-
ционная, геополитическая и производственная 
среда, в которой ведут свою деятельность нефте-
газовые компании, претерпевает глубокие изме-
нения. Эти изменения необходимо учитывать при 
анализе экономической безопасности нефтегазо-
вой компании. В частности, недостаточно ограни-
чиваться анализом показателей деятельности са-
мой компании – следует принимать во внимание 
качество ее взаимодействия с внешними контр-
агентами;

 — в качестве основных направлений обеспечения 
экономической безопасности предприятия мы 
идентифицируем финансовую безопасность, ре-
сурсную безопасность, производственную без-
опасность и политическую безопасность. Только 
комплексный анализ этих направлений позволяет 
объективно оценить реальное состояние ЭБ не-
фтегазовой компании;

 — предложенная нами система показателей ЭБ, 
включающая набор частных показателей ЭБ (для 
оценки ключевых направлений обеспечения ЭБ 
нефтегазовой компании) и интегральный показа-
тель ЭБ нефтегазового предприятия позволяют 
адекватно оценить уровень ЭБ компании нефтега-
зовой отрасли и принимать решения по управле-
нию ею.
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