
DOI 10.37882/2223–2966.2021.07.14

ВЕРИФИКАЦИЯ МОДЕЛИ СИСТЕМЫ МОНИТОРИНГА  
УТЕЧЕК КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ

Захарченко Даниил Владимирович
Аспирант, Дальневосточный федеральный 

университет (г. Владивосток)
daniilZakharchenko@gmail.com

Боршевников Алексей Евгеньевич
Старший преподаватель, Дальневосточный 

федеральный университет (г. Владивосток)
borshevnikov.ae@dvfu.ru

Аннотация. В  статье рассматривается новая формальная модель безо-
пасности, предназначенная для предупреждения о произошедших утеч-
ках электронных документов. Данная модель позволяет отслеживать 
перемещения документов в сети интернет и обнаруживать несанкциони-
рованный доступ к ним. Также в данном документе приводится верифи-
кация разработанной модели с  применением моделей Белла-ЛаПадулы 
и take-grant.
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Одной из  значимых проблем в  обеспечении за-
щищенности данных являются утечки конфи-
денциальной информации. В  связи с  тем, что 

при обеспечении защищенности систем большая часть 
усилий направлена именно на  защиту от  внешних 
угроз, стало сильно заметно влияние инцидентов уте-
чек данных, происходящих по  вине сотрудников. При 
этом число таких инцидентов растет ежегодно, за про-
шлое десятилетие число утечек выросло в 2,5 раза, при 
этом в последние 3 года было зафиксирована стабили-
зация ситуации с ростом утечек. Так, в 2010 году было 
известно о  794 случаях утечек информации в  мире. 
В 2017 году их число составило 2131 по всему миру [1]. 
В 2018 году число известных утечек по миру составило 
2263 [2]. В 2019 году было обнаружено уже 2509 подоб-
ных инцидентов [3].

Согласно отчету компании infowatch за  первые 9 
месяцев 2020 году [4], в мире, за этот промежуток вре-
мени, произошло 1773 случая утечки информации, что 
на 7,4% меньше, чем за соответствующий промежуток 
времени 2019  года. В  России в  2020  году за  это время 
произошло 302 случая, что на  5,6% больше соответ-
ствующего периода 2019 года. При этом на внутреннего 
нарушителя приходится 52,6% от всех утечек по всему 
миру. Для России этот показатель равен 79,1%.

В среднем, на внутренние утечки приходится около 
половины от их общего количества. При этом важно от-
метить, что большая часть утечек происходит по вине 
сотрудника. Так, в России за 2017 год, 69,3% от общего 
числа инцидентов приходились на  долю рядового со-
трудника, 6,7% — руководителей, и 21,3% происходили 
по  вине внешних злоумышленников. В  мире ситуация 
отличается в  сторону большего числа внешних вино-
вников: 50,3% — рядовые сотрудники, 2,2% — руково-
дители, 41,7% — внешний злоумышленник.[5]

Для обнаружения и  предотвращения утечек кон-
фиденциальной информации из  информационной 
системы применяются различные DLP системы [6]. 
Примерами таких систем являются [7, 8, 9]. Систе-
ма, разрабатываемая Баранкова И.И., Михайлова У.В. 
и  Лукьянов Г.И. [7] предназначена для отслеживания 
подозрительных файлов и  блокирования устройства 
пользователя при их обнаружении.

Так же в качестве примера подобных систем можно 
привести DLP-систему, описанную в  работе В.Е. Моро-
зова, А.В. Дрозда [9]. Суть данной системы заключается 
в  перехвате исходящего сетевого трафика с  дальней-
шим выделением контролируемой информации. Кон-
троль осуществляется как через сервер, мониторящий 
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трафик, так и с применением ПО, установленного на ко-
нечные устройства пользователей.

В  качестве примера коммерческой DLP системы 
можно рассмотреть комплексную dlp-систему компа-
нии SearchInform, предназначенную как для контроля 
конечных устройств пользователей, так и контроля тра-
фика, проходящего через узлы компании [8].

Для дополнительных способов контроля утечек 
могут применяться средства, которые позволяют 
отследить сам факт свершения утечки, для скорей-
шего реагирования на  произошедший инцидент. 
В  качестве примера подобных систем можно приве-
сти систему, разработанную Slim Trabelsi [10]. Данная 
система предназначена для отслеживания факта по-
явления данных путем мониторинга наиболее попу-
лярных сетевых ресурсов, на которых выкладывается 
подобная информация. Схожую задачу так же решает 
коллектив Timo Malderle1, Matthias W¨ubbeling, Sven 
Knauer, Michael Meier [11]. Их целью является разра-
ботка системы, которая  бы отслеживала публикацию 
утечек и  самостоятельно уведомляла  бы потерпев-
ших о инцидентах.

Другим способом защиты является использование 
специализированных систем документооборота, таких 
как описанная в работе Н.Д. Быстрицкого, Н.В. Макаро-
ва-Землянского, В.С. Назаров [12].

В  данной статье рассматривается модель контроля 
фактов утечек данных, базирующаяся на  внедрении 
специальных меток в  электронный документ, которые 
позволяют отслеживать событие открытия документа 
и информируют доверенное лицо об этом событии.

Для начала определим множество пользователей 
(субъектов доступа) U, которые могут получить до-
ступ к документам. В это множество входят легитимные 
пользователи, которым разрешен доступ к документам, 
доверенный пользователь системы, которым выступа-
ет администратор компьютерной сети и  доверенный 
сервер, а  также нелегитимные пользователи, которые 
могут получить доступ к  документам без разрешения 
доступа к ним:

  (1)

,  (2)

где n — количество всех пользователей в  компью-
терной сети; s — количество легитимных пользова-
телей; k — количество нелегитимных пользователей 
(злоумышленники); T — доверенный субъект компью-
терной сети.

Для определения каждого из  этих пользователей 
можно использовать идентификатор пользователя 
(или злоумышленника):

  (3)

В самих защищаемых документах  выделим 3 ос-
новных компонента — текст (сообщение), хранящийся 
в  документе; метка документа, позволяющая иденти-
фицировать сам документ, а также сотрудника, осуще-
ствившего маркировку; случайное число, являющееся 
идентификатором самой метки. Обозначим j-тый доку-
мент в модели:

,  (4)

где mj — сообщение j-го файла; randj — случайное 
число; markj — метка j-го файла.

Из свойств устройств, на которых будет осуществлять-
ся доступ к документам, наибольший интерес представ-
ляют идентификатор устройства, адрес устройства в сети 
и список разрешенных для открытия на этом устройстве 
документов. Таким образом опишем устройства, с  ко-
торых осуществляется доступ к  документам, а  также 
устройства, на которых производится маркировка:

,  (5)

где IDTi — идентификатор i-го объекта компьютер-
ной сети; IPi — IP-адрес i-го объекта компьютерной 
сети; AMi — матрица доступа субъектов доступа к объ-
ектам доступа.

Соответственно будут образованы множество всех 
файлов M, множество всех устройств PC:

,  (6)

,  (7)

В качестве объектов доступа O в модели определя-
ется на каких объектах компьютерной сети могут быть 
открыты защищаемые документы:

,  (8)

,   (9)

где × — декартово произведение множеств; PCi — 
i-й объект компьютерной сети; Mj — j-й файл, r мощ-
ность множества объектов.

Для определения маркированного документа необ-
ходимо хранить информацию о нем в системе. Для этого 
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применяется доверенный субъект компьютерной сети. 
Для идентификации, когда была проведена маркиров-
ка, необходимо хранить время маркировки, для точной 
идентификации устройства, на котором была проведе-
на маркировка и  пользователя, ее осуществившего — 
идентификатор пользователя, идентификатор и сетевой 
адрес устройства, для представления изначального со-
держимого документа — его хэш. Для связи метки и до-
кумента хранится идентификатор самой метки:

,  (10)

где tmark — время создания временной метки; h(Mj) — 
значение хеш-функции от j-го файла.

Введем функцию доступа, описывающую пользова-
телем доступа к объекту системы. В случае, если поль-
зователь имеет право на  доступ к  объекту, функция 
возвращает 1, в ином случае — 0:

,  (11)

  (12)

где ,  а 

В  свою очередь, пользователь имеет доступ к  объ-
екту тогда и  только тогда, когда и  документ, и  устрой-
ство одновременно принадлежат пользователю:

  (13)

При применении функции доступа ко всем пользо-
вателям ко  всем объектам строится матрица доступа, 
которую можно описать следующим образом:

,  (14)

где  , ,  

Следовательно, можно определить несанкциони-
рованный доступ к  объекту как случай, когда пользо-
ватель получает доступ к документу, в то время как ма-
трица доступа для них возвращает 0:

.  (15)

Теперь определим, может  ли документ быть 
на  устройстве системы. Для этого введём функцию 
принадлежности некоторого сообщения некоторому 
устройству:

.  (16)

Применяя данную функцию ко  всем документам 
и  устройствам, построим матрицу принадлежности 
файла устройству:

  (17)

где 

Теперь можно определить утечку данных. Под ней 
будем понимать ситуацию, когда сообщение находится 
на  устройстве при том, что соответствующий элемент 
матрицы принадлежности равен 0:

.  (18)

Пусть ID(Mj) — идентификатор сообщения, а  под 
give подразумевается передача данных от одного эле-
мента модели другому. Определим 4 операции работы 
с файлами:

1. 1. Получение пользователем доступа к  файлу 
ID(Mj):

,  (19)

,  (20)

,  (21)

.  (22)

2. 2. Копирование файла ID(Mj):

  (23)

  (24)

,  (25)

,  (26)

,  (27)

3. 3. Маркирование файла ID(Mj):

,  (28)

,  (29)

,  (30)
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,  (31)

,  (32)

.  (33)

4. 4. Получение пользователем доступа к  маркиро-
ванному файлу ID(Mj):

,  (34)

,  (35)

,  (36)

  (37)

Далее рассмотрим верификацию предложенной мо-
дели с помощью двух моделей: модели Белла-ЛаПаду-
лы и модели take-grant.

Проведем верификацию построенной модели отно-
сительно модели Белла-ЛаПадулы (D. Bell, L. LaPadula) 
[13]. Основным положением модели Белла-ЛаПадулы 
является основная теорема безопасности — состояние 
системы безопасно тогда и только тогда, когда оно без-
опасно и по чтению, и по записи.

Для верификации, предлагаемой в  рамках данной 
работы модели, введем следующие обозначения [13]:

O — множество объектов доступа; S — множество 
субъектов доступа; R — множество прав доступа; A[s, 
o] — матрица доступа;  — решетка L уровней безопас-
ности между субъектами и объектами системы;  — ото-
бражение объединения множества S и O на множество 
L; V — множество состояний системы;  — начальное 
состояние; Q — запросы субъектов на доступ;  — ото-
бражение, переводящее систему из  одного состояния 
в другое при выполнении запросов.

Соотнесем элементы разрабатываемой и  базовой 
моделей:

  (40)

   (41)

  (42)

 
  (43)

  (44)

  (45)

 начальное состояние системы;

Q — операции;

  (46)

.  (47)

Будем считать, что операции read и write неотличи-
мы в рамках данной модели.

Рассмотрим 2 случая утечки

(   (48)

Рассмотрим первый случай утечки:

1. 1. ;

2. 2. 

3. 3. ;

4. 4. ;

5. 5. .

Противоречие возникает на 2-м шаге, однако систе-
му невозможно привести к безопасному состоянию, так 
как нельзя обнаружить утечку.

Пусть файл промаркирован, тогда рассмотрим сле-
дующую ситуацию:

1. 1. ;

2. 2. 

3. 3. ;

4. 4. ;

5. 5. ;

6. 6. ;

7. 7. ;

8. 8. .

Противоречие также возникает на 2-м шаге, однако 
также нельзя обнаружить несанкционированный до-
ступ. Можно выйти из этой ситуации путем исключения 
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нелегитимных пользователей из системы на этапе под-
готовки к запуску системы.

Рассмотрим второй случай утечки конфиденциаль-
ных данных.

1. 1. ;

2. 2. 

3. 3. ;

4. 4. ;

5. 5. ;

6. 6. ;

7. 7. 

8. 8. ;

9. 9. 

Противоречие может возникнуть на 2-м и 7-м шагах, 
однако систему невозможно привести к  безопасному 
состоянию, так как нельзя выявить утечку.

1. 1. ;

2. 2. 

3. 3. ;

4. 4. ;

5. 5. ;

6. 6. ;

7. 7. 

8. 8. ;

9. 9. ;

10. 10. ;

11. 11. ;

12. 12. ;

13. 13. .

Противоречие возникает на 2-м и 7-м шагах, однако 
обнаружение противоречия происходит на  9-м шаге. 
Для каждого из обнаруженных случаев система приво-
дится к безопасному состоянию за счетное количество 
шагов с  помощью удаления пользователя из  системы. 
Приведем описанные процедуры в безопасное состоя-
ние за счет методов, описанных выше  — безопас-
ное (именно это состояние стоит считать начальным).

За  счет принятого в  рамках данной модели усло-
вия, что операции read и  write неотличимы, то  необ-
ходимо и  достаточно понять, что  и 

, если 

Пусть для -го пользователя:

 

 

 

 

Тогда по  основной теореме безопасности система 
безопасна.

Далее проведем верификацию построенной модели 
относительно модели take-grant [14, 15].

Расширенная модель состоит из  следующих 6 ко-
манд, порождающих неявные информационные пото-
ки: получение доступа для записи, получение доступа 
для чтения, получение доступа для чтения из  другого 
субъекта, получение доступа для чтения из  другого 
субъекта при доступе по  записи, получение доступа 
для внесения изменений.

Основными элементами расширенной модели  
take-grant являются:  — компьютерная систе-
ма, описываемое графом; O — множество объектов до-
ступа; S — множество субъектов доступа S; E — множе-
ство ребер графа ; α — набор прав доступа.

Соотнесем элементы модели take-grant с элемента-
ми предлагаемой в данной работе модели:

 ♦
 ♦
 ♦
 ♦
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