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Аннотация. В  статье исследуются современные методы обеспечения без-
опасности пользовательских сессий в  условиях цифровой среды. Возрас-
тающее количество кибератак и  требования к  защите данных повышают 
значимость надежной защиты пользовательской информации, делая эту 
задачу ключевой для разработчиков веб-приложений и сервисов. Описаны 
основные подходы к  аутентификации, включая OAuth 2.0, OpenID Connect 
и JWT, с анализом их влияния на защиту данных и устойчивость к угрозам. 
В статье также рассмотрены алгоритмы кеширования, способствующие оп-
тимизации производительности и защите сессий. Особое внимание уделено 
современным вызовам в области защиты данных, включая атаки фишинга, 
атаки «человек посередине» и воспроизведение сессий, а также инноваци-
онным решениям, таким как мультифакторная аутентификация и внедре-
ние методов искусственного интеллекта. Представленные подходы подчер-
кивают необходимость интеграции комплексных методов для повышения 
безопасности пользовательских данных и укрепления доверия к цифровым 
сервисам.
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Введение

Цифровые технологии и  широкое использование 
онлайн-сервисов существенно изменили способы 
обработки и  передачи данных, создавая значи-

тельные вызовы для информационной безопасности. 
С ростом объемов передаваемой информации и увели-
чением числа кибератак [6] особенно уязвимыми стали 
пользовательские сессии, в  которых часто содержатся 
конфиденциальные данные и доступ к важным функци-
ям, включая финансовые транзакции. Поскольку сессии 
обеспечивают прямой доступ к учетным записям, персо-
нальным данным и другим ценным ресурсам, они стано-
вятся одной из основных целей злоумышленников.

Число атак с каждым годом постоянно увеличивает-
ся, и этот рост подтверждается данными ведущих анали-
тических компаний, таких как Symantec [7], Check Point 
[8], Gartner [9] и Statista [10]. На рисунке 1 наглядно пред-
ставлена тенденция к увеличению количества кибератак 
за последние годы.

Атаки на  пользовательские сессии, такие как захват 
сессий (session hijacking), фишинг, атаки «человек посере-

дине» (MITM) и воспроизведение сессий (session replay), 
демонстрируют недостаточность традиционных мер 
безопасности, применяемых ранее в веб-приложениях.

В условиях быстрого развития распределенных си-
стем и облачных технологий задачи защиты данных при-
обретают всё большую сложность. Многие современные 
решения включают сторонние сервисы и обрабатывают 
пользовательские данные в  различных инфраструкту-
рах, что увеличивает площадь возможных атак. Поэтому 
для защиты пользовательских сессий в настоящее время 
требуется применение комплексных подходов, включа-
ющих безопасные методы аутентификации, управление 
токенами доступа и  контроль кэширования данных. 
Эти меры минимизируют риск несанкционированного 
доступа и  защищают конфиденциальную информацию 
пользователей.

Надежная защита пользовательских сессий становит-
ся необходимой не  только с  точки зрения соблюдения 
нормативных требований, но  и для уменьшения дело-
вых рисков. Утечки данных, вызванные уязвимостями 
в сессиях, могут привести к значительным финансовым 
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и  репутационным потерям для организаций. Успешные 
атаки на  сессии пользователей нарушают нормы, та-
кие как GDPR и CCPA, и снижают доверие клиентов, что, 
в  свою очередь, может привести к  снижению доходов 
и  оттоку пользователей. Укрепление доверия к  цифро-
вым сервисам через надежную защиту пользователь-
ских сессий является стратегическим преимуществом 
в условиях насыщенного рынка.

В современной практике безопасности угрозы, та-
кие как атаки «человек посередине» (MITM) [5], фишинг 
[4] и  перехват сессий, требуют внедрения более про-
двинутых методов защиты. График ниже иллюстрирует 
распределение различных типов кибератак на  поль-
зовательские сессии в  2024 году, с  данными из  отчета 

Verizon Data Breach Investigations Report (DBIR) [11], 
и позволяет оценить степень распространенности каж-
дого вида угроз.

Использование мультифакторной аутентификации, 
временных токенов, криптографически защищенных 
соединений и  контроля действий в  сессии позволяет 
значительно снизить вероятность успешных атак. Ком-
плексная защита пользовательских сессий таким об-
разом становится обязательным условием для обеспе-
чения долгосрочной безопасности данных в цифровую 
эпоху.

Цель данной статьи — изучить современные методы 
защиты пользовательских сессий, делая акцент на их эф-

Рис. 1. Число кибератак по годам, данные Symantec, Check Point, Gartner, Statista

Рис. 2. Распределение различных типов кибератак на сессии за 2024 год, данные Verizon DBIR [11]
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фективности в  противодействии актуальным угрозам. 
В  статье будут рассмотрены новейшие методы аутен-
тификации, такие как OAuth 2.0, OpenID Connect и JWT, 
а также алгоритмы кеширования, которые оптимизиру-
ют производительность приложений и повышают устой-
чивость к атакам.

Материалы и методы

В  ходе исследования были изучены современные 
протоколы аутентификации и  авторизации, включая 
OAuth 2.0, OpenID Connect и  JWT [1–4], а  также методы 
кеширования данных [9]. Были проанализированы пу-
бликации ведущих экспертов в  области информацион-
ной безопасности [5–8, 10–14] и  отчеты аналитических 
компаний [15–19, 22]. Особое внимание уделено выяв-
лению основных типов атак на пользовательские сессии 
и оценке эффективности различных методов их предот-
вращения.

Методы исследования включали:
•	 Анализ литературы: Изучение научных статей, тех-

нических отчетов и стандартов для определения 
текущего состояния в  области защиты пользова-
тельских сессий.

•	 Сравнительный анализ: Оценка преимуществ 
и  недостатков различных методов аутентифика-
ции и кеширования.

•	 Моделирование угроз: Рассмотрение сценари-
ев возможных атак на  пользовательские сессии 
и анализ потенциальных последствий.

•	 Обзор практических решений: Исследование су-
ществующих практик и технологий, применяемых 
в индустрии для усиления безопасности сессий.

Литературный обзор

В  ходе исследования были изучены современные 
протоколы аутентификации и  авторизации, включая 
OAuth 2.0, OpenID Connect и  JWT [1–4], а  также методы 
кеширования данных [9]. Были проанализированы пу-
бликации ведущих экспертов в  области информацион-
ной безопасности [5–8, 10–14] и  отчеты аналитических 
компаний [15–19, 22]. Особое внимание уделено выяв-
лению основных типов атак на пользовательские сессии 
и оценке эффективности различных методов их предот-
вращения.

Традиционные методы аутентификации, такие как 
использование паролей, все чаще становятся недоста-
точно эффективными перед лицом современных угроз. 
Современные методы, включая многофакторную ау-
тентификацию и  биометрические подходы, предлагают 
более высокий уровень защиты Протоколы OAuth 2.0 
и OpenID Connect стали стандартом для безопасной ав-
торизации и аутентификации в веб-приложениях [1-3].

Алгоритмы кеширования, такие как LRU, LFU и TTL, 
играют важную роль в оптимизации производительно-
сти систем и защите сессий [9]. Правильное управление 
кешем позволяет не только ускорить доступ к данным, 
но и повысить безопасность, предотвращая использо-
вание устаревших или скомпрометированных токенов 
[4, 9].

Современные методы аутентификации

В условиях стремительного роста кибератак и увели-
чения количества онлайн-сервисов, обеспечение без-
опасности пользовательских данных стало критически 
важной задачей. Традиционные методы аутентифика-
ции, такие как пароли, уже не могут гарантировать долж-
ный уровень защиты от  современных угроз. Поэтому 
разработчики и специалисты по безопасности все чаще 
обращаются к  современным методам аутентификации, 
которые обеспечивают более высокий уровень защиты 
и удобства для пользователей [1-4].

В таблице 1 представлены основные современные 
методы аутентификации с  кратким описанием и  обла-
стями применения.

При выборе метода аутентификации важно тщатель-
но взвесить преимущества и недостатки каждого из них 
в контексте конкретного приложения или системы. Ком-
бинация нескольких методов часто позволяет достичь 
оптимального баланса между безопасностью и  удоб-
ством использования. 

Алгоритмы кэширования и их роль в оптимизации 
и защите данных

С увеличением объемов данных и частоты запросов 
кэширование становится критически важным элемен-
том оптимизации производительности веб-приложений 
[9]. Помимо ускорения обработки данных, кеширование 
также служит мощным инструментом для защиты поль-
зовательских сессий и  предотвращения атак [7]. Пра-
вильное использование алгоритмов кэширования по-
зволяет снизить нагрузку на  серверы, ускорить доступ 
к данным и усилить безопасность системы.

Что такое кэширование? Кеширование — это про-
цесс временного хранения копий данных в оперативной 
памяти или другом быстром хранилище для ускорения 
доступа при повторных запросах. Вместо обращения 
к медленной базе данных или удаленному серверу при-
ложение может извлекать данные из  кеша, что суще-
ственно сокращает время отклика и  снижает нагрузку 
на систему.

Для обеспечения безопасности важно правильно 
настраивать кеширование, особенно в  отношении дан-
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ных пользовательских сессий. Неправильные настройки 
могут привести к  утечке чувствительной информации, 
такой как токены доступа или идентификационные дан-
ные [7]. Поэтому внедрение алгоритмов кеширования 

должно учитывать не только производительность, но и 
требования к защите данных.

Алгоритмы кэширования играют важную роль 
не только в ускорении работы систем, но и в защите дан-

Таблица 1. 
Современные методы аутентификации и их применение

Метод аутентификации Преимущества Недостатки

OAuth

— Безопасное делегирование доступа: Позволяет предо-
ставлять доступ к ресурсам без раскрытия пароля.
— Гибкость и масштабируемость: Поддерживает различные 
типы грантов для разных сценариев.
— Контроль доступа: Возможность отзыва токенов при 
обнаружении угроз [1].

— Сложность конфигурации: Некорректная настройка 
может привести к уязвимостям.
— Уязвимость токенов: Без защищенного соединения 
токены могут быть перехвачены.
— Сложность интеграции: Требует значительных усилий при 
внедрении.

OpenID Connect

— Дополнительный уровень защиты: Добавляет аутентифи-
кацию к авторизации.
— Единый вход (SSO): Улучшает удобство и безопасность.
— Широкая поддержка: Интеграция с крупными провайде-
рами [2].

— Зависимость от сторонних сервисов: Безопасность за-
висит от провайдера.
— Ограничения политики: Возможны ограничения в до-
ступе к данным пользователей.
— Риски утечек: Требует усиленных мер безопасности при 
интеграции.

JWT (JSON Web Tokens)

— Легкость и скорость: Компактный формат ускоряет 
аутентификацию.
— Защита данных: Криптографическая подпись обеспечи-
вает подлинность.
— Без государственность: Не требует хранения сессий 
на сервере [4].

— Отсутствие отзыва токена: Токен действителен до ис-
течения срока.
— Актуальность данных: Возможна устаревшая информа-
ция в токене.
— Уязвимость к атакам: Перехват токенов при небезопас-
ных соединениях или XSS-атаках.

Многофакторная 
аутентификация

— Повышенная безопасность: Требует несколько факторов 
для доступа.
— Защита от различных атак: Снижает риск при компроме-
тации одного из факторов [10].

— Усложнение процесса входа: Может быть неудобно для 
пользователей.
— Дополнительные затраты: Требует внедрения и поддерж-
ки дополнительных технологий.

Биометрическая  
аутентификация

— Удобство использования: Быстрый вход без паролей.
— Высокий уровень безопасности: Трудно подделать био-
метрические данные [11].

— Проблемы конфиденциальности: Риск утечки биометри-
ческих данных.
— Технические ограничения: Возможны ошибки в распоз-
навании.

Аппаратные ключи 
(FIDO)

— Максимальная защита: Высокая устойчивость к фишингу 
и атакам.
— Простота использования: Быстрый процесс аутентифика-
ции [23].

— Необходимость физического устройства: Требует наличия 
ключа.
— Стоимость: Дополнительные расходы на приобретение 
устройств.

Одноразовые пароли 
(OTP)

— Повышенная безопасность: Краткосрочные пароли 
снижают риск.
— Простота внедрения: Легко интегрируется в существую-
щие системы [12].

— Зависимость от доставки: Возможны задержки или 
перехват SMS.
— Уязвимость к фишингу: Пользователи могут вводить OTP 
на поддельных сайтах.

Поведенческая  
аутентификация

— Непрерывная проверка: Постоянная верификация 
пользователя.
— Незаметность для пользователя: Не требует дополни-
тельных действий [11].

— Чувствительность к изменениям: Поведение может 
меняться.
— Проблемы точности: Возможны ложные срабатывания 
и ошибки в распознавании.

Геолокация и анализ 
окружения

— Адаптивная безопасность: Дополнительная проверка при 
подозрительной активности.
— Улучшенный опыт пользователя: Снижает число про-
верок при низком риске [13].

— Проблемы конфиденциальности: Сбор личных данных 
о местоположении.
— Точность данных: Возможны ошибки в определении 
геолокации или ее подделка.
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ных пользователей. Каждый алгоритм имеет свои осо-
бенности и  применяется в  зависимости от  специфики 
задач. Рассмотрим некоторые из них:

•	 LRU (Least Recently Used) удаляет из  кеша наи-
менее недавно использованные данные, позво-
ляя системе хранить только актуальные сведения. 
Этот метод способствует защите сессий, автома-
тически очищая кэш от  неактивных данных, что 
уменьшает вероятность их использования злоу-
мышленниками.

•	 LFU (Least Frequently Used) сохраняет данные, 
к  которым наиболее часто происходит обраще-
ние. Это позволяет не только оптимизировать от-
клик системы, но  и удалять редко используемые 
сессии, минимизируя риск их компрометации.

•	 FIFO (First In, First Out) удаляет самые старые дан-
ные, независимо от  частоты их использования. 
Этот алгоритм подходит для ситуаций, когда дан-
ные быстро устаревают, а новые записи являются 
более актуальными.

•	 ARC (Adaptive Replacement Cache) объединяет 
свойства LRU и LFU, адаптируясь к изменяющимся 
требованиям. Это позволяет динамично управ-
лять кешем и  обеспечивать защиту актуальных 
данных.

•	 Random Replacement удаляет данные случайным 
образом. Несмотря на простоту, данный метод мо-
жет ограниченно применяться для защиты сессий, 

так как случайное удаление может затронуть по-
лезные данные.

•	 TTL (Time-To-Live) устанавливает срок хранения 
данных, по  истечении которого они автоматиче-
ски удаляются. Это особенно важно для времен-
ных токенов, таких как JWT, которые поддержи-
вают безопасность сессий в  течение заданного 
времени.

•	 Фрагментация кэша позволяет разделять кеш 
на  сегменты, изолируя данные в  разных блоках. 
Такой подход часто применяется в  финансовых 
приложениях, где конфиденциальные данные 
хранятся отдельно от сессионных, что уменьшает 
риск утечки.

•	 Шифрование кеша защищает данные, сохраняя 
их в зашифрованном виде. Этот метод обеспечи-
вает высокий уровень безопасности, так как дан-
ные остаются не доступными без ключа.

•	 Хеширование преобразует данные в  нечитае-
мый вид, защищая токены и пароли, что делает их 
недоступными для злоумышленников даже при 
утечке кеша.

Эти алгоритмы помогают не только улучшить произ-
водительность, но  и усилить безопасность данных [9]. 
Дополнительную информацию об их роли в защите сес-
сий и примерах применения можно найти в таблице 2.

Таблица 2. 
Основные алгоритмы кэширования, их роль в защите данных и примеры применения

Алгоритм Роль в защите сессий Пример применения

LRU
Автоматическое удаление неактивных сессий снижает риск ис-
пользования устаревших данных.

Банковский сектор — кеширование активных сессий для за-
щиты учетных данных пользователей [9].

LFU
Сохраняет часто используемые данные, удаляя редко используе-
мые для повышения безопасности.

Электронная коммерция — кеширование популярных товаров 
и пользовательских действий [9].

FIFO
Обновляет кеш новыми данными, удаляя старые и защищая 
от использования устаревшей информации.

Новостные и медийные сайты — кеширование актуальных 
статей и контента [9].

ARC
Адаптивное управление кешем улучшает эффективность хране-
ния и защищает актуальные данные.

Облачные сервисы и высоконагруженные базы данных — опти-
мизация доступа к часто запрашиваемым данным [9].

Random 
Replacement

Простое управление кешем для встроенных систем с ограничен-
ными ресурсами.

Встроенные системы в IoT-устройствах — управление кешем 
при ограниченной памяти [9].

TTL
Автоматическое удаление данных по истечении срока снижает 
риски использования устаревших токенов.

Платформы онлайн-банкинга — краткосрочные токены для 
сессий и аутентификации [4].

Фрагментация 
кеша

Изолирует данные в случае компрометации одного из сегментов, 
защищая конфиденциальные сведения.

Финансовые приложения — разделение данных сессий и финан-
совых транзакций для повышения безопасности [9].

Шифрование 
кеша

Защищает конфиденциальные данные от утечек, усложняя не-
санкционированный доступ.

Системы интернет-банкинга — шифрование данных сессий для 
защиты конфиденциальности [7].

Хеширование
Обеспечивает защиту токенов и паролей, снижая риск компро-
метации при утечке данных.

Аутентификационные системы — хеширование паролей для 
повышения безопасности учетных записей [7].
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Кэширование данных не  только оптимизирует про-
цесс аутентификации, уменьшая нагрузку на  базы дан-
ных и ускоряя проверку токенов, но и значительно повы-
шает безопасность пользовательских сессий. Основные 
направления использования кэширования для достиже-
ния этих целей представлены на диаграмме ниже.

Основные типы атак на сессии  
и методы их предотвращения

Сессии пользователей — один из  центральных эле-
ментов веб-приложений, обеспечивающий пользова-
телям удобный и  безопасный доступ к  своим учетным 
данным и  конфиденциальной информации [7]. Однако 
именно этот элемент и  привлекает злоумышленников, 
ищущих способы обойти систему защиты. Рассмотрим 
основные методы атак на сессии, их потенциальные по-
следствия и защитные меры, которые помогут противо-
стоять этим угрозам.

Атака посредника (MITM). Один из наиболее опасных 
методов — атака типа «человек посередине», или MITM. 
Здесь злоумышленник, как настоящий «перехватчик», 
встраивается в  обмен данными между пользователем 
и сервером, что позволяет ему не только перехватывать, 
но и изменять эти данные. Чаще всего такие атаки слу-
чаются в  общедоступных сетях Wi-Fi, где трафик поль-
зователей проходит без должной защиты. Последствия 
MITM-атак могут быть катастрофичными: от утечки лич-
ных данных до полной утраты контроля над учетной за-
писью.

Эффективная защита от MITM-атак заключается в ис-
пользовании SSL/TLS для шифрования данных, что де-
лает перехват бесполезным [5]. Регулярная проверка 
целостности сообщений также помогает предотвратить 
незаметные изменения данных.

Кража токенов (OAuth). Кража токенов аутентифи-
кации, таких как OAuth, представляет собой ещё одну 
излюбленную тактику злоумышленников. Похищенные 
токены позволяют получить доступ к учетной записи без 
пароля, что особенно опасно, когда речь идет о конфи-

денциальных данных. Перехват токенов в  незащищен-
ной сети, по сути, «развязывает руки» злоумышленнику, 
давая ему доступ к ресурсам пользователя.

Чтобы избежать подобных ситуаций, срок действия 
токенов должен быть ограничен, а их хранение — мак-
симально защищено [1, 4]. Применение краткосрочных 
токенов позволяет существенно снизить риск их кражи.

Cross-Site Scripting (XSS). Такие атаки — типичная про-
блема, связанная с  внедрением вредоносного кода 
в  веб-страницу. Здесь злоумышленник использует уяз-
вимости сайта для того, чтобы обмануть систему и  по-
лучить доступ к  сессионным данным пользователя. 
Достаточно заполнить форму с  вредоносным кодом, 
и злоумышленник сможет «подглядеть» сессию или даже 
управлять действиями пользователя от  его имени. По-
следствия XSS-атак порой бывают непредсказуемыми: 
утечка данных, компрометация учетных записей и, в ко-
нечном итоге, снижение доверия к сервису.

Эффективные меры защиты включают тщательную 
фильтрацию данных на входе и настройку cookie-файлов 
с флагами HttpOnly и Secure, что затрудняет доступ к сес-
сии со стороны злоумышленника [7].

Cross-Site Request Forgery (CSRF). CSRF-атака использу-
ет активную сессию пользователя для выполнения дей-
ствий без его ведома. Злоумышленник запускает запрос, 
будто бы от  имени пользователя, а  система принимает 
его как легитимный. Нередки случаи, когда с  помощью 
CSRF злоумышленникам удается инициировать финан-
совые переводы или изменить важные настройки в учет-
ной записи пользователя.

Для предотвращения подобных атак целесообразно 
использовать CSRF-токены, а также проверять источни-
ки входящих запросов [7]. Эти меры значительно услож-
няют выполнение нежелательных действий от  имени 
пользователя.

Несанкционированный доступ к базе данных или фай-
ловой системе. Прямой доступ к базе данных или фай-

Рис. 3. Ключевые аспекты кэширования для ускорения аутентификации и повышения безопасности 
пользовательских сессий
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ловой системе, где хранятся сессионные данные, предо-
ставляет злоумышленнику все инструменты для полного 
контроля над учетными записями. Использование SQL-
инъекций и других методов позволяет обойти защитные 
системы и получить доступ к данным, изменить или уда-
лить их. Это особенно опасно, так как последствия могут 
затронуть многих пользователей одновременно.

Регулярное сканирование на  уязвимости, ограниче-
ние доступа и применение шифрования данных помога-
ют предотвратить несанкционированный доступ к базе 
данных и минимизировать риски [8].

Фиксация сессии — специфический метод атак, при 
котором злоумышленник фиксирует сессию еще до того, 
как пользователь проходит аутентификацию. Злоумыш-
ленник устанавливает идентификатор сессии заранее, 
так что, когда пользователь входит в учетную запись, он 
фактически подключается к сессии злоумышленника.

Противодействие таким атакам включает обновле-
ние идентификатора сессии после завершения аутенти-
фикации и  настройку cookie с  дополнительными пара-
метрами безопасности [7]. Эти меры делают фиксацию 
сессий значительно менее эффективной.

Атака грубой силы (Brute Force). Атаки методом пере-
бора или brute force представляют собой один из самых 
древних методов взлома, но, несмотря на  это, всё ещё 
применяются, особенно при слабых паролях. Злоумыш-
ленник поочередно перебирает возможные комбина-
ции пароля, чтобы получить доступ к  учетной записи. 
Успешная атака приводит к потере контроля над учетной 
записью и компрометации данных.

Простые, но  эффективные меры включают ограни-
чение количества попыток входа, использование капчи 
и  повышение сложности паролей, что значительно ус-
ложняет работу злоумышленнику [6].

Социальная инженерия. Методы социальной инже-
нерии, такие как фишинг, эксплуатируют человеческий 
фактор, а не технические уязвимости. Злоумышленники 
обманом вынуждают пользователей выдавать свои дан-
ные, создавая поддельные страницы для входа в систе-
му или рассылая электронные письма с вредоносными 
ссылками. Социальная инженерия требует минималь-
ных затрат со стороны злоумышленника, но может иметь 
очень серьёзные последствия.

Обучение пользователей, внедрение автоматических 
фильтров и  использование двухфакторной аутентифи-
кации помогают значительно снизить риски, связанные 
с социальной инженерией [10, 13].

Физический доступ. Физический доступ к устройству 

пользователя предоставляет злоумышленнику все воз-
можности для кражи сессионных данных, cookie и  па-
ролей. Доступ к  устройству открывает «врата» ко всей 
информации, которая может быть сохранена на устрой-
стве, что особенно опасно при отсутствии мер защиты.

Защитные меры включают шифрование данных, на-
стройку автоматической блокировки и  использование 
биометрических методов аутентификации [11]. Эти мето-
ды помогают минимизировать риски утраты данных при 
физическом доступе к устройству.

Недостатки традиционных методов 
и необходимость их усовершенствования

В современных условиях безопасности традицион-
ные методы аутентификации всё чаще становятся недо-
статочно эффективными для защиты пользовательских 
данных. Несмотря на  свою базовую функциональность, 
многие из этих методов имеют уязвимости, которые ак-
тивно эксплуатируются злоумышленниками. Постоянное 
увеличение числа кибератак показывает, что недостатки 
в  традиционных подходах к  защите данных нуждаются 
в пересмотре и усовершенствовании.

Для удобного представления основных проблем, свя-
занных с традиционными методами защиты, и предлага-
емых мер улучшения составлена таблица (см. табл.  3), 
отражающая ключевые недостатки каждого метода, воз-
можные риски и последствия, а также соответствующие 
способы их модернизации.

Ниже представлен график, иллюстрирующий наи-
более частые причины успешных кибератак, выявлен-
ные в  исследованиях компаний Verizon, Trustwave, IBM 
X-Force, Symantec и Kaspersky за период с 2021 по 2023 
год. График позволяет наглядно оценить, какие слабые 
места в защите пользовательских данных и сессий наи-
более уязвимы и требуют особого внимания для мини-
мизации рисков атак.

Перспективные направления и инновационные 
решения в защите сессий

Современные информационные системы сталкива-
ются с  постоянно растущими угрозами безопасности, 
особенно в области защиты сессионных данных. Новые 
методы и  технологии предлагают гораздо больше воз-
можностей для безопасности, чем традиционные подхо-
ды, но при этом они учитывают удобство пользователя. 
Рассмотрим основные инновационные решения, кото-
рые уже сейчас применяются или находятся на  стадии 
активного внедрения, предоставляя высокий уровень 
защиты при сохранении доступности и удобства исполь-
зования.
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Многофакторная аутентификация (MFA) — это клас-
сический, но  по-прежнему актуальный способ усилить 
защиту за  счет комбинирования нескольких факторов 
аутентификации. В  дополнение к  паролю применяются 
одноразовые коды, биометрические данные или аппа-

ратные токены. MFA усложняет доступ для злоумышлен-
ника: компрометация одного из  факторов не  даст ему 
несанкционированного доступа к учетной записи. Одна-
ко, несмотря на  надежность, MFA может снижать удоб-
ство использования, что особенно важно для систем 

Таблица 3. 
Недостатки традиционных методов аутентификации и их усовершенствования

Недостаток Проблема Риски и последствия Необходимость усовершенствования

Слабая защита 
паролей

Пароли могут быть украдены, уга-
даны или взломаны злоумышлен-
никами, что делает учетные записи 
уязвимыми.

Компрометация учетных записей 
при использовании простых или 
одинаковых паролей на разных 
платформах [6].

Внедрение многофакторной аутентификации 
(MFA) для дополнительной защиты. Поощрение 
создания уникальных и сложных паролей для 
каждого аккаунта [10].

Уязвимости в хра-
нении сессионных 
данных

Некорректное хранение сессион-
ных данных может привести к их 
компрометации.

Возможность перехвата данных 
через небезопасные соединения. 
Увеличение вероятности атак при 
недостаточной настройке cookie [7].

Использование шифрования сессионных 
данных. Настройка cookie-файлов с флагами 
HttpOnly, Secure и SameSite. Периодическое 
обновление идентификаторов сессий [7].

Неэффективность 
при атаках MITM

Стандартные меры часто недо-
статочно защищают от атак типа 
«человек посередине» (MITM).

Перехват, подмена сессионных дан-
ных, выполнение действий от имени 
пользователя [5].

Использование SSL/TLS для шифрования 
каналов связи. Применение аутентификации 
серверов и клиентов для подтверждения их 
подлинности [5].

Отсутствие кон-
троля за истече-
нием сессии

Недостаточный контроль за вре-
менем действия сессий делает их 
уязвимыми к несанкционированно-
му доступу.

Увеличение вероятности компро-
метации при наличии длительно 
активных сессий [7].

Автоматическое завершение сессии после 
периода бездействия. Использование кратко-
срочных токенов, чтобы уменьшить вероятность 
использования устаревших данных [4].

Отсутствие 
защиты от атак 
воспроизведения

Уязвимость к атакам воспроизведе-
ния позволяет злоумышленникам 
использовать перехваченные 
данные повторно.

Несанкционированное выполнение 
операций и доступ к данным [7].

Применение токенов с временными метками 
или одноразовых кодов для каждого запроса. 
Обеспечение уникальности каждого запроса [7].

Рис. 4. Наиболее частые причины успешных кибератак (2021–2023)
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с  массовым применением. Сегодня многие банковские 
системы, такие как Тинькофф и Сбербанк Онлайн, уже ис-
пользуют MFA с SMS-кодами и push-уведомлениями для 
подтверждения операций [10].

Биометрическая аутентификация предлагает ис-
пользование уникальных характеристик пользователя, 
таких как отпечатки пальцев, распознавание лица и даже 
поведенческие паттерны. Этот метод убирает необхо-
димость запоминания паролей, но  поднимает вопро-
сы конфиденциальности, ведь утечка биометрических 
данных может иметь серьезные последствия. На данный 
момент биометрия активно применяется в  мобильных 
устройствах, что позволяет пользователям быстро и без-
опасно авторизоваться, не задумываясь о паролях [11].

Поведенческая биометрия. В  отличие от  традицион-
ной биометрии, поведенческая биометрия анализирует 
такие характеристики, как скорость набора текста или 
движения мышью, для непрерывной аутентификации. 
Это обеспечивает дополнительный уровень защиты, по-
зволяя постоянно подтверждать личность пользователя 
на протяжении всей сессии, что особенно актуально для 
финансовых организаций. Например, данная технология 
способна обнаруживать мошеннические действия на ос-
нове аномалий в поведении [11].

Искусственный интеллект и машинное обучение 
в безопасности

Системы ИИ и  машинного обучения помогают рас-
познавать аномалии и  реагировать на  них в  реальном 
времени. Они анализируют огромные объемы данных, 
выявляя сложные атаки, которые традиционными ме-
тодами были бы незаметны. Внедрение ИИ позволя-
ет крупным компаниям, таким как Яндекс и  Сбербанк, 
мгновенно обнаруживать и  блокировать потенциаль-
ные угрозы, однако этот метод требует значительных 
вычислительных ресурсов и  качественных данных для 
обучения моделей [10].

Архитектура «Нулевого доверия» (Zero Trust 
Architecture, ZTA). Этот подход предполагает полное от-
сутствие доверия к  любому элементу сети — каждый 
запрос на доступ проверяется независимо, независимо 
от  его происхождения. Это подход, при котором безо-
пасность встроена в каждое взаимодействие. Такой уро-
вень контроля особенно важен в корпоративных сетях, 
где внутренние и внешние угрозы требуют тщательного 
анализа. Google и  другие компании внедряют ZTA для 
защиты от несанкционированного перемещения внутри 
сети [13].

Блокчейн для защиты данных. Технология блокчейн 
делает процесс хранения данных более прозрачным 
и безопасным за счет децентрализованного управления 

и неизменности записей. Блокчейн обеспечивает высо-
кую устойчивость к  атакам, так как данные невозмож-
но изменить без согласия участников сети. В частности, 
блокчейн используется в проектах децентрализованной 
идентификации, таких как Sovrin и  uPort, для защиты 
и  верификации цифровых идентификационных данных 
[20].

Адаптивная аутентификация и защита сессий — это 
динамическое изменение уровня безопасности на  ос-
нове контекста, например, местоположения, времени, 
устройства. Это позволяет персонализировать защиту, 
реагируя на  необычное поведение пользователя. В  си-
стемах онлайн-банкинга, например, при входе с нового 
устройства система может запросить дополнительную 
проверку, обеспечивая безопасность при минимальном 
неудобстве для пользователя.

Использование аппаратных средств безопасности. 
Аппаратные токены, такие как YubiKey, и  смарт-карты 
хранят ключи шифрования в  изолированной среде, за-
щищая данные от фишинга и MITM-атак. Эти устройства 
требуют дополнительных затрат и  неудобны в  исполь-
зовании, но дают значительное преимущество в защите 
конфиденциальных данных, что делает их востребован-
ными в корпоративных системах и сервисах двухфактор-
ной аутентификации [13].

Квантово-устойчивая криптография. В  условиях 
угрозы со стороны квантовых компьютеров, способных 
взламывать современные криптографические системы, 
актуальным становится использование квантово-устой-
чивых алгоритмов. Этот подход пока находится на  ста-
дии стандартизации, но  его внедрение позволит повы-
сить устойчивость системы к  потенциальным угрозам. 
Сегодня многие исследовательские проекты, включая 
инициативу NIST, работают над разработкой и стандар-
тизацией таких алгоритмов [24].

Современные протоколы безопасности и  стан-
дарты, такие как OAuth 2.0, OpenID Connect и  FIDO2, 
обеспечивают безопасную аутентификацию и  авто-
ризацию, упрощая интеграцию между сервисами. Эти 
стандарты поддерживают мобильные устройства и веб-
приложения, создавая унифицированный подход к  за-
щите данных и  улучшая совместимость. Применение 
таких протоколов позволяет упростить защиту данных 
для пользователей и снизить риски, связанные с непра-
вильной конфигурацией системы [1-4, 23].

Обсуждение

Современные методы аутентификации предостав-
ляют широкие возможности для усиления безопас-
ности пользовательских сессий. Протоколы OAuth 2.0 
и OpenID Connect обеспечивают безопасное управление 



152 Серия: Естественные и технические науки № 12 декабрь 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ЛИТЕРАТУРА

1. Hildebrand, D., & Ylonen, T. (2005). OAuth 2.0 Authorization Framework. IETF RFC 6749. Доступно по ссылке: https://tools.ietf.org/html/rfc6749
2. Hardt, D. (2014). The OAuth 2.0 Authorization Framework: Bearer Token Usage. IETF RFC 6750. Доступно по ссылке: https://tools.ietf.org/html/rfc6750
3. OpenID Foundation. (2014). OpenID Connect Core 1.0. Доступно по ссылке: https://openid.net/connect/
4. JWT.io. (2019). JWT: JSON Web Tokens. Доступно по ссылке: https://jwt.io/introduction/
5. Guttman, J., & McDowell, P. (2003). Man-in-the-Middle (MITM) Attacks: Detection and Mitigation. IEEE Security & Privacy.
6. Dumitru, R., & Pana, M. (2017). Security Risks in Session Management and Their Mitigation. Journal of Computer Security, 25(1), 1–22.
7. Mitnick, K.D., & Simon, W. L. (2002). The Art of Deception: Controlling the Human Element of Security. Wiley.
8. Anderson, R. (2020). Security Engineering: A Guide to Building Dependable Distributed Systems. Wiley.
9. Zhou, J., & Le, H. (2018). A Survey on Caching Algorithms for Web Applications: Challenges and Future Directions. International Journal of Computer Science and 

Information Security, 16(6), 1–12.
10. Kaufman, C. (2017). Machine Learning for Cybersecurity: How AI Will Help Prevent the Next Generation of Cyber Attacks. MIT Press.
11. National Institute of Standards and Technology (NIST). (2017). NIST SP 800-63-3: Digital Identity Guidelines. Доступно по  ссылке: https://nvlpubs.nist.gov/

nistpubs/SpecialPublications/NIST.SP.800-63-3.pdf
12. Schneier, B. (2015). Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World. W.W. Norton & Company.
13. Gartner. (2023). Predicts 2024: Cybersecurity Trends. Доступно по ссылке: https://www.gartner.com/en/documents/predicts-2024-cybersecurity-trends
14. Tanner, M., & Hayes, D. (2019). The Impact of Blockchain Technology on Identity Management. Journal of Cryptographic Engineering, 9(4), 234–247.

доступом к  ресурсам без необходимости передачи па-
ролей [1-3]. Использование JWT-токенов позволяет реа-
лизовать безгосударственную аутентификацию, снижая 
нагрузку на  серверы. Однако каждый из  этих методов 
имеет свои недостатки и потенциальные риски. Напри-
мер, неправильная конфигурация OAuth может приве-
сти к компрометации токенов [6], а JWT-токены, действи-
тельные до  истечения срока, не  подлежат отзыву, что 
может быть уязвимостью при утечке токена.

Это подчеркивает важность комбинирования раз-
личных методов аутентификации и внедрения дополни-
тельных мер безопасности, таких как многофакторная 
аутентификация. Алгоритмы кеширования улучшают 
производительность систем и ускоряют обработку поль-
зовательских запросов [9]. Однако некорректное управ-
ление кешем может привести к утечкам данных или ис-
пользованию устаревших сессий, поэтому необходимо 
тщательно выбирать алгоритмы и  настраивать параме-
тры хранения.

Инновационные решения, включая применение ис-
кусственного интеллекта и  машинного обучения для 
обнаружения аномалий, а также архитектуру «нулевого 
доверия», представляют перспективные направления 
в усилении безопасности. Технологии блокчейна и кван-
тово-устойчивая криптография могут стать основой для 
создания новых систем защиты данных, способных про-
тивостоять будущим угрозам [21].

Заключение

Проведенный анализ современных методов обеспе-
чения безопасности пользовательских сессий показал, 
что ключевые протоколы аутентификации, такие как 
OAuth 2.0, OpenID Connect и JWT, являются эффективны-
ми инструментами для защиты данных пользователей 

и предотвращения несанкционированного доступа. Тем 
не менее, традиционные методы защиты часто недоста-
точны перед лицом современных киберугроз, включая 
фишинг, атаки «человек посередине» (MITM), перехват 
сессий и атаки воспроизведения.

Для повышения устойчивости к  этим угрозам необ-
ходимо внедрение более комплексных решений, таких 
как многофакторная аутентификация, поведенческая 
биометрия и  использование искусственного интеллек-
та для своевременного обнаружения и блокировки атак 
[10, 11]. Интеграция инновационных технологий, вклю-
чая блокчейн, квантовую криптографию и  адаптивную 
аутентификацию [20, 24, 13], может значительно усилить 
защиту пользовательских сессий в будущем.

Для эффективной защиты данных организациям 
рекомендуется не  только инвестировать в  передовые 
технологии, но  и повышать осведомленность и  квали-
фикацию сотрудников в  области кибербезопасности. 
Комплексный подход, включающий адаптивную аутен-
тификацию, применение искусственного интеллекта 
и постоянное обучение персонала, способен не только 
повысить уровень безопасности, но и укрепить доверие 
клиентов [10, 12]. Это также способствует соблюдению 
нормативных требований и обеспечивает конкурентное 
преимущество в  условиях цифровой трансформации 
[14].

В долгосрочной перспективе безопасность пользо-
вательских данных требует многоуровневых стратегий 
защиты сессий, объединяющих различные методы ау-
тентификации, эффективные алгоритмы кеширования 
и  инновационные технологии. Такой подход позволит 
организациям противостоять текущим и будущим угро-
зам, обеспечивая надежную защиту и соответствуя ожи-
даниям пользователей в сфере кибербезопасности.
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