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Аннотация. Статья привлекает внимание к области квантовой криптогра-
фии, а именно, к её конкретному разделу, касающемуся разработке кван-
товых криптографических протоколов, над созданием которых учёные 
различных стран работают уже почти сорок лет. Квантовая криптография 
сегодня рассматривается как технология, способная сформировать новый 
уникальный облик телекоммуникационных сетей связи будущего. Од-
нако, при этом никто с  полной уверенностью не  может гарантированно 
спрогнозировать, как будет выглядеть полностью сформированная ин-
фраструктура квантового интернета, и к какому итогу она может приве-
сти. В  статье выдвигается новая гипотеза относительно универсального 
усовершенствования квантовых протоколов, на  примере модификации 
классического квантового протокола BB84.Использование выдвинутой 
авторами идеи основано на  теории рукотворного воссоздания фотонов 
и  их дальнейшего использования, что позволяет значительно снизить 
возможность осуществления потенциальных угроз, а  также избежать 
ситуаций, связанных с  уязвимостями квантовых алгоритмов. Предлага-
емый метод является комбинированным. Применяя ложные состояния 
фотонов и  создавая множество ловушек для злоумышленников, можно 
добиться такого увеличения ресурсов, затрачиваемых на атаку, что сде-
лает эту атаку, в итоге, бесполезным занятием. Хакер будет иметь гораздо 
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Summary. The article draws the attention to the field of quantum 
cryptography, namely, to its specific section concerning the 
development of quantum cryptographic protocols, on the creation 
of which scientists from various countries have been working for 
almost forty years. Quantum cryptography is considered today as 
the technology capable to form the new unique appearance of 
telecommunication networks of the future. However, at the same time, 
no one with full confidence can to predict guaranteed what fully formed 
quantum Internet infrastructure will look like, and what outcome it may 
lead to. The article puts forward new hypothesis regarding the universal 
improvement of quantum protocols, using the example of modification 
of the classical quantum protocol BB84. The application of the idea put 
forward by the authors is based on the theory of artificial manufactured 
reconstruction of photons and their further use, which makes it possible 
to significantly reduce the possibility of potential threats, as well as to 
avoid situations associated with vulnerabilities of quantum algorithms. 
The proposed method is combined. By applying false photon states 
and creating many traps for intruders, it is possible to achieve such 
increasing in the resources spent on the attack that will make this 
attack, in the end, the useless occupation. Any hacker will be much less 
likely to guess the desired data transfer qubit and the quantum state 
of polarization. Simulated copies of photons, in addition to their main 
task, can become bait for any hacker, capable of driving him into the 
trap, thereby confirming his presence in the communication channel. At 
the same time, the process of breaking the communication channel will 
no longer be inevitable, which will avoid interrupting the functioning 
of the communication line.
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меньшую вероятность угадать нужный кубит передачи данных и кванто-
вое состояние поляризации. Смоделированные копии фотонов, помимо 
своей основной задачи, могут стать приманкой для хакера, способной 
загнать его в ловушку, тем самым подтверждая его присутствие в канале 
связи. При этом процесс обрыва канала связи станет уже вовсе не неиз-
бежным, что позволит избежать прерывания функционирования линии 
связи.

Ключевые слова: квантовые протоколы, квантовая криптография, моди-
фикация квантового протокола BB84, квантовое распределение ключа, 
порог ошибок.

Введение

На  данном этапе развития информационных 
технологий квантовые вычисления позволяют 
не только обеспечить повышенную защиту от не-

санкционированного доступа к  передаваемой инфор-
мации, но  и  с  более высокой долей вероятности выя-
вить сам факт такой попытки. Этот аспект крайне важен 
на  современном уровне информационного общества, 
поскольку оно стремится, фактически, к  полной циф-
ровизации. Вместе с этим процессом, происходит уско-
ренная глобальная модернизация как аппаратного, 
так и  программного обеспечения, возрастают нагруз-
ки на  техническое оснащение, увеличиваются объёмы 
информации, в том числе компрометирующей тех или 
иных людей. При этом неизбежно возрастает количе-
ство инцидентов кибербезопасности, модернизируют-
ся способы угроз, возникают новые виды кибератак, 
вызывающих серьёзные проблемы в области информа-
ционной безопасности и защиты данных. Поддержание 
работоспособности технического оснащения в  комму-
никационных сетях всё более усложняется.

Так, например, недавняя кибератака на  Японию 
(в  мае 2022  года) частично парализовало обществен-
ную деятельность граждан и  вызвало серьёзные про-
блемы в  правительственном аппарате. Другие страны 
ежесуточно также сталкиваются с  подобными случая-
ми, а в некоторых случаях государственные структуры 
становятся практически беспомощными. Представите-
ли многих государств крайне обеспокоены перспекти-
вами кибервойн, и  гораздо серьёзнее взялись за  ре-
ализацию процесса перехода на  квантовое решение 
данной проблемы.

Недалек тот момент, когда процесс модерниза-
ции средств, имеющихся в  арсенале современной ки-
бербезопасности, упрётся в  тупик, и  тогда переход 
на  квантовые технологии станет повсеместной неиз-
бежностью. Вот почему правительства многих стран 
возлагают большие надежды на  квантовые техноло-
гии. Статья направлена на  понимание основ работы 

квантового протокола BB84 и  его модификаций, на  их 
сравнение в криптостойкости, и на их дальнейшую мо-
дернизацию. За  пример взяты два хорошо известных 
протокола: уже устаревший, но  по–прежнему конку-
рентоспособный алгоритм BB84, и  его модификация 
BB84 Info–Z. Понимание основ и  принципов работы 
квантовых протоколов становится необходимостью 
для многих специалистов в  области информационной 
безопасности. Показаны приоритетные направления 
развития систем квантового распределения ключей, 
и на основе законов квантовой механики объясняются 
методы построения безопасных квантовых протоколов 
передачи данных.

Предлагаемая методология

Квантовый протокол BB84

Этот протокол назван по фамилиям его создателей 
и  году его первого опубликования [1]. BB84 предна-
значен для передачи секретной информации, закоди-
рованной бинарным образом. На  рис.  1 показано, как 
в BB84 может быть закодирован бит в состоянии поля-
ризации фотона.

Двоичный ноль (0) определяется как поляризация 
0o в  прямолинейном координатном базисе, или 45o — 
в  диагональном базисе. Двоичная единица (1) может 
быть равна 90o в  прямолинейном базисе, или 135o– 
в диагональном базисе. Итак, бит может быть представ-
лен с  помощью поляризации фотона в  одном из  двух 
координатных базисов.

На  моменте согласования, абоненты канала связи 
Алиса и  Боб утверждают большое целое число n, по-
рог ошибок pa и линейный код исправления ошибок C, 
а также матрицу проверки чётности PC порядка r × n. 
Согласовываются также линейная функция генерации 
ключей (для усиления конфиденциальности), представ-
ленная матрицей PK порядка m × n. Эти матрицы могут 
быть известны заранее, или определены во время вы-
полнения протокола и  отправлены по  классическому 

ИНФОРМАТИКА,  ВыЧИСЛИТЕЛьНАЯ  ТЕХНИКА  И  УПРАВЛЕНИЕ

101Серия: Естественные и технические науки №2 февраль 2023 г.



каналу. В  свою очередь, матрица (r + m) × n, строки 
которой являются строками PC и  PK, вместе взятыми, 
должна иметь ранг r + m. Алиса случайно выбирает по-
следовательности битов: 2n–битовые строки , 
где F2 обозначает поле из двух элементов с элементами 
{0; 1}, то есть поле целых чисел по модулю 2.

Затем кодируется состояние 
. Для каждого бита, случайным образом выбирается 
базис, прямолинейный или диагональный, с помощью 
которого будет кодироваться бит. При передаче фотона 
от Алисы, Боб будет сообщать ей о получении фотона, 
но не будет измерять его. Для каждого фотона, который 
получает Боб, он будет измерять поляризацию фото-
на на случайно выбранном базисе, применяя к своему 
состоянию. Если для конкретного фотона Боб выбрал 
тот  же координатный базис, что и  Алиса, когда он вы-
полнял преобразование , то фо-
тон переходит в состояние . Боб должен 
измерить эту же поляризацию в iB строке, и, таким об-
разом, корректно вывести бит, который отправила Али-
са, в случае отсутствия шума и признаков подслушива-
ния на линии связи.

Для определения подслушивания Алиса случайным 
образом выберет n бит, которые будут использоваться 
для обнаружения подслушивания. Путём выбора2n– 
битной строки, содержащей ровно n единиц, Алиса до-
бивается, чтобы |s| = n. Алиса отправляет Бобу публич-

но s бит, таких, что sj = 0, которые используются для 
тестирования, а  остальные — для генерации оконча-
тельного ключа. Обозначив соответствующие подстро-
ки i, b, релевантные для тестирования is и bs, в то время 
как подстроки, релевантные для создания ключа, обо-
значаются is и bs. Для каждого , такого, что sj 
= 0, Алиса и Боб публикуют значение j–го бита.

Если Боб выбрал неправильный базис, то  его ре-
зультат и,  следовательно, бит, который он получил, 
будут случайными. Стоит отметить, что если несовпа-
дение битов, определённое в  опубликованных значе-
ниях j–го бита путём сравнения, превышает npa, то они 
прерывают выполнение протокола. Предварительно 
зафиксированный параметр протокола pa, на  самом 
деле, является соотношением разрешённых переворо-
тов битов для тестирования. Алиса и Боб хранят значе-
ния оставшихся n бит в секрете. Строка Алисы обозна-
чается x = is и называется информационной строкой. 
Соответствующая цепочка битов на стороне Боба обо-
значается xB.

На  втором этапе, Боб уведомит Алису по  любому 
незащищенному каналу, какой базис он использовал 
для измерения каждого фотона. Алиса сообщает Бобу, 
правильно  ли он выбрал базис для каждого фотона. 
На  этом этапе Алиса и  Боб отбрасывают биты, соот-
ветствующие фотонам, которые Боб измерил с другим 
базисом. При условии, что ошибок не  произошло или 

Рис. 1: Битовое кодирование квантового протокола BB84

Рис. 2. Просеянный ключ
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никто не манипулировал фотонами, Боб и Алиса теперь 
должны иметь одинаковую строку битов, которая назы-
вается просеянным ключом. В приведенном ниже при-
мере (рис.  2) показаны биты, которые выбрала Алиса; 
базисы, в которых она их закодировала; а также базисы, 
которые Боб использовал для измерения. Кроме того, 
на  рис.  2представлен полученный просеянный ключ, 
после того этапа, когда Боб и  Алиса отбросили свои 
биты, как было показано выше.

Однако, прежде чем они закончили, Алиса и  Боб 
согласовывают случайное подмножество битов для 
сравнения, чтобы гарантировать согласованность. Для 
проверки, Алиса отправляет Бобу r–битовую строку 
исправления ошибок. Боб будет использовать ξ для 
сравнения или необходимого исправления своей стро-
ки xB. Строка  называется синдромом строки x 
(относительно PC). Если биты совпадают, то они отбра-
сываются, а оставшиеся биты образуют общий секрет-
ный m–битовый ключ. В  отсутствие шума или любой 
другой ошибки измерения, несоответствие в  любом 
из  сравниваемых битов указывало  бы на  присутствие 
перехватчика в  квантовом канале. Это связано с  тем, 
что если  бы перехватчик Ева пыталась определить 
ключ, то у неё не было бы другого выбора, кроме как 
измерить фотоны, посланные Алисой, прежде чем от-
правлять их Бобу. То  есть, Ева присоединяет отдель-
ный зонд, который, как мы предполагаем, находится 
в чистом состоянии, и применяет унитарное преобра-
зование Ujк составной системе. Это верно, потому что 
теорема о  запрете клонирования [2] гарантирует, что 
Ева не может воспроизвести частицу неизвестного со-
стояния.

Поскольку Ева не  будет знать, какие базисы Алиса 
использовала для кодирования бита, пока Алиса и Боб 
не  обсудят свои измерения, Ева будет вынуждена уга-
дывать. Если она измеряет на  неправильных базисах, 
то принцип неопределенности Гейзенберга гарантиру-
ет, что информация, закодированная на других базисах, 
теперь будет потеряна.

Таким образом, когда фотон достигает Боба, его из-
мерение будет случайным, и он будет считывать некор-
ректную информацию в 50% случаев. Учитывая, что Ева 
будет неправильно выбирать базис измерения в сред-
нем в 50% случаев, 25% битов, измеренных Бобом, бу-
дут отличаться от  битов Алисы. Если Ева перехватила 
все биты, то после n–битных сравнений Алисы и Боба, 
они уменьшат вероятность того, что Ева останется не-
замеченной до .

Таким образом, вероятность того, что перехватчик 
Ева узнала секрет, ничтожно мала, если сравнивается 
достаточно длинная последовательность битов.

Протокол BB84-INFO-Z

Рассматриваемая модификация BB84, квантовый 
протокол BB84–INFO–Z является аналогией BB84 [3], 
за исключением того, что он использует:

 ♦  обобщенные битовые номера n, nZ и nX (n – ин-
формационные битовые номера, Z и X — тесто-
вые биты, соответственно);

 ♦  раздел P = (s, z, b) для разделения N–битной 
строки i на  три непересекающихся набора ин-
дексов (I, TZ и TX);

 ♦  два отдельных порога (pA, Z и pA, X) вместо одного (pA).
 ♦ До  начала запуска квантового протокола BB84–

INFO–Z, Алиса и Боб должны выбрать некоторые 
общие, или публичные, параметры:

 ♦  номера n, nz и nx (обозначим N = n + nz + nx);
 ♦  пороги ошибок PA, Z и PA, X, r × n (соответству-

ющие линейному коду исправлению ошибок C);
 ♦  матрицы усиления конфиденциальности m×n 

(представляющие собой функцию генерации ли-
нейного ключа).

Важно, чтобы все строки R+M рассмотренных ра-
нее матриц PC и PK были собраны таким образом, что-
бы они были линейно независимыми.

Алиса, случайным образом, выбирает раздел 
N–битных строк, случайно выбирая N–

битные строки , которые удовлетворяют 
соотношениям:

| s | = n, | z | = nz, | B | = nz, и | s + z + b | = N.

Итак, раздел  разбивает набор индексов 
 на три непересекающихся набора:

 ♦ I (информационные биты, где s j = 1) размера n;
 ♦ Tz (тестовые Z биты, где zJ = 1) размера n Z; а так-

же
 ♦ Tx (тестовые Xбиты, где bj = 1) размером nX.

Алиса случайным образом выбирает N–битную 
строку  и  отправляет N кубитовых состояний 

, один за другим по квантовому кана-
лу. Алиса использует базис Z для отправки информации 
тестовых Z–битов, а также базис Xдля отправки X–би-
тов. Первоначально Боб держит каждый полученный 
кубит в квантовой памяти, не измеряя его.

Далее Алиса посылает Бобу по классическому кана-
лу битовую строку . Боб измеряет каждый 
из кубитов, которые он сохранил. При измерении i–го 
кубита, он измеряет его в Z–базисе, если bi = 0, и он из-
меряет его в X–базисе если bi = 1. Битовая строка, из-
меренная Бобом, обозначается iB. Если нет шума и нет 
подслушивания, то битовая строка равна iB = i.
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После этого Алиса посылает Бобу битовую строку s. 
Информационные биты (которые будут использоваться 
для создания окончательного ключа) являются n бита-
ми sj = 1, в то время как тестовые Z и X биты (которые 
будут использоваться для тестирования), являются би-
тами nz + nx с sj = 0. Подстроки обозначаются i, b, они 
соответствуют информационным битам isи bs соответ-
ственно.

Далее, Алиса и  Боб оба публикуют битовые значе-
ния, которые они имеют для всех тестовых Z и X битов, 
а затем сравнивают значения битов. Если большее коли-
чество, чем nz · pa, z тестовых Z–битов у Алисой с Бобом 
отличается, или больше, чем nx · pa, x тестовых X–битов 
отличаются между ними, то  они прерывают протокол, 
где pa, zи pa, x– предварительно согласованные пороги 
ошибок. Значения оставшихся n битов (INFO биты с sj = 
1) Алиса и Боб хранят в секрете. Битовая цепочка Алисы 
обозначается как x = is, а битовая строка Боба обозна-
чает xB.

Алиса посылает Бобу синдром X (в отношении кода 
исправления ошибок C и  его соответствующей про-
верки чётности матрицы PC), который состоит из r бит 
и определяется как . Используя , Боб исправ-
ляет ошибки в  его строке xB (так  же, как х). Оконча-
тельный ключ состоит из m–битов и определяется как 

. Алиса и Боб вычисляют биты и ключ в целом.

Очевидно, что оба протокола очень похожи. Рассмо-
трим их защищённость против коллективных атак [4–5], 
которые являются одними из  самых мощных теорети-
ческих атак.

Реализация атаки Евы и описание её свойств

К каждому j-мукубиту 

, 

посланному Алисой , Ева присоединяет 
отдельный зонд, находящийся, как предполагается, в чи-
стом состоянии, и применяет унитарное преобразование 
Ujк составной системе. Затем она сохраняет свои зонды 
в квантовой памяти для последующего измерения, и от-
правляет Бобу его часть системы [6]. Для каждого кубита 
существует определенное пробное гильбертово про-
странство и  определенное Uj; они заранее определя-
ются Евой и, таким образом, являются фиксированными 
для всех возможных вариантов выбора i, b и s.

Атака Евы на отдельный кубит

Так как атака является побитовой, то можно сосре-
доточить анализ на некотором фиксированном кубите, 

временно отбросив субиндекс j и выразив глобальный 
эффект действия Евы на конкретный кубит относитель-
но базиса :

  (1)

  (2)

где , ,  и   представляют собой век-
торы («ненормированные состояния») в пробном гиль-
бертовом пространстве Евы, соответствующие этому 
конкретному кубиту. Поскольку U унитарен,  и 
имеют норму 1 и ортогональны. Это значит, что

 (3)

 (4)

 (5)

Распространение атаки на  несколько кубитов — 
коллективная атака

Для каждого кубита  Ева применяет Uj 
в пространстве , где – пробное простран-
ство Евы,  — пространство кубитов. Выраженный 
относительно точки зрения Евы базис bj, получается 
путём отслеживания Боба из состояний 

 и  , 

в  результате чего получаются следующие матрицы 
плотности:

  (6)

 (7)

Если Алиса отправляет строку i, используя основы b, 
то глобальное состояние Евы является тензорным про-
изведением этих состояний

. 

После раскрытия тестовых битов [7], Еве нужны 
только те 

, 

для которых . Множество  имеет n 
элементов и является глобальным. Глобальное соответ-
ствующее s, b и x, теперь можно записать как:

  (8)
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Вероятность ошибки

Если предположить, что кубит подвергается атаке U, 
как определено в  (1) и  (2), то  ошибка возникает, если 
Алиса отправляет 0, а Боб измеряет 1, или если Алиса 
отправляет 1, а  Боб измеряет 0. Пусть k будет значе-
нием, измеренным Бобом, i– значение, отправленное 
Алисой для определенного кубита, аb– базис, исполь-
зуемый Алисой для кодирования i.

Тогда вероятность измерения Бобом ошибки выра-
жается

  (9)

Вероятность ошибки в сопряженном базисе

Теперь нас интересует величина , где 
(т. е.  и ) соответствует базису, сопряженно-
му к тому, что дано b. Атака U всегда описывается фор-
мулами (1) и  (2) в  базисе b, но  для того, чтобы вычис-
лить вероятность или ошибку, когда Алиса кодирует ij 
как  вместо , теперь нужно выразить U в основе 

.

Из уравнения (9) известно, что вероятность ошибки 
для этой ситуации определяется как:

.

Используя тот факт, что

и используя линейность U, из соотношений (1) и (2) 
выводятся выражения:

  (11)

  (12)

Заменив  и  в  правых частях выражений 
на их значения в терминах  и  , т. е. 

 и  

получаем

 (13)

 (14)

где члены для  и  заключены в скобки, так 
что очевидно, что

– .

Расширим этот результат, используя тождества 
 и  для  (здесь над 

чертой обозначается комплексное сопряжение [8]).

Используя равенства (3) и (4), получаем следующие 
выражения:

.  (15)

Эта формула будет использоваться для связи возму-
щения, вызванного Евой, когда Алиса кодирует в бази-
се  биты ij, так что sj = 1, с  информацией, которую 
Ева может получить, когда Алиса кодирует их в базисе. 
Следуя принципу «Информация против возмущения» 
[9], чем больше информации получает Ева, когда коди-
рование осуществляется в базисе b, тем больше помех 
она вызывает, когда биты кодируются и  проверяются 
в сопряженном базисе. Следовательно, можно ограни-
чить знания Евы о ключе, ограничив допустимую часто-
ту ошибок в протоколе.

Результаты исследований  
и их анализ

Доказательство защищённости  
протокола BB84 от коллективных атак

Выберем код

для некоторого ; тогда

окажется меньше, чем значение

, 

что само по себе экспоненциально мало по n. Мож-
но применить выборку Хёффдинга из  [3] (теорема 10) 
для каждой конкретной строки c1 … c2n, соответствую-
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щей измерению всех кубитов в некотором допустимом 
координатном базисе b. Пусть 

 — 

среднее значение выборки, соответствующее оши-
бочным информационным битам; а 

 — 

математическое ожидание , которое эквивалентно 
выражению , или тождественно неравен-
ству .

Для строк  и  перепишем 
условия, как

  (16)

откуда следует, что используя теорему Хёффдинга 
[10], получается соотношение:

 (17)

Нужно быть уверенным, в  том, что частота ошибок 
в информационных битах будет меньше максимальной 
скорости, с которой эти ошибки может обработать код 
с исправлением ошибок. Это условие необходимо для 
доказательства надёжности ключа.

Доказательство защищённости протокола  
BB84-Info-Zот коллективных атак

Общая коллективная атака Евы

Допустим, что перед выполнением протокола кван-
тового распределения ключей (КРК), Ева выбирает кол-
лективную атаку [3].

Дан j–й кубит, отправленный Алисой Бобу. Ева при-
соединяет состояние зонда, и  применяет некоторый 
унитарный оператор UJ к составной квантовой системе.

Затем, Ева держит у себя в квантовой памяти подси-
стему Ej, которая является её состоянием зонда; далее, 
она посылает Бобу подсистему Tj, которая является ку-
битом, отправленным от  Алисы к  Бобу (возможно, эта 
подсистема была изменена атакой Евы унитарным опе-
ратором UJ).

Наиболее общей коллективной атакой UJ Евы на j–й 
кубит, представленный на ортонорматической основе, 
является атака, описываемая, выражениями:

  (18)

,  (19)

где , , , и   — 

ненормированные состояния в  системе зонда Евы 
Ej, прикрепленные к j–му кубиту.

Таким образом, очевидно, что описанная атака мо-
жет изменить исходное состояние составной системы,

, 

и  привести его в  запутанное состояние, что озна-
чает, что атака Евы может вызвать запутывание своего 
зонда с зондом Боба.

С одной стороны, это даёт некоторую информацию 
о состоянии Боба; с другой стороны, это вызывает нару-
шение, которое может быть обнаружено им же. Инфор-
мация, полученная накануне, и возмущение, вызванное 
Евой, по своей природе устанавливает их взаимосвязь. 
По  этой причине протоколы квантового распределе-
ния ключей являются безопасными.

 Доказательство безопасности протокола 
BB84-Info-Z от коллективных атак

Как упоминалось ранее [3], случайная величина  
соответствует битовой строке ошибок в  битах INFO, 
если они были закодированы в базисе X. Биты TEST–X 
также кодируются в  базисе X, а  случайная величина 
CTX соответствует строке битов ошибок на этих битах. 
Следовательно, выбор индексов n–битов INFO и  nx–
битов TEST–X можно рассматривать как случайную вы-
борку (после того, как числа n, nz и nx; и индексы битов 
TEST–Z уже выбраны) и  использовать теорему Хёфф-
динга [4].

Таким образом, для каждой битовой строки c1 … cn + nx,  
состоящей из ошибок в n + nx битах INFO и TEST–X, если 
биты INFO были закодированы в базисе X, можно приме-
нить теорему Хёффдинга. Для этого следует взять обра-
зец размера n без замены из совокупности c1, …, cn + nx.  
Фактически, доказывается следующая теорема [3]:

Теорема. Пусть даны δ>0, R>0, и для бесконечного 
числа значений n семейство линейно независимых век-
торов  таково, что 

 и  . 

Тогда, для любых , таких, что
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, и для любых , а также двух mn–битовых 
финальных ключей k, k’, расстояние между состояния-
ми Евы, соответствующими k и k’, удовлетворяет следу-
ющей границе:

. (20)

Надежность протокола BB84-Info-Z

Сама по  себе безопасность квантового протокола 
недостаточна; также необходимо, чтобы надёжным был 
ключ (а именно, чтобы он был одинаковым для Алисы 
и Боба) [11]. Это означает, что нужно убедиться, что ко-
личество ошибок в битах INFO меньше максимального 
количества ошибок, которое может быть исправлено 
кодом исправления ошибок. Для этого необходимо, 
чтобы код исправления ошибок был способен испра-
вить ошибки. Отсюда следует, что надёжность финаль-
ного ключа, с  экспоненциально малой вероятностью 
отказа, гарантируется неравенством:

 (21)

Выбор индексов INFO–битов и  битов TEST–Z –это 
случайное разделение n + nz битов на  два подмно-
жеств, размеров n и nz(при условии, что индексы битов 
TEST–X уже были выбраны), что т соответствует выбор-
ке Хёффдинга.

Разработка квантового 
протоколаCSLOE‑2022  
как новой модификации BB84

Теперь предлагаем читателю ознакомится с  новой 
модификацией, предложенной авторами и  получив-
шей наименование CSLOE-2022, для старого, но всё ещё 
результативного квантового протокола BB84, использу-
ющего квантовое распределение ключей.

В  протоколе BB84 можно, в  значительной мере, 
улучшить криптостойкость и  степень запутываемости 
атакующего хакера–прослушивателя, что способно ус-
ложнить возможность перехвата информации в резуль-
тате кибератаки, нацелившейся на конфиденциальные 
сообщения.

Известно [11], что после согласования базисов в клас-
сическом протоколе BB84, перехватчик может получить 
точную информацию о передаваемом состоянии.

Конечной целью описываемой модификации явля-
ется усложнение процесса подслушивания, до  состоя-
ния его бесполезности, в плане затрачивания времени 
и ресурсов, а также подтверждения гипотезы о реаль-
ной возможности использования этого метода.

Идея состоит в  следующем: известно, что процесс 
репликации состояния, записываемый как ψ  ψ  ψ, 
и известный, как клонирование, может быть выполнен 
идеально с вероятностью 1 тогда и только тогда, когда 
известен базис, которому принадлежит ψ [12]. В  про-
тивном случае, идеальное клонирование невозможно, 
так как копии получаются не  идеальными. Таковы со-
держание и  следствия теоремы о  запрете клонирова-
ния квантовой информации.

Это обстоятельство может оказаться полезным. При 
невозможности воспроизвести точный клон фотона, 
для того чтобы получить информацию из  него, необ-
ходимо провести измерение характеристик оригина-
ла. Единственным способом измерить характеристики 
фотона является использование детектора одиночных 
фотонов. Но  как только фотон попадает на  детектор, 
он передаёт энергию и  исчезает, то  есть измерение 
уничтожает сам фотон [4]. Нужно учитывать, что каж-
дый фотон уникален [13]. Однако можно создать некое 
подобие фотона. Известно, что благодаря квантовой 
телепортации можно получить точную копию фотона 
[12], которую, в свою очередь, также можно использо-
вать для конструирования такого подобия. Для просты 
назовём его псевдо–фотоном. Перехватчик будет вос-
принимать такой псевдо–фотон либо как настоящий 
фотон со  своим специфичным набором характери-
стик, либо как искажение в канале. А для обнаружения 
и опознавания такого клона в канале связи необходимо 
приложить немалые усилия.

Теоретически, на  первом этапе, как и  в  классиче-
ском протоколе BB84, Алиса будет общаться с  Бобом 
по  квантовому каналу связи. В  свою очередь, Алиса 
будет передавать Бобу изменённую последователь-
ность, состоящую из  клонированных псевдо–фотонов, 
и  формирующую словарь для каждого бита с  соответ-
ствующей поляризацией. Как упоминалось ранее, псев-
до–фотон представляет собой некое подобие фотона, 
созданного искусственно [4]. В каждом конкретном слу-
чае возможно формирование новых последовательно-
стей, формирующих динамический словарь, тем самым 
снижая повтор при шифровании, учитывая уникаль-
ность каждого фотона [13]. Для каждого бита может 
быть использован не один псевдо–фотон, а целая груп-
па, с  определённым диапазоном значений, который 
будет корректироваться, смещаться или расширяться 
[14]. Каждый бит, или их последовательность, даже если 
они повторяются, будут иметь случайные псевдо–фо-
тоны из  определённого диапазона значений, которые 
приписаны биту или битовой последовательности.

При отправке словаря для декодирования можно 
пересылать его частями, во избежание полного рассе-
кречивания словаря. При обнаружении прослушива-
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ния, на данном этапе словарь можно расширить, а пе-
рехваченную часть не использовать [15], или временно 
прекратить передачу данных и  сформировать новый 
словарь. После успешной передачи словаря, можно 
начать отправку закодированных сообщений по  кана-
лу связи, в  котором настоящие фотоны, как и  создан-
ные их копии, будут чередоваться, и иметь абсолютно 
случайные позиции в  последовательности. Стоит от-
метить, что данный протокол можно дополнительно 
усложнить.

Например, можно использовать четыре кванто-
вых состояния для кодирования битов в двух базисах, 
что соответствует протоколу BB84(4+2) [16]. Далее, та-
кой протокол работает по  классическому сценарию, 
но с использованием словаря.

Каждый раз, когда Боб получает кубит, он сообщает 
об  этом Алисе, но  не  измеряет его. Впоследствии, для 
каждого фотона и  псевдо–фотона, который получает 
Боб, он будет измерять поляризацию на  случайно вы-
бранной основе, применяя её к своему состоянию. Если 
для конкретного фотона Боб выбрал ту же базу состо-
яния, то, когда он выполняет Hb, что и Алиса, то он пе-
реходит в то же состояние. Боб должен измерить ту же 

поляризацию в  iB строкеи, таким образом, он может 
правильно вывести бит, который Алиса намеревалась 
послать, в случае если, в канале связи нет шума и при-
знаков подслушивания.

На втором этапе Боб должен уведомить Алису, по лю-
бому незащищенному каналу связи, какой базис он ис-
пользовал для измерения каждого фотона. Алиса со-
общает Бобу, какие фотоны были настоящими, путём 
отправки зашифрованных диапазонов, а также ставит его 
в известность, правильно ли он выбрал базис для каждого 
оригинального фотона. На этом этапе Алиса и Боб отбра-
сывают биты, соответствующие псевдо–фотонам, и биты, 
которые Боб измерял с другим базисом. При условии, что 
ошибок не произошло, и никто не манипулировал фото-
нами, Боб и Алиса должны получить одинаковую строку 
битов, являющуюся просеянным ключом. В приведенном 
примере (рис. 3, табл. 1) показаны биты, выбранные Али-
сой; базисы, в которых она их закодировала; а также ба-
зисы, которые Боб использовал для измерения. Показан 
полученный просеянный ключ, после того как Боб и Али-
са отбросили свои биты, упомянутые выше.

Принцип неидеальной репликации часто применя-
ется в практике телекоммуникаций. Информация, пере-

Таблица 1. Просеянный ключ
Бит Алисы 0 1 1 0 1 0 0 1
Базис Алисы x + + x + x + x
Поляризация Алисы ⬈ ↑ → ⬉ → ⬉ ↑ ⬈
Базис Боба x x x + + x + +
Измерение Боба ⬈ ⬉ ⬈ → → ⬉ ↑ →
Обсуждение x + + * + x + *
Просеянный ключ 0 1 0 0

Рис. 3. Результаты работы протокола CSLOE-2022, где источник ЭПР представляет собой источник 
фотонов, предложенный Эйнштейном–Подольским–Розеном
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даваемая в оптоволокне, кодируется в состоянии света, 
поэтому этот процесс является квантовым кодирова-
нием [17]. Эта информация усиливается в  несколько 
раз от  источника до  приёмника, поэтому её качество 
со временем неминуемо ухудшается.

Однако телекоммуникационный сигнал состоит 
из  большого количества фотонов, приготовленных 
в одном и том же квантовом состоянии. Усиление в те-
лекоммуникациях сводится к созданию некоторых но-
вых копий ψ из ψ⊗N. Иначе говоря, теорема о запрете 
клонирования применима к  усилению телекоммуни-
кационных сигналов, потому что в  усилителях всегда 
присутствует спонтанное излучение. Копия почти иде-
альна, потому что стимулированное излучение явля-
ется доминирующим эффектом. Чувствительность со-
временных устройств достаточно высока, и на данном 
этапе такова, что квантовый предел может быть достиг-
нут в обозримом будущем.

Таким образом, кодирование информации, подчи-
няющееся теореме о  запрете клонирования, может 
быть полезно и для протоколов квантового распреде-
ления ключей [18]. Невозможность точного копиро-
вания квантовой информации не  отменяет всей кон-
цепции квантовой информации. Напротив, он служит 
иллюстрацией его силы. Невозможно полностью ско-
пировать состояние квантовой системы для умного 
кодирования информации, которое использует набор 
не  ортогональных состояний. Следовательно, если та-
кая система доходит до  приёмника невозмущенной, 
то это доказывает, что она не была скопирована ни од-
ним перехватчиком. Это означает, что, из-за теоремы 
о  запрете клонирования, квантовая информация пре-
доставляет средства для выполнения некоторых за-
дач, которые были бы невозможны при использовании 
только обычной информации. Например, обнаружение 
любого подслушивающего устройства на  канале свя-
зи возможно только с  применением идей квантовой 
криптографии.

Методы клонирования

Рассмотрим возможные методы неидеального кло-
нирования дискретных квантовых систем, чем и  явля-
ется протокол BB84.Существует несколько вариантов 
таких машин:

1. 1) Оптимальная симметричная универсальная 
квантовая копировальная машина (УККМ), пред-
ложенная Владимиром Бужеком–Марком Хилле-
ри (БХ) в 1996 г.;

2. 2) Симметричная УККМ, предложенная Никола Ги-
зеном– Сержем Массаром в 1997 году;

3. 3) Ассиметричная универсальная квантовая копи-
ровальная машина — УККМ.

Симметричная УККМ для 12 клонирования куби-
тов, разработанная Бужеком и  Хиллери, принимает 
клонируемый кубит на  вход, и  использует отдельный 
кубит в  качестве вспомогательного кубита [19]. Дей-
ствие такой машины в вычислительной базе исходного 
кубита описывается выражением:

 (22)

с  . По линейности, эти два 
соотношения индуцируют следующее действие на наи-
более общее входное состояние :

 (23)

где .

Как видно из уравнения (23), α и β можно поменять 
местами. Кроме того, преобразование имеет одинако-
вую форму для всех входных состояний .

Таким образом, такая квантовая копировальная ма-
шина (ККМ)является симметричной и  универсальной. 
Её частичные состояния для оригинала и копии:

. (24)

Симметричная УККМ для  кубитов была от-
крыта Гизеном и Массаром в 1997 году. Она обобщает 
УККМ Бужека–Хиллери, и её правильность определяет-
ся выражением:

, (25)

которое воспроизводит  для  и  .  
Гизен и  Массар дали численные доказательства опти-
мальности своей универсальной квантовой копиро-
вальной машины. Позже аналитическое доказательство 
оптимальности было дано Дагмаром Брюссом, Артуром 
Эккертом и Киаром Маккиавелли в 1998 году, которые 
предположили, что выходное состояние принадлежит 
симметричному подпространству из M кубитов. Резуль-
тат далее был обобщен Рейнхардом Вернером для си-
стем любой размерности [20].
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Асимметричное универсальное клонирование от-
носится к ситуации, когда выходные клоны могут иметь 
разную точность воспроизведения.

Здесь следует сосредоточиться на  универсальном 
клонировании . Изучение более общих слу-
чаев было предпринято несколькими исследователями 
в 2004–2005 г. г.

Рассмотрим некоторые из  этих идей ниже вместе 
с их экспериментальной реализацией. В своем всесто-
роннем исследовании клонирования , Чи–
Шенг Ниу и Роберт Гриффитс в 1998 г. получили, в част-
ности, оптимальную асимметричную УККМ .

Тот  же результат независимо получил Николас 
Серф в  1998–2000 г. г., который использовал алгебра-
ический подход, а также Владимир Бужек и Марк Хил-
лери в  1998 г. [21], которые разработали подход кван-
товых схем, улучшенный по  сравнению с  предыдущей 
конструкцией для симметричного клонирования. Оп-
тимальность демонстрируется путём доказательства 
того, что верность двух клонов, Fα и Fβ, насыщает нера-
венство не клонирования:

. (26)

Тем же авторам удалось расширить разработку сво-
их схем далеко за  пределы отдельного случая кубита, 
и  распространить на  любое их количество. Исходя 
из  вышесказанного, для улучшения крипто стойкости 
протокола BB84 лучше всего подходит УККМ Бужека–
Хиллери, как наиболее простая в  реализации кванто-
вая копировальная машина из рассмотренных выше.

Сравнение протоколов

Поскольку квантовые протоколы BB84, BB84–INFO–Z 
и предложенная авторами модификация CSLOE-2022и-
меют много общего, то  можно выделить ряд параме-
тров для их сравнения. Начнём со  сравнения порога 
ошибок. Данный параметр необходим, чтобы опреде-
лить, был  ли осуществлён перехват информации, или 
попытка подслушивания. В  практической реализации 
протокола квантового распределения ключа всегда бу-
дут проявляться недостатки отдельных компонентов, 
и некоторые кубиты будут непригодны для формирова-
ния секретного ключа. Помимо этого, попытки прослу-
шивания квантового канала вносят изменения в пере-
даваемые кубиты, что также не позволяет использовать 
их при формировании секретного ключа.

В случае с классическим протоколом BB84, порого-
вое значение частоты ошибок составляет 11% [22]. Для 
идеальной модели, количество битов окончательного 
секретного ключа (R) на  один бит просеянного ключа 
выражается формулой

,  (27)

где H — двоичная Шенноновская энтропия, 
а QBER– количество ошибок, измеренных Бобом. Зави-
симость R от QBER представлена на рис. 4: Она не обя-
зательно должна быть такой. Качество исполнения ап-
паратуры, реализующей протокол, позволит снизить 
порог в меньшую сторону.

В  протоколе BB84–INFO–z, помимо информацион-
ных кубитов, отвечающих за генерацию ключа, исполь-

Рис. 4. Порог ошибок для BB84
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Таблица 2. Сравнительные характеристики протоколов по порогу ошибок

Протокол Порог ошибок

BB84 11%

BB84–INFO–Z 7,56%

CSLOE-2022 ~11%

Рис. 5. Безопасная зона асимптотических скоростей ошибок для BB84–INFO–Z

Рис. 6. Порог ошибок для протокола CSLOE-2022
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зуются тестовые кубиты Xи Z [2], необходимые для 
проверки на попытки перехвата — прослушивания. По-
рог ошибок для этой модификации иной, и отличается 
в меньшую сторону. Он составляет не более 7,56% [4], 
как показано на рис. 5.

Для предлагаемой авторами модификации 
(CSLOE-2022), порог ошибок, теоретически, аналоги-
чен оригинальному, поскольку в  ходе формирования 
ключа неидеальные копии фотонов, используемые для 
запутывания прослушивающего перехватчика, отбра-
сываются и далее проверяются оригиналы, как в клас-
сическом протоколе. С  другой стороны, при попытке 
прослушивания искажение именно фотонов маловеро-
ятно, поскольку их значительно меньше, чем их копий, 
псевдо–фотонов. Из работы [12] известно, что код Сти-
на (CSS) позволяет на практике закодировать

  (28)

кубитов, где δ — количество измеренных ошибок, 
а  n — длина последовательности кубитов. Если запи-
сать формулу (28) как: , то  график 
пересечёт ось X в точке 0,11, что и даёт порог ошибок 
в 11% в классическом квантовом протоколе BB84 [23].

Для протокола CSLOE-2022 зависимость количества 
битов окончательного секретного ключа R от  количе-
ства зафиксированных ошибок QBER сохраняется, как 
показано на рис. 6, поскольку искажению при передаче 
подвергнутся все фотоны: и оригинальные, и их копии 
в  виде псевдо–фотонов.Cравнение протоколов по  по-
рогу ошибок можно наблюдать в табл. 2:

Квантовый протокол BB84–INFO–Z отличается в луч-
шую сторону от  остальных исследуемых протоколов, 
поскольку более низкий порог ошибок позволяет пе-
рехватчику Еве получить значительно меньше инфор-
мации о просеянном секретном ключе.

Ещё одним немаловажным параметром является ра-
бочее расстояние. Протоколы квантового распределе-
ния ключа оперируют одиночными фотонами, которые 
при передаче могут исказиться. Поэтому рабочее рас-
стояние относительно невелико.

Например, для BB84 это расстояние составляет око-
ло 70 км [24]. При реализации протоколов DPS и COW 
удалось достичь 250 и  307  км соответственно, однако 
их безопасность ещё не доказана. В свою очередь, ко-
манде китайских физиков: Цзю-Пэн Чен, Чи Чжани др. 

Рис. 7. Провинции Китая, соединенные оптоволоконной сетью протяженностью 430 км.
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удалось передать секретный квантовый ключ на  рас-
стояние 511 километров в реальных условиях[19]. Они 
смогли реализовать квантовую линию передачи дан-
ных не в лабораторных условиях, а в реальных между 
двумя городами. Схема квантовой линии представлена 
на рис. 7.

Физики продолжают искать разные способы увели-
чить расстояние до  сотен и  тысяч километров, зани-
маясь разработкой повторителей для существующих 
протоколов, а также разрабатывают новые, например, 
протокол полей–близнецов TF (TwinField). В  отличие 
от  стандартного протокола BB84, в  котором Алиса на-
прямую отправляет Бобу фотоны, протокол TF [25] 
включает в себя дополнительный узел Чарли, который 
находится между Алисой и Бобом.

Предварительное моделирование квантовой линии 
связи показало, что производительность метода может 
превзойти ограничение по ёмкости секретного ключа, 
и  при этом сохранить как безопасность, так и  эффек-
тивность. Сам эксперимент SNS–TF–QKD с  полевым 
оптоволокном показывает, что между китайскими про-
винциями Циндао, который выступает в качестве Али-
сы, и Цзинань, выступающим в качестве Боба, были рас-
положены экспериментальные установки.

На соответствующих станциях, килогерцовый воло-
конный лазер с непрерывной волной накачки был под-
ключен к  резонатору со  сверхнизким коэффициентом 
расширения. В  свою очередь, источником света явля-
ется акустический оптический модулятор. Лазер был 
синхронизирован по частоте, и применялся для выпол-
нения кодирования с  помощью двух фазовых модуля-
торов и трёх модуляторов интенсивности.

Закодированные импульсы при помощи аттенюато-
ра ослабляются до  однофотонного состояния, а  затем 
отправляются на  измерительную станцию с  контроле-
ром поляризации.

На  промежуточной станции (Мажан, выступающей 
в  роли Чарли) производится настройка для двух кон-
тролеров поляризации, а также ведётся обратная связь 
в режиме реального времени, с данными о поляризации 
импульсов между станциями Циндао (Алиса) и Цзинань 
(Боб). Для фильтрации утечек в  канале и  нелинейных 

рассеиваний импульсов используются мультиплексо-
ры. В  рамках эксперимента использовался оптоволо-
конный кабель, состоящий из 12 волокон, для переда-
чи сигнала однофотонного состояния линии связи, для 
синхронизации и фиксации оптической частоты между 
лазерами станций Алиса и  Боб соответственно. Разде-
ляя излучение на две части, где одна часть предназна-
чена для передачи квантового сигнала, а другая — для 
захвата длины волны, в рамках эксперимента фиксиру-
ются 2 лазера на расстоянии более 400км в оптоволо-
конном канале на 84,1 дБ с 6 оптическими усилителями 
EDFA между ними. Условный дрейф частоты между двух 
источников составляет примерно 0,1 Гц/с, что даёт сум-
марную разность фаз около π/60 в час. Следовательно, 
вместо калибровки длины волны, более значительным 
является калибровка разницы длин волн в час, что яв-
ляется вполне приемлемой характеристикой для пока-
зательного эксперимента. Соответственно, при более 
подходящих настройках достигается результат вплоть 
до расстояния в 511 километров.

В этом случае Алиса и Боб осуществляют передачу 
по  слабому когерентному импульсу Чарли, который 
сравнивает их и  объявляет, совпали  ли полученные 
биты или нет. Но  у  Чарли отсутствует информация 
о пришедших к нему битах, и он может только сравни-
вать их и объявлять, совпали они в данный момент или 
нет, поэтому Чарли оказывается не доверенным узлом.

Такой подход позволяет превысить известный пре-
дел скорости генерации ключей без повторителей. Он 
использует два источника, стабилизировать фазы кото-
рых, как и сотен километров волокна между ними, ока-
зывается непростой задачей.

Можно подытожить сравнение квантовых протоко-
лов по рабочему расстоянию (табл. 3:

Вывод

Авторы показали, что квантовый протокол BB84–
INFO–Z полностью защищен от  коллективных атак. 
Обнаружено, что результаты работы протокола BB84–
INFO–Z имеют много общего с протоколом BB84, за дву-
мя существенными исключениями:

1. 1. Частота ошибок должна проверяться отдельно, 
чтобы она была ниже пороговых значений pa,z 

Таблица 3. Рабочее расстояние протоколов.
Протокол Рабочее расстояние

BB84 70 км

BB84–INFO–Z 70 км

CSLOE-2022 511 км
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и pa,x для битов TEST–Z и TEST–X, соответственно, 
в то время как в протоколе BB84 пороговое зна-
чение частоты ошибок pa применяется ко  всем 
битам TEST совместно [2].

2. 2. Показатели информации Евы (безопасность) 
и  вероятности отказа исправляющего ошибки 
кода (надёжность) отличаются от  показателей 
в случае с классическим BB84 [3].

Можно сделать вывод, что даже если изменить кван-
товый протокол BB84, чтобы биты INFO были только 
в  основе Z, то  это не  ослабит его безопасность и  на-
дёжность (по крайней мере, против коллективных атак) 
и  не  поменяет порога асимптотической частоты оши-
бок [3].

Протокол BB84–INFO–Z можно безопасно исполь-
зовать для распространения просеянного секретного 
ключа; его безопасность имеет идеальную реализацию 
против возможных коллективных атак перехватчиков, 
прослушивающих каналы связи.

Показано, что предлагаемая авторами модификация 
классического квантового протокола BB84 (CSLOE-2022) 
вполне могла бы применяться для квантового распре-
деления ключей, поскольку применяемый принцип не-
идеального копирования не нарушает законов физики, 

но позволяет значительно повысить крипто стойкость 
протокола.

Пока что эта модификация является гипотезой, и её 
необходимо доказать серией практических экспери-
ментов с использованием специфического оборудова-
ния. Известно, что принцип неидеального копирования 
уже давно экспериментально применяется в  каналах 
связи, что описано в  публикациях [26–40], что позво-
ляет передавать информацию на значительно большие 
расстояния. Однако для квантового распределения 
ключей существуют иные требования по  качеству ис-
полнения отдельных компонентов. Поэтому, специали-
стами в области квантовой физики выдвигаются новые 
идеи и гипотезы, а перед инженерами ставятся специ-
фические и конкретные задачи проверки и доказатель-
ства справедливости подобных гипотез.

Далее авторы ставят перед собой задачу исследо-
вания квантовой оптической памяти на  основе фото-
нов и  псевдо–фотонов, на  предмет возможности за-
писи в них информации. Основываясь на полученных 
данных, необходимо выявить теоретические огра-
ничения, а  также найти способы их нивелирования 
и  нейтрализации, соответственно, как для фотонов, 
так и для воссозданных копий на их основе — псевдо–
фотонов.
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