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Аннотация. В данной статье решается научно-техническая задача проекти-
рования архитектуры и алгоритма работы цифрового решения — модели 
защиты мультимедийного контента от фальсификации на основе технологий 
искусственного интеллекта. Представлены формальная постановка задачи, 
архитектура модели защиты мультимедийного контента от фальсификации, 
алгоритм работы авторского метода на основе программирования фазы за-
щиты и верификации данных, математическое обоснование модели, а так-
же инновационные аспекты предлагаемого решения. Отражены результаты 
оценки эффективности работы авторской модели защиты цифрового муль-
тимедийного контента от фальсификации.
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Введение

Современный этап развития информационного 
общества характеризуется переходом к  цифро-
визации, в  рамках чего мультимедийный контент 

(изображения, видео— и  аудиоматериалы) приобрета-
ют статус носителя социально значимой информации. 
Подобная трансформация способствует возникновению 
зависимости информационной безопасности от  досто-
верности и аутентичности данных [1–3]. В контексте циф-
ровой трансформации фальсификация мультимедийно-
го контента эволюционировала от  единичных случаев 
до  массовой киберугрозы, доступной благодаря стре-
мительному развитию технологий, в частности, методов 
глубокого обучения и генеративных сетей [4–6].

Актуальность разработки методов защиты данных 
(мультимедийного контента) на основе сочетания техно-
логий стеганографии и искусственного интеллекта обу-
словлена необходимостью соответствия новым вызовам 
цифровой эпохи, которые не могут быть адекватно ней-
трализованы в рамках традиционных способов обеспе-
чения информационной безопасности [7]. Как правило, 
классические подходы малоадаптивны и статичны, в то 
время как кибератаки используют самообучающиеся ал-
горитмы в цифровой среде [8–10].

Цель работы — разработка модели защиты цифрово-
го мультимедийного контента от фальсификации на ос-
нове технологий искусственного интеллекта.
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Для достижения поставленной цели в статье необхо-
димо решить следующие задачи: 

1.	 Представить формальную постановку задачи, ар-
хитектуру модели защиты мультимедийного кон-
тента от фальсификации, алгоритм работы автор-
ского метода на основе программирования фазы 
защиты и  верификации данных, математическое 
обоснование модели, а  также инновационные 
аспекты предлагаемого решения.

2.	 Привести результаты оценки эффективности ра-
боты авторской модели защиты цифрового муль-
тимедийного контента от фальсификации. 

Материалы и методы исследования

Для обучения и валидации авторской модели защиты 
цифрового мультимедийного контента от  фальсифика-
ции на  основе технологий искусственного интеллекта 
использовались следующие наборы структурированных 
данных:

—— COCO 2017 (120 тыс. изображений, разрешение 
640х480) для предварительного обучения анали-
затора контента;

—— BOSSBase 1.01 (10 тыс. изображений, разрешение 
512х512) с  целью обучения стеганографического 
модуля;

—— RAISE-2k (20 тыс. изображений, разрешение 
3000х2000), чтобы тестировать авторскую модель 
на высококачественном мультимедийном контенте;

—— Custom FakeDataset (5 тыс. изображений, разре-
шение 1024х1024) для обучения детектора фаль-
сификаций данных.

Валидация эффективности предложенной модели 
проводилась с помощью комплекса методов:

1.	 Показателей оценки незаметности внедрения мо-
дели (PSNR, SSIM, VIF).

2.	 Показателей оценки устойчивости к кибератакам, 
а именно JPEG компрессии (качество 50–90 %), Га-
уссово размытия (ядро 3х3–7х7), медианной филь-
трации данных (ядро 3х3–5х5), адаптивных атак 
на основе метода GAN.

3.	 Показателей оценки точности детектирования 
фальсифицированного контента.

4.	 Статистических методов обработки результатов 
исследования, включая критерий t-Стьюдента 
(оценка значимости различий между методами), 
дисперсионный анализ, кросс-валидацию k-fold, 
построение доверительных интервалов.

Разработка модели защиты цифрового 
мультимедийного контента от фальсификации 

на основе технологий искусственного интеллекта

Формальная постановка задачи. Пусть задано мно-
жество цифровых медиаобъектов I I I In= ј{ }1 2, , , , где 

каждый медиаобъект I Ri =О  представляет собой много-
мерный тензор (изображение, видеокадр) размерности 
W x H x C. Задача защиты цифрового мультимедийного 
контента формулируется как разработка комплекса вза-
имосвязанных преобразований на  основе оператора 
защиты и оператора верификации данных (результат ве-
рификации данных принимает значение 1 для подлин-
ных и  0 для фальсифицированных объектов). Целевые 
значения параметров задачи защиты цифрового мульти-
медийного контента следующие:

—— качество защищенного контента — более 45 dB;
—— устойчивость к кибератакам — свыше 0,85;
—— скорость обработки контента — менее двух се-
кунд;

—— точность детектирования фальсифицированных 
объектов — более 0,95.

Архитектура модели защиты мультимедийного 
контента от  фальсификации. Была разработана ги-
бридная нейросетевая архитектура модели защиты 
мультимедийного контента от фальсификации, реализу-
ющая концепцию адаптивного семантического внедре-
ния (таблица 1).

Таблица 1. 
Модули архитектуры модели защиты мультимедийного 

контента от фальсификации

Модуль  
архитектуры

Функци-
ональное 

назначение

Архитектурная 
реализация

Выходные параметры

Семан-
тический 
анализатор

Выделение 
семантически 
значимых 
областей

Deep Residual 
U-Net

Карта значимости 
M Rs

W HО { }*

Плани-
ровщик 
внедрения

Определение 
оптимальных 
зон внедре-
ния

Attention-
механизм + 
Fuzzy Logic

Маска внедрения
M Re

W HО { }*
 

Генератор 
стего-паттер-
нов

Создание 
адаптивных 
маркеров

Conditional 
WGAN-GP

Паттерн 
P Rs

W HО { }* *3

Дифферен-
цируемый 
кодер

Внедрение 
с сохра-
нением 
дифференци-
руемости

Differentiable 
Quantization 

Layer

I

I P M
p

s e

=

= + ( )a * Q

Детектор 
целостности

Много-
уровневая 
верификация

Siamese 
Network + 
Transformer

Score ∈ [0,1]

Источник: разработано авторами.

Алгоритм работы авторского метода на  основе 
программирования фазы защиты и  верификации дан-
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ных. Они были созданы на основе языка программиро-
вания Python, в частности:

1.	 Фаза защиты контента:

import torch
import torch.nn as nn
import numpy as np
class ProtectionPhase:
    def __init__(self, semantic_analyzer, generator, 

adaptive_alpha):
        self.semantic_analyzer = semantic_analyzer
        self.generator = generator
        self.adaptive_alpha = adaptive_alpha
    def semantic_analysis(self, image):
        # image: тензор размера [1, C, H, W]
        with torch.no_grad():
            significance_map = self.semantic_analyzer(image)
        return significance_map
    def generate_embedding_map(self, significance_map, 

threshold=0.67):
        # Пороговая обработка карты значимости
        binary_map = (significance_map > threshold).float()
        # Уточнение: исключаем граничные области (здесь 

EdgeMap не реализован для краткости, 
        # но можно использовать, например, детектор 

граней Канни)
        # edge_map = canny_edge_detector(image) ... 
        # embedding_map = binary_map * (1 — edge_map)
        embedding_map = binary_map
        return embedding_map
    def generate_stego_pattern(self, latent_vector, 

significance_map):
        with torch.no_grad():
            stego_pattern = self.generator(latent_vector, 

significance_map)
        return stego_pattern
    def adaptive_alpha(self, significance_map):
        # Вычисляем адаптивный коэффициент как об-

ратную функцию от значимости
        # Чтобы в важных областях внедрять меньше, в не-

важных — больше
        alpha = 0.1 * (1 — significance_map.mean())
        return alpha
    def embed(self, image, significance_map, stego_

pattern, embedding_map, alpha):
        # Внедряем стего-паттерн с учетом карты внедре-

ния и коэффициента
        protected_image = image + alpha * (stego_pattern 

* embedding_map)
        return protected_image
    def protect(self, image):
        # Анализ семантической структуры
        significance_map = self.semantic_analysis(image)
        # Генерация карты внедрения
        embedding_map = self.generate_embedding_

map(significance_map)

        # Генерация случайного вектора и создание стего-
паттерна

        z = torch.randn(1, 256)  # latent vector размерности 
256

        stego_pattern = self.generate_stego_pattern(z, 
significance_map)

        # Вычисление адаптивного коэффициента
        alpha = self.adaptive_alpha(significance_map)
        # Внедрение
        protected_image = self.embed(image, significance_

map, stego_pattern, embedding_map, alpha)
        return protected_image

2. Фаза верификации данных:

class VerificationPhase:
    def __init__(self, feature_extractor, semantic_

consistency_analyzer, pattern_detector, threshold=0.5):
        self.feature_extractor = feature_extractor
        self.semantic_consistency_analyzer = semantic_

consistency_analyzer
        self.pattern_detector = pattern_detector
        self.threshold = threshold
    def multi_scale_feature_extraction(self, image):
        with torch.no_grad():
            features = self.feature_extractor(image)
        return features
    def semantic_consistency_analysis(self, features):
        with torch.no_grad():
            semantic_score = self.semantic_consistency_

analyzer(features)
        return semantic_score
    def pattern_detection(self, features):
        with torch.no_grad():
            pattern_score = self.pattern_detector(features)
        return pattern_score
    def verify(self, image):
        # Извлечение многомасштабных признаков
        features = self.multi_scale_feature_extraction(image)
        # Анализ семантической согласованности
        semantic_score = self.semantic_consistency_

analysis(features)
        # Детектирование стего-паттернов
        pattern_score = self.pattern_detection(features)
        # Принятие решения (λ = 0.5 для примера)
        lambda_param = 0.5
        final_score = lambda_param * semantic_score + (1 

— lambda_param) * pattern_score
        # Бинарное решение: 1 — подлинный, 0 — фаль-

сифицированный
        return final_score >= self.threshold

Математическое обоснование модели. Общая функ-
ция потерь представляет собой взвешенную сумму ком-
понент потери качества, устойчивости и информацион-
ной безопасности, как отражено в формуле (1):
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L L L Lquality robustness urity= + +l l l1 2 3* * * sec             (1)

где Lquality, Lrobustness, Lsecurity, — потеря качества, устойчивости 
и информационной безопасности соответственно;

λ1 — весовой коэффициент потери качества, который 
равен 0,5;

λ2 — весовой коэффициент потери устойчивости, ко-
торый равен 0,3;

λ3 — весовой коэффициент потери безопасности, ко-
торый равен 0,2.

Инновационные аспекты предлагаемого решения 
подразумевают использование концепции адаптивного 
семантического внедрения, которая в  отличие от  тра-
диционных методов учитывает семантические особен-
ности мультимедийного контента при выборе параме-
тров внедрения, сквозную дифференцируемость всех 
компонент, которая позволяет применять совместную 
оптимизацию модели, сочетание преимуществ стегано-
графии и глубокого обучения на основе искусственного 
интеллекта, а также комбинирование анализа стего-пат-
тернов и семантической согласованности контента, что 
увеличивает надёжность детектирования фальсифици-
рованных объектов.

Оценка эффективности авторской модели 
защиты цифрового мультимедийного контента 

от фальсификации

Результаты оценки эффективности авторской модели 
защиты цифрового мультимедийного контента от фаль-

сификации отражают статистически значимое превос-
ходство по  всем параметрам качества по  сравнению 
с концепциями GAN-Stego, Classic LSB, DCT-водяные зна-
ки (таблица 2).

Значение показателя PSNR более 48 dB свидетель-
ствует о  высокой степени сохранения визуального ка-
чества, что подтверждается параметром SSIM, уровень 
которого приближается к единице.

Вместе с  тем предложенная модель показывает 
весьма высокую точность детектирования всех типов 
фальсификаций, с  параметром F1-score свыше 0,95 для 
всех категорий (таблица 3). Наибольшая эффективность 
достигнута в  отношении технологии GAN-генерации 
фальсифицированных объектов, что особенно значимо 
в контексте современных киберугроз.

Кроме того, авторская концепция защиты цифрового 
мультимедийного контента от фальсификации показала 
крайне высокую устойчивость к распространенным ви-
дам обработки данных, сохраняя эффективность детек-
тирования фальсифицированных объектов выше 90% 
даже при значительных искажениях мультимедийного 
контента (таблица 4). Наибольшее влияние оказывает 
обрезка контента, что объясняется частичной потерей 
стеганографических маркеров при выполнении данной 
операции.

Сравнительный анализ авторской модели с  суще-
ствующими решениями информационной безопасности 

Таблица 2. 
Сравнительный анализ моделей защиты данных по показателям качества контента

Метод защиты PSNR (dB) SSIM VIF BRISQUE (минимум) Воспринимаемое качество

Авторская модель 48,7 ± 0,3 0,992 ± 0,001 0,94 ± 0,02 12,3 ± 0,5 Неотличимо от оригинала

Classic LSB 42,1 ± 0,5 0,945 ± 0,003 0,82 ± 0,03 18,7 ± 0,8 Заметные артефакты

DCT-водяные знаки 45,3 ± 0,4 0,978 ± 0,002 0,88 ± 0,02 15,2 ± 0,6 Незначительные искажения

GAN-Stego 47,2 ± 0,3 0,985 ± 0,002 0,91 ± 0,02 13,8 ± 0,5 Практически незаметно

Источник: разработано авторами.
Таблица 3. 

Результаты детектирования различных типов фальсификаций с помощью авторской модели

Тип фальсификации Precision Recall F1-score AUC-ROC Время детектирования (мс)

DeepFakes 0,983 ± 0,004 0,971 ± 0,005 0,977 ± 0,003 0,995 ± 0,001 45,2 ± 2,1

FaceSwap 0,974 ± 0,005 0,968 ± 0,006 0,971 ± 0,004 0,989 ± 0,002 38,7 ± 1,8

GAN-генерация 0,991 ± 0,003 0,985 ± 0,004 0,988 ± 0,002 0,998 ± 0,001 52,3 ± 2,4

Ретуширование контента 0,962 ± 0,006 0,954 ± 0,007 0,958 ± 0,005 0,981 ± 0,003 33,5 ± 1,5

Клонирование контента 0,956 ± 0,007 0,949 ± 0,008 0,952 ± 0,006 0,976 ± 0,004 29,8 ± 1,3

Источник: разработано авторами
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подтверждает значительное преимущество предложен-
ного метода по ключевым показателям эффективности. 
Особенно значимым является превосходство в  устой-
чивости к современным GAN-атакам, что обусловливает 
адекватность выбранного подхода современным вызо-
вам цифровой эпохи (таблица 5).

Таблица 5. 
Сравнительный анализ авторской модели 

с существующими решениями информационной 
безопасности

Характеристика
Авторская 

модель
StegaStamp HiDDeN

Robust 
Watermarking

Точность детектиро-
вания фальсифика-
ций, %

98,7 95,2 93,8 91,5

Устойчивость к JPEG 
(Q = 50), %

96,5 89,3 85,7 82,1

PSNR (dB) 48,7 46,2 45,8 44,3

Время обработки (с) 0,12 0,08 0,15 0,05

Устойчивость 
к GAN-атакам, %

97,3 88,6 84,2 72,5

Гибкость настройки Высокая Средняя Низкая Низкая

Источник: разработано авторами.

Результаты многофакторного дисперсионного ана-
лиза показывают статистически значимое влияние всех 
исследуемых факторов на эффективность авторской мо-
дели защиты мультимедийного контента от фальсифика-

ции (p < 0,001). Высокие значения частичного критерия 
η2 указывают на существенный вклад предложенной мо-
дульной архитектуры в  общую эффективность системы 
(таблица 6).

Таблица 6. 
Результаты многофакторного дисперсионного анализа

Фактор  
эффективности

F-статистика p-value
Частичный 

критерий η2

Статисти-
ческая 

мощность

Архитектура 
модели

F (3, 196) = 
45,72

p < 0,001 0,412 0,99

Тип фальсифика-
ции контента

F (4, 195) = 
28,93

p < 0,001 0,372 0,98

Условия обработ-
ки изображений

F (5, 194) = 
32,15

p < 0,001 0,453 0,99

Взаимодействие 
факторов

F (12, 187) = 
18,47

p < 0,001 0,542 0,97

Источник: разработано авторами.

Проведенная оценка эффективности авторской мо-
дели защиты цифрового мультимедийного контента 
от фальсификации позволяет отметить, что предложен-
ный метод демонстрирует улучшение точности детекти-
рования искажений и фальсификаций на 7 % и устойчи-
вости к кибератакам на 15 % в отличие от классических 
подходов, сохраняет высокое визуальное качество муль-
тимедийного контента. Соответственно, присутствует 
возможность практического применения авторской 
модели защиты цифрового мультимедийного контента 
от фальсификации в реальных системах информацион-
ной безопасности.

Выводы

В рамках данного исследования были представлены 
формальная постановка задачи, архитектура модели 
защиты мультимедийного контента от  фальсификации, 
алгоритм работы авторского метода на основе програм-
мирования фазы защиты и  верификации данных, мате-
матическое обоснование модели, а  также инновацион-
ные аспекты предлагаемого решения. 

Предложенная авторами модель является актуаль-
ным решением защиты цифрового мультимедийного 
контента, сочетающее теоретическую обоснованность 
с практической применимостью концепции, а также со-
ответствующее современным требованиям к  системам 
информационной безопасности.

Отражены результаты оценки эффективности рабо-
ты авторской модели защиты цифрового мультимедий-
ного контента от  фальсификации. Было выявлено, что 
авторская модель защиты цифрового мультимедийного 

Таблица 4. 
Устойчивость метода защиты к различным видам 

обработки контента

Тип обработки 
контента

Интенсив-
ность

Robustness 
Score

Bit Error 
Rate

Успешность 
детекти-
рования 

контента, %

JPEG сжатие Q = 70 0,98 ± 0,01 0,02 ± 0,01 98,2

Масштабирова-
ние контента

50  % → 
100  %

0,95 ± 0,02 0,05 ± 0,02 95,1

Поворот ± 5 градусов 0,93 ± 0,03 0,07 ± 0,03 93,4

Гауссов шум σ = 0,01 0,96 ± 0,02 0,04 ± 0,02 96,3

Обрезка 
контента

10  %  
площади

0,91 ± 0,03 0,09 ± 0,03 91,5

Коррекция 
яркости изо-
бражений

± 20  % 0,97 ± 0,02 0,03 ± 0,02 97,0

Источник: разработано авторами.
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контента от  фальсификации на  основе стеганографии 
и  технологий искусственного интеллекта обусловлена 
достаточно высокой эффективностью, поэтому целесоо-

бразно её использовать в системах обеспечения инфор-
мационной безопасности.
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