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Аннотация. В статье рассмотрены особенности реализации открытой сете-

вой архитектуры NET Linx в системе Control Logix. Проведен анализ работы 

основных типов сетей входящих в  данную архитектуру протоколов связи 

в  рамках стандартной трехуровневой модели автоматизированной систе-

мы управления технологическими процессами промышленного предпри-

ятия. В  качестве модели для исследования и  анализа принята платформа 

Control Logix 1756 на  базе шасси 1756-A4 с  коммутационными модулями 

1756-ENBT, 1756-CNB, 1756-DNB Series C и  процессором 1756-L55. Данная 

конфигурация позволяет осуществлять передачу данных по  протоколам 

Ethernet IP, Control Net и  Device Net, относящихся к  уровням оперативного 

управления, автоматического управления и ввода/вывода соответственно. 

Основной научный интерес представляет сквозная передача информации 

с  уровня автоматического управления на  уровень ввода/вывода, а  также 

особенности преобразования данных при передаче с одного уровня на дру-

гой, влияние этих преобразований на  величину задержек при передаче 

данных и пропускную способность. Последним параметрам будет уделено 

особое внимание, поскольку скорость реакции системы и стабильность ве-

личины задержек являются ключевыми параметрами для работы автома-

тизированной системы управления технологическими процессами в целом.
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Введение

На сегодняшний день во многих отраслях промыш-
ленности степень автоматизации технологиче-
ских процессов близка к  максимально возмож-

ной, т. е. полной. В таких случаях все производственные 
процессы выполняются без участия человека, при этом 
операторы только осуществляют контроль над параме-
трами систем автоматического управления и безопасно-
стью технологических операций [1]. Для алмазодобыва-
ющей промышленности, к сожалению, на данный момент 
автоматизация характерна только для некоторых техно-
логических операций, таких как, например, выполнение 
буровых работ для шпуров взрывной отбойки, типовых 

операций, выполняемых комбайнами, некоторых транс-
портных операций, контроля добываемых полезных ис-
копаемых и пр. [2] При этом существуют потенциальные 
возможности использования современных технических 
решений, в том числе из других областей промышленно-
сти, которые могли бы позволить в более значительной 
степени обеспечить автоматизацию отдельных техноло-
гических процессов или даже реализовать в некоторой 
мере систему централизованного управления комплек-
сом открытых горных работ [3].

Внедрение современных систем автоматизации и ин-
формационных систем поддержки принятия решений 
любого горного производства, по мнению авторов, целе-
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сообразно с точки зрения [3]: повышения безопасности 
горных работ; повышения прозрачности и обеспечения 
возможности непрерывного мониторинга производ-
ственных издержек; контроля производительности; по-
вышения дисциплины персонала; более оперативного 
формирования управляющих воздействий; снижения 
влияния человеческого фактора на  технологические 
процессы.

Согласно программе инновационного развития 
и  технологической модернизации АК «АЛРОСА» (ПАО) 
на  период 2016–2023 гг. [4] основными задачами ком-
пании в области научных исследований на этот период 
будут являться: разработка и  внедрение более совер-
шенных и  эффективных технологий геологоразведоч-
ных работ; разработка и внедрение безлюдных техноло-
гий отработки карьеров; разработка и внедрение новых 
принципов отработки сверхглубоких карьеров, совер-
шенствование конструкции бортов и уступов карьеров 
с  целью максимального уменьшения объема вскрыш-
ных работ; разработка и внедрение комплексных систем 
мониторинга безопасности подземных горных работ, 
отслеживающих геомеханику, гео- и  гидродинамику, 
горных массивов; оптимизация закладочных смесей 
на  основе местных вяжущих материалов, понижающих 
расход цемента; разработка новых типов сепараторов, 
обеспечивающих более высокое извлечение алмазов 
из  руды и  способных сократить затраты на  операции 
последующих переделов; разработка технологий сухого 
(безводного) обогащения; разработка энергоэффектив-
ных технологий дезинтеграции алмазоносной руды для 
снижения числа переделов в  процессах рудоподготов-
ки и  обогащения; разработка кристаллосберегающих 
технологий, позволяющих в  процессе добычи и  обога-
щения руды уменьшить техногенную повреждаемость 
и  повысить качество алмазной продукции; совершен-
ствование конструкции горной техники в  целях повы-
шения ее проходимости в  условиях крутонаклонных 
съездов; разработка автоматизированной технологии 
сортировки алмазного сырья.

Как минимум пять из  вышеперечисленных задач 
напрямую связаны с  автоматизацией технологическо-
го процесса на  тех или иных предприятиях, что под-
тверждает актуальность проведенных исследований.

Цель, задачи и  объекты исследования. Целью на-
стоящего исследования станет анализ особенностей 
реализации открытой сетевой архитектуры NET Linx 
в системе Control Logix. Для этого будут решены следую-
щие задачи: проанализирована работа основных типов 
сетей входящих в данную архитектуру протоколов связи 
в  рамках стандартной трехуровневой модели; рассмо-
трена сквозная передача информации с уровня автома-
тического управления на уровень ввода/вывода; изуче-

ны особенности преобразования данных при передаче 
с одного уровня на другой; оценено влияние этих преоб-
разований на величину задержек при передаче данных 
и  пропускную способность. Объектами исследования 
будут являться: платформа Control Logix 1756 на  базе 
шасси 1756-A4 с  коммутационными модулями 1756-
ENBT, 1756-CNB, 1756-DNB Series C и процессором 1756-
L55; протоколы передачи данных Ethernet IP, Control Net 
и Device Net.

Результаты исследования

Основное требование для подсистемы связи в  со-
временных автоматизированных системах управления 
технологическими процессами (АСУТП) любого про-
мышленного предприятия связано с обеспечением эф-
фективной интеграции от  уровня производственных 
цехов до  уровня руководства [5]. В  рамках платформы 
Control Logix эта задача решается применением техно-
логии Net Linx. Net Linx представляет собой решение, ис-
пользующее открытую сетевую архитектуру для обеспе-
чения эффективной интеграции [6, 7]. Net Linx включает 
в себя три типа сетей: Device Net, Control Net и Ethernet 
IP они поддерживают один и  тот  же протокол, такое 
решение позволяет использовать общий набор комму-
никационных сервисов. Этот протокол называется «об-
щий промышленный протокол» — Common Industrial 
Protocol (CIP). Он позволяет осуществлять управление, 
конфигурирование и сбор данных в любой из сетей Net 
Linx. Архитектура Net Linx эффективно интегрирует все 
компоненты системы автоматизации, от  простейших 
устройств до глобальной сети интернет. Такое решение 
помогает повысить гибкость, снижает затраты на  ин-
сталляцию оборудования и  повышает производитель-
ность [8, 9].

Использование единого протокола CIP позволяет ис-
пользование сетей Device Net, Control Net и  Ethernet IP 
в рамках одной системы АСУТП (рис. 1), при этом каждая 
из  сетей остается оптимизированной по  пропускной 
способности, топологии и  набору функций под специ-
альные применения, позволяющие поддерживать раз-
личные типы приложений [10, 11].

Сеть Device Net. Эта сеть основана на  технологии 
локальной сети контроллеров Controller Area Network 
(CAN). Главными ее преимуществами являются низкая 
стоимость и  небольшие сроки установки, возможность 
расширенного доступа к  данным, в  том числе данным 
диагностики оборудования, позволяющим сократить 
или устранить значительные издержки, связанные 
с простоями. Device Net является экономичным решени-
ем для создания сетей промышленных устройств нижне-
го уровня и обеспечивает эффективный способ доступа 
к данным в этих устройствах. Сеть Device Net позволяет 
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соединять устройства непосредственно с контроллера-
ми на  производственных участках, не  прибегая к  жест-
кой схеме подключения каждого устройства к  модулю 
ввода/вывода. Такая возможность прямого соединения 
уменьшает стоимость установки и  упрощает электро-
монтаж.

Наиболее часто сеть Device Net применяется в  сле-
дующих конфигурациях: в системах с распределенными 
узлами; в  сети приводов; для подключения большого 
количества устройств непосредственно к  сети Device 
Net (многие устройства имеют встроенный интерфейс 
Device Net); потребность в  диагностической информа-
ции с устройств.

При проектировании сети Device Net ключевое зна-
чение имеют следующие факторы: топология сети; коли-

чество узлов в  сети; протяженность линий коммуника-
ции; объем памяти сканера данных ввода/вывода.

Топология магистрали с ответвлениями является ос-
новной для сети Device Net. Ответвления обеспечивают 
последовательное подключение узлов или же позволя-
ют создавать сегменты сети на расстоянии до 6 метров 
от магистральной линии (рис. 2).

Сеть Device Net поддерживает до  64 узлов. Первый 
порядковый номер узла зарезервирован главным ска-
нером (master scanner), номер 63 используется по умол-
чанию, для адресации устройств имеется 62 узла. 
Современные серии контроллеров Control Logix под-
держивают одновременное использование нескольких 
сетей Device Net, что обеспечивает гибкость системе, 
позволяет при необходимости увеличить количество уз-

Рис. 1. Пример организации АСУТП с использованием различных сетей
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лов в сети. При проектировании топологии сети Device 
Net учитываются протяженность магистральной линии 
и ответвлении по отдельности каждого участка, а также 
совокупная длина всех ответвлений. Скорость переда-
чи данных по магистральной линии является ключевым 
параметром, который определяет максимальную длину 
сегментов, в  таблице 1 представлены величины макси-
мальной длины для каждого типа кабеля для трех стан-
дартных скоростей передачи данных в сети Device Net.

Передача и  получение информации в  сети Device 
Net происходит путем циклического сканирования 
устройств в  сети. Сканирование устройств производит 
специальный сканирующий модуль, ключевым параме-
тром которого является объем памяти ввода и вывода. 
Нередки ситуации, когда возможностей одного скани-
рующего модуля недостаточно, в  таком случае стан-
дарт сети Device Net позволяет агрегирование памяти 

различных модулей для совместного использования. 
Ключевое значение в  таком случае будет иметь доста-
точность размера входной и выходной таблицы данных 
модулей для входных и выходных дискретных сигналов 
соответственно. В таблице 2 приведены характеристики 
модулей сканеров доступных в среде Control Logix.

Сеть Ethernet IP

Предоставляет необходимый набор сервисов 
по  управлению, конфигурированию и  сбору данных, 
накладывая протокол CIP на  стандартные протоколы, 
используемые в  сети интернет (TCP/IP и  UDP/IP). Сеть 
Ethernet IP использует протокол TCP/IP для общих сер-
висов по передаче сообщений и обмену информацией, 
а протокол UDP/IP — для сервисов передачи сообщений 
ввода/вывода в приложениях по управлению. Такое со-
четание общепринятых стандартов обеспечивает функ-

Таблица 1. Зависимость максимальной длины кабеля от скорости передачи данных
№ 
п/п

Скорость 
передачи данных

Максимальная длина 
для плоского кабеля

Максимальная длина 
для толстого кабеля

Максимальная длина 
для тонкого кабеля

Суммарная длина 
ответвлений

1 125 Кбит/с 420 метров 500 метров 100 метров 156 метров

2 250 Кбит/с 200 метров 250 метров 100 метров 78 метров

3 500 Кбит/с 75 метров 100 метров 100 метров 39 метров

Таблица 2. Характеристики модулей сканеров в сети Device Net
№ 
п/п Наименование моделей сканеров Размер входной таблицы 

данных
Размер выходной таблицы 
данных

1 ControlLogix/1756-DNB 124 двойных слова 123 двойных слова

2 SLC-500/1747-SDN 150 слов 150 слов

3 FlexLogix/1788-DNBO 124 двойных слова 123 двойных слова

4 SoftLogix5/1784-PCIDS 1024 слова 1024 слова

5 SoftLogix5800/1784-PCIDS 124 двойных слова 123 двойных слова

6 CompactLogix/1769-SDN 90 двойных слов 90 двойных слов

7 MicroLogix 1500/1769-SDN 180 слов 180 слов

Рис. 2. Вариант организации сети Device Net
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циональность, необходимую для поддержки, как инфор-
мационного обмена, так и приложений по управлению.

Еще одна важная особенность сети Ethernet IP заклю-
чается в  возможности использования распространён-
ных компонентов Ethernet и  стандартных аппаратных 
средств передачи данных. Это позволяет получить эко-
номичное решение для приложений производственно-
го уровня, используя существующую IT инфраструктуру.

Наиболее часто сеть Ethernet IP используется в кон-
фигурациях следующих типов: в качестве оптимального 
решения для объединения в  сеть множества компью-
теров; как рациональный выбор при необходимости 
подключения большого количества устройств; как стан-
дартная сеть для обеспечения связи с системами уров-
ня всего предприятия; в топологии «звезда», когда узлы 
расположены близко друг к другу.

При проектировании сети Ethernet IP ключевое зна-
чение имеют следующие факторы: топология сети; про-
тяженность линий коммуникации; число соединений.

В  сети Ethernet IP используются стандартные сред-
ства передачи данных. Сам процесс соответствует па-
кету стандартов и  соглашений IEEE802.3/TCP/UDP/IP. 
Допускается использование нескольких типов средств 
передачи данных и  вариантов топологии, но  наибо-
лее распространённым вариантом является топология 
звезда с  применением средств передачи данных CAT5. 
Как показано на рис. 3, в топологии звезда применяется 
коммутатор или ряд соединенных друг с другом комму-
таторов с  двухточечным включением каждого из  узлов 
с коммутатором.

Длина линии связи может меняться в большом диа-
пазоне в зависимости от того, какой тип кабеля исполь-
зуется: медная витая пара или оптоволоконные средства 
передачи данных. Для сегмента на  основе витой пары 
максимальная длина составляет не  более 100 метров, 

а  для оптоволоконного кабеля может достигать до  10 
километров.

Количество логических соединений — это ключевой 
параметр, который определяет пропускную способ-
ность сети Ethernet IP. Количество логических соедине-
ний определяет число устройств, с  которыми взаимо-
действует контроллер или коммуникационный модуль. 
Логическое соединение устанавливает канал связи меж-
ду двумя устройствами. Существуют следующие типы ло-
гических соединений: контроллер с  локальными моду-
лями I/O или локальным коммуникационным модулем; 
контроллер с  удаленным модулем I/O или удаленным 
коммуникационным модулем; контроллеры с  удален-
ным модулем I/O, оптимизированные по  рэкам; произ-
водимые и потребляемые теги; сообщения.

Количество соединений, используемое контролле-
ром косвенно, определяется при конфигурации кон-
троллера для обмена данными с другими устройствами 
в системе.

Сеть Control Net

Это сеть управления в  режиме реального времени, 
обеспечивающая высокоскоростную передачу как кри-
тичных ко времени данных ввода/вывода и блокировки, 
так и  сообщений, включая пересылку/загрузку данных 
программ и  конфигураций по  единому физическому 
каналу передачи данных. Возможность эффективной 
передачи данных по  сети Control Net значительно уве-
личивает производительность операций ввода/вывода 
и  улучшает oдноранговую связь в  любой системе или 
приложении, использующем данную сеть. Control Net 
отличается высокой детерминированностью и стабиль-
ностью, подключение или отключение устройств не от-
ражается на работе сети в целом. Это обеспечивает на-
дежную, синхронизированную и  скоординированную 
работу сети в реальном масштабе времени. Сеть Control 
Net чаще всего используется в следующих типах конфи-

Рис. 3. Вариант организации сети Ethernet IP
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Рис. 4. Вариант организации сети Control Net: магистральная линия

Рис. 5. Вариант организации сети Control Net: звезда

Рис. 6. Вариант организации сети Control Net: кольцо
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гураций: как сеть, используемая по умолчанию для плат-
форм Control Logix; в качестве альтернативы/замены для 
сети удаленного ввода/вывода, поскольку сеть Control 
Net обеспечивает обслуживание большого количества 
таких точек; как опорная сеть для нескольких распреде-
ленных сетей Device Net; как одноранговая сеть с блоки-
ровкой.

При проектировании сети Control Net ключевое зна-
чение имеют следующие факторы: топология сети; коли-
чество узлов в  сети; протяженность линий коммуника-
ции; количество логических соединений.

Control Net поддерживает различные типы тополо-
гий, это топологии магистрали с ответвлениями, звезды, 

Таблица 3. Зависимость количества соединений от коммуникационного модуля

№ п/п Модель контроллера/ коммуникационного модуля Количество поддерживаемых логических соединений

1 Control Logix/1756-CNB 250 на контроллер/64 на 1756-CNB

2 Flex Logix/1788-CNC 24 на 1788-CNC

3 Soft Logix 5800/1784-PCICS 250 на контроллер/128 на 1784-PCICS

4 PLC-5C15 64÷128

5 SLC-500/1747-SCNR 64

Таблица 4. Возможности реализации определенного типа сети в зависимости от назначения
№ п/п Назначение сети Device Net Control Net Ethernet IP

1 Управление вводом/выводом
допустимо использование 
(при низкой плотности 
ввода/вывода)

подходит подходит

2 Конфигурирование устройств подходит подходит подходит

3 Сбор данных (в компьютерах) допустимо использование подходит подходит

4
Одноранговая (peer-to-peer) передача 
сообщений между контроллерами

отсутствует подходит подходит

5
Одноранговая (peer-to-peer) взаимная 
блокировка между контроллерами

отсутствует подходит подходит

Рис. 7. Методика расчета необходимого количества репитеров в сети Control Net
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дерева и кольца. В простейшей форме сеть Control Net 
выглядит как магистральная линия, к  которой подклю-
чены узлы с  ответвителем и  ответвительным кабелем 
длиной до 1 метра. Пример такой организации сети при-
веден на рис. 4. Для построения других топологий тре-
буются репитеры. Примеры топологии звезда и кольцо 
приведены на рис. 5 и 6.

Сеть Control Net имеет поддержку до 99 узлов. Кон-
троллеры Control Logix имеют возможность одновре-
менной поддержки нескольких сетей Control Net, это 
обеспечивает системе гибкость, позволяет при необ-
ходимости увеличить количество узлов в  сети и  по-
высить производительность системы. Протяженность 
линии в  сети Control Net зависит от  числа узлов сети. 
Для увеличения числа узлов и  протяженности линии, 
используются репитеры. Максимально допустимая 
длина сегмента сети (Lmax) определяется по следующей 
формуле:

где Lmax — максимально допустимая длина сегмента 
сети, м; nотв — количество ответвлений.

Методика расчета необходимого количества репите-
ров представлена на диаграмме (рис. 7).

Количество логических соединений — это один 
из факторов который необходимо учитывать, рассчиты-
вая пропускную способность сети Control Net. Количе-
ство логических соединений устанавливает количество 
устройств, с  которыми может взаимодействовать кон-
троллер или коммуникационный модуль. Логическое 
соединение необходимо для установки канала связи 
между двумя устройствами. Существуют следующие ло-
гические соединения: контроллер с локальным модулем 
ввода/вывода или коммуникационным модулем; кон-

троллер с удаленным модулем ввода/вывода или комму-
никационным модулем;

  контроллер с удаленным модулем ввода/вывода, 
оптимизированным по  рэк-стойкам; производи-
мые и потребляемые теги; сообщения.

Процесс конфигурации контроллера для обмена дан-
ными с другими устройствами в системе косвенно опре-
деляет число используемых контроллером логических 
соединений. В таблице 3 приведена информация по ко-
личеству соединений, поддерживаемых Control Net раз-
личными коммуникационными модулями.

Заключение

 Проанализировав основные характеристики и топо-
логии сетей можно дать рекомендации, для каких задач 
наиболее эффективно использовать тот или иной тип 
сети открытой сетевой архитектуры NET Linx в  системе 
Control Logix. В таблице 4 эта информация сведена в на-
глядную форму.

Таким образом, стоит отметить, что для реализации 
современных автоматизированных систем управления 
технологическими процессами на промышленном пред-
приятии с использованием открытой сетевой архитекту-
ры NET Linx в системе Control Logix идеально подойдут 
сети Device Net, Control Net и Ethernet IP, имеющие ши-
рокие возможности в назначении применения и различ-
ные варианты своей организации, а  также прекрасно 
дополняющие друг друга. Несмотря на  повсеместное 
внедрение АСУТП в  промышленности, остаются факто-
ры, сдерживающие распространите таких систем на гор-
ном предприятии, из которых можно выделить: неготов-
ность оперативно-диспетчерского персонала к быстрой 
адаптации при работе в  таких сложных системах [12]; 
обеспечение безопасности на  всех уровнях передачи 
данных [13, 14].
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