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Аннотация. Данная статья посвящена рассмотрению вопросов импле-
ментации международных норм в  отечественные правовые источники 
при обеспечении борьбы с банковскими преступлениями. На основе име-
ющихся между Центральным банком РФ и зарубежными (иностранными) 
банками соглашений в сфере экономической безопасности и банковской 
тайны выявлены основные проблемы в исследуемой области. По резуль-
татам анализа судебной практики, отражающей проблемы квалификации 
преступлений, совершенных с  использованием криптовалюты, автором 
доказывается необходимость правовой регламентации вопросов между-
народного сотрудничества в  сфере борьбы с  банковскими преступлени-
ями.
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«Современный этап формирования рос-
сийского общества неразрывно связан 
с  процессами становления правового го-

сударства, которые немыслимы без осознанной уголов-
но-правовой и  социально-экономической политики, 
нацеленной на  обеспечение защищенности личности, 
общества и  государства от  любых преступлений» [12, 
с .  47] . Современные цифровые преобразования, осу-
ществляемые в нашем обществе и направленные на из-
менение, в  том числе отношений в  банковской сфере, 
требуют изменения не только общественного сознания 
или практики борьбы с банковскими преступлениями, 
но и своевременных нормативных положений по защи-
те общества от банковской преступности .

«На протяжении ряда лет официальная статистика 
фиксирует устойчивый и динамичный (а по некоторым 
преступным деяниям — сверхдинамичный) рост числа 
преступлений в сфере банковской деятельности, значи-
тельное увеличение размеров причиняемого ими мате-
риального ущерба, резкое повышение уровня их орга-
низованности . Оперативно адаптируясь к изменениям 
порядка осуществления банковских операций и конъ-
юнктуры рынка банковских услуг, развитию системы 
банковского и правоохранительного контроля, исполь-
зуя новейшие информационные технологии, преступ-
ность в сфере банковской деятельности, по признанию 

банковского сообщества, выходит на первое место сре-
ди наиболее значимых угроз безопасности кредитных 
организаций, дестабилизирует банковскую систему 
и подрывает доверие к ней» [1, с . 3] .

Проведенный нами анализ более 100 уголовных дел 
по данным преступлениям за период с 2000 по 2022 год, 
свидетельствует о  стабильном росте преступлений 
в банковской сфере, подтверждает необходимость ис-
следования актуальных мер по борьбе и предупрежде-
нию банковской преступности . Развивая новые спосо-
бы борьбы с преступлениями в банковской сфере нам 
неизбежно приходится обращать внимание на  импле-
ментацию норм международного права, где предпола-
гается практическое применение и выполнение на пра-
вовых внутригосударственных носителях обязательств, 
которые взяло государство на  международной арене 
по  определенному аспекту . В  международном право-
вом поле основными направлениями борьбы с банков-
ской преступностью выделяются: «Защита банковских 
систем от кибератак и актов кибер хищений (Германия, 
Великобритания, Канада, Литва, Люксембург, Нидер-
ланды, США, Эстония и  др .) . Правовое регулирование, 
а также совершенствование уголовного и банковского 
законодательства (Германия, Канада, Люксембург, США, 
Эстония, Японии) . Защита банковской информации 
и персональных данных (Словакия, Франция, Чешская 
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Республика, Литва) . Государственное и международное 
сотрудничество (Люксембург, США, Япония)» [13] .

Таким образом можно видеть, что подобное нор-
мативное обеспечение представляет собой целый 
процесс, явление, способное в  определенной мере 
объединить усилия множества стран по  одному, кон-
кретному вопросу . Рассмотрению проблем имплемен-
тации международных норм в  отечественные право-
вые источники, а также их потенциалу и роли в борьбе 
с преступностью уже посвящено немало работ различ-
ных авторов, однако именно по  банковским престу-
плениям возникает необходимость вновь обращаться 
к  данной теме, учитывая санкции, которые введены 
против России и  невозможность использования мно-
гих позиций в этом регулировании, что обуславливает 
актуальность темы .

В  частности,  Л .И . Беляева особое значение прида-
ет следующему: «Международные стандарты, в первую 
очередь, являются правилами, которые выработаны 
посредством совместных усилий на  уровне междуна-
родного сотрудничества ученых, юристов, педагогов 
и психологов» [2, с . 15] .

 М .Н . Садовникова акцентирует: «Данный подход 
базируется на  идее интегрирования сугубо правовой 
направленности международных актов социальной 
сферой, что позволит обеспечить более полное соблю-
дение прав свобод человека . При этом такой подход 
отмечается неоправданно узким поскольку междуна-
родные стандарты кроме документарного отражения 
должны быть приняты международным сообществом, 
где весьма сложно претворить в  жизнь идею социаль-
ной направленности международных норм» [3, с . 44–45] .

Справедливо замечание Г . Трипеля о  том, что «для 
того, чтобы международное право смогло выполнить 
свою задачу, оно постоянно должно обращаться за по-
мощью к внутреннему праву . Без него оно во многих от-
ношениях является совсем бессильным» [4, с . 10] .

Присутствует и  мнение о  том, что «сегодня наибо-
лее возможно реализовать защищенность отношений 
в  этой сфере не  столько с  позиции международного 
права, а  с  учетом того, что каждое государство име-
ет правовые полномочия и  должно самостоятельно 
управлять своим правовым пространством, регули-
руемым нормами национального законодательства, 
с учетом эффективных ном международного права» [14, 
с . 64] .

С  учетом этих и  других подобных мнений по  дан-
ному вопросу выделим постоянно меняющиеся согла-
шения между Центральным банком Российской Фе-

дерации (далее — ЦБ РФ) и  национальными банками 
зарубежных стран, в частности Соглашение ЦБ РФ и На-
циональным банком Грузии о  сотрудничестве в  обла-
сти надзора за деятельностью кредитных организаций 
от 24 .11 .1997, Меморандум между центральными (наци-
ональными) банками Республики Беларусь, Республики 
Казахстан, Кыргызской республики, Таджикистана и ЦБ 
РФ о  Рекомендациях, касающихся обеспечения про-
зрачности рынка услуг по переводу денежных средств 
и защиты потребителя, кредитным организациям, осу-
ществляющим переводы денежных средств по поруче-
нию физических лиц без открытия банковского счета 
в зарубежные страны от 26 .10 .2016 [5, 6] .

Проанализировав изменения данных соглашений, 
можно сделать вывод о том, что уровень нормативного 
обеспечения борьбы с  банковской преступностью на-
прямую зависит от качества действующих норм права . 
«В свою очередь, чтобы обеспечить эффективность по-
добной борьбы, следует, прежде всего глубоко иссле-
довать общий характер правового обеспечения при 
функционировании технологий и  средств, а  также со-
здать системные основы обеспечения постоянного на-
блюдения и реагирования на криминальные ситуации 
в  определенной сфере жизнедеятельности общества» 
[15, с . 115] . Преступления в сфере банковской деятель-
ности и их проблематика связаны исторически со ста-
новлением и  развитием государственности, а  также 
становления российской экономики (рыночной систе-
мы) . Так, имплементация стала особенно актуальной 
для Российской Федерации в период массового приоб-
ретения активов преступным путем, когда данные опе-
рации стали приобретать легитимную форму .

Значение проблемы усилено включением Россий-
ской Федерации в  2000  году в  черный список Группы 
разработки финансовых мер борьбы с  отмыванием 
денег, и  исключением спустя 2  года ввиду внесения 
органами государственной власти ряда законопроек-
тов, позволяющих увеличить контроль и отслеживание 
незаконных операций, усиления финансовой отрасли 
в целом . В 2004 году в структуру Министерства финан-
сов Российской Федерации был включен Комитет РФ 
по  финансовому мониторингу, впоследствии ставший 
Федеральной службой по финансовому мониторингу .

Придание криминального характера различным 
формам и видам финансового поведения стало причи-
ной изменения экономической обстановки, что послу-
жило предпосылкой для принятия Уголовного кодекса 
РФ от 13 .06 .1996, который пришел на смену Уголовного 
кодекса РСФСР от 27 .10 .1960 [7, c . 27] .

Нельзя не  отметить, что нормы уголовного закона 
(1996 год) основаны на положениях уголовно-правого 
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опыта иностранных государств, через призму имею-
щихся у  них развитой системы рыночной экономики, 
а  также с  учётом заключённых договоренностей меж-
ду Российской Империей (до 1917 года) с зарубежными 
странами .

Сравнение норм уголовного права действующего 
законодательства и уголовных норм РСФСР позволяет 
сделать вывод о существенных различиях, обусловлен-
ных тем, что при создании уголовного закона (действу-
ющего) принимали участие ведущие ученые различных 
областей с  ориентиром на  международные стандарты 
и нормы .

Характерной особенностью становления рыночных 
отношений в  России является увеличение количества 
банковских и  кредитных организаций . Кроме того, ха-
рактерным скачком развития экономической системы 
страны стало резкое качественное реформирование 
платежной системы . Однако, при данном количествен-
ном и  качественном развитии появился ряд проблем 
в  наличии нормативной базы в  данной сфере, в  част-
ности, в  большинстве случаев для оптимальной рабо-
ты в банковской сфере обновлённая нормативная база 
появлялась с существенным опозданием .

При наличии вышеуказанной проблемы появилась 
сложность при осуществлении государственного кон-
троля в сфере банковской деятельности, в связи с чем 
надзорные функции компетентных органов не осущест-
влялась должным образом . Как следствие, преступле-
ния в сфере банковской деятельности заняли высокую 
позицию в  общей структуре преступности, по  причи-
няемым последствиям . Последствием противоправных 
деяний в  этот период стало значительное количество 
потерпевших, которым был причинен значительный 
ущерб . Потерпевшими становились как крупные юри-
дические, так и известные физические лица .

Отметим также, что вопросы имплементации норм 
международного права в  теорию и  практику борьбы 
с  банковскими преступлениями особенно актуальны 
в  условиях возникающих проблем квалификации этих 
преступлений, совершающихся с  использованием 
криптовалют . Отсутствие правового регулирования 
на международном уровне может привести к повышен-
ному уровню латентности данного вида преступлений .

В настоящее время вопрос урегулирования оборо-
та криптовалют на  правовой платформе Российской 
Федерации раскрывается сугубо косвенным образом, 
а  именно статус криптовалюты оговаривается в  пре-
достережении ЦБ РФ от 27 .01 .2014 «Об использовании 
при совершении сделок «виртуальных валют», в  пись-
мах ФНС от 03 .10 .2016 № ОА-18–17/1027 и от 13 .10 .2017 

№ 03–04–05/66994, а также в информационном письме 
Федеральной службы по  финансовому мониторингу 
от  06 .01 .2017 «Об  использовании криптовалют», где 
она определяется как денежный суррогат . При этом, 
вышеупомянутые правовые документы не регулируют 
деятельность, непосредственно связанную с предупре-
ждением банковских преступлений с  использованием 
криптовалют .

Как отмечает в этой связи  А .Н . Ляскало, недостаточ-
но раскрытый правовой вопрос рассмотрения банков-
ских преступлений, а именно их предупреждения, мо-
жет привести к повышенному криминальному интересу 
использования криптовалюты, и  как результат такого 
рассмотрения — признание криптовалюты предметом 
или средством банковских преступлений [8, с . 87] .

Между тем, мошеннические действия при использо-
вании криптовалют совершаются все чаще . Также выде-
лим деяния, связанные с оборотом предметов, которые 
запрещены либо ограничены в  гражданском обороте, 
в  которых криптовалюта — платежный инструмент 
и средство для получения данных предметов . При тако-
вом обороте происходит незаконный сбыт психотроп-
ных и наркотических веществ, а также оружия, боепри-
пасов, информации, содержащей порнографические 
материалы .

Так, «в январе 2019  года, посредствам системы Ин-
тернет С . заплатил 25000  рублей, переведя указанные 
денежные средства в не отслеживаемую криптовалюту 
«биткоин», перечислил указанные платежные средства 
на  интернет-сайт «Рутор», осуществив заказ оружия 
и боеприпасов, не имея лицензии на их приобретение» 
[9] .

При использовании виртуальной валюты возмож-
но приобретение официальных, личных документов . 
Как следует из приговора Сормовского районного суда 
г . Нижнего Новгорода, К . приобрел у неустановленного 
лица за 40000 рублей поддельное водительское удосто-
верение РФ на имя Б . через сеть-интернет, со вставлен-
ной в него фотографией К ., который оплатил всю сумму 
путем списания денежных средств с его электронного 
кошелька . Предварительно данную сумму он перевел 
в электронную валюту «биткоин» [10] .

При квалификации преступных действий суд ос-
новывался на  позиции Верховного Суда РФ, которая 
в свою очередь основана на положении ст . 1 Конвенции 
Совета Европы об  отмывании, выявлении и  изъятии, 
конфискации доходов от совершаемой преступной де-
ятельности, а также на Рекомендациях ФАТФ, в которых 
указывается, что криптовалюта и  иные виртуальные 
финансовые активы, которые получены лицом преступ-
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ными действиями, могут выступать предметами посяга-
тельства по ст . 174 и 174 .1 УК РФ .

Вышеупомянутые новые способы не  подразумевают 
принципиально новые характеристики совершенного 
деяния . В настоящее время в УК РФ существует ряд соста-
вов преступлений, которые по  своей сути и  признакам 
схожи с теми, которые совершаются в современном мире . 
На сегодняшний день изменились лишь подходы к прове-
дению банковских операций и механизмам действия про-
тивоправных деяний . Преодоление пробела правовой 
регламентации, образованного в результате динамичного 
роста преступности в банковской сфере, возможно лишь 
путем криминализации новых способов совершения пре-
ступных посягательств на финансовые активы .

При этом доказано, что наилучшую форму россий-
скому правовому полю можно придать лишь с помощью 
имплементации международных норм в теорию и прак-
тику внутригосударственного права путем подписания 
международных договоров и  соглашений между Рос-
сийской Федерацией и иностранными государствами .

Невзирая на  то, что между ЦБ РФ и  зарубежными 
(иностранными) банками в  сфере экономической без-
опасности и  обеспечению банковской тайны имеются 
подписанные соглашения, выявлена проблема недоста-
точной правовой регламентации международного со-
трудничества в сфере борьбы с преступлениями, в том 
числе с  использованием криптовалюты . Анализом су-

дебной практики установлено, что сложность правиль-
ной квалификации и правовой регламентации по регу-
лированию отношений в банковской сфере заключается 
в  том, что банковские технологии, операции и  услуги 
в сфере получения банковских продуктов развиваются 
достаточно динамично, совершенствуются и  прогрес-
сируют, не  коррелируются с  развитием законодатель-
ной регламентации, что вызывает серьезные пробле-
мы в виде появления различных трактовок и вариаций 
по  способам совершения преступлений в  банковской 
сфере . «Причем нельзя только созданием одной нормы 
права или технологической программы в одной сфере 
общественных отношений решить данную проблему . 
Безопасность личности, общества и государства в этом 
вопросе должно представлять собой не  отдельную 
функцию, а системный качественный процесс по приме-
нению всех способов защиты, в том числе использован-
ных в международной практике» [16, с . 269] .

Вышеизложенное обуславливает необходимость на-
лаживания процесса международного взаимодействия 
с  последующим подписанием соглашения между Рос-
сийской Федерацией и  иностранными государствами, 
предметом которых является международная превен-
ция совершения экономических преступлений в  бан-
ковской сфере . В результате подписания международ-
ных соглашений можно будет добиться качественного 
и проработанного механизма по борьбе и предупреж-
дению преступности в указанной сфере на внутригосу-
дарственном уровне .
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