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Аннотация. В статье рассмотрены гражданско-правовые способы защиты 
информационных прав в  Российской Федерации с  позиции государства, 
граждан и  юридических лиц. Определено, что нормативно-правовая база 
в  области защиты информации представлена в  контексте защиты персо-
нальных данных, информации, электронного взаимодействия между раз-
ными субъектами, а  также соблюдения конфиденциальной информации. 
Кроме того, представлен анализ цифровых рисков и защиты цифровой ин-
формации в современных условиях, её развитие в контексте происходящих 
изменений в экономической среде и правовом поле. Выявлены проблемы 
в регулировании рисков в онлайн-среде, а также необходимость совершен-
ствования и  ужесточения законодательства, регулирующего источники 
цифровых взаимоотношений.
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Современная жизнедеятельность общества сопро-
вождается использованием новейших технологий, 
которые порождают и  расширяют информацион-

ные угрозы. При этом, чем более активно цифровизация 
интегрируется в общественное пространство, тем более 
значимыми становятся угрозы целостности, конфиден-
циальности и  достоверности данных. Поэтому необхо-
дима комплексная система методов, способствующих 
недопущению утечки информации, а также препятство-
ванию не санкционируемому доступу к разным источни-
кам информации. 

Кроме того, необходима правовая гарантия защиты 
информационной безопасности, которая разделяется 
на государственную политику в этой области, регулиро-
вание персональных данных граждан, и  защиту конфи-
денциальных сведений организаций от  посягательств 
извне. 

 Основные нормативные правовые документы в об-
ласти защиты информации на уровне государства: 

1.	 Федеральный закон от  27.07.2006 № 152-ФЗ 
«О персональных данных» [1];

2.	 Федеральный закон от  27.07.2006 № 149-ФЗ 
«Об  информации, информационных технологиях 
и о защите информации» [2];

3.	 Федеральный закон от  06.04.2011 № 63-ФЗ 
«Об электронной подписи» [3]

4.	 Указ Президента РФ от  06.03.1997 № 188 «Об  ут-
верждении перечня сведений конфиденциально-
го характера» [4];

5.	 Указ Президента РФ от  05.12.2016 № 646 «Об  ут-
верждении Доктрины информационной безопас-
ности Российской Федерации» [5].

Рассмотрим их подробнее. Так Федеральный закон 
от 27.07.2006 № 152-ФЗ «О персональных данных» [1] ре-
гулирует обработку персональных данных, определяет 
права субъектов и обязанности операторов, меры по за-
щите персональной информации. Данный закон защи-
щает частную жизнь граждан от несанкционированного 
доступа к их личным данным.

Федеральный закон от 27.07.2006 № 149-ФЗ «Об ин-
формации, информационных технологиях и о защите ин-
формации» регулирует общественные отношения в сфе-
ре информации и  информационных технологий [2]. Им 
установлены принципы и  требования к  защите инфор-
мации, определена ответственность за  нарушения за-
конодательства в области нарушения информационной 
безопасности. В законе рассмотрено множество вопро-
сов, в том числе защита информации от несанкциониро-
ванного доступа, утрату и повреждение данных. 

Федеральный закон от 06.04.2011 № 63-ФЗ «Об элек-
тронной подписи» регулирует использование элек-
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тронной подписи в  юридических и  коммерческих от-
ношениях. Законом установлены правовые аспекты 
формирования, использования и  проверки электрон-
ной подписи, а также требования к квалифицированным 
сертификатам ключей их проверки [3].

Указ Президента РФ от 06.03.1997 № 188 «Об утверж-
дении перечня сведений конфиденциального харак-
тера» определяет перечень информации, подлежащей 
защите в  области конфиденциальности. Данный указ 
обеспечивает безопасность государственной тайны 
и защиты информации, которая наносит ущерб интере-
сам государства или граждан в случае ее раскрытия [4]. 

Кроме того, Указ Президента РФ от 05.12.2016 № 646 
«Об утверждении Доктрины информационной безопас-
ности Российской Федерации» формулирует стратегиче-
ские цели и задачи в области информационной безопас-
ности страны. Доктрина является основой в разработке 
и  реализации государственной политики в  области за-
щиты информации, в том числе критической информаци-
онной инфраструктуры, противодействия киберугрозам 
и  обеспечения безопасности в  кибер пространстве [5].

Система гражданско-правовых способов защиты ин-
формационных прав граждан РФ выстраивается на Зако-
не о персональных данных. 

Закон определяет права субъектов персональных 
данных. Согласно закона, граждане имеют право дать со-
гласие на обработку данных, а значит оператор должен 
получить согласие лица на это, за исключением случаев, 
в которых обработка производится на основании других 
законных оснований. Согласие должно быть информи-
рованным, субъект осведомлен о  целях обработки и  о 
том, какие данные будут обработаны. 

Кроме того, субъекты обладают правами на  доступ 
к  личным данным, что позволяет им запрашивать ин-
формацию о  том, какие персональные данные обраба-
тываются, и получать копии их в разумный срок [6]. 

В тоже время граждане вправе требовать внесения 
исправлений в  свои персональные данные, если вы-
являются неточности или неполнота, а  также удаление 
данных, если они обработаны с  нарушением законода-
тельства.

Закон предоставляет гражданам возможность за-
щиты своих прав в судебном порядке. Если их права на-
рушены, они вправе обратиться в суд для защиты своих 
интересов, включая требование о возмещении убытков, 
причиненных незаконной обработкой персональных 
данных. Кроме того, граждане могут обжаловать дей-
ствия или бездействие операторов в  уполномоченные 
органы, а  именно Роскомнадзор, который является от-
ветственным за соблюдение законодательства в области 
защиты персональных данных. 

На уровне юридических лиц, состав субъектов, кото-
рые включены в эту защиту приведен на рисунке 1 [7].

Коммерческая информация содержит сведения 
о  способах производства и  технологиях, которые каса-
ются производственных процессов, уникальных мето-
диках, применяемых в  создании товаров. Сохранность 
конфиденциальности таких данных дает возможность 
компании формировать конкурентные преимущества 
на рынке. Значимыми при этом являются данные о мате-
риалах, используемых в производстве товаров, которые 
содержат информацию о поставщиках, характеристиках 
сырья, а  также уникальных спецификациях, рецептуре 
из  делений, обеспечивающих конкурентоспособность 
продукции на  рынке и  поддержание качества продук-
ции с оптимальным уровнем затрат [8].

Конструкторская документация содержит чертежи 
и  схемы, технические детали и  спецификации, которые 
являются основой или лекалом производственного цик-
ла. Защита этих данных нужна для предотвращения воз-
можностей копирования и  подделки продукции конку-
рентами. 

Рис. 1. Состав субъектов, которые включены в эту защиту
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В состав финансовой информации входят данные 
о  размере прибыли и  себестоимости продукции, кото-
рый представляют источники для анализа финансового 
состояния и эффективности финансово-производствен-
ной деятельности. 

Утечка такой информации приводит к  финансовым 
потерям и  негативному влиянию на  репутацию фирмы. 
Стратегическую роль играет и  механизм ценообразо-
вания, поскольку является источником для недобросо-
вестной конкуренции.

Инвестиционные планы в  области планирования 
развития производств, внедрения новых проектов со-
держат информацию о  возможном развитии бизнеса 
и также могут быть использованы конкурентами в созда-
нии аналогичных предложений. Защита подобных дан-
ных не  допускает потери стратегических преимуществ 
конкурентов и  не допускает возможностей их исполь-
зования в целях, которые повлекут за собой негативные 
результаты работы компаний [9]. 

Маркетинговая информация, в  том числе стратегии 
продвижения и исследования рынков, содержит данные 
о  целевых аудиториях и  результатах исследований, ко-
торые дают конкурентам представление о бизнес-стра-
тегиях и  возможных направлениях конкурентного дав-
ления на бизнес.

В Российской Федерации установлено несколько 
норм и  требований законов, которые способствуют 
устранению возможности утечки данных, нарушение 
персональной информации граждан, а  также внутрен-
них актов предприятий, которые представляют собой 
коммерческую тайну. В  целом, законы и  другие нор-
мативные акты регулируемые вопросы нормативного 
правового обеспечения информационной безопасности 
в РФ разделены на несколько категорий. Они системати-
зированы в таблице 1.

Приведённые нормативные акты определяют приро-
ду гражданско-правового обеспечения защиты инфор-
мационных прав граждан, в  области распространения 
сведений о них, использования информационных техно-
логий, обработки персональных данных и  соблюдения 
коммерческой тайны предприятий. В целом данные нор-
мативные акты формируют систему гражданско-право-
вых способов защиты информационных прав граждан РФ.

В последние годы отдельную категорию защиты ин-
формации получили цифровые права, состав которых 
приведен на рисунке. Состав таких прав приведен на ри-
сунке 2.

Право на  защиту конфиденциальности личных дан-
ных и контроль над их использованием регулируется за-

коном 152-ФЗ «О персональных данных». Персональные 
данные при этом являются совокупностью информации 
в  отношении конкретного физического лица, и  пред-
назначены для его идентификации. Как правило, сбор 

Таблица 1. 
Нормативные акты, регулируемые вопросы правового 

обеспечения информационной безопасности

Законы и нормативные акты Регулируемые вопросы

 Ст. 7 Закона РФ 5485-1 
«О государственной тайне» 
в редакции от 29.07.2018 

 Приведены сведения, не подлежа-
щие засекречиванию: объявления 
ЧП, экологическая обстановка, 
льготы и компенсации, нарушения 
закона высшими должностными 
лицами.

Ст. 10 ФЗ № 149-ФЗ «Об ин-
формации, информационных 
технологиях и о защите 
информации» в редакции 
от 03.04.2020 

 Право предоставления и распро-
странения сведений средствами 
массовой информации, запрет 
на распространение информации для 
разжигания ненависти.

Ст. 8 ФЗ № 395-1 «О банках 
и банковской деятельности» 
с изменениями, вступившими 
в силу с 08.01.2020 

Обязанность кредитных организаций 
предоставлять копии лицензий 
и разрешений по требованию.

Федеральный закон № 390 
«О безопасности» в редакции 
от 06.02.2020 

 Основные принципы безопасности 
и полномочия государственных 
органов.

Закон РФ 5485-1 «О государ-
ственной тайне» 

 Определение государственной 
тайны и процедуры доступа к секрет-
ным данным.

Указ Президента РФ № 1203 
от 30.11.1995 в редакции 
от 08.08.2019 

 Утвержден перечень сведений, от-
носящихся к государственной тайне.

Федеральный закон № 152 
«О персональных данных» 
в редакции от 31.12.2017 

 Определение персональных данных 
и принципы их обработки.

 Указ Президента РФ № 188 
от 06.03.1997, актуальная 
редакция от 13.07.2015 

 Утвержден перечень конфиденци-
альных сведений.

Постановление Правительства 
№ 1119 от 01.11.2012 

 Требования к обработке персональ-
ных данных.

Приказ Роскомнадзора № 996 
от 05.09.2013 

 Методика по обезличиванию персо-
нальных данных.

Кодекс об административных 
правонарушениях ст. 13.14 

 Штрафы за распространение инфор-
мации ограниченного доступа.

 Федеральный закон № 98 
«О коммерческой тайне» 
в редакции от 18.04.2018 

 Определение коммерческой тайны 
и требования к ее защите.
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таких данных производится автоматически и  включает 
сведения о местоположении устройства, а также личные 
данные, номер телефона владельца. К  тому же, персо-
нальные данные в  интернете часто содержат инфор-
мацию о  посещенных страницах, поисковых запросах 
и  активности в  социальных сетях. Они помогают выяв-
лять предпочтения пользователей и дают возможность 
заинтересованным сторонам определять целевую ауди-
торию.

Еще одна категория гражданско-правовых способов 
защиты информационных прав касается интеллекту-
альной собственности авторов и  владельцев контента 
в цифровом формате. Это авторские права и патенты, во-
просы безопасности в сети, защита от кибератак, мошен-
ничества и других угроз в онлайн-среде [10]. 

Более полный перечень охраняемых результатов ин-
теллектуальной деятельности приведен в  статье 1225 
Гражданского кодекса Российской Федерации. В  со-
став таких результатов включены произведения науки, 
литературы и  искусства; программы для электронных 
вычислительных машин; базы данных; исполнения; фо-
нограммы; сообщения в  эфир или по  кабелю, а  также 
радио- и  телепередачи, осуществляемые организация-
ми эфирного или кабельного вещания; изобретения; по-
лезные модели; промышленные образцы; селекционные 
достижения; топологии интегральных микросхем и  се-
креты производства (ноу-хау).

Таким образом, стоит отметить, что нормативная база 
в области защиты информационных прав граждан явля-
ется широкой и охватывает все объекты их возникнове-
ния. При этом все цифровые взаимодействия основаны 
на  технологии «блокчейн», которая в  настоящее время 
не обладает четкой правовой базой, что ощутимо осла-
бляет защиту прав участников информационного про-
цесса. 

Поэтому требуется разработка системы правового 
регулирования источников цифровых взаимоотноше-
ний, среди которые цифровые договора, а также право-
вые нормы для практического использования техно-
логий. Еще одна проблема заключается в  возможности 
использования мошеннических схем в  цифровых отно-
шениях, что связано с недостатком эффективности защи-
ты и правового обеспечения информационных систем.

При этом следует учитывать баланс интересов между 
защитой прав граждан и порядком ведения деятельно-
сти в цифровом пространстве. С этой целью необходимо 
внедрение механизма защиты более качественной за-
щиты персональных данных граждан в цифровой среде, 
а также механизма деятельности интернет-провайдеров 
и интернет-платформ, которые должны быть защищены 
от незаконного вторжения в личный контент пользова-
телей.

Рис. 2. Виды цифровых прав, как объектов информационных правоотношений
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