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Аннотация. В  статье рассматривается создание автоматизированной 

системы для мониторинга, сбора и  обработки статистики защищен-

ной корпоративной сети Казанского национального исследовательского 

технологического университета (КНИТУ), созданной на  отечественных 

крипто-маршрутизаторов DionisNX, и  является учебно-испытательным 

полигоном на  базе корпоративной сети КНИТУ. Для полного контроля со-

стояния сети необходимо было создать автоматизированную систему для 

мониторинга, сбора и обработки статистики. В статье подробно рассмотрена 

созданная система мониторинга и сбора статистики, и приведен анализ со-

бранной статистики.
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Введение

Вработе изложен опыт создания автоматизирован-
ной системы для мониторинга, сбора и обработки 
статистики для работающего прототипа защищен-

ной сети на  базе модернизированной корпоративной 
сети КНИТУ. После модернизации корпоративной сети 
КНИТУ были использованы криптомаршрутизаторы 
Dionis-NX. Криптомаршрутизаторы требуются для защи-
ты информации при передаче по открытым каналам свя-
зи [1]. Теперь корпоративная сеть КНИТУ может исполь-
зоваться для имитационного моделирования нагрузки, 
атак и защиты сети [2–4].

Для полного контроля состояния сети необходимо 
было создать автоматизированную систему для монито-
ринга, сбора и обработки статистики.

Цель 
и задачи

Цель данной работы — создать автоматизированную 
систему для мониторинга, сбора и обработки статистики 
в корпоративной сети КНИТУ и протестировать в реаль-
ной эксплуатации работающий прототип защищенной 
сети передачи данных с  использованием криптомарш-
рутизаторов на базе корпоративной сети КНИТУ.
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Рис. 1. Техническая схема КСПД КНИТУ

а)

б)

в)

Рис. 2. График загрузки интерфейса bond0 узла dionis-o:
а) за неделю (среднее за 30 минут); б) за месяц (среднее за 2 часа); в) за год (среднее за сутки).
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Для достижения цели необходимо выполнить следу-
ющие задачи:

1. 1. Создать автоматизированный сбор статистики 
в корпоративной сети КНИТУ.

2. 2. Провести анализ собранной статистики.

Корпоративная сеть передачи 
данных КНИТУ с использованием 
криптомаршрутизаторов

Корпоративная сеть КНИТУ объединяет локальные 
вычислительные сети отдельных корпусов в единую сеть 
передачи данных, в  том числе, телефонию. Основные 
корпуса объединены в 3 кластера:

1. 1. На ул. Толстого 68 и 72 корпуса: “А”,”Б”,”В”,”О”,”К”;
2. 2. На  ул. Сиб.Тракт 12, ул. Попова 10 корпуса: 

“Д”,”Е”,”Л”,”М”,”Г”;
3. 3. На ул. Сиб.Тракт 41 корпус “И”.

Между собой кластеры соединены различным спосо-
бом:

  �ул. Толстого 68 и ул. Сиб. Тракт 12 соединены опти-
ческим каналом пропускной способностью 100 

Мбит/с и  резервным беспроводным каналом 30 
Мбит/с по технологии WiMAX.

  �ул. Сиб. Тракт 12 и  ул. Сиб. Тракт 41 соединены 
по  технологии WiMAX, пропускная способность 
канала — 10 Мбит/с.

Текущая схема КСПД КНИТУ представлена на рис. 1.

Создание автоматизированной 
системы для мониторинга, сбора 
и обработки статистики КСПД

Для мониторинга работы сети необходима система 
сбора и обработки статистики.

Анализ статистики позволяет выявить аномалии ра-
боты в  корпоративной сети под реальной нагрузкой. 
В дальнейшем обнаружить ошибки проектирования или 
настройки и устранить их.

Для сбора статистики по  работе сетевых интерфей-
сов, был создан специальный сервер, на  котором уста-
новлены и настроены следющие системы:

Рис. 3. Доступность Cisco Catalyst 3750 на ул. Толстого, 68 за период с 1.01.2013 по 31.08.2013 (до замены)
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Рис. 4. Доступность узла dionis-o за период с 1.01.2015 по 6.10.2015

а)

б)

в)

Рис. 5. График загрузки интерфейса bond0 узла dionis-d:
а) за неделю (среднее за 30 минут); б) за месяц (среднее за 2 часа); в) за год (среднее за сутки).
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MRTG (The Multi Router Traffi  c Grapher) — сбор и обра-
ботка статистики [5–8],

Nagios — мониторинг за доступностью криптомарш-
рутизаторов [9–10].

После замены магистральных коммутаторов Cisco 
Catalyst 3750G на криптомаршрутизаторы DionisNX про-

шло больше 2 лет. За этот период не было отмечено про-
блем с  математическим обеспечением криптомаршру-
тизаторов. Недоступность устройств dionis-o и  dionis-d 
(см. рис. 4 и 7) связана с аварией на электрической под-
станции КНИТУ. Пятидневная недоступность узла dionis-i 
(см. рис. 10) вызвана проблемами в сети оператора связи, 
предоставляющего радиоканал. За  вычетом вышеука-

Рис. 5г. График недельной загрузки (среднее за 30 минут) составляющих агрегированного канала bond0 
узла dionis-d

Рис. 6. доступность Cisco Catalyst 3750 на ул. Сиб. Тракт, 12 за период с 1.01.2013 по 31.08.2013 
(до замены)
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Рис. 7. доступность узла dionis-o за период с 1.01.2015 по 6.10.2015

а)

б)

в)

Рис. 8. график загрузки интерфейса bond0 узла dionis-i:
а) за неделю (среднее за 30 минут); б) за месяц (среднее за 2 часа); в) за год (среднее за сутки).
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Рис. 9. доступность шлюза корпуса И за период с 1.01.2013 по 31.08.2013

Рис. 10. доступность узла dionis-i за период с 1.01.2015 по 6.10.2015
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занных проблем, доступность криптомаршрутизаторов 
составила более 99,95% всего времени. Для сравнения 
приведены отчеты по  доступности их предшественни-
ков: Cisco Catalyst 3750 на ул. Толстого, 68 (рис. 3) и ул. Сиб. 
Тракт, 12 (рис. 6) и предыдущего шлюза корпуса И (рис. 9).

В  качестве примера загрузки сетевых интерфейсов 
приведены отчеты по  загрузке агрегированных интер-
фейсов bond0 узлов dionis-o (рис.  2), dionis-d (рис.  5) 
и dionis-i (рис. 8), через которые проходит весь маршру-
тизируемый трафик.

Анализ полученных данных позволяет говорить, что 
замена магистрального оборудования, в целом, не ухуд-
шила работоспособность сети.

Заключение

В проведенной работе создана автоматизированная 
система для мониторинга, сбора и обработки статистики 

для модернизированной корпоративной сети, создан-
ной на  криптомаршрутизаторах НПП “Фактор-ТС” — 
DionisNX. Полученный опыт может быть использован 
при эксплуатации и  модернизации любой корпоратив-
ной сети.

Тестирование показало полную работоспособность 
системы для мониторинга, сбора и обработки статисти-
ки в корпоративной сети.

Система позволяет контролировать работу модер-
низированной корпоративной сети КНИТУ и  позволит 
в дальнейшем:

  тестировать криптомаршрутизаторы DionisNX 
под реальной нагрузкой;

  проводить эксперименты по имитационному мо-
делированию нагрузки, атак и защиты сети;

  обучать студентов, в виде прохождения практики 
и выполнения дипломных работ на работающей 
корпоративной сети.
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