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Аннотация. Облачные технологии ускоряют процесс разработки и  выпу-
ска программных приложений, однако облачные сервисы становятся бо-
лее сложными и динамичными, используя как ресурсы уровня PaaS, так 
и IaaS. Целью исследования является мониторинг безопасности облачных 
сервисов. Предложенный модульный подход к построению системы мо-
ниторинга безопасности поможет специалистам сосредоточиться на  аб-
страктных, не  закрепленных за  конкретным облачным провайдером, 
концепциях при настройке системы контроля в нескольких облаках. Пока-
зано, что технологии мониторинга безопасности облачных сервисов в це-
лом оказывают положительное влияние на  функционирование системы 
управления предпринимательских структур. Сделан вывод о том, что при 
формировании структуры системы мониторинга безопасности облачного 
сервиса предложенные методы позволят формировать и контролировать 
одновременно соглашение об уровне сервиса (SLA) вместе с системой ме-
трик и показателей эффективности работы облачных сервисов.
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Быстрое развитие и  распространение облачных 
технологий (cloud computing) сейчас является 
одним из  ключевых трендов, которые в  бли-

жайшие 5–8  лет заметно повлияют на  глобальное 
развитие IТ-индустрии и  на  сферы бизнеса, финансов, 
государственного управления, медицины, образова-
ния и  на  многие другие сферы человеческой жизни. 
Международная исследовательская и  консалтинговая 
компания IDC считает, что парадигма облачных вычис-
лений — это фундамент для развития корпоративных 
информационных систем, и именно они будут главным 
драйвером развития рынка информационных техно-
логий, как в  мире, так и  в  отдельных государствах [1]. 
Облачные технологии ускоряют процесс разработки 
и  выпуска программных приложений, однако облач-
ные сервисы становятся все сложнее, динамичнее 
и  геретрогеннее, используя как ресурсы уровня PaaS, 
так и  IaaS. Передовые компании в  области облачных 
вычислений предоставляют возможность разработки 
и  управления облачными сервисами, развернутыми 
в  нескольких облаках. В  этом контексте сбор данных 
по  состоянию и  использованию облачных сервисов 
становится очень сложным при использовании тради-
ционных мониторинговых инструментов, поскольку 
они были разработаны для локальных решений, пред-

лагающих унифицированные API для мониторинга без-
опасности, и с учетом того, что со временем конфигура-
ция программных приложений развивается медленно 
[2]. Поэтому следует считать целесообразной разработ-
ку как теоретических, так и прикладных аспектов созда-
ния и функционирования систем мониторинга безопас-
ности сложных облачных сервисов. Эти происшествия 
и определяют актуальность темы исследования.

Анализ последних исследований и  публикаций. Те-
оретические и прикладные вопросы мониторинга без-
опасности являются предметом научных исследований 
таких зарубежных и отечественных ученых. Проблемы 
и вопросы развития облачных технологий нашли свое 
отражение в  трудах зарубежных и  отечественных ав-
торов и др. В частности, в своей работе исследователи 
Ф. Чоу, А. Муфту и Р. Шортер утверждают [3], что модель 
PaaS (Платформа как сервис) предлагает виртуальные 
среды выполнения облачных сервисов с  общими ин-
струментами и библиотеками для их разработки и вне-
дрения в облако. PaaS использует модель IaaS (Инфра-
структура как сервис) в качестве базы (серверы, память 
и  сеть). При этом модель PaaS скрывает сложность 
управления IТ-инфраструктурой. Исследование Д. Мро-
зека показало, что передача основных служб и прило-
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жений в  облако привела к  появлению новых требова-
ний к  разработке производительного программного 
обеспечения [4]. Конфигурация облачных сервисов ста-
ла более сложной, что требует пересмотра принципов 
построения систем мониторинга безопасности, иначе 
устранение возможных проблем потребует гораздо бо-
лее значительных усилий и затрат. Таким образом, имея 
значительный практический интерес, проблема иссле-
дования построения и  функционирования систем мо-
ниторинга безопасности сложных облачных сервисов 
заслуживает особого внимания.

Тенденции развития облачных вычислений свиде-
тельствуют, что облачные сервисы становятся все бо-
лее и  более сложно разворачивающимися, создавае-
мыми и развивающимися системами на базе гибридных 
инфраструктур, состоящих из  множества облаков, ки-
бернетических систем и  ресурсов Интернет. Контроль 
и  мониторинг безопасности таких сервисов представ-
ляет собой сложную задачу. Целью работы является 
разработка теоретико-методологических подходов 
к  определению сущности и  особенностей построения 
систем мониторинга безопасности облачных сервисов, 
развернутых в облачной среде.

Развитие инфраструктуры облачных вычислений 
порождает новые объекты мониторинга безопасно-
сти — виртуальные машины, виртуальные серверы, об-
лачные платформы. Контролировать подобную систему 
можно только при учете взаимосвязей между разными 
ее частями, только в этом случае можно гарантировать 
своевременное устранение и  предотвращение непо-
ладок [5]. В облачной среде система мониторинга без-
опасности должна не  только получать информацию 
о  работе отдельных компонентов инфраструктуры, 
но  и  проводить анализ с  учетом работы всего облака. 
Чтобы решить проблему, связанную с  несколькими 
облаками, нельзя полагаться на  систему мониторинга 
безопасности, предоставленную конкретным вайде-
ром облака. Необходимо создать модульную систему 
мониторинга безопасности с открытым кодом [6].

Основными элементами архитектуры такой системы 
являются анализаторы данных, которые получают дан-
ные и выполняют фильтрацию, агрегацию и статистиче-
ский анализ. Данные описываются как кортежи в фор-
мате RDF (Resource Description Framework). Анализаторы 
получают данные из  множества программных аген-
тов — сборщиков данных, включающих существующие 
инструменты мониторинга безопасности провайдеров 
облаков, на базе которых развернут облачный сервис. 
Конфигурация выполняется с помощью мощного языка 
правил, позволяющего пользователю однократно ука-
зывать платформу, определяя модель программы [7]. 
По  единому правилу пользователь сможет настроить 

то, что и  как собирать данные, какие сборки должны 
выполняться, какое состояние нужно проверить и  ка-
кие действия следует выполнить. Анализаторы данных 
рассчитывают исходные показатели и  предоставляют 
их для специалистов по мониторингу или других анали-
заторов данных высшего уровня [8]. Визуализирован-
ные данные мониторинга безопасности используются 
для принятия решений в ответ на некоторые события. 
Облачные сервисы являются динамическими система-
ми, поэтому система мониторинга безопасности нужда-
ется в эластичности, необходимой для перенастройки 
и  обновления внутренней модели мониторинга без-
опасности в  соответствии с  изменениями состояния 
сервиса. Такая эластичность получается путем предо-
ставления сборщикам данных доступа к центральному 
серверу и  регистрации на  нем информации о  контро-
лируемых ими ресурсах. Собиратели данных должны 
периодически контактировать с сервером [9]. В случае, 
если за  определенный период времени сборщик дан-
ных не  предоставляет информацию, соответствующий 
контролируемый им ресурс удаляется из  внутренней 
модели мониторинга безопасности и  считается недо-
ступным. Поскольку подключение всегда происходит 
от  сборщиков данных к  серверу, нет необходимости 
воплощать в  себя стратегии маршрутизации и  про-
слушивания портов на  стороне клиента. Это позволит 
иметь меньше требований к  провайдерам облаков, 
отвечающих за  размещение систем мониторинга без-
опасности. Метрики мониторинга безопасности сами 
по себе не дают понимания, откуда поступают данные 
и как повысить их достоверность, система мониторинга 
безопасности должна придать семантическое значение 
всем компонентам облачного сервиса и  отношениям 
между ними, создав модель мониторинга безопасно-
сти. К примеру, различные провайдеры облаков моде-
лируются таким образом, чтобы можно было вычислить 
совокупность данных по  всем облакам. Модель мони-
торинга безопасности синхронно поддерживается 
распределенными сборщиками данных, работающими 
в контролируемых облаках [10].

Для мониторинга безопасности работы современ-
ных облачных сервисов используется в качестве инте-
грального показателя эффективности метрика CMRR 
(Committed Monthly Recurring Revenue). Это совокупная 
стоимость всех текущих контрактов за месяц, учитыва-
ющая текущие контракты на  использование сервиса, 
а также учет подписанных клиентами, но не исполнен-
ных контрактов. Важную роль также играет учет метри-
ки «Churn», то есть вычисление прибыли, которая будет 
недополучена в результате выбытия клиентов сервиса. 
Для расчета данных показателей необходимо вести 
учет текущих операций, приобретение новых и  убы-
тие старых клиентов сервиса, то есть собирать данные 
по  авторизации клиентов сервиса, вести учет вре-
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мени их входа на  сервис и  завершение работы с  ним. 
На  рис.  1 показан пример модели мониторинга безо-
пасности простого сервиса электронной торговли, раз-
вернутого на двух разных облаках (Denovo и Amazon), 
которая обеспечивает три разных метода мониторинга 
безопасности (авторизация, вход и завершение работы 
клиента) [11].

Конфигурация системы мониторинга безопасности 
облачного сервиса, развернутого в  нескольких обла-
ках, разрабатывается с помощью правил мониторинга 
безопасности, которые состоят из рекомендаций, раз-
работанных инженером QoS (Quality of service, каче-
ство обслуживания) и описывают метрики мониторин-
га безопасности независимо от облака развертывания 

[12]. Правила мониторинга безопасности могут автома-
тически выводиться из требований, указанных в согла-
шении по  качеству обслуживания, определенных при 
проектировании сервиса, а  затем настроиться в  соот-
ветствии с потребностями пользователей. Правила мо-
ниторинга безопасности состоят из 5 основных блоков 
[13]:

1. 1. CM (цели мониторинга безопасности) — пере-
чень ресурсов облачного сервиса, подлежащих 
мониторингу и  определяемых классом, типом 
или идентификатором;

2. 2. MM (метрики мониторинга безопасности) — дан-
ные, которые собираются согласно метрике мо-
ниторинга безопасности, вместе с  идентифика-
тором программного агента — сборщика данных;

Рис. 1. Модель мониторинга безопасности многооблачного сервиса электронной торговли
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3. 3. МА (совокупность метрик мониторинга безопас-
ности) — где рассчитываются суммы, максималь-
ные, минимальные и  средние значения, про-
центы собранных данных, а  также происходит 
группирование данных по определенному клас-
су ресурсов (например, по облачному провайде-
ру или виртуальной машине);

4. 4. S (состояние) — условие, подлежащее проверке, 
может быть выражено агрегированным показа-
телем, выведенным на  базе показателей более 
низкого уровня;

5. 5. D (действие) — выполняемая функция при вы-
полнении условия S (если есть).

В  табл.  1 показаны примеры двух правил, опреде-
ляющих конфигурацию системы мониторинга безопас-
ности многооблачного сервиса электронной торговли 
[14].

Основное правило (RT) предписывает системе мо-
ниторинга безопасности собирать время отклика всех 
трех методов, вычислять 99-й процентиль каждые 60 
секунд и проверять, ниже ли он 10 с.

В случае, если вычислительная метрика превышает 
10 с, платформа выведет новую метрику «нарушения 
правила RT», которая будет доступна как вход для дру-
гих правил и  наблюдателей, которая позволит запу-
стить другое правило, которое называется «Детализа-
ция ОЗУ» [15, 16]. Это второе правило подчеркивает, что 
система мониторинга безопасности должна собирать 
данные о  средней загруженности оперативной памя-
ти на  всех виртуальных машинах фронтенда сервиса 
и создает новую метрику с именем «Средняя нагрузка 
ОЗУ» для каждой виртуальной машины [17]. Правило 
«Детализация ОЗУ» не  является активным в  исходной 

конфигурации системы мониторинга безопасности (его 
атрибут включения определен как false). Это означает, 
что данные, которые ему нужны, не собираются. Когда 
произойдет его активация основным правилом «RT» 
(т. е. если время отклика во время мониторинга безопас-
ности медленное), сборщики данных получат инструк-
цию начать сбор и отправку необходимых показателей 
к анализатору данных, который может затем выполнить 
правило [18–20]. Благодаря внедрению данного меха-
низма мониторинга можно увеличивать или уменьшать 
уровень мониторинга безопасности облачного сервиса 
и соответствующие затраты на выполнение всей систе-
мы мониторинга безопасности в зависимости от состо-
яния сервиса.

Резюмируя рассмотрение концептуальных основ 
построения и функционирования системы мониторин-
га безопасности сложных облачных сервисов, можно 
выделить, что предложенный модульный подход к по-
строению системы мониторинга безопасности помо-
жет специалистам сосредоточиться на  абстрактных, 
не  закрепленных за  конкретным облачным провай-
дером, концепциях при настройке системы контроля 
в  нескольких облаках. При формировании структуры 
системы мониторинга безопасности облачного сервиса 
предложенные методы позволят формировать и  кон-
тролировать одновременно соглашение об  уровне 
сервиса (SLA) вместе с системой метрик и показателей 
эффективности работы облачных сервисов.

Исследование мониторинга безопасности облачных 
сервисов важно не только потому, что они представляют 
собой мощный ресурс повышения эффективности ра-
боты отдельно взятых предприятий и компаний, а также 
и по причинам, что их развитие является важным инди-
катором состояния информационного общества.

Таблица 1. Пример правил мониторинга безопасности много облачного сервиса электронной 
торговли

Правила 
мониторинга Основное правило (RT) Детальное правило «детализация ОЗУ» (DR)

параметры
timeWindow: 60; timeStep: 60;
включено: true

timeWindow: 10;
timeStep: 10;
включено: false

CM
тип: авторизация;
тип: вход;
тип: завершение работы

тип: фронтенд

MM
название метрики: время отклика; параметр: 
вероятность выборки: 1

название метрики: утилизация RAM; параметр: время 
выборки: 5

MA вычислить 99-й процентиль
вычислить среднее значение; сгруппировать по вирту-
альным машинам

S метрика > 10000 -

D
создать новую метрику: нарушение правила RT; 
запустить другое правило: DetailedRAM

Создать новую метрику «Средняя нагрузка ОЗУ» для 
каждой виртуальной машины
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