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П
ðèìåíåíèå èíôîðìàöèîííûõ òåõíîëîãèé è òåõ-
íè÷åñêèõ ñðåäñòâ äëÿ îáðàáîòêè èíôîðìàöèè î
ôèçè÷åñêèõ ëèöàõ ñåãîäíÿ ñòàíîâèòñÿ îäíîé èç

íàèáîëåå àêòóàëüíûõ ïðîáëåì ïðàâîâîãî ðåãóëèðîâàíèÿ.
Â êîíöå XX âåêà ìíîãèìè ñòðàíàìè Åâðîïû áûëè ïðèíÿ-
òû çàêîíîäàòåëüíûå àêòû î ïåðñîíàëüíûõ äàííûõ, êîòî-
ðûå áûëè íàïðàâëåíû íà çàùèòó ïðàâ ôèçè÷åñêèõ ëèö
ïðè îáðàáîòêå èíôîðìàöèè î íèõ ñ èñïîëüçîâàíèåì
ñðåäñòâ àâòîìàòèçèðîâàííîé òåõíèêè.

Îäíàêî, íå âñåãäà äëÿ ëþáîãî âèäà ïåðñîíàëüíûõ äàí-
íûõ ìîæåò èñïîëüçîâàòüñÿ îáùàÿ ìîäåëü ïðàâîâîãî ðå-
ãóëèðîâàíèÿ. Áèîìåòðè÷åñêèå ïåðñîíàëüíûå äàííûå
ïðåäñòàâëÿþò òîò ñëó÷àé, êîãäà èíôîðìàöèÿ î ôèçèîëî-
ãè÷åñêèõ èëè áèîëîãè÷åñêèõ îñîáåííîñòÿõ ÷åëîâåêà ÿâ-
ëÿåòñÿ íàñòîëüêî ÷óâñòâèòåëüíîé, ÷òî ïðèìåíåíèå ê íåé
îáùåãî ïðàâîâîãî ðåãóëèðîâàíèÿ, ìîæåò ñóùåñòâåííî
ïîâëèÿòü íà íåïðèêîñíîâåííîñòü ÷àñòíîé æèçíè ñóáúåê-
òà.

Â îòëè÷èå îò îáû÷íûõ êàòåãîðèé, áèîìåòðè÷åñêèå
ïåðñîíàëüíûå äàííûå íåïîñðåäñòâåííî ñâÿçàíû ñ ôèçè-
÷åñêèì ëèöîì, êîòîðîå ÿâëÿåòñÿ èõ ìàòåðèàëüíûì íîñè-
òåëåì. Ïîýòîìó âîçìîæíîñòü ïðèíóäèòåëüíîãî ïîëó÷åíèÿ

òàêèõ ñâåäåíèé ñâÿçàíà íå òîëüêî ñ çàêîíîäàòåëüñòâîì â
ñôåðå çàùèòû ïåðñîíàëüíûõ äàííûõ, íî òàêæå è ñ ôèçè-
÷åñêîé íåïðèêîñíîâåííîñòüþ.

Ïåðâîíà÷àëüíî, îñíîâíîé ïðè÷èíîé îòêàçà ãðàæäàí
îò ïðîõîæäåíèÿ îáÿçàòåëüíîé äàêòèëîñêîïè÷åñêîé, à çà-
òåì, è ãåíåòè÷åñêîé ðåãèñòðàöèè, ÿâëÿëîñü òî, ÷òî äàííûå
ìåòîäû èñïîëüçîâàëèñü òîëüêî â îòíîøåíèè îïðåäåëåí-
íûõ êàòåãîðèé ëèö: â áîëüøèíñòâå ñëó÷àåâ, äàêòèëîñêî-
ïèÿ ïðèìåíÿëàñü ê òåì ãðàæäàíàì, êîòîðûå ÿâëÿëèñü ïî-
äîçðåâàåìûìè â ñîâåðøåíèè ïðåñòóïëåíèé.

Èç îáùåãî ïðàâîâîãî ðåãóëèðîâàíèÿ âîçìîæíîñòè
ïîëó÷åíèÿ îòïå÷àòêîâ ïàëüöåâ è ÄÍÊ îò ïîäîçðåâàåìûõ
â öåëÿõ ðàññëåäîâàíèÿ ïðåñòóïëåíèé ãîñóäàðñòâåííûìè
îðãàíàìè â ðàìêàõ Åâðîïåéñêîãî Ñîþçà, âûäåëÿëñÿ
òîëüêî ïîäõîä Âåëèêîáðèòàíèè. Çàêîíîäàòåëüñòâî Âåëè-
êîáðèòàíèè ïðåäóñìàòðèâàëî îáÿçàòåëüíîå ïîëó÷åíèå
îòïå÷àòêîâ ïàëüöåâ è îáðàçöîâ ÄÍÊ ó ëèö, êîòîðûå ÿâëÿ-
þòñÿ ïîäîçðåâàåìûìè â ñîâåðøåíèè ïðåñòóïëåíèé [3].
Äàæå åñëè óãîëîâíîå äåëî â îòíîøåíèè ëèöà áûëî ïðå-
êðàùåíî, òåì íå ìåíåå, åãî äàêòèëîñêîïè÷åñêàÿ èíôîð-
ìàöèÿ è ÄÍÊ ïðîäîëæàþò õðàíèòüñÿ â áàçå äàííûõ ïðà-
âîîõðàíèòåëüíûõ îðãàíîâ. Òàêîå õðàíåíèå, çà÷àñòóþ

PHYSICAL AND INFORMATIONAL
ASPECT OF PRIVACY IN CASE
OF BIOMETRIC DATA PROCESSING
IN THE COUNTRIES OF EUROPEAN
UNION

M.  Krivogin
Annotation
In the article particular qualities of legal regulation of biometric data in

the countries of the European Union is described. Physical and information-
al aspects of privacy are reviewed. Author describe the influence of person-
al data protection legislation at case law of European court of human rights.
Increasing influence of national data protection authorities and their deci-
sions are also stated.

Keywordds: biometrics, personal data privacy, physical, informational.

Êðèâîãèí  Ìàêñèì  Ñåðãååâè÷
Íàöèîíàëüíûé èññëåäîâàòåëüñêèé

óíèâåðñèòåò "Âûñøàÿ øêîëà
ýêîíîìèêè", Ìîñêâà

Àííîòàöèÿ
Â ñòàòüå ðàññìàòðèâàþòñÿ îñîáåííîñòè ïðàâîâîãî ðåãóëèðîâàíèÿ áèî-
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Óêàçûâàåòñÿ íà âîçðàñòàþùóþ ðîëü íàöèîíàëüíûõ îðãàíîâ â ñôåðå
çàùèòû ïåðñîíàëüíûõ äàííûõ è çíà÷èìîñòü èõ ðåøåíèé â äàííîé
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îáîñíîâûâàåòñÿ íàöèîíàëüíûìè îðãàíàìè òåì, ÷òî íå-
çàâèñèìî îò òîãî, áûëè ëè ëþäè âèíîâíû â ñîâåðøåíèè
ïðåñòóïëåíèÿ, ëèáî íåò, òàêèå äåéñòâèÿ ÿâëÿþòñÿ ïðàâî-
ìåðíûìè, ïîñêîëüêó îãðàíè÷åíèå ïðàâ, äîïóñêàåòñÿ Êîí-
âåíöèåé ïî Ïðàâàì ×åëîâåêà â öåëÿõ ïðåäîòâðàùåíèÿ
èëè ðàñêðûòèÿ ïðåñòóïëåíèé. Òàêæå ãîñóäàðñòâåííûå
îðãàíû Âåëèêîáðèòàíèè ññûëàþòñÿ íà òî, ÷òî èñïîëüçî-
âàíèå ÄÍÊ ñòðîãî ðåãëàìåíòèðóåòñÿ çàêîíîì, ïîýòîìó ó
ëèöà íå äîëæíî áûòü îïàñåíèé â íåïðàâîìåðíîì èñïîëü-
çîâàíèè òàêîé èíôîðìàöèè.

Äàííàÿ ïðîáëåìà áûëà ïðåäìåòîì ñóäåáíîãî ðàçáè-
ðàòåëüñòâà â äåëå S. and Marper v. The United Kingdom [9].
Â ñâîåì ðåøåíèè, ÅÑÏ× ïîä÷åðêíóë, ÷òî êîíöåïöèÿ ÷àñò-
íîé æèçíè ÿâëÿåòñÿ âåñüìà øèðîêîé ïî ñâîåé ïðèðîäå, è
åé íåëüçÿ äàòü èñ÷åðïûâàþùåå îïðåäåëåíèå. Ñàìî õðà-
íåíèå èíôîðìàöèè î ôèçè÷åñêîì ëèöå ÿâëÿåòñÿ âìåøà-
òåëüñòâîì â ÷àñòíóþ æèçíü, îäíàêî, íåîáõîäèìîñòü è
îáîñíîâàííîñòü òàêîãî âìåøàòåëüñòâà ñëåäóåò ðàññìàò-
ðèâàòü ïðèìåíèòåëüíî ê êîíêðåòíîìó äåëó, è ó÷èòûâàòü
òèï èíôîðìàöèè, ñïîñîá å¸ èñïîëüçîâàíèÿ è ïîëó÷àåìûé
ðåçóëüòàò. Ñóä òàêæå óêàçàë íà òî, ÷òî õðàíåíèå ñàìèõ
îáðàçöîâ ÄÍÊ â òå÷åíèè äëèòåëüíîãî âðåìåíè ÿâëÿåòñÿ
âìåøàòåëüñòâîì â ÷àñòíóþ æèçíü ãðàæäàíèíà, ïîñêîëü-
êó ñóùåñòâóåò âåðîÿòíîñòü òîãî, ÷òî â áóäóùåì, ïðè ðàç-
âèòèè òåõíîëîãèé â ñôåðå ãåíåòèêè áóäåò ñóùåñòâîâàòü
âîçìîæíîñòü íàðóøåíèÿ ïðàâ ÷åëîâåêà.

Íåñìîòðÿ íà òî, ÷òî îòïå÷àòêè ïàëüöåâ ñîäåðæàò íà-
ìíîãî ìåíüøå ÷óâñòâèòåëüíîé èíôîðìàöèè, ÷åì ÄÍÊ,
òåì íå ìåíåå, îíè ïðåäîñòàâëÿþò óíèêàëüíóþ èíôîðìà-
öèþ, êîòîðàÿ ìîæåò èñïîëüçîâàòüñÿ äëÿ èäåíòèôèêàöèè
ëèöà âî ìíîãèõ ñëó÷àÿõ. Ïîýòîìó, íàðÿäó ñ èíôîðìàöèåé
î ÄÍÊ, õðàíåíèå òàêèõ äàííûõ íå ìîæåò ïðîèñõîäèòü áåç
ñîãëàñèÿ èíäèâèäà.

Äàííîå ðåøåíèå ñóäà îòðàæàåò îáùèé ïîäõîä, êîòî-
ðûé ïðèñóù ìíîãèì ñòðàíàì Åâðîïåéñêîãî Ñîþçà. Â ñëó-
÷àå ïðèíóäèòåëüíîãî ïîëó÷åíèÿ îòïå÷àòêîâ ïàëüöåâ, ëè-
áî ãåíåòè÷åñêîé èíôîðìàöèè çàòðàãèâàþòñÿ ñðàçó äâà
ïðàâà ãðàæäàí: íà ïðèâàòíîñòü è íà óâàæåíèå äîñòîèí-
ñòâà ëè÷íîñòè, êîòîðûå â íàñòîÿùåå âðåìÿ âåñüìà òåñíî
ñâÿçàíû äðóã ñ äðóãîì.

Óâàæåíèå äîñòîèíñòâà ëè÷íîñòè, êîòîðîå çàðóáåæíû-
ìè àâòîðàìè ðàññìàòðèâàåòñÿ â êà÷åñòâå îäíîé èç ïðåä-
ïîñûëîê ïîÿâëåíèÿ çàêîíîäàòåëüñòâà â ñôåðå çàùèòû
ïåðñîíàëüíûõ äàííûõ â Åâðîïå [11, c. 1189], ãàðàíòèðó-
åòñÿ ïóòåì çàïðåòà ïðèìåíåíèÿ óíèæàþùåãî îáðàùåíèÿ.
Óíèæàþùåå ÷åëîâå÷åñêîå äîñòîèíñòâî îáðàùåíèå íå
ìîæåò áûòü îïðåäåëåíî èñ÷åðïûâàþùèì ïåðå÷íåì äåé-
ñòâèé ãîñóäàðñòâåííûõ îðãàíîâ èëè ÷àñòíûõ ëèö â îòíî-
øåíèè èíäèâèäà. Îíî äîëæíî ðàññìàòðèâàòüñÿ ñ ó÷åòîì
ñóùåñòâóþùèõ îáùåñòâåííûõ îòíîøåíèé. Ïðèíóäèòåëü-
íîå ïîëó÷åíèå äàêòèëîñêîïè÷åñêîé èíôîðìàöèè íà ïðî-

òÿæåíèè áîëåå ÷åì ñòà ëåò ïðèìåíÿëîñü èñêëþ÷èòåëüíî ê
ëèöàì, ñîâåðøèâøèì ïðàâîíàðóøåíèÿ â êà÷åñòâå ìåðû,
íàïðàâëåííîé íà èõ èäåíòèôèêàöèþ. Â òàêîì ñëó÷àå,
ïðèíóäèòåëüíûå äåéñòâèÿ íàïðàâëåííû íà ïîëó÷åíèå îò-
ïå÷àòêîâ ïàëüöåâ ðàññìàòðèâàþòñÿ â íåãàòèâíîì êîí-
òåêñòå, êàê ìåðà, ïðèìåíÿåìàÿ ê ïðàâîíàðóøèòåëÿì. Â
äåëå S. and Marper v. The United Kingdom íà ýòî ïðÿìî
óêàçàë ÅÑÏ×: "ê çàÿâèòåëþ, êîòîðûé íå ñîâåðøèë ïðå-
ñòóïëåíèÿ ïðèìåíÿþòñÿ òå æå äåéñòâèÿ, êîòîðûå ïðèìå-
íÿþòñÿ ê ïðåñòóïíèêó" [9]. Â òî æå âðåìÿ, óâàæåíèå ÷åëî-
âå÷åñêîãî äîñòîèíñòâà ÿâëÿåòñÿ áîëåå ïîñòîÿííîé êàòå-
ãîðèåé, íåæåëè ÷åì ïðèâàòíîñòü, êîòîðàÿ ïîäâåðæåíà
èçìåíåíèÿì. Íåñìîòðÿ íà òî, ÷òî èçîáðàæåíèå ëèöà äàâ-
íî øèðîêî èñïîëüçóåòñÿ â ïîâñåäíåâíîé æèçíè, òåì íå
ìåíåå, åãî ïîëó÷åíèå â ðàìêàõ ïðèíóäèòåëüíîé ïðîöåäó-
ðû áåç äîñòàòî÷íûõ îñíîâàíèé òàêæå ìîæåò âëèÿòü íà
óâàæåíèå äîñòîèíñòâà ãðàæäàí.

Âòîðûì âàæíûì àñïåêòîì, êîòîðûé ïðèìåíÿåòñÿ â
Åâðîïåéñêîì Ñîþçå ê ãåíåòè÷åñêîé è äàêòèëîñêîïè÷åñ-
êîé ðåãèñòðàöèè, ÿâëÿåòñÿ ïðàâî íà ïðèâàòíîñòü, êîòîðîå
ñîñòîèò èç äâóõ ÷àñòåé: ôèçè÷åñêîé è èíôîðìàöèîííîé 

Èíôîðìàöèîííàÿ ïðèâàòíîñòü â Åâðîïåéñêîì Ñîþçå
ïîëó÷àåò äîâîëüíî ñóùåñòâåííûé óðîâåíü çàùèòû. Â
óïîìÿíóòîì ðàíåå ðåøåíèè ÅÑÏ×, ñóä ìíîæåñòâî ðàç
ññûëàåòñÿ êàê íà Êîíâåíöèþ Ñîâåòà Åâðîïû ¹108 îò
1981 ãîäà [2], òàê è íà Äèðåêòèâó Åâðîïåéñêîãî Ñîþçà
95/46/EC îò 1995 ãîäà [1], ðàññìàòðèâàÿ èõ ïîëîæåíèÿ
â êà÷åñòâå ñðåäñòâà îáåñïå÷åíèÿ çàùèòû ïðèâàòíîñòè
ïðè àâòîìàòèçèðîâàííîé îáðàáîòêå äàííûõ.

Äàæå íåñìîòðÿ íà òî, ÷òî ãîñóäàðñòâà ÅÑ îáëàäàþò
äîñòàòî÷íûìè ôèíàíñîâûìè âîçìîæíîñòÿìè äëÿ îñó-
ùåñòâëåíèÿ ãåíåòè÷åñêîé ðåãèñòðàöèè íå òîëüêî ïðå-
ñòóïíèêîâ, íî òàêæå è ïðàâîíàðóøèòåëåé â ðàìêàõ àäìè-
íèñòðàòèâíîãî íàêàçàíèÿ, òåì íå ìåíåå, îíà ïðèìåíÿåò-
ñÿ òîëüêî â ðàìêàõ óãîëîâíîãî ïðîèçâîäñòâà, ïðè ñîâåð-
øåíèè ëèöîì ïðåñòóïëåíèé. Â êàæäîé ñòðàíå ïî-ðàçíîìó
îïðåäåëÿåòñÿ çàâèñèìîñòü òàêîé ðåãèñòðàöèè îò ñðîêà
çàêëþ÷åíèÿ, íà÷èíàÿ îò ïðîñòî óãîëîâíîãî íàêàçàíèÿ è
çàêàí÷èâàÿ òîëüêî îñîáî òÿæêèìè [6, c. 5]. Ïðè ýòîì âî
âñåõ ãîñóäàðñòâàõ ïðåäóñìîòðåíà ïðîöåäóðà óäàëåíèÿ
òàêîé èíôîðìàöèè, åñëè ëèöî áûëî îïðàâäàíî, ëèáî îá-
âèíåíèÿ áûëè ñíÿòû. Ýòî îòðàæàåò ïðèìåíåíèå ïðèíöèïà
íåîáõîäèìîñòè îáðàáîòêè ïåðñîíàëüíûõ äàííûõ äëÿ äî-
ñòèæåíèÿ êîíêðåòíîé öåëè â ðàìêàõ çàêîíîäàòåëüñòâà â
ñôåðå çàùèòû ïåðñîíàëüíûõ äàííûõ. Ïîñêîëüêó îñíîâ-
íîé öåëüþ ÿâëÿåòñÿ èäåíòèôèêàöèÿ ïðåñòóïíèêîâ, òî îá-
ðàáîòêà äàííûõ íåâèíîâíîãî ëèöà áóäåò ÿâëÿòüñÿ íàðó-
øåíèåì.

Åù¸ îäíèì àñïåêòîì èíôîðìàöèîííîé ïðèâàòíîñòè
ÿâëÿåòñÿ ðåãóëèðîâàíèå êîëè÷åñòâà èíôîðìàöèè, êîòî-
ðîå ìîæåò áûòü ïîëó÷åíî â ðåçóëüòàòå òàêîé ðåãèñòðà-
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öèè. Çäåñü òàêæå ïðîèñõîäèò ðàçäåëåíèå ìåæäó øàáëî-
íîì ÄÍÊ è îáðàçöîì ÄÍÊ. Åñëè øàáëîí ÄÍÊ ïðåäíàçíà-
÷åí òîëüêî äëÿ ïîëó÷åíèÿ èäåíòèôèöèðóþùåé èíôîðìà-
öèè, è íå ñîäåðæèò èíûõ ñâåäåíèé, òî â îáðàçöå ÄÍÊ òàê-
æå ñîäåðæèòñÿ èíôîðìàöèÿ î çäîðîâüå, ïðåäðàñïîëî-
æåííîñòè ê îïðåäåëåííûì çàáîëåâàíèÿì, ðîäñòâåííûõ
ñâÿçÿõ è ò.ï [7]. Âî âñåõ ñòðàíàõ Åâðîïåéñêîãî Ñîþçà, â
íàñòîÿùåå âðåìÿ ïðîèñõîäèò îáðàáîòêà èñêëþ÷èòåëüíî
øàáëîíîâ ÄÍÊ. Ýòî òàêæå ÿâëÿåòñÿ ñîáëþäåíèåì ïðèí-
öèïà íå èçáûòî÷íîñòè ïåðñîíàëüíûõ äàííûõ ïî îòíîøå-
íèþ ê öåëÿì èõ îáðàáîòêè. Ïîñêîëüêó ïîëó÷åíèå èíôîð-
ìàöèè î ÄÍÊ ïðåñëåäóåò öåëü èäåíòèôèêàöèè èíäèâèäà,
òî õðàíåíèå îñòàëüíûõ ñâåäåíèé íå îõâàòûâàåòñÿ öåëüþ
òàêîé îáðàáîòêè.

Íåîáõîäèìîñòü ñîáëþäåíèÿ äàííûõ äâóõ ïðèíöèïîâ
îáóñëîâëåíà áûñòðûì ðàçâèòèåì íàóêè â äàííîé ñôåðå,
ïîñêîëüêó èíôîðìàöèÿ, êîòîðàÿ ÿâëÿåòñÿ íåéòðàëüíîé è
íå ðàñêðûâàþùåé êàêèõ-ëèáî ÷óâñòâèòåëüíûõ ñâåäåíèé
ñåãîäíÿ, ÷åðåç íåñêîëüêî ëåò ìîæåò îêàçàòü ñóùåñòâåí-
íîå âëèÿíèå íà ïðèâàòíîñòü ñóáúåêòà. Íîðìû çàêîíîäà-
òåëüñòâà â ñôåðå ïåðñîíàëüíûõ äàííûõ, îãðàíè÷èâàÿ
âîçìîæíîñòü ïîëó÷åíèÿ áèîìåòðè÷åñêîé èíôîðìàöèè
áåç ñîãëàñèÿ ñóáúåêòà ñ îäíîé ñòîðîíû, è íåîáõîäèìûé
îáúåì îáðàáàòûâàåìîé èíôîðìàöèè, ñ äðóãîé, ïðåäîñ-
òàâëÿþò àäåêâàòíûé óðîâåíü çàùèòû èíôîðìàöèîííîé
ïðèâàòíîñòè ñóáúåêòà.

Íå ìàëóþ ðîëü â ðåãóëèðîâàíèè âîçìîæíîñòè îáðà-
áîòêè áèîìåòðè÷åñêîé èíôîðìàöèè èãðàþò íàöèîíàëü-
íûå îðãàíû â ñôåðå çàùèòû ïåðñîíàëüíûõ äàííûõ, ÷üè
ðåêîìåíäàöèè è çàêëþ÷åíèÿ âîñïðèíèìàþòñÿ âî ìíîãèõ
ãîñóäàðñòâàõ â êà÷åñòâå àâòîðèòåòíîãî ìíåíèÿ, ê êîòîðî-
ìó ïðèñëóøèâàþòñÿ ïðè ðàçðàáîòêå çàêîíîâ, êîòîðûå òàê
èëè èíà÷å ñâÿçàíû ñ îáðàáîòêîé ïåðñîíàëüíûõ äàííûõ.
Ïðè îáñóæäåíèè âîïðîñà î ñîçäàíèè îáùåé áàçû äàííûõ
(êîòîðàÿ òàêæå äîëæíà âêëþ÷àòü îòïå÷àòêè ïàëüöåâ)
ãðàæäàí Åâðîïåéñêîãî Ñîþçà ïðè îñóùåñòâëåíèè èìè
ïåðåìåùåíèÿ ìåæäó ñòðàíàìè ÅÑ, îðãàí â ñôåðå ïåðñî-
íàëüíûõ äàííûõ âûñòóïèë ïðîòèâ ýòîãî, óêàçàâ íà îïàñ-
íîñòü ñîçäàíèÿ öåíòðàëèçîâàííûõ áàç äàííûõ, ïðîáëå-
ìàòè÷íîñòü êîíòðîëÿ ðàñïðîñòðàíåíèÿ ñâåäåíèé â íåé
ñîäåðæàùèõñÿ, à òàêæå, ÷òî öåëü ìîæåò áûòü äîñòèãíóòà
õðàíåíèåì òàêèõ äàííûõ òîëüêî â ïàñïîðòå, áåç âîçìîæ-
íîñòè ïîñòîÿííîãî äîñòóïà ê íèì ãîñóäàðñòâà [4].

Òàêæå â íåêîòîðûõ ñòðàíàõ, òàêèå îðãàíû íàäåëåíû
âåñüìà áîëüøèìè ïîëíîìî÷èÿìè, ÷òî ïîçâîëÿåò èì îñó-
ùåñòâëÿòü êîíòðîëü íà íàöèîíàëüíîì óðîâíå. Íàïðèìåð,
â 2004 ãîäó â Ãðåöèè, îðãàí â ñôåðå çàùèòû ïåðñîíàëü-
íûõ äàííûõ íå äàë ðàçðåøåíèå ãîñóäàðñòâó íà îáÿçà-
òåëüíûé ñáîð è îáðàáîòêó îòïå÷àòêîâ ïàëüöåâ âñåõ ãðàæ-
äàí, ïîñ÷èòàâ ÷òî ñîáèðàåìûå äàííûå ÿâëÿþòñÿ èçáû-
òî÷íûìè ïî îòíîøåíèþ ê öåëÿì èõ îáðàáîòêè [5]. Âî
Ôðàíöèè íàöèîíàëüíûé îðãàí ïîñ÷èòàë, ÷òî ñðîê õðàíå-

íèÿ èíôîðìàöèè î ëèöàõ ñîâåðøèâøèõ îòäåëüíûå íå-
îïàñíûå è íåíàñèëüñòâåííûå ïðåñòóïëåíèÿ äîëæíî áûòü
óìåíüøåíî ñ 20 äî 5 ëåò [5].

Â ýòîì ñëó÷àå, íåñìîòðÿ íà óñòàíîâëåíèå â çàêîíàõ
íåîáõîäèìîñòè ïîëó÷åíèÿ ãîñóäàðñòâåííûìè îðãàíàìè
îïðåäåëåííûõ ñâåäåíèé î ãðàæäàíàõ, óïîëíîìî÷åííûé
íàöèîíàëüíûé îðãàí â ñôåðå çàùèòû ïåðñîíàëüíûõ äàí-
íûõ, ïðè óñëîâèè åãî íåçàâèñèìîñòè, ïîçâîëÿåò îñóùåñò-
âëÿòü êîíòðîëü íåîáõîäèìîñòè òàêîé îáðàáîòêè, â áîëü-
øåé ñòåïåíè ó÷èòûâàÿ èíòåðåñû ôèçè÷åñêîãî ëèöà, íå-
ïðèêîñíîâåííîñòè åãî ÷àñòíîé æèçíè, íåæåëè ÷åì ãîñó-
äàðñòâåííûõ îðãàíîâ.

Ôèçè÷åñêàÿ ïðèâàòíîñòü âêëþ÷àåò â ñåáÿ íåñêîëüêî
àñïåêòîâ. Îäíèì èç íàèáîëåå ãëàâíûõ ÿâëÿåòñÿ âîçìîæ-
íîñòü ëèöà ñàìîñòîÿòåëüíî äåëàòü âûáîð â êàêèõ ñëó÷àÿõ
îíî áóäåò ïðåäîñòàâëÿòü äðóãèì ñóáúåêòàì âîçìîæíîñòü
ïîëó÷àòü åãî áèîìåòðè÷åñêèå ñâåäåíèÿ. Ïðîáëåìà ñâî-
áîäû âîëè ïðè ïðåäîñòàâëåíèè ñîãëàñèÿ, êîòîðàÿ îïèñû-
âàëàñü ìíîãèìè ôèëîñîôàìè, âåñüìà íàïðàâëåíà íà
îáåñïå÷åíèå ïðàâ èíäèâèäà â ñëó÷àå âñòóïëåíèÿ èì â îò-
íîøåíèÿ ñ ãîñóäàðñòâîì èëè êîììåð÷åñêèìè îðãàíèçà-
öèÿìè. Äàæå åñëè âûáîð î ïðåäîñòàâëåíèè îòïå÷àòêîâ
ïàëüöåâ ñóáúåêò äåëàåò â ðàìêàõ ãðàæäàíñêèõ ïðàâîîò-
íîøåíèé, îí çà÷àñòóþ íå ìîæåò ðàññìàòðèâàòüñÿ êàê ñî-
çíàòåëüíûé ââèäó íåðàâåíñòâà ñóáúåêòîâ. Â ñâÿçè ñ ýòèì
ïîâûøàåòñÿ ðîëü ãîñóäàðñòâåííûõ îðãàíîâ, êîòîðûå
ïðèçâàíû êîíòðîëèðîâàòü ñàìó íåîáõîäèìîñòü ïîëó÷å-
íèÿ îïðåäåëåííûõ ñâåäåíèé è â êîììåð÷åñêîì ñåêòîðå. 

Äîáðîâîëüíîå ñîãëàñèå â îòíîøåíèè îòïå÷àòêîâ
ïàëüöåâ íàèáîëåå ÿðêî ðåàëèçîâàíî íà ïðèìåðå Ãåðìà-
íèè, ãäå ïðè ïîëó÷åíèè íàöèîíàëüíîãî ïàñïîðòà, ëèöî
ìîæåò ñàìîñòîÿòåëüíî ñäåëàòü âûáîð î âêëþ÷åíèè â íå-
ãî îòïå÷àòêîâ ïàëüöåâ. Åñëè ëèöî íå õî÷åò ýòî äåëàòü, òî
åãî ïðàâà íèêàê íå îãðàíè÷èâàþòñÿ íè â êîëè÷åñòâå
ïðåäîñòàâëÿåìûõ óñëóã, íè â âûáîðå äîñòóïíûõ âîçìîæ-
íîñòåé [8].

Â ñëó÷àå, êîãäà ãîñóäàðñòâàìè ââîäèòñÿ íåîáõîäè-
ìîñòü ïðåäîñòàâëåíèÿ îòïå÷àòêîâ ïàëüöåâ ïðè ïîëó÷å-
íèè çàãðàíè÷íîãî ïàñïîðòà, òî â ÅÑ ýòî ïðîèñõîäèò óæå
ïîñëå óòâåðæäåíèÿ äàííîãî ñòàíäàðòà Ìåæäóíàðîäíîé
îðãàíèçàöèåé ïî àâèàïåðåë¸òàì, ÷òî òàêæå îáîñíîâûâà-
åòñÿ íåîáõîäèìîñòüþ îáåñïå÷åíèÿ íàöèîíàëüíîé áåç-
îïàñíîñòè.

Îäíàêî, â îòëè÷èè îò îïûòà Àìåðèêè, êîòîðàÿ ââåëà
áèîìåòðè÷åñêóþ ðåãèñòðàöèþ â àýðîïîðòàõ åùå äî óñòà-
íîâëåíèÿ ìåæäóíàðîäíîãî ñòàíäàðòà, â Åâðîïå ïðîèñõî-
äèò øèðîêîå îáñóæäåíèå îáîñíîâàííîñòè ââåäåíèÿ òàêèõ
ìåð, ïðîâîäÿòñÿ èññëåäîâàíèÿ î íåîáõîäèìîñòè ó÷åòà
áàëàíñà èíòåðåñîâ ìåæäó ïðàâàìè ëè÷íîñòè è íàöèî-
íàëüíîé áåçîïàñíîñòüþ [10].
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Òàêèì îáðàçîì, â ñòðàíàõ Åâðîïåéñêîãî Ñîþçà ñóùå-
ñòâóþò äîñòàòî÷íî âûñîêèå ãàðàíòèè â çàùèòå ïðèâàòíî-
ñòè. Ïðè ýòîì íà çàùèòó ïðèâàòíîñòè òàêæå îêàçûâàåò
ñóùåñòâåííîå âëèÿíèå óâàæåíèå ÷åëîâå÷åñêîãî äîñòî-
èíñòâà, êîòîðîå ñâÿçàíî íå ñòîëüêî ñ ïðîöåäóðîé ïîëó÷å-
íèÿ îïðåäåëåííîãî âèäà áèîìåòðè÷åñêîé èíôîðìàöèè,
ñêîëüêî ñ òåì, ÷òî îíà ïðèìåíÿåòñÿ êàê ê íåâèíîâíîìó
ëèöó, òàê è ê ëèöó, ñîâåðøèâøåìó ïðåñòóïëåíèå. Ïðè ýòîì
íå èìååò çíà÷åíèÿ, êàêîé òèï èíôîðìàöèè ïðè ýòîì ïî-
ëó÷àåòñÿ: èçîáðàæåíèå, îòïå÷àòêè ïàëüöåâ èëè ÄÍÊ. Äà-
æå ñîöèàëüíûå èçìåíåíèÿ è âîñïðèÿòèå îïðåäåëåííûõ
òåõíîëîãèé â êà÷åñòâå íåéòðàëüíûõ íå âñåãäà âëèÿþò íà
îòíîøåíèå ê ñàìîé ïðîöåäóðå, â îòëè÷èå îò ïðèâàòíîñòè,
êîòîðàÿ ïîäâåðæåíà èçìåíåíèÿì.

Çàêîíîäàòåëüñòâî â ñôåðå çàùèòû ïåðñîíàëüíûõ
äàííûõ ïîçâîëÿåò íå îòîæäåñòâëÿòü ôèçè÷åñêóþ ïðèâàò-
íîñòü è èíôîðìàöèîííóþ. Ïðèíöèïû äîñòèæåíèÿ êîí-
êðåòíûõ öåëåé, íå èçáûòî÷íîñòè ïåðñîíàëüíûõ äàííûõ,
ïîçâîëÿþò ïðîèçâîäèòü îáðàáîòêó òîëüêî íåîáõîäèìîé
èíôîðìàöèè.

Åñëè öåëü ìîæåò áûòü äîñòèãíóòà îáðàáîòêîé ìåíü-
øåãî îáúåìà ïåðñîíàëüíûõ äàííûõ, ëèáî ñ ïðèìåíåíèåì
èíûõ ñðåäñòâ èõ ïîëó÷åíèÿ è îáðàáîòêè, òî èñïîëüçîâà-
íèå áèîìåòðè÷åñêèõ ñðåäñòâ íå ìîæåò áûòü îïðàâäàí-
íûì.

Âìåñòî ïîëó÷åíèÿ ïîëíîé èíôîðìàöèè î ñòðóêòóðå
ÄÍÊ, â Åâðîïåéñêîì Ñîþçå èñïîëüçóþòñÿ òîëüêî òå
ñðåäñòâà, êîòîðûå íåîáõîäèìû èñêëþ÷èòåëüíî äëÿ èäåí-
òèôèêàöèè ëè÷íîñòè. Ïîëíîìî÷èÿ ãîñóäàðñòâåííûõ îð-
ãàíîâ â ñôåðå çàùèòû ïåðñîíàëüíûõ äàííûõ â ÅÑ, â êà-
÷åñòâå ãàðàíòà çàùèòû ïðàâ ñóáúåêòà â èíôîðìàöèîííîé
ñôåðå, ïðèîáðåòàþò âñå áîëüøåå âëèÿíèå íå òîëüêî íà
êîììåð÷åñêèå îðãàíèçàöèè, íî òàêæå è íà ãîñóäàðñòâåí-
íûå îðãàíû, ïîçâîëÿÿ îãðàíè÷èòü äàæå íåîáõîäèìîñòü
ñáîðà äàêòèëîñêîïè÷åñêîé èíôîðìàöèè äëÿ ãîñóäàð-
ñòâåííûõ ïàñïîðòîâ.

Ôèçè÷åñêàÿ è èíôîðìàöèîííàÿ ïðèâàòíîñòü ïðè èñ-
ïîëüçîâàíèè áèîìåòðè÷åñêèõ òåõíîëîãèé íå îòîæäåñòâ-
ëÿåòñÿ.
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