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Аннотация. Работа посвящена вопросам создания эффективной информационной системы для комплексного решения 
задачи оперативного управления логистикой грузоперевозок. Применение разрабатываемой информационной системы 
позволит повысить качество принятия управленческих решений в деятельности транспортного управления предприятия 
крупного строительного холдинга.
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Abstract. Work is devoted to creating an effective information system solution for the complex challenges of operational man-
agement of logistics transportation. Application developed information system will improve the quality of management decision-making 
in the management of transport activity of a large construction company holding.

Keywords: transportation logistics, operational management, information systems, systems analysis, decomposition

Постановка проблемы и анализ 

основных исследований

С
троительный рынок на данный момент яв-
ляется одним из самых динамически разви-
вающихся рынков. На нем появляются все 

новые и новые застройщики. Большое количество 
застройщиков приводит к обострению конкурентной 
борьбы и требует от участников данного рынка ис-
кать все новые и новые конкурентные преимущества. 
Одним из таких преимуществ является снижение фи-
нансовых затрат от неэффективного управления ло-
гистикой грузоперевозок в строительстве. При этом 
следует учитывать, что доля транспортных расходов 
в формировании цены на готовую строительную 

продукцию может достигать 50% [1]. Крупные стро-
ительные холдинги с целью снижения транспортных 
расходов создают специализированные транспортные 
предприятия, обслуживающие его строительные ор-
ганизации. Поэтому одним из важных направлений 
повышения эффективности деятельности строитель-
ного холдинга является применение современных 
средств информационных технологий оперативного 
управления логистикой грузоперевозок в транспорт-
ном предприятии.

Теоретические основы управления логистикой 
изложены в трудах многих ученых [2,3,4, 5,6,7] и др., 
которые внесли большой вклад в разработку различ-
ных аспектов логистики как у науки. Кроме того, не-
обходимо отметить, работы по управлению логисти-



4  Серия: Естественные и технические науки №1/2 – январь/февраль 2014 г.

ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ И УПРАВЛЯЮЩИЕ СИСТЕМЫ (ПО ОТРАСЛЯМ)

кой в строительстве [8,9,10] и другие. Но достаточно 
много вопросов применения положений логистики в 
строительстве является малоизученными, или вовсе 
не рассматривались. Это касается вопросов комплек-
тации транспортных средств строительными мате-
риалами и проблемы разработки общего плана пе-
ревозок строительных материалов с учетом текущих 
приоритетов объектов строительства.

Таким образом, можно сказать, что разработка 
математической модели оперативного управления 
логистикой грузоперевозок в строительстве [11], а 
также функциональное структурирование информа-
ционной системы для ее реализации является весьма 
актуальной, а дальнейшее внедрение такой информа-
ционной системы позволит повысить эффективность 
управления процессом строительства.

Целью работы является системный анализ про-
цесса управления логистикой в транспортном пред-
приятии крупного строительного холдинга и постро-
ение функциональной структуры информационной 
системы по реализации разработанной и изложенной 
ранее [11] математической модели оперативного уп-
равления логистикой грузоперевозок для повышения 
эффективности деятельности строительного холдин-
га в целом.

Изложение основного материала

Системный анализ процесса оперативного уп-
равления логистикой грузоперевозок в транспорт-
ном предприятии крупного строительного холдинга 
осуществлен с учетом двух точек зрения. Во-пер-
вых, речь идет о решении взаимосвязанных задач, 
которые необходимо решать в целях сокращения со-
ставляющей транспортных расходов в деятельности 
строительных организаций холдинга, т.е. холдинга 
в целом. Во-вторых, безусловно, необходимо обеспе-
чивать эффективное функционирование собственно 
транспортного предприятия. Эти задачи решаются с 
разных позиций и в разное время. В связи с этим мо-
жет возникнуть необходимость учитывать на входе 
различные ограничения по характеристикам заказов 
(планов) грузоперевозок, транспортной сети, транс-
портных средств (собственно характеристик гру-

зовиков, их количества в узле транспортной сети) и 
т.д.

Поэтому функциональная структура информа-
ционной системы, предназначенной для решения 
этих задач, должно позволять решение всех этих 
задач, то есть, во-первых, комплексно решать про-
блему управления логистикой грузоперевозок в сис-
теме холдинга, а во-вторых, предоставлять возмож-
ность эффективного решения каждой из локальных 
задач в тех или иных оперативных ситуациях. Такие 
изменения могут происходить в транспортной сети 
внешней среды, в структуре ресурсов транспортных 
средств предприятия, в условиях заказов, связанных 
с состоянием строительных объектов. В подготовке 
строительства и управлении строительными проек-
тами задачи определения составляющих транспор-
тных затрат решаются на разных фазах жизненного 
цикла создания и эксплуатации зданий и сооруже-
ний. Таким образом, функциональная структура 
информационной системы должна включать сово-
купность взаимосвязанных блоков, которые могут 
решать как комплексную задачу оперативного уп-
равления логистикой грузоперевозок, так и отде-
льные функциональные задачи, решение которых 
имеют самостоятельное значение на разных этапах 
деятельности крупного строительного холдинга в 
целом.

Общая проблема оперативного управления ло-
гистикой грузоперевозок заключается в распреде-
лении грузов между автомобилями и доставке гру-
зов таким образом, чтобы обеспечить оптимальные 
перевозки всего множества грузов с учетом оценок 
приоритета каждого из объектов строительства. С 
этой проблемой связана другая задача, а именно 
разработка динамической транспортной сети таким 
образом, чтобы минимизировать время ее расчета. 
Здесь важно рассматривать данную задачу с точки 
зрения целей транспортного предприятия строитель-
ного холдинга.

Проведем декомпозицию задачи оперативного 
управления логистикой грузоперевозок на подзада-
чи, каждая из которых будет решаться в отдельном 
модуле разрабатываемой ИС.
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ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ И УПРАВЛЯЮЩИЕ СИСТЕМЫ (ПО ОТРАСЛЯМ)

1. Оценка приоритетов объектов строительства. 
Данную оценку необходимо проводить с учетом пла-
новых сроков строительства, штрафов за опоздание 
и вид проекта. Под видом проекта будем понимать 
государственный, отраслевой, региональный и т.д.

2. Проведение максимизации объемов доставки 
материалов на объекты строительства с учетом их 
оценок приоритета. При решении данной задачи не-
обходимо учитывать имеющиеся объемы материалов 
на складах (без учета их движения) и оценку приори-
тета каждого из объектов строительства, получен-
ную, в предыдущей подзадаче.

3. Оптимизация распределения материалов по 
имеющимся грузовым автомобилям. Оптимизация 
будет проводиться с учетом грузоподъемности каж-
дого из автомобилей по каждому из материалов (из-
делий) и фактических объемов материалов которые 
необходимо доставить на объекты строительства.

4. Оптимизация маршрутов перевозки матери-
алов на объекты строительства, т.е. решение задачи 
маршрутизации в динамической транспортной сети с 
учетом возможного времени задержки в пути.

В каждой стандартной (технологической) и 
нестандартной ситуации, возникающие в деятель-
ности крупного строительного холдинга в целом и 
его транспортного предприятия, в частности, в ин-
формационной системе необходимо создавать (раз-
рабатывать) условно-замкнутые модели процесса ре-
шения той или иной задачи. При этом такие модели 
можно создавать только при условии, что известно 
описание всех объектов и связей между ними [12]. 
При этом для каждой из предложенных подзадач со-
зданная условно-замкнутая модель будет иметь свой 
вид.

Базируясь на проведенном системном анализе, 
можно разработать общую концептуальную модель 
ИС оперативного управления логистикой грузопе-
ревозок. Данная ИС будет состоять из нескольких 
достаточно независимых функциональных модулей, 
каждый из которых может решать определенную от-
дельную самостоятельную задачу и включаться в об-
щую условно-замкнутую модель процесса решения 
комплексной задачи с использованием всех модулей 

и БД. Таким образом, ИС оперативного управления 
логистикой грузоперевозок будет иметь следующую 
структуру:

1. Расчетные модули, т.е. модули, предназначен-
ные для комплексного моделирования оперативного 
управления логистикой грузоперевозок:

Модуль определения приоритетов объектов стро-
ительства с учетом штраф за опоздание, плано-
вых сроков и т.п.
Модуль максимизации объемов перевозок мате-
риалов на объекты.
Модуль оптимального распределения грузов по 
грузовым автомобилям.
Модуль расчета оптимального маршрута пере-
возки в динамической транспортной сети.
2. Модуль формирования отчетности по ра-

боте расчетных модулей и формирования плана 
перевозки.

3. База данных, предназначенная для хранение 
нормативной и расчетной информации, будет состо-
ять из следующих подбаз:

Подбаза нормативной и справочной 
информации.
Подбаза для хранения расчетной информации.
Подбаза с описанием динамической транспорт-
ной сети.
Таким образом, каждый из расчетных модулей 

информационной системы может быть использован 
как для решения всей задачи в целом, так и отдельно 
для решения только одной конкретной задачи. Таким 
образом концептуальная модель ИС оперативного 
управления логистикой грузоперевозок будет иметь 
следующий вид (рис.1).

Выводы 

В статье авторами проведен системный анализ 
процесса оперативного управления логистикой гру-
зоперевозок, основываясь на котором разработана 
общая концептуальная модель ИС, которая состоит 
из нескольких отдельных функциональных модулей 
и общей Бди предназначена для решения комплекс-
ной задачи оперативного управления в транспортном 
предприятии крупного строительного холдинга.

•

•

•

•

•

•
•
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Аннотация. Информационные технологии в «облаках» остается еще интересной средой, для многих бизнес-процессов. 
Сегодня набор программного обеспечения включает типовые модели процессов, наборы правил обработки и перемещения 
информации.
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Abstract. Information technology in “clouds” is still an interesting environment for many business processes. Today software 
set includes standard model of the processes of sets of processing rules and navigate information
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О
бласть разработки и применения информа-
ционных технологий и систем относится к 
числу наиболее развивающихся отраслей. 

Это связано как с резким увеличением числа органи-
заций разных форм собственности, так и с развитием 
экономических отношений с другими государства-
ми. [2] С приходом облачных технологий следующее 
поколение Интернета предоставило возможность по-
купать IT-сервисы на веб-порталах, расширяя типы 
товаров. Облачные технологии создают ступени к 
эффективности бизнеса: от разработки KPI до внед-
рения ERP-системы. Облачные модели для бизнеса 
можно представить в следующем виде: IaaS, PaaS, 
SaaS.

Выбор модели потребления ИТ связан во многом 
и с психологической готовностью компании передать 
внешнему поставщику услуг некоторые из своих 
приложений и процессов. Несмотря на это ведущие 
компании развивают эту концепцию и считают ее бу-
дущим информационных технологий. В частности, 
специалисты ЦОД участвуют в проекте по созданию, 
внедрению и интеграции новых компонентов для од-

ного из ключевых продуктов – платформы использо-
вания для работы с бизнес-приложениями, web - сай-
тами и мобильными решениями и функционируют 
по принципу PaaS.

Пройдет еще немного времени, и малый бизнес 
забудет, что когда-то нужно было иметь свой собс-
твенный сервер. Автоматизированная информаци-
онная технология является процессом, состоящим 
из четко регламентированных правил выполнения 
операций разной степени сложности над данными, 
хранящимися в компьютерах. Цель многих облачных 
провайдеров упростить покупку дополнительного 
объема облачного хранилища и сделать более понят-
ной информацию о свободном месте на удаленном 
хранилище. Таким образом, если компания хочет 
приобрести больше места для облачного сервиса то 
она может сделать это все в одном месте. Провайдеры 
также производят обновление своих страниц хра-
нилища, с целью помочь компаниям лучше понять, 
как их хранение ассигновано. Сотрудники ожида-
ют получить позитивный опыт от использования 
не только на стационарном рабочем месте, но и на 
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своих мобильных устройствах, таких как: ноутбуки, 
смартфоны.

Существуют программно-методические комп-
лексы, предназначеные для автоматизации управле-
ния коммерческими и некоммерческими организа-
циями. Продукты эти ориентированы на применение 
в средних и крупных организациях, в том числе и в 
географически распределенных, где в качестве базо-
вой учетной системы используется «1С: Предприятие 
8», или планируется к внедрению. Важно здесь то что 
программа «1С: предприятие 8» позволяет выбрать и 
настроить удобный для пользователя режим работы 
с программами и через интернет т.е. пользователь за-
пускает программу через браузер, в локальной сети, 
на личном компьютере, программа в любом случае 
будет выглядеть и работать одинаково.[1]

«Облачный» сервис «1С: Предприятие через 
Интернет» (1cfresh.com) – это единая база разделе-
ния данных. Анализируя рынок труда в этой облас-
ти исследовательский центр известного рекрутер-
ного потрала Superjob.ru в 2013 году отметил, что 
наибольшим спросом на рынке труда по-прежнему 
пользуются разработчики приложений на языке 
«1С». Количество вакансий для данных специалис-
тов составило 45% от общего числа предложений о 
трудоустройстве для программистов и разработчи-
ков ПО. Также в 2013 году были выпущены решения: 
«1С:MES Оперативное управление производством» 
и «1С: Управление по целям и KPI», которые можно 
использовать при рассмотрении актуальных задач 
повышения производительности труда и оценки эф-
фективности работ предприятий.[1] 

Используя новые возможности, аналитики и 
системные администраторы смогут более гибко уп-
равлять бизнес-процессами и безопасностью систе-
мы. Добавлен механизм поддержки версионности 
процессов. Благодаря этому механизму исключают-
ся потенциальные риски, связанные с применением 
изменений к запущенным бизнес-процессам. После 
обновления диаграммы процесса аналитик может 
применять изменения ко всем запущенным процес-
сам, либо только к тем, которые будут запущены пос-
ле публикации изменений, был переработан журнал 

процессов. Расширились возможности фильтрации, 
благодаря чему можно легко найти запущенные про-
цессы, на которые повлияет обновление диаграммы. 
Благодаря элементам работы с веб-сервисами у ана-
литика появилась возможность, не прибегая к помо-
щи разработчика, разрабатывать бизнес-процессы, 
требующие интеграции с другими системами.

 Добавлен журнал аудита системных операций, 
который позволит системным администраторам и 
специалистам по информационной защите отследить 
передачу прав на объекты, управление организаци-
онной структурой, привилегиями пользователей и 
ролей, удачные и неудачные попытки авторизации. 
Кроме базовых сервисов, бизнесу нужны самые раз-
ные специализированные системы, такие как финан-
совые и бухгалтерские программы, инструменты 
продаж, системы поддержки деятельности произ-
водства, софт для работы с людьми, их знания, ком-
петенции. У каждого бизнеса потребности в этих 
системах очень индивидуальные и специфические. 
Новые решения для управления бизнесом создаются 
так, чтобы одна и та же конфигурация могла работать 
как обычный тиражный продукт и использоваться 
как сервис. Благодаря изменениям, внесенным в про-
граммную платформу, системами двойного назна-
чения могут стать все прикладные решения на базе 
«1С: Предприятие 8». В продукте «1С: Консолидация 
8» предусмотрены мощные и гибкие средства управ-
ления процессами, позволяющие обеспечить высо-
кий уровень автоматизации рутинных операций на 
всех этапах бюджетирования.[6] Бухгалтерский учет 
является одним из факторов, определяющих эффек-
тивность управления современным предприятием 
и бизнес-процессом. [3] Работа с облачной версией 
программы «1С:Бухгалтерия» дала дополнительную 
информацию относительно преимущества использо-
вания облачных сервисов. [5] 

Надо отдать должное IT-системам и програм-
мным продуктам в «облаках», которые помогают ре-
шить численно - аналитически такие проблемы как 
экология окружающей среды.[4] Сейчас очень мно-
го говорят об «экологических облаках», о работе в 
экологически чистой среде. Компании, выбирающие 
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облачные технологии, позволяют в сумме сокра-
тить выбросы углерода по меньшей мере на 30% по 
сравнению с запуском этих же приложений в своей 
собственной ИТ-инфраструктуре. Разработка эффек-
тивных методов приближенного решения задач та-
кого класса позволяет установить функциональную 
зависимость основных параметров процесса от вход-
ных данных, дающие возможность рассчитывать и 
прогнозировать эволюцию среды.[4] Количественное 
описание динамики этих проблем связано с труд-
ностями методического, информационного и алго-
ритмического характера.[4] Сейчас даже в мировом 
масштабе, с приходом облачных технологий, при 
использовании моделей: paas, iaas, saas, стало легче 
решать проблемы этого класса. В идеальном случае 

при принятии конкретных решений на практике мо-
гут найти применение практически все рассматри-
ваемые математические модели [4]. По расчетам эк-
спертов мирового рынка труда в течение ближайших 
двух лет в бизнес-среде на 40% вырастет количество 
сотрудников работающих дистанционно, работаю-
щих с использованием личных устройств в корпора-
тивных экосистемах и облачных сервисов.

Более трети опрошенных финансовых компа-
ний, которые нацелены на то, чтобы отдать сферу 
финансов на аутсорсинг и использовать внешние об-
лака, уже не беспокоются о безопасности, они утвер-
дились в мысли, что современные облачные техно-
логии решить вопросы с безопасностью данных уже 
способны.
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ХАРАКТЕРИСТИКИ СИСТЕМ БИОМЕТРИЧЕСКОЙ 

ИДЕНТИФИКАЦИИ И АУТЕНТИФИКАЦИИ, 

ТРЕБОВАНИЯ, ПРЕДЪЯВЛЯЕМЫЕ К НИМ

Никитин В.В.

г. Горно-Алтайск, Республика Алтай
nikitin.aktash@mail.ru

Аннотация. В статье описываются основные используемые в настоящее время характеристики существующих 
систем идентификации и аутентификации человека, представлено их описание и значение. Кроме указанных статистических 
характеристик, приведены описания и графических параметров, используемых при описании различных систем. В 
статье сформулированы и представлены требования к существующим и проектируемым системам идентификации и 
аутентификации. Обозначено перспективным направление разработки мультибиометрической систем идентификации, 
показаны его преимущества.

Ключевые слова: биометрия, идентификация, коэффициент, вероятность ошибки.

CHARACTERISTICS OF THEBIOMETRIC IDENTIFICATION 

AND AUTHENTICATION SYSTEMS, THEIR REQUIREMENTS

V.V. Nikitin

Gorno-Altaisk, Altai Republic

Abstract. The paper describes the main currently used characteristics of existing systems to identify and authenticate a person, 
presented their description and value. In addition to these statistical characteristics, there are description of the two graphic parameters, 
which used in the in various systems. The article defi nes and provides requirements for existing and planned systems of identifi cation and 
authentication. Indicated promising development direction multibiometric identifi cation systems, showing its advantages.

Key words: biometrics identifi cation coeffi cient, the error probability.

Б
иометрическая идентификация в настоящее 
время является актуальным направлением 
современных исследований и работ в облас-

ти защиты информации и безопасности, поскольку 
она решает целый ряд задач по разграничению прав 
доступа и возможностям использования ресурсов 
различных сетей и систем связи. Системы защиты 
от несанкционированного доступа, построенные на 
основе биометрической идентификации имеют боль-
шую практическую значимость и целый ряд преиму-
ществ по отношению к классическим организацион-
но-техническим мерам:

отсутствует возможность отчуждения пер-
сонального идентификатора от конечного 
пользователя;
нет необходимости запоминать пароль;
затруднена атака подбора биометрических 
характеристик;

•

•
•

Для характеристик различных биометрических 
систем идентификации в настоящее время активно 
применяют два параметра [1] – коэффициент лож-
ного приема FAR (коэффициент ложного совпадения 
– FMR) и коэффициент ложного отклонения FRR (ко-
эффициент ложного несовпадения FNMR).

FAR характеризует коэффициент ложного про-
пуска, т.е. вероятность ложной идентификации, а 
именно, вероятность того, что система идентифи-
кации по ошибке признает подлинность введенных 
данных пользователя, не зарегистрированного в сис-
теме. Данный коэффициент легко находится по сле-
дующему выражению:

где FAR(n) – отношение количества успешных 
независимых (осуществленные с различными людь-
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ми) попыток распознаться как персона к общему 
количество попыток. Очевидно, что чем больше по-
пыток будет осуществлено, тем более статистически 
надежные результаты будут получены

FMR показывает вероятность ложного сравне-
ния системой идентификации входного образца с не-
соответствующим шаблоном в базе данных.

FRR представляет собой оценку коэффициента 
ложного отказа доступа – вероятность того, что сис-
тема идентификации не признает подлинность полу-
ченных данных зарегистрированного в ней пользова-
теля, т.е. процент случаев отказа в доступе. Данный 
коэффициент может быть определен для каждого 
человека в отдельности, поскольку он может сущес-
твенно различаться у разных людей, с помощью сле-
дующего выражения:

где FRR(n) – соотношение количества отказов 
в доступе к общему количеству осуществленных 
попыток.

Более того, FRR зависит не только от конкретно-
го человека, но и может изменяться в течении некото-
рого времени, как правило данный показатель умень-
шается по мере того, как человека обучается работать 
с системой идентификации/аутентификации, именно 
из-за этого факта в литературе и техническом описа-
нии таких систем указывают значения FRR для обу-
ченных и необученных пользователей.

FNMR характеризует вероятность ошибки систе-
мы идентификации в определении совпадений меж-
ду входным образцом и соответствующим шаблоном 
из базы данных.

В настоящее время чувствительность биометри-
ческих сенсоров (сканеров и датчиков) постоянно и 
неуклонно увеличивается, то можно сделать вывод 
о том, что коэффициент FAR постепенно уменьшает-
ся, а FRR, напротив, увеличивается, т.к. связь между 
ними обратно пропорциональная.

Для визуализации параметров характеристик 
FAR и FRR активно применяется графический метод 
построения рабочей характеристики системы (отно-

сительной рабочей характеристики – ROC), который 
представляет собой нахождение компромисса между 
характеристиками FAR и FRR. В общем случае в ал-
горитме сравнениясистемы идентификации заложе-
но принятие решение на основании порога, который 
определяет, насколько близко должен быть входной 
образец данных к шаблону, чтобы определить это 
совпадением. Если порог был уменьшен, то будет 
меньше ложных несовпадений, но больше ложных 
приемов. Соответственно, высокий порог уменьшит 
FAR, но увеличит FRR. Линейный график свидетель-
ствует о различиях для высокой производительности 
(меньше ошибок – реже возникают ошибки).

Для различных систем идентификации, исполь-
зующих в своей работе определенное количество 
конечных пользователей, эксплуатационные харак-
теристики можно отобразить изображают в виде 
кривой ХСС [2]. Кривая является функцией числа 
транзакций, при которых идентификатор испытуе-
мого субъекта присутствует среди k первых возвра-
щенных идентификаторов, от значения параметра k.

Существуют и другие коэффициенты, при-
меняемы для оценки эффективности систем 
идентификации: 

равный уровень ошибок (EER), или коэффициент 
переходных ошибок (CER) – коэффициенты, при 
которых обе ошибки (ошибка приема и ошибка 
отклонения) эквивалентны. Значение данного ко-
эффициента легко получить с помощью кривой 
ROC. В основном, коэффициент EER использу-
ется для сравнения точности различных систем 
идентификации (с различными кривыми ROC). 
Как правило, системы идентификации с малым 
значение коэффициента EER наиболее точны;
коэффициент отказа в регистрации (FTE или 
FER) – характеристика системы идентификации/
аутентификации, показывающая процентное со-
отношение попыток создать определенный шаб-
лон из входных данных безуспешны. Чаще всего 
это вызвано низким качеством входных данных 
от пользователя, обусловленного различными 
внешними (объективными) и внутренними (субъ-
ективными) факторами. FTE рассчитывается для 

•

•
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каждой пользователя системы индивидуально 
как отношение количества неуспешных попыток 
регистрации к общее число попыток – FTE(n). 
Для получения общего FTE системы все полу-
ченные индивидуальные показатели усредняют:

коэффициент ошибочного удержания (FTC) 
– в системах идентификации показывает вероят-
ность отсутствия способности системы опреде-
лить биометрические входные данные, когда они 
представлены корректно;
емкость памяти и шаблона – максимальное ко-
личество наборов данных, которые могут хра-
ниться в системе и в одном из шаблонов системы 
идентификации соответственно.
Основные характеристики систем идентифика-

ции тесно связаны с требованиями, предъявляемыми 
к ним. Одно из самых серьезных требований это по-
казатели точности проводимой процедуры, характе-
ризующиеся вышеперечисленными коэффициентами 
(FAR и FRR). Именно данное требование закладыва-
ется как основополагающее при разработке систем 
идентификации многими производителями.

Многочисленные исследования различных био-
метрических систем показывают невозможность 
правильной идентификации с вероятностью 

100% при существующих технологиях. Вместе 
с тем, расширяющаяся сфера использования систем 
идентификации предъявляет все более жесткие тре-
бования к их показателям точности. Результаты тес-
тирования этих систем свидетельствуют о том, что 
ни одна из них не позволяет обеспечить достаточный 
уровень точности для идентификации личности на 
больших массивах данных в автоматическом режи-
ме. Таким образом, в настоящее время повышение 
точности информационных биометрических сис-
тем является актуальной научной и практической 
проблемой.

Следующим ограничением является скорость 
проводимых вычислений, от которой зависит быс-
трота выполняемых операций. Данный показатель 
несущественен при работе системы идентификации 

•

•

на ограниченном коротком диапазоне пользователей, 
но существенно возрастает при расширении его вер-
хней границы.

Особое внимание в системах идентификации 
уделяется возможности обработки исключительных 
случаев – невозможности регистрации биометри-
ческих параметров (невозможность использования, 
регистрации, получения). Конечно, данные случаи 
уникальны в своем роде, но не исключены и должны 
учитываться при разработке биометрических систем 
идентификации.

Экономические затраты на разработку, внедре-
ние и полноценное использование систем идентифи-
кации характеризуются ее стоимостными показате-
лями. Современные высокоточные биометрические 
системы идентификации обладают высокими техни-
ческими характеристиками, которые существенным 
образом отражаются и на их стоимости. Порой возни-
кают ситуации, когда их применение экономически 
не оправданно, ценность защищаемой информации 
уступает стоимости применяемых систем защиты, 
что крайне неэффективно и конечно же, необходимо 
учитывать.

К системам биометрической идентификации 
предъявляются требования и по безопасности про-
хождения процедуры пользователем, противном 
случае использование таких систем будет просто 
невозможным. К этой же категории требований от-
носятся и вопросы безопасности самой системы 
идентификации от внешних угроз, возможных атак 
и компрометации.

Как и все технологии обеспечения безопаснос-
ти и разграничения доступа системы идентифика-
ции должны и обязаны согласно законодательству 
гарантировать соблюдение конфиденциальности 
пользователей, что в свою очередь является еще 
одним требованием к системам биометрической 
идентификации.

Как следствие, перспективным направлением 
является проектирование и разработка мультибио-
метрических систем идентификации, обладающих 
повышенной точностью за счет учета ряда различных 
параметров (модальностей), экономически-выгод-
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ными, благодаря использованию стандартных (не-
дорогих) сенсоров, обладающих быстротой анализа 
и получения результатов. Данные системы должны 
обладать простотой и надежностью функциониро-
вания, компактным исполнения, для получения ши-
рокого распространения и комфортного использо-
ваниями различными категориями пользователей. 

Использование методов периодической скрытой ди-
намической идентификации пользователя в таких 
системах позволит решить проблему «постоянства 
личности» и избежать атаки «подмена пользовате-
ля», что также приведет к повышению показателей 
степени защищенности охраняемой информации или 
объекта.
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Введение

И
зделия сложной техники в первую очередь 
являются уникальными, поэтому и проекты 
по их созданию носят в достаточной мере 

уникальный характер [1].
В данной статье уделяется внимание беспилот-

ной авиационной технике гражданского применения 
(БАТ ГП), как продукту проекта создания сложной 
техники.

В настоящий момент разработка БАТ ГП стала 
очень популярна и проводится под лозунгом того, 
что данный вид техники может заменить пилотиру-
емую технику при выполнении опасных работ, а так 
же, что данная техника более проста в разработке. На 
самом деле, данный вид техники очень сложен и тре-
бует тщательной разработки с обеспечением необхо-
димого уровня безопасности.

Данный вид техники является новым видом 
роботизированной авиационной техники, что пред-
полагает ее создание подготовленным персоналом 
на основании методик, позволяющих достигать 
нужного качества, а так же, в условиях того, что 
современная авиационная техника разрабатыва-
ется на предприятиях, находящихся в широкой 
кооперации.

Возникает проблема отсутствия описания струк-
туры такого предприятия с наложенным на нее, вы-
полняемым проектом и контуром управления. Сюда 
относится состав подразделений, которые находятся 
в определенных связях и отношениях между собой; 
распределение ответственности. Важными элемен-
тами структуры управления являются коммуни-
кации, потоки информации и документооборот в 
организации.
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Остро этот вопрос встает в организациях, раз-
рабатывающих сложные виды техники. Это связанно 
с большой номенклатурой специальностей, количес-
твом специализированных проектных отделов, обя-
зательным изготовлением и испытаниями образцов 
создаваемой продукции, необходимостью независи-
мого контроля. Руководство организации обязано 
распределять системы целей между различными зве-
ньями производственной структуры.

Если есть соответствующее профилю проекта 
предприятие, то тогда оно может взяться за разра-
ботку и реализацию продукта, при условии, что его 
производственные мощности соответствуют пред-
стоящему проекту, возможно в кооперации.

Если у предприятия таких мощностей нет – тог-
да возможно объединить заинтересованные пред-
приятия в производственные объединения или в 
корпорации. Такие примеры есть - это разработка и 
производство аэробуса А-380; самолет ОКБ «Сухого» 
SSJ-100, но для реализации проектов гражданской 
авиации в КБ «Сухого» было специально образовано 
предприятие «Гражданские самолеты Сухого».

Что же касается БАТ ГП, то до настоящего вре-
мени производства и использования ее для решения 
практических задач нет, нет и специализирован-
ного предприятия по ее разработке, испытаниям и 
производству.

В современных условиях необходимо рассмат-
ривать процесс управления на организационной 
структуре в результате чего, в короткие сроки, будут 
приниматься более рациональные управленческие 
решения, что приведет к положительному эффек-
ту для проектов, выполняющихся на организации. 
В результате будет получен контур управления для 
организации.

Поэтому задача разработки структуры проекта 
и схемы производственной его реализации с учетом 
особенностей БАТ ГП является актуальной научной 
задачей.

Конкуренция на рынке заставляет разработ-
чиков и производителей работать над повышением 
качества своей продукции. В настоящий момент эта 

работа осуществляется в соответствии с идеологией 
стандартов серии ISO 9000.

В качестве нужной методики предлагается ис-
пользование методики Lean manufacturing (LM). 
Применение данной методики направленно на до-
стижение нужного уровня качества, это подтверж-
дается последними примерами ее использования при 
создании авиационной техники (F-35, Super Jet 100 и 
т.д.). Данная методика хорошо работает при работе 
предприятий в кооперации.

Без развития данного направления управления 
проектами создания сложной техники будет сталки-
ваться с задержками по срокам, связанными с возник-
новением неопределенностей в принятии решений по 
дальнейшему продвижению проектных действий.

Процесс управления проектом 

на предприятии

При осуществлении управления на предприятии 
необходимо учитывать то, что при создании БАТ ГП 
проводится отработка типовой конструкции ЛА и эк-
сперименты, для изготовления нескольких образцов, 
при этом они должны быть идентичны, для обеспе-
чения нужного уровня безопасности и качества про-
дукта проекта.

Для достижения нужных показателей качества 
и безопасности рекомендуется использовать филосо-
фию «рационального производства» на этапах про-
екта создания БАТ ГП, при этом во время разработки 
необходимо использовать принципы LM, направлен-
ные на сокращение сроков и затрат проекта.

Проекты создания сложной техники из-за своей 
сложности, итеративности, многовариантности при-
нятия решений должны иметь четко сформирован-
ный и отлаженный на организационной структуре 
контур управления.

Существенно на сроки и качество продукта про-
екта влияет правильно выстроенный контур управ-
ления на предприятии, что позволит сократить сроки 
между управляющими воздействиями и направить 
проект на каждой его стадии и в целом на достиже-
ние заданного уровня качества.
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Рис. 1. Структура контура управления проектом

На рисунке 1 представлена структура контура 
управления, которая основана на анализе сопроводи-
тельной документации, разрабатываемой параллель-
но созданию БАТ гражданского применения. После 
проведения анализа проводится определение соот-
ветствия требованиям, в ходе которого выявляются 
несоответствия и их причины. Зная причины, проис-
ходит распределение по отделам, в которых возникли 
эти причины. В отделах, следуя философии «рацио-
нального производства», будут проводиться коррек-
тирующие действия (устранение причин несоответс-
твия), предупреждающие действия (устранение при-
чин возникновения причин несоответствия), коррек-
ция (устранение возникшего несоответствия). После 
выполнения поставленных работ могут возникнуть 

работы по доработке и переделке продукта проекта, 
а после этого проводится оценка результативности и 
эффективности проделанных действий. После оцен-
ки проводится анализ на достаточность проделанных 
работ и возникает необходимость повторных дорабо-
ток или происходит продолжение выполнения работ 
проекта.

Процесс управления — деятельность объединен-
ных в определенную систему субъектов управления, 
направленная на достижение целей проекта путем 
реализации определенных функций с использовани-
ем методов управления. Как правило, процессы уп-
равления проектом очень многообразны, многомер-
ны и имеют сложную структуру (состоят из большо-
го числа стадий и фаз) [2].
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На практике, появляются факторы, препятству-
ющие в короткие сроки проходить контур управле-
ния проектом:

а)  подэтапы могут проходить не в такой оче-
редности, они могут срываться, перескакивать, под-
чиняться обратным связям, перекрытиям, параллель-
ному движению;

б)  процесс принятия решения тем более инди-
видуален, чем решение сложнее;

в) ограниченный объем информации уменьша-
ет рациональность решения, растет роль интуиции;

г)  предварительные установки по альтернати-
вам влияют на выбор решения;

д)  нет стремления к оптимальному решению, 
если есть удовлетворяющее;

е)  участие нескольких лиц и организационные 
условия изменяют порядок прохождения подэтапов.

ж)  менеджеры различным образом вмешивают-
ся в структуру и процесс управления, влияя, таким 
образом, на их качество. Наиболее часто встречают-
ся следующие случаи:

априорное определение лица, принимающего ре-
шение к исполнению;
определение круга лиц, участвующих в 
решении;
участие ЛПР в его исполнении;
определение момента решения и его места;
определение методики и калькуляции решения;
задание целей и их относительной важности;
ограничение числа альтернатив;
привлечение лиц определенной компетентности;
контроль хода решения;
предоставление или ограничение информации;
ссылки на аналогичные решения;
моральное и материальное воздействие;
расширение свободы в решениях;
возложение ответственности за решения.
Для принятия верного решения в короткие сро-

ки необходимо минимизировать проявление вышеп-
риведенных негативных факторов. Для этого необхо-
димо рассмотреть взаимосвязь структуры предпри-
ятия разработчика с управленческими процессами 
предприятия.

•

•

•
•
•
•
•
•
•
•
•
•
•
•

Структура предприятия

В настоящее время, в авиастроении, предпри-
ятия объединяются в корпорации (МиГ, ОАО «ОАК») 
или же работают в кооперации, что больше характер-
но к предприятиям с малыми производственными 
мощностями. Большинство предприятий, входящих 
в корпорации или работающих в кооперации нахо-
дятся на больших географических расстояниях, вы-
полняют работы без учета специфики ранее выпол-
няемых проектов.

Предлагаемая организационная структура пред-
приятия предназначена для наложения на коопера-
цию, в которую будут входить КБ по производству 
БАТ; Национальный аэрокосмический университет, 
у которого имеются лаборатории для проведения 
сертификационных испытаний, а так же, специалис-
ты высокого уровня по широкому спектру специали-
заций; предприятие по производству авиационной 
техники.

Рассмотрим структуру предприятия разработ-
чика сложной техники (в качестве продукта проекта 
рассмотрим БАТ ГП), которая основана на линейно-
функциональной типовой структуре (рис.2).

В указанной структуре руководство показано 
только на уровне исполнительных органов, а высшее 
руководство (совет директоров, наблюдательный со-
вет и т.д.) не показано, т.к. зависит от организацион-
но-правовой формы предприятия.

Выделен научно-технический совет, производс-
твенная часть, ответственный по качеству и аппарат 
управления.

Ответственный по качеству осуществляет не-
зависимый контроль качества выполняемых работ и 
получаемых результатов, а также, координирует ра-
боту экспертов из различных профессионально-ори-
ентированных лабораторий.

Параллельно со специализированными отдела-
ми задействован в работу и сектор технологии, ос-
новная задача которого – разработка технологичес-
кой документации.

На этапе разработки опытного образца в работу 
подключается отдел опытного производства под ру-
ководством зам. директора по производству.
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Рис. 2. Структура предприятия-разработчика

При проектировании между всеми участниками 
проекта осуществляется множество коммуникацион-
ных взаимодействий для обеспечения согласованной 
работы, передачи управляющих воздействий, орга-
низации информационных обменов. Для их описания 
выбраны соответствующие протоколы.

Процессы коммуникаций, инициируемые по со-
бытию (вертикальные нисходящие):

бригада проектов одновременно запрашивает ре-
зультаты у всех участников проекта. После ана-
лиза полученных результатов, бригада проектов 
одновременно выдает требования на внесение 
изменений в свои расчеты для каждого специа-
лизированного отдела;
бригада проектов осуществляет последователь-
ный запрос результатов работы специализиро-

•

•

ванных отделов. Затем организуется информаци-
онный обмен, и полученные результаты распро-
страняются между другими отделами, обеспечи-
вая их оперативной информацией.
Процессы коммуникаций, инициируемые по 

времени (вертикальные восходящие):
каждый исполнитель формирует отчет о полу-
ченных результатах, отправляет их в бригаду 
проектов и ждет ответ. При получении ответа, 
вносит необходимые изменения и опять форми-
рует результаты работы в виде соответствующей 
документации и отчетов;
исполнитель запрашивает выполнение согласова-
ния результатов по окончании работы. Начинается 
совместная проработка результатов. При необхо-
димости формируются требования на доработку.

•

•
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Процессы коммуникации, инициируемые по со-
бытию (вертикальные нисходящие):

бригада проектов одновременно запрашивает 
результаты выполнения работ у всех участников 
проекта. После анализа полученных результатов, 
бригада проектов одновременно выдает требова-
ния на внесение изменений в свою часть расчетов 
для каждого специализированного отдела;
бригада проектов осуществляет последователь-
ный запрос результатов работ специализирован-
ных отделов. Затем организуется информацион-
ный обмен, и полученные результаты распро-
страняются между другими отделами, обеспечи-
вая их оперативной информацией.
Процессы коммуникаций, инициируемые по 

времени (вертикальные восходящие):
каждый исполнитель формирует отчет о полу-
ченных результатах, отправляет их в бригаду 
проектов и ждет ответ. При получении ответа, 
вносит необходимые изменения и опять форми-
рует результаты работы в виде соответствующей 
документации и отчетов;
исполнитель запрашивает выполнение согла-
сования результатов по окончании работы. 
Начинается совместная проработка результатов. 
Формируются требования на доработку;
исполнитель (специализированный сектор) за-
прашивает процесс согласования результатов с 
другим специализированным отделом (горизон-
тальные коммуникации). При этом одновремен-
но задействованы два специализированных сек-
тора. После осуществления коммуникационного 
взаимодействия исполнитель запрашивает про-
ведение согласования с другим исполнителем, и 
так до тех пор, пока каждый сектор не согласует 
полученные результаты с другими секторами. 
Горизонтальные процессы коммуникаций могут 
осуществляться параллельно различными пара-
ми участников.
В обязанности зам. директора по производс-

тву входит обеспечение согласованной работы всех 
участков и секторов опытного производства. Однако 
общий контроль работ по проекту продолжает осу-

•

•

•

•

•

ществлять главный конструктор. Сектора опытного 
производства находятся на нижнем уровне иерархии 
организационной системы управления.

Между всеми участниками осуществляется 
множество коммуникационных взаимодействий для 
обеспечения согласованной работы участников, пе-
редачи управляющих воздействий, организации ин-
формационных обменов.

Цикл управления с учетом 

организационной структуры 

предприятия разработчика 

Вся структура работ представляется в виде се-
тевого графика. Каждая работа на сетевом графике 
имеет структуру, представленную на рис. 3. В начале 
работ руководством (директор, научный совет) ста-
вится основная задача, которую необходимо решить 
и достичь результата описанного в техническом за-
дании (ТЗ).

Рис. 3. Структура принятия решений в рамках 
выполнения отдельной работы

После постановки задачи, Главный конструктор 
разбивает ее на подзадачи, которые распределяются 
по секторам, после выполнения работ в секторах по-
лученный результат анализирует руководитель сек-
тора и выдает результат бригаде проектов, которая в 
свою очередь, анализирует полученные решения со 
всех секторов и общее решение отправляет главному 
конструктору. Если все полученные данные удовлет-
воряют ТЗ, то работа продолжается дальше по той же 
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схеме. В случае отклонения от ТЗ, Главный конструк-
тор и Директор общаются с заказчиком по нахожде-
нию компромисса для изменения параметров ЛА в 
ТЗ. Либо предпринимаются действия по улучшению 
показателей без выхода за описанные границы в ТЗ 
и возникает итерационный процесс, завершением 
которого будет получение такого решения, которое 
удовлетворит все требования ТЗ.

Выводы

Таким образом получена структура предпри-
ятия разработчика сложной техники, разработана 
структура принятия решений в рамках выполнения 
отдельной работы.

Основными правилами для достижения успеха 
при таком цикле работ являются:

а) единое информационное пространство (во 
время проведения работ получаемая информация в 
различных секторах и участках должна быть доступ-
на всем, чтобы при малейшем отклонении от норм, 
было возможно ввести «стоп» процесс),

б) частота разбиения проекта в целом на рабо-
ты. Чем больше в проекте будет выделено работ со 
структурой, отображенной на рис. 3, тем быстрее 
будет продвигаться проект за счет минимизации на-
работки ненужной информации. При этом структура 
принятия решений в рамках выполнения отдельной 
работы предполагает: ее выполнение на различных 
секторах и участках, вынесение по результату рабо-
ты заключения, проведение общего анализа получен-
ного заключения и принятие решения о повторном 
выполнении либо переходе на следующую работу.
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Введение

П
ри управлении портфелями проектов созда-
ния новых образцов сложной техники воз-
никает проблема выбора проектов, которые 

будут осуществляться при ограниченном инвестиро-
вании. При этом в современных рыночных условиях 
для успешной конкуренции необходимо, чтобы про-
дукт проекта был качественным. Одним из вариан-
тов решения проблемы является применение концеп-
ции Lean Manufacturing (LM), которая реализуется 
в соответствии со стандартами ISO 9000 на самых 
различных предприятиях, корпорациях и офисах. Но 

просто применение LM не решает проблемы отбора 
проектов в портфель.

В данной работе рассмотрен подход, в котором 
основное значение придается качеству продукта 
проекта при заданной стоимости, а сроки выполне-
ния проекта остаются как параметр для выбора. Для 
обеспечения выполнения проекта при данных ог-
раничениях необходимо внедрять принципы LM на 
этапе возникновения идей. Потому что на этом этапе 
выдвигаются варианты, которые необходимо проана-
лизировать и принять решение по дальнейшему про-
движению либо отказу.
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Рассмотрим основные принципы существующих 
подходов LM [1].

LM использует подход «точно вовремя», для ус-
транения лишних запасов. Создаются условия реа-
лизации проекта, которые помогают работникам все 
время производить совершенные товары; сокращает-
ся потребность в пространстве. Этот подход миними-
зирует расстояние, на которое перемещаются детали, 
и освобождает пространство для его альтернативно-
го использования.

Сущность «рационального производства» – вы-
сокое качество, малые размеры партий и т.д.

LM имеет преимущества для массового произ-
водства: большие объемы – низкие затраты на еди-
ницу; и единичного производства: разнообразие и 
гибкость[1].

LM позволяет создавать системы совершенство-
вания продукции и процессов; при этом обеспечива-
ет работу в команде с развитием гибкости и универ-
сальности каждого работника.

Цели LM – высокие стандарты качества; низкие 
производственные издержки на единицу продукта 
проекта; быстрая реакция на запрос клиента, корот-
кий производственный цикл.

Рассмотрим ключевые элементы LM: 
высокие стандарты качества должны обеспечи-
вать выявление дефектов во время, а не после из-
готовления образцов техники;
сокращенное время установки и переналадки 
оборудования; 
малые размеры партий; короткие производствен-
ные циклы; 
контроль качества процессов; 
профилактическое обслуживание оборудования;
партнерские взаимоотношения с тщательно вы-
бранными поставщиками;
"спрямленный" производственный поток; "вытя-
гивающая" система поставки комплектующих; 
малый размер партии образцов техники с корот-
ким циклом ее изготовления приводит к умень-
шению среднего запаса сырья;

•

•

•

•
•
•

•

•

малые средние запасы и короткий цикл изготов-
ления позволяет достичь гибкости производства 
[2].
Для предотвращения поломок, оборудование 

поддерживается в хорошем рабочем состоянии.
Вводится система гарантированного качества. 

При малых запасах все детали должны быть хоро-
шими. Поэтому бракованные детали должны быть 
обнаружены как можно раньше и исключены из 
процесса.

Портфель проектов, рассматриваемый в данной 
работе, содержит в себе проекты, которые в свою 
очередь являются также мультипроектами, посколь-
ку состоят из проекта разработки, проекта произ-
водства, проекта сопровождения и проекта утилиза-
ции. Портфель формируется при выдвижении идей, 
поскольку на одно техническое задание возможно 
создать несколько образцов сложной техники, име-
ющих различные характеристики (многофункцио-
нальность; рекордное направление – одна особен-
ность является ярко выраженной и может негативно 
влиять на другие характеристики и т.д.). Поэтому 
для сокращения затрат на выполнение работ, приво-
дящих к негативному результату, необходимо выпол-
нять отсеивание невыгодных проектов из портфеля 
на наиболее ранних стадиях.

При рассмотрении управления проектами свя-
занного с образцами сложной техники каждый 
проект должен пройти такие стадии как разработ-
ку, производство, сопровождение (эксплуатацию) и 
утилизацию. Каждая из этих стадий является отде-
льным проектом из-за сложности, многоэтапности, 
а так же, в связи с тем, что выполнение этих проек-
тов может осуществляться не одной организацией. 
Следовательно, жизненный цикл представляет собой 
комплекс проектов (рис. 1).

Каждый проект может быть прибыльным. 
Организация может получать доход, реализуя проект 
разработки от трансфера технологий: передачи па-
тентов на изобретения; патентного лицензирования; 
торговли беспатентными изобретениями; передачи 
технической документации; передачи ноу-хау; пе-

•
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редачи технологических сведений, сопутствующих 
приобретению или аренде (лизинг) оборудования и 
машин; информационного обмена в персональных 
контактах на семинарах, симпозиумах, выставках и 
т.п.; инжиниринга; научных исследований и разра-
ботки при обмене учеными и специалистами; прове-
дения различными фирмами совместных исследова-
ний и разработок; организации совместного произ-
водства; организации совместных предприятий.

Рис. 1. Содержание жизненного цикла изделия

Проект производства является доходным от про-
даж экземпляров сложной техники. Проект сопро-
вождения получает доход от выполнения работ эк-
земплярами сложной техники, а проект утилизации 
получает доход от продаж компонентов или частей 
экземпляров сложной техники.

Таким образом предприятие получает доход от 
всех проектов входящих в жизненный цикл изделия.

Принципы LM для проектов 

создания сложной техники

Принципы данной философии направлены на 
оптимизацию проектов создания сложной техники, 
основными из них являются: 

«сквозная» ориентация всех действий и работ на 
достижение заявленного конечного результата; 
расстановка приоритетов в системе качества 
– стоимость – срок таким образом, что вопросы 
стоимости и сроков имеют смысл только в отно-

•

•

шении вариантов, обеспечивающих требуемое 
качество;
постоянный контроль текущего хода выполнения 
проекта с анализом достигнутых на данный мо-
мент времени результатов, а также достаточнос-
ти оставшихся ресурсов проекта для успешного 
достижения цели проекта;
постоянный анализ рисков проекта, уделяя осо-
бое внимание риску «неполучения продукта про-
екта требуемого качества»; 
при возникновении проблем с качеством продук-
та проекта применения действия «стоп процесс» 
для анализа причин возникновения проблем, ре-
шения этих проблем только принципиальными 
мерами, обеспечивающими не возникновение 
проблем в дальнейшем;
должен быть план проекта и этот план должен 
постоянно контролироваться и перерабатывать-
ся в соответствии с достигнутыми результатами 
и текущими остатками ресурсов проекта;
построение итеративного процесса хода разра-
ботки таким образом, чтобы число итераций 
свести к минимуму и избежать возвратов с более 
поздних, материализованных стадий проекта, на 
более ранние;
организация надлежащего информационного 
обеспечения проекта, применяя CALS-техноло-
гии в отношении продукта проекта и в отноше-
нии результатов работы отдельных участников-
исполнителей, широкий обмен информацией о 
качествах составных частей, тенденциях хода 
разработки, возникающих проблемах и угрозах 
проявления рисков;
работа в соответствии со стандартами предпри-
ятия [3].
При рассмотрении принципов LM следует выде-

лить четыре основных направления: максимизация 
прибыли (все действия во время разработки, произ-
водства и эксплуатации направлены на постоянные 
улучшения, что в конечном итоге, увеличит доход); 
достижения максимального качества; минимиза-
ция затрат (при закупке необходимых ресурсов не-
обходимо провести планирование так, чтобы после 

•

•

•

•

•

•

•
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выполнения проекта не осталось невостребованных 
ресурсов, количество исследований должно быть 
обоснованным и достаточным для достижения пос-
тавленных целей и т.д.); минимизация рисков, чтобы 
при выполнении проекта не появились дополнитель-
ные затраты, связанные с покрытием проявившихся 
рисков.

Данные четыре направления можно представить 
в виде математических моделей, которые будут спо-
собствовать внедрению принципов LM на этапах со-
здания образцов сложной техники.

Модели, способствующие внедрению 

принципов LM в проектах разработки 

образцов сложной техники

Модель максимизации прибыли
Сформировать множество Р (множество проек-

тов, входящих в портфель), для которого

где  – чистая текущая стоимость i проекта, 
которая рассчитывается по формуле:

где NPV – чистая текущая стоимость; CFt – при-
ток денежных средств в период t; It – сумма инвес-
тиций (затраты) в t-ом периоде; r – барьерная ставка 
(ставка дисконтирования); n – суммарное число пе-
риодов (интервалов, шагов) t = 1, 2,…, n (или время 
действия инвестиции).

При этом должны выполняться следующие 
условия

1)  или  (в случае 

если один или несколько проектов из портфеля бу-
дут иметь дисконтированный индекс доходности 
меньше единицы то весь портфель проектов обяза-
тельно должен иметь DPI > 1), DPI – дисконтирован-
ный индекс доходности, определяется по формуле:

где DPI – дисконтированный индекс доходности, 
долей единиц; CFt – приток денежных средств в пери-
од t; It – сумма инвестиций (затраты) в t-ом периоде; 
r – барьерная ставка (ставка дисконтирования), долей 
единиц; n – суммарное число периодов (интервалов, 
шагов) t = 1, 2,…, n.

2)  j = 1…NF; где  

– фондоемкость предприятия в момент времени t, 
 – фондоемкость, необходимая для выполнения 

i проекта на момент времени t, NF – количество не-
обходимого оборудования. Фондоемкость всех про-
ектов по любому из видов оборудования не должна 
превышать фондоемкостей соответствующего обо-
рудования предприятия.

3)  k = 1…Nk; где  –

трудоемкость по k специальности на момент времени 
t, которой располагает предприятие,  – трудо-
емкость i проекта по k специальности на момент вре-
мени t, Nk – количество персонала необходимой ква-
лификации. Количество трудоемкости необходимой 
для выполнения всех работ по проектам не должно 
превышать располагаемой предприятием трудоем-
костью необходимой квалификации.

4)  ограничения 

на затраты, где  – инвестиции в i проект;  – затра-
ты на проект создания;  – затраты на проект про-
изводства; – затраты на проект эксплуатации;

5)  где

 – прогнозируемый доход полученный от i 
проекта;
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6) 

Условия 4-6 дополняют друг друга и используют-
ся в зависимости от рассматриваемого этапа проекта 
(инвестиционный этап, когда в проект вкладывают-
ся только инвестиции; этап, когда проект приносит 
предприятию доход, но и требует вложение инвести-
ций; этап, когда проект приносит доход предприятию 
и не требует дополнительных инвестиций).

Модель минимизации рисков

где R – риски связанные с проектом. Риски мож-
но разделить на два основных: риск не выполнения 
проекта и риск «неполучения продукта проекта» 
нужного качества, что является частным случаем 
первого из рисков.

При условиях 

1) 

2) 

3) 

4) 

Условия 1-3 дополняют друг друга и исполь-
зуются в зависимости от рассматриваемого этапа 
проекта.

Модель минимизации затрат

При этом необходимо, чтобы выполнялось ос-
новное условие возможности реализации проекта:

где  – затраты i проекта на момент времени 
t;  – инвестиции в i проект на момент времени 
t;  – прогнозируемые доходы, полученные от i 
проекта на момент времени t.

В затраты включаются все расходы при созда-
нии, производстве и эксплуатации продукта проекта. 
Расчет ведется по формуле:

где Зi – соответственно затраты на i проект, ко-
торые включают в себя затраты на создание продукта 
проекта, его производство и эксплуатацию.

Затраты на создание определяются по формуле:

где  – переменные затраты на проект создания 
продукта проекта,  – постоянные затраты на 
проект создания продукта проекта; Мi – затраты на 
материалы, комплектующие изделия, услуги; ЗПi 
– заработная плата персонала; Нi – налоги и отчисле-
ния, включаемые в затраты;  – затраты на аморти-
зационные отчисления;  – накладные расходы; 

 – затраты на коммунальные платежи.
Затраты на создание продукта проекта включают 

в себя затраты на всех стадиях и этапах научно-ис-
следовательских и опытно-конструкторских работ.

Затраты на производство и эксплуатацию опре-
деляются единообразно по формулам:

где Ki – сумма единовременных затрат и стои-
мости основных средств для i проекта.

Модель максимизации качества

 где  – уровень качества

продукта i-ого проекта.
При условиях

1) 
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2) 

3) 

В случае, если созданные множества про-
ектов с помощью моделей будут одинаковы 

 то проект будет выбирать-
ся на основании модели максимизации качества, пос-
кольку главное условие проекта на основе принципов 
LM является создание качественного продукта про-
екта, имеющего необходимую надежность и облада-
ющего достаточным ресурсом эксплуатации.

Выводы

Таким образом, получен комплекс моделей, на-
правленный на оптимизацию проектов с учетом до-
стижения необходимого качества продукта проекта, 
имеющего необходимую надежность и обладающего 
достаточным ресурсом эксплуатации. Полученные 
модели используется в качестве фильтра по отбору 
проектов из портфеля проектов и при выборе проек-
тных решений в процессе реализации проекта.

Учитывая, что в условиях высокого уровня кон-
куренции и сокращения сроков создания образцов 
сложной техники, одним из важных подходов явля-
ется применение философии LM.
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Аннотация. Представлены математическая и численная модели и разработанный на их основе способ интенсификации 
процесса абсорбции, позволяющий улучшить перемешивание и эффективность тепломассообмена на примере мокрой очистки 
абгазов от пылевых фракций в производстве хлорида калия и промышленной очистки газов от диоксида серы в производстве 
бисульфитной небеленой целлюлозы, позволяющие существенно увеличить степень очистки газовых потоков
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DYNAMIC INTERACTION OF INDUSTRIAL ABSORBER 

MOBILE NOZZLE BY BILLIARD THEORY
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Annotation. A mathematical and numerical models of absorption are presented. A method of intensifi cation of absorption 
based on these models is designed to improve mixing and heat exchange effi ciency. An example of wet scrubbing of exhaust gases in 
production of potassium chloride and industrial cleaning gases from sulfur dioxide in the production of unbleached pulp bisulfi te is given 
to illustrate a signifi cant grow of cleaning degree.

Keywords: absorption, modeling, cleaning degree.

В абсорберах с подвижной насадкой эффектив-
ность улавливания газообразных компонен-
тов существенно зависит от степени развития 

поверхности контакта фаз. Решающую роль в созда-
нии развитой поверхности играют режимно-техноло-
гические факторы, а так же свойства насадочных тел 
и характер их движения в псевдоожиженном слое [1]. 
Управление формой, массой, количеством насадочных 
тел позволяет обеспечивать режимы их движения и 
циркуляции в объеме абсорбера, отвечающие наиболее 
интенсивному диспергированию жидкой и газовой фаз 
и как следствие более интенсивному их взаимодейс-
твию [2]. Для изучения механизмов воздействия на 
элементы насадки с целью усиления их взаимодействия 
необходима разработка динамических моделей, позво-
ляющих моделировать поведение насадки в широком 
диапазоне конструктивных и режимных параметров.

Одним из количественных и одновременно 
энергетических показателей интенсивности взаимо-
действия насадочных тел может служить число ве-
роятных столкновений между ними. Использование 
некоторых положений теории бильярдов Синая поз-
волило разработать динамическую модель, которая 
дает возможность оценивать количество столкнове-
ний между упругими сферическими насадочными 
телами при их движении в объеме аппарата [2]. Так 
для шаров, расположенных на прямой, число столк-
новений определилось как

где m1, m2,…, mi,…, mn – масса насадочных тел;

 – суммарная масса всех шаров;
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 и  – первый и второй 

моменты соответственно.
В одномерном «сосуде» столкновений между 

сферическими насадочными телами произойдет не 
более чем 

где mmin – минимальная масса шара;
t – рассматриваемый промежуток времени;
Е – кинетическая энергия всей системы насадоч-

ных тел;
N3n – число столкновений за время Δt;
c1 и c2 – константы, величина которых не зависит 

от начального положения и скорости насадочных тел, 
но зависит исключительно от массы шаров и полной 
энергии системы.

Полученная динамическая модель и выражения 
для определения числа столкновений насадочных 

тел были использованы для проведения вычисли-
тельного эксперимента по исследованию динамики 
псевдоожиженного слоя шаровой насадки с помощью 
MathCAD-программы. В частности, был рассмотрен 
случай распределения массы по элементам насадки 
для системы, общая масса всех элементов в которой 
составляла М = 6 кг в интервале количества насадоч-
ных тел n = (100 ÷ 1700) шт., а скорости варьирова-
лись в диапазоне v = 1 ÷ 6 м/с. Закон распределения 
массы и скорости – линейный.

Эксперимент позволил установить зависимости: 
числа столкновений элементов насадки, общего им-
пульса системы, суммарной кинетической энергии, 
максимального импульса от количества элементов 
насадки в объеме абсорбера.

Представленная на рис. 1 зависимость числа 
столкновений элементов насадки от ее количества 
демонстрирует экспоненциальный рост числа столк-
новений между шарами с увеличением числа элемен-

Рис. 1. Зависимость числа столкновений элементов 
сферической насадки от количества ее элементов
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тов системы. Распределение кинетической энергии 
системы насадочных тел от их количества представ-
лена на рис. 2.

Для условий первого счетного эксперимента 
было исследовано влияние способа распределения 

массы по элементам насадки. Полученные резуль-
таты демонстрируют преимущества квадратично-
го распределения массы. В сравнении с линейным 
распределением массы насадочных тел, при квадра-
тичном распределении более чем в два раза увели-
чилось количество столкновений между элементами 
насадки, более чем в два раза выросла кинетическая 
энергия системы, максимальный импульс системы 
увеличился в 1,5 раз (рис. 3).

Проведенные исследования показали, что с по-
мощью инструмента выбора массы и количества 
насадочных элементов можно повысить активность 
элементов насадки в псевдоожиженном слое за счет 
роста числа столкновений между ними. Более актив-
ное ударное взаимодействие насадочных тел, цирку-
лирующих в объеме абсорбера, способствует улуч-

шению условий диспергирования взаимодействую-
щих фаз. В совокупности это обеспечивает усиление 
перемешивающего эффекта движения насадки на 
взаимодействие фаз, а, следовательно, ведет к интен-
сификации процессов тепломассообмена.

Рассмотрим промышленные приложения, в ко-
торых интенсификация массообмена достигается 
простой заменой элементов подвижной насадки не 
предлагаемые – более активные.

Итак, отмывка абгазов сушки хлорида калия в 
абсорберах с вращающейся подвижной насадкой. 
Актуальность проблемы определяется возрастаю-
щими объемами производства калийных удобрений, 
которое в Верхнекамье достигло 11,6 млн. т. Такой 
объем выпуска влечет за собой увеличение нагруз-
ки на окружающую среду. Особенно чувствительны 
к загрязнениям воздуха хвойные деревья, которые 
полностью исчезли в промышленной зоне вокруг ка-
лийных предприятий.

Основными промышленными выбросами в ат-
мосферу являются отработанные в отделении сушки 

Рис. 2. Зависимость кинетической энергии системы от количества элементов насадки
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горячие газы, содержащие пылевидные частицы хло-
рида калия.

Заключительным этапом в производстве калий-
ных удобрений является обработка хлорида калия 
(KCl) перед отправкой его к потребителю, сушка 
концентрата, прошедшего центрифугирование и име-
ющего высокую влажность. Сушка необходима для 
того, чтобы транспортируемый продукт не содержал 
влаги, не слеживался и не образовывал монолитных 
кристаллов.

Сушку проводят в «кипящем слое», максимизи-
рующем активную поверхность соприкосновения вы-
сушиваемого материала с тепловым агентом. Горячие 
топочные газы вентилятором 4 продуваются снизу 
вверх через влажный зернистый материал влажнос-
тью 7%, непрерывно загружаемый в печь кипящего 
слоя 5 (см. рис. 4). Под действием перепада давления 
и температуры слой материала псевдоожижается, 
обеспечивая интенсивное перемешивание частиц и 

увеличение коэффициента теплопередачи. При этом 
влажность хлорида калия снижается до 0,2%. Затем 
высушенный хлорид калия поступает в аэроохлади-
тель 6 для охлаждения, далее – в шнековый смеси-
тель 7 для последующей обработки реагентами.

В процессе сушки происходит активный унос 
материала отходящими газами. Поэтому дымовые 
газы, уходящие из печи кипящего слоя и аэроохла-
дителя, содержат до 1÷1,5% твердой фазы (от произ-
водительности печи). При производительности печи 
по хлориду калия 120 т/ч объем отходящих газов со-
ставляет около 60÷65 тыс. м3/ч, средняя запыленность 
отходящих газов – 19,3 г/м3. Конечная запыленность 
газов, выбрасываемых в атмосферу через дымовую 
трубу, не должна превышать 70 мг/м3. Температура 
газов: после печи 120÷100ºС; после аэроохладителя 
– 70÷80ºС.

Для удаления пылевой фракции хлорида калия 
из отработанных газов в отделении сушки хлорида 

Рис. 3. Зависимость максимального импульса 
в системе (МН⋅с) от количества элементов насадки
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калия ОАО «Уралкалий» предусмотрены три ста-
дии очистки. Две первые – стадии сухой очистки 
(продуктоотделитель 9 и циклон 10) предназначе-
ны для улавливания крупнодисперсных фракций (> 
10 мкм) и возврата их в производственный процесс. 
Заключительная стадия очистки – мокрая очистка 
организована в соответствии с [1] в скруббере с под-

вижной насадкой (АПН) 11 и обеспечивает удаление 
тонкодисперсной калийной пыли (< 10 мкм) с образо-
ванием соляного шлама.

АПН выполнен в виде колонны с противоточ-
ным движением фаз [7], на распределительных ре-
шетках которого расположена насадка диаметром 
120 мм, выполненная из термостойкого полимерного 

Рис. 4. Технологическая схема сушки хлорида калия на БРУ-2 ОАО «Уралкалий»:
1, 3, 8 – конвейер ленточный; 2 – бункер влажной соли; 4 – вентилятор (2);

5 – печь кипящего слоя; 6 – аэроохладитель; 7 – смеситель шнековый; 
9 – продуктоотделитель; 10 – циклон; 11 – абсорбер с подвижной насадкой
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материала с плотностью 440 кг/м3. Диаметр аппарата 
– 2,4 м, высота статического слоя насадки – 400 мм, 
доля свободного сечения опорно-распределительной 
решетки колосникового типа – 0,45. Орошение насад-
ки рассолом, подаваемым из шламохранилища, идет 
через радиальную систему брызгал; объемный рас-
ход жидкости выбран по рекомендации [4, 5] в пре-
делах 40÷60 м3/ч. 

Степень очистки газов от пылевой фракции в 
трех ступенях составляет 97,5% при гидравлическом 
сопротивлении системы 2,7 кПа.

Рассмотрим другой пример – очистка газовых 
выбросов при абсорбции диоксида серы в производс-
тве бисульфита натрия (NaHSO3), который необходим 
для получения бисульфитной небеленой целлюлозы – 
являющейся основным компонентом при производс-
тве газетной бумаги. На ОАО «Соликамскбумпром» 
его получают абсорбцией диоксида серы (SO2) рас-
твором карбоната натрия (Na2CO3) в противоточных 
насадочных абсорбционных колоннах (рис. 5).

Охлажденный газ с содержанием диоксида серы 
13÷17% поступает в абсорбер 8, орошаемый центро-
бежным насосом 9 раствором бисульфита натрия с 
содержанием SO2 2÷2,5% и рН > 5,0. Полученный в 
результате абсорбции раствор бисульфита натрия по-
дается в колонки Стеббинса 2, заполненные керами-
ческой насадкой, а затем перетекает в баки 1 и уходит 
на следующие стадии технологического процесса. 
Готовый раствор бисульфита должен иметь кислот-
ность в интервале рН = 2,3 ÷ 4,5%. Не поглощенный 
на первой стадии абсорбции газ SO2 улавливается 
в абсорбере 7 раствором кальцинированной соды с 
концентрацией 5÷6%, который подается насосами 10 
из смесительного бака 11. В результате абсорбции во 
второй стадии концентрация SO2 снижается до 4,5%.

Газовая смесь после второй стадии абсорбции 
поступает на санитарную очистку в абсорбер с под-
вижной насадкой (АПН) 6, орошаемый содовым рас-
твором с концентрацией Na2CO3 8÷10%, где содер-
жание SO2 снижается до ПДК, и газ выбрасывается 
в атмосферу экгаустерами 5. В свою очередь очис-
тка газов от диоксида серы, отходящих из колонок 
Стеббинса и поступающей парогазовой смеси, про-

исходит в АПН 4, которые орошаются содовым рас-
твором из бака 13. Пополнение содового раствора в 
системе происходит из циркуляционного бака 14.

Процесс поглощения SO2 протекает следующим 
образом:

4SO2 + 4H2O ↔ 4H2SO3

2Na2CO3 + H2SO3 → Na2SO3 + 2NaHCO3

2NaHCO3 + H2SO3 → Na2SO3 + 2H2O + 2CO2↑
2Na2SO3 + 2H2SO3 → 4NaHSO3

---------------------------------------------------------
Na2CO3 + H2O + 2SO2 → 4NaHSO3 + CO2↑
Особенностью применяемых АПН является 

присутствие в рабочей зоне абсорбера хаотически 
движущихся элементов подвижной насадки, вызыва-
ющих турбулизацию и дробление жидкости.

Насадка [6], способная к вращению, включает 
полый элемент, в центральной части которого за-
полнением внутреннего объема пористым матери-
алом закреплен дополнительный элемент, выпол-
ненный в виде шара, плотность которого больше 
средней плотности насадки, а радиус определяется 
по формуле

где  – плотность материала шара;
 – плотность наполнителя (пористого 

материала);
R2 – радиус шара;
R1 – радиус насадки.
При работе аппарата в режиме развитого псев-

доожижения в виде произвольных колебаний и пе-
ремещений. Элементы насадки соударяются друг с 
другом. Эти удары, как правило, являются косыми 
центральными и вызывают, наряду с резким измене-
нием вектора скорости движения, появление враща-
ющего момента.

Малый осевой момент инерции элементов на-
садки способствует постоянному вращению, которое 
обеспечивает дополнительное капельное и струйное 
разбрызгивание жидкости поверхностью вращаю-
щейся насадки, создавая высокую интенсивность пе-
ремешивания взаимодействующих фаз.
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Рис. 5. Технологическая схема абсорбции диоксида серы 
в производстве бисульфита натрия на ОАО «Соликамскбумпром»:

1 – бак бисульфита (2); 2 – колонка Стеббинса (2); 3 – экгаустер (2); 
4 – абсорбер с вращающейся подвижной насадкой (2); 5 – экгаустер (2); 

6 – абсорбер с вращающейся подвижной насадкой; 7, 8 – абсорбер; 
9 – насос (4); 10 – насос (6); 11 – бак смесительный; 

12, 13 – бак содового раствора; 14 – бак хранения содового раствора

После двух стадий абсорбции диоксида серы в 
насадочных абсорберах концентрация его в отходя-
щих газах не превышает 0,15%, что составляет 4,4 г/
м3. Конечная же концентрация не должна превышать 
15 мг/м3. Столь существенное снижение концентрации 
SO2 до предельно-допустимого выброса (ПДВ) можно 
обеспечить только за счет использования высокоэф-
фективного и надежного газоочистного оборудования. 

В соответствии с рекомендациями [1], в рассматрива-
емом технологическом процессе для очистки газа от 
диоксида серы применяется абсорбер с вращающей-
ся подвижной насадкой. Рассчитанный по методике 
[2], абсорбер с вращающейся подвижной насадкой [6] 
представляет собой односекционный колонный про-
тивоточный аппарат [7] диаметром 1,2 м, снабженный 
шаровой насадкой из полиэтилена с размерами 
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dш = 80 мм. Высота статического слоя насадки 
составляет 400 мм. Температура газа, подаваемого в 
АПН – 15÷20ºС, расход газа порядка 9000 м3/ч, рас-
ход поглотителя – 35÷55 м3/ч. 

Таким образом, используя инструмент вы-
бора массы и количества насадочных элементов, 
можно повысить активность элементов насадки в 
псевдоожиженном слое за счет увеличения числа 
столкновений между ними. Другой ресурс акти-

визации элемента подвижной насадки – конструк-
тивное решение, обеспечивающее организацию 
вращения такого подвижного элемента. Более 
активное ударное взаимодействие вращающихся 
насадочных тел, циркулирующих в объеме абсор-
бера, способствует улучшению условий дисперги-
рования взаимодействующих фаз и обеспечивает 
усиление перемешивающего эффекта движения 
насадки.
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БУРЕНИЕ СКВАЖИН С БОЛЬШИМ ОТХОДОМ 

ОТ ВЕРТИКАЛИ С ИСПОЛЬЗОВАНИЕМ 
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Аннотация. Появление управляемых роторных систем бурения пополнило арсенал усовершенствований, появившихся 
в нефтегазовой отрасли за последнее десятилетие. При этом технология управляемого роторного бурения продолжает 
развиваться. Новейшие системы управляемого роторного бурения облегчают бурение протяженных горизонтальных 
участков, обеспечивая полный контроль направления, возможность бурения в сложных условиях в рыхлых и неустойчивых 
породах. Кроме обеспечения возможности проведения сложных и специальных буровых операций, системы роторного 
управляемого бурения повышают эффективность обычных буровых работ передачей забойной информации на поверхность в 
режиме реального времени.

Ключевые слова: роторная управляемая система, скважина с большим отходом от вертикали, RCLS.

DRILLING WELLS WITH A LARGE DEPARTURE FROM THE 

VERTICAL, USING A ROTARY-DRIVEN SYSTEMS WITH 

CONTROL GEOPHYSICAL PARAMETERS IN REAL-TIME

I. Shevchenko,

Sakhalin State University
Technical Oil and Gas Institute

Abstract. The emergence of rotary drilling control systems replenished arsenal enhancements available in the oil and gas in-
dustry over the past decade. At the same time technology driven rotary drilling systems continues to develop. The newest rotary drilling 
control systems facilitates the construction of the long horizontal portions the well, providing full control of the direction, the possibility 
of drilling in diffi cult conditions in friable and unstable rocks. Besides providing possibility of holding complex operations and special 
drill, rotary steerable systems improve effi cacy of conventional drilling operations by passing downhole information to the surface in 
real time.

Key words: rotary drilling control system, wells with a large departure from the vertical, RCLS.

Т
ехнология бурения скважин с использовани-
ем роторных управляемых систем замкну-
того цикла с обратной связью (англ. : Rotary 

Closed-Loop System, RCLS) впервые в промысловой 
практике была применена в 1996 г. Тем не менее, еще 
в конце 1990-х годов применение систем RCLS мно-
гими специали стами рассматривалось как ненадеж-
ная экзотическая технология, требующая непомерно 
больших затрат. Сегодня ситуация радикально изме-
нилась благодаря осуществленным усовершенствова-

ниям систем RCLS, которые позволили обеспечивать 
высокие показатели механической скорости проход-
ки и высокую надежность в работе. Исключительно 
важным достоинством систем RCLS является воз-
можность управления движением долота при его не-
прерывном вращении.[2]

Весьма эффективным представляется исполь-
зование систем RCLS для бурения скважин с боль-
шим отходом забоя от вертикали (9400 м и более) 
[1]. Обеспечиваемая проходка на долото достигает 
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4000 м, время работы долота на забое – более 300 
часов.

Для характеристики принципа работы той или 
иной системы RCLS часто используются такие оп-
ределения как управление траекторией движения 
долота и контроль нацеливания долота на объект 
бурения.

Наибольшее количество систем RCLS пред-
лагают сервисные компании Baker Hughes INTEQ 
(10 систем), Halliburton Sperry Drilling (17 систем) и 
Schlumberger (9 систем). Заказчик имеет возможность 
выбора системы, наиболее приемлемой для данных 
условий бурения скважин БОВ [3].

В США на месторождении Алпайн Северного 
склона Аляски с использованием новых роторных 
управляемых систем было пробурено более 180 тыс. 
м, т.е. ~100 горизонтальных скважин. Диаметр ство-
ла этих скважин был увеличен с 215,9 мм до 222,2 
мм. Также использовались роторные управляемые 
системы бурения диаметром 120,6 мм и удлиненных 
долот диаметром 155,6 мм.

Почти 300 тыс. м было пробурено на Северном 
Склоне Аляски, используя роторные управляемые 
системы и удлиненные долота, что позволило ус-
пешно бурить скважины с большим отходом за-
боя от вертикали (БОВ) и установить рекорды по 
длине горизонтальных участков стволов скважин. 
На месторождении Алпайн [4, 5] использование 
таких скважин позволило увеличить извлекаемые 
запасы углеводородов и их добычу, а также умень-
шить количество скважин, необходимых для раз-
работки месторождения. В условиях моря это яв-
ляется большим преимуществом с точки зрения 
экологии.

На шельфе Аляски, где сейчас эксплуатируется 
16 морских платформ, использование новой техно-
логии бурения скважин БОВ позволяет существенно 
сократить их количество.

Среди известных месторождений Северного 
склона месторождение Алпайн отличается рядом 
особенностей: (1) оно представляет собой своего 
рода новое западное звено ведения добычи нефти 
на Северном склоне, граничащее с предполагаемой 

будущей разведочной площадью Национального не-
фтяного резерва Аляски; (2) содержит нефть плот-
ностью, 825-835 кг/м3; (3) является первым нефтяным 
месторождением, разработка которого будет осу-
ществляться исключительно горизонтальными сква-
жинами – на месторождении планируется пробурить 
110 горизонтальных скважин; (4) разработка место-
рождения осуществляется на площади 38 га, состав-
ляющей всего 0,2% от общей площади, занимаемой 
месторождением (16000 га), что имеет исключительно 
важное значение с точки зрения охраны окружающей 
среды. Продуктивный пласт месторождения Алпайн 
представлен песчаником морского происхождения 
юрского периода. Средняя толщина продуктивного 
пласта – 15 м.

Глубина скважин в среднем составляла 2100 м, 
отход забоя от вертикали – от 2700 до более 6000 м. 
На месторождении добывали ~ 160 тыс. м3 нефти в 
сутки

Сочетание использования новой роторной уп-
равляемой системы и удлиненного бурового долота 
специальной конструкции позволило создать новую 
систему Geo-Pilot, работающую в режиме нацелива-
ния долота.

Основной концепцией при создании роторной 
управляемой системы являлась возможность обеспе-
чения необходимого отклонения долота. Поскольку 
диаметр ствола пробуриваемых скважин изменяется 
от 222,2 до 469,9 мм, в большинстве типоразмеров 
роторных управляемых систем используют датчик, 
обеспечивающий компьютерное управление нацели-
ванием долота.

При бурении стволов скважин диаметрами 149,2 
и 177,8 мм использовались небольшие типоразмеры 
роторных управляемых систем, в которых управле-
ние направлением долота осуществляется гидрав-
лически с помощью четырех поршней, перемещение 
которых позволяет маневрировать положением четы-
рех отклоняющих клиньев и четырех уклонов, чтобы 
точно направить инструмент. Преимуществом гид-
равлической системы является то, что она действует 
намного быстрее первоначально использовавшихся 
систем.
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Строительство скважин БОВ на Аляске требует 
проведения особо точных магнитометрических и ги-
роскопических измерительных операций. При боль-
шом количестве пробуриваемых скважин БОВ и вы-
боре их расположения весьма важное значение имеет 
предупреждение пересечений стволов скважин.

Конструкция скважины БОВ предусматривает 
три основные секции. Кондуктор и эксплуатацион-
ную обсадную колонну цементируют, а горизонталь-
ный ствол в зависимости от пластовых условий за-
канчивают либо с необсаженным забоем, либо с ус-
тановкой хвостовика с щелевидными отверстиями.

Кондуктор Ø311,15 мм. Зарезка ствола – на глу-
бине 91 м; темп набора кривизны – 2,5°/30 м с ис-
пользованием забойного двигателя Ø228 мм c ис-
кривленным переводником (1,5°); система MWD со 
специальными программными средствами предуп-
реждения пересечений стволов скважин. Бурение 
через зону многолетнемерзлых пород на глубину 
~460 м; набор кривизны до достижения требуемого 
зенитного угла на глубине спуска 244,5-мм обсадной 
колонны 730 м.

Промежуточная колонна Ø222,25 мм. 
Сохранение зенитного угла до фактической глу-
бины по вертикали 1860 м. Бурение с применени-
ем управляемой роторной системы и удлиненного 
четырехло-пастного долота, двух расширителей и 

систем MWD и LWD с наддо-лотным гамма-каро-
тажным зондом, зондами каротажа сопротивления 
и измерений давления в процессе бурения. При тем-
пе набора кривизны 30/30 м с фактической глубины 
по вертикали 1860 м бурение ствола до горизонталь-
ного вхождения в целевой горизонт на фактической 
вертикальной глубине 2134 м и места спуска 177,8-
мм обсадной колонны.

Ствол Ø155,6 мм. Проводка горизонтального 
ствола, используя роторную управляемую систему 
с долотом PDC (FSF2553), системами MWD и LWD 
с наддолотным гамма-каротажным зондом, зондами 
каротажа сопротивления и измерений давления в 
процессе бурения. С глубины установки 177,8-мм об-
садной колонны сохранение ориентации по азимуту 
и проводка бокового горизонтального ствола длиной 
1500-2440 м.

Новая технология применения роторных управ-
ляемых систем обеспечивает возможность бурения 
стволов большей длины и точного их вхождения в 
разрабатываемый пласт. На одной из скважин (CD2-
02), например, отход забоя от вертикали составил ~ 
3000 м при длине ствола 5760 м (рисунок 1).

Был достигнут мировой рекорд проводки ствола 
скважины длиной 4823 м одним 222,2 мм долотом за 
105,56 часа при средней механической скорости про-
ходки 45,7 м/час.

Рис. 1. Профили горизонтальных скважин, пробуренных в разное время на месторождении Алпайн. 
ДС – длина ствола; ГС – глубина ствола.
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Бурение было начато на измеренной глубине ство-
ла 1073 м (при фактической глубине по вертикали 729 
м) и завершено на глубине 5897 м (при фактической 
глубине по вертикали 2382 м). Прежний рекорд про-
водки ствола одним долотом был превышен на 1098 м.

Роторные управляемые системы уменьшенных ти-
поразмеров впервые на месторождении Алпайн были 
применены в ноябре 2004 г. К январю 2007 г. такие сис-
темы использовались 115 раз, с их применением было 
пробурено более 91 тыс. м в скважинах диаметрами 
155,6 мм и 171,4 мм, т.е. две трети метража, пробурен-
ного в мире с использованием роторных управляемых 
систем. Наибольшая проходка одним пятилопастным 
стальным долотом составила 2745 м за 5 суток вместо 
запланированных 13 сут. при рекордной длине ствола 
3202 м.

При бурении за один рейс ствола рекордной длины 
3202 м использовалась роторная управляемая система, 
работающая в режиме нацеливания долота, в компо-
новке с пятилопастным стальным 155,6-мм долотом. 
Рекордная проходка составила 650 м за 24 часа, в то 
время как ранее этот показатель обычно в среднем со-
ставлял 584 м в сутки. Увеличение механической ско-
рости проходки составило 44%: 30 м/час по сравнению 
с 20,7 м/час. Экономия затрат составила $1,8 млн.

Результаты проведенного анализа показателей 
буровых работ свидетельствуют, что, используя ротор-

ные управляемые системы, затраты времени в строи-
тельстве скважин БОВ могут быть сокращены на 2-4 
суток по сравнению с затратами времени в расчете на 
скважину при использовании забойных двигателей в 
аналогичных условиях. Экономия капитальных затрат 
может составлять до $ 0,5 млн./скв., когда каждая сек-
ция ствола бурится за один рейс. Интеграция обычно 
раздельно выполняемых операций в единый комплекс 
способствует более рациональному ведению буровых 
работ, позволяет выполнять проводку более протяжен-
ных стволов скважин, сокращать время, затрачива-
емое на бурение скважин. Компетентное и успешное 
внедрение новой технологии строительства скважин 
в повседневную промысловую практику разработки 
месторождения Алпайн убедительно подтверждает 
целесообразность применения этой технологии также 
при разработке двух новых месторождений-сателлитов 
Алпайн.

Таким образом технология роторных управляе-
мых систем малых типоразмеров эффективно приме-
нима при строительстве морских скважин в частности 
как на Аляске так и в других нефтегазовых регионах 
мира. Строительство скважин БОВ с использованием 
роторных управляемых систем может успешно осу-
ществляться при доразработке месторождений с ог-
раниченными запасами с уже действующих морских 
платформ.[6,7]
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АГРОЭКОЛОГИЧЕСКИЕ АСПЕКТЫ ФОРМИРОВАНИЯ 
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Аннотация. На основе многомерного анализа результатов агроэкологического мониторинга установлено, 
что колебания урожайности картофеля на Кольском Севере по годам обусловлены не только флуктуациями основных 
метеорологических элементов - света, температуры и осадков, но и изменениями солнечной активности. С помощью процедур 
однокритериальной многофакторной оптимизации найдены наиболее благоприятные сочетания перечисленных экзогенных 
условий для формирования максимальных урожаев картофеля в данном регионе.

Ключевые слова: урожайность, метеорологические условия, гелиогеофизическая обстановка, системный подход.

AGROECOLOGICAL ASPECTS OF THE FORMATION 

OF POTATO YIELDS ON THE KOLA PENINSULA

Kostyuk V.I.

Polar-alpine botanical garden-institute
Kola scientific centre of RAS (Apatity, Russia)

Annotation. On the basis of multi-dimensional analysis of results of agroecological monitoring established that the variation 
of productivity of potato in the Kola North by year due not only to fl uctuations of the main meteorological elements - light, temperature 
and precipitation, but also changes in solar activity. Using procedures one-criteria multiple-factor optimization found the most favorable 
combinations listed exogenous conditions for the formation of maximum potato yields in this region.

Keywords: productivity, meteorological conditions, geliogeophysics furnished, systematic approach.

Н
а Кольском Севере продукционный про-
цесс культурных растений осуществляется 
в условиях умеренных температур воздуха, 

пониженного прихода солнечной радиации и непре-
рывного полярного дня в первой половине вегета-
ционного периода (Яковлев, 1961). Это накладывает 
специфический отпечаток на рост и развитие расте-
ний в данном регионе.

В сфере внимания исследователей, изучавших 
агроклиматические, агрометеорологические и агро-
экологические аспекты формирования урожаев кар-
тофеля на Кольском Севере, традиционно находи-
лись только два метеорологических элемента – тем-
пература воздуха и количество осадков (Власова, 
Будин, 1973; Аникина, Куликова, 1978; Мельничук 
и др., 1997). Эпизодически изучалось также влияние 
солнечной радиации на продуктивность картофеля 
(Костюк, 1980, 1983).

Вместе с тем, необходимо отметить, что продук-
ционный процесс картофеля зависит не только от ко-
оперативного влияния света, температуры и осадков, 
но и находится под постоянным контролем такого 
гелиогеофизического фактора, как солнечная актив-
ность (Чижевский, 1976). Поэтому можно думать, что 
дополнительный учет этой “фоновой” составляющей 
в модельных реконструкциях позволит более точно 
оценивать как общий уровень влияния основных ме-
теорологических элементов на характер формирова-
ния урожаев картофеля, так и индивидуальный вклад 
каждого из них в продукционный процесс.

Представленная работа включает различные 
подходы к оценке и прогнозу продуктивности кар-
тофеля в зависимости от солнечной активности и 
метеорологических условий вегетационного пери-
ода. Реализации этих подходов осуществлялась с 
использованием современных технологий статисти-
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ческого анализа, входящих в программный комплекс 
STATISTICA 8.

Первый этап работы включал “элементарный” 
статистический анализ влияния перечисленных фак-
торов на урожайность и крахмалистость картофеля 
сорта Хибинский ранний. Для создания исходной 
базы данных были использованы материалы исследо-
ваний по агроэкологии картофеля на Полярной опыт-
ной станции ВИРа в 1983-2005 годах. Общая длина 
временных рядов по урожайности и крахмалистости 
картофеля составила 23 года.

Данные о среднемесячных температурах июня, 
июля и августа, а также о количестве атмосферных 
осадков, выпадающих в эти месяцы, были предостав-
лены Апатитской гидрометеорологической станцией 
Мурманского управления по гидрометеорологии и 
мониторингу окружающей среды. Среднемесячные 
значения величин прихода суммарной солнечной 
радиации на горизонтальную поверхность при ре-
альных условиях облачности для рассматриваемой 
географической точки (с геометрическим центром 
67.50 с.ш. и 33.50 в.д.) получены из следующего интер-
нет-ресурса со свободным режимом доступа - NASA 
Surface meteorology and Solar Energy (http://eosweb.
larc.nasa.gov). Месячные значения чисел Вольфа (от-
носительного числа солнечных пятен и их групп) за 
23-летний период агроэкологических наблюдений 
также взяты из общедоступного интернет-источника 
- ftp://ftp.ngdc.noaa.gov/stp/solar data/sunspot numbers.

Принятые в статье сокращения и размерность 
использованных для расчетов показателей: У – уро-
жайность картофеля, кг/м2; К – крахмалистость 
клубней,%; Т – среднемесячная температура возду-
ха, 0С; О – месячная сумма осадков, мм; Р – сред-
немесячный приход суммарной солнечной радиации 
на горизонтальную поверхность, кВт/м2/сутки; В 
– месячные значения чисел или индекса Вольфа.

Обозначения дескриптивных статистик: X - сред-
нее арифметическое значение показателя; R – абсо-
лютный размах значений показателя (min – max); SD 
– стандартное отклонение; SE – стандартная ошибка; 
V - коэффициент относительной вариации (%).

В табл. 1 представлены результаты первичной 
статистической обработки временных рядов для двух 
результативных признаков – урожайности и содержа-
ния крахмала в клубнях картофеля, для трех метео-
рологических элементов – светового режима, темпе-
ратуры и осадков, а также для гелиогеофизического 
фактора - чисел Вольфа. Результаты статистических 
расчетов для экзогенных факторов воздействия на 
растения картофеля дифференцированы по трем 
летним месяцам, которые обозначены следующими 
цифрами: 6-июнь, 7-июль, 8-август. Таким образом, 
общее количество внешних неконтролируемых фак-
торов (возмущений), влияющих на продуктивность 
картофеля, является довольно большим – 12, что, 
безусловно, осложняет обработку исходных данных 
и интерпретацию получаемых результатов.

Как видно из табл. 1, наиболее сильно варьирова-
ли по годам значения двух показателей – количества 
атмосферных осадков и индекса Вольфа. Для осталь-
ных показателей был характерен умеренный уровень 
вариабельности. Интересно отметить, что самый уз-
кий диапазон изменчивости температуры воздуха и 
солнечной активности наблюдался в июле. В этом 
же месяце зарегистрирована максимальная измен-
чивость количества выпадающих осадков и притока 
солнечной радиации к верхней границе (деятельной 
поверхности) агроценоза картофеля.

Стандартный корреляционный анализ показал, 
что урожайность картофеля наиболее тесно коррели-
ровала только с двумя показателями – температурой 
воздуха в июле (r = 0.46; р = 0.028) и активностью 
Солнца в июне (r = 0.42; р = 0.048).

Общую картину влияния экзогенных факторов 
на урожайность картофеля можно представить в 
виде следующего ранжированного (по абсолютным 
величинам коэффициентов корреляции) ряда: Т7 > 
Т6 > Т8; О6 > О8 > О7; В6 > В7 > В8; Р6 > Р7 > Р8. 
Аналогичный ряд влияния данных факторов на крах-
малистость клубней выглядит таким образом: Т7 > 
Т6 > Т8; О8 > О6 > О7; В6 > В7 > В8; Р6 > Р7 > Р8.

На втором этапе работы экспериментальные дан-
ные по урожайности картофеля были разбиты на две 
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Таблица 1

Статистические характеристики исходных временных рядов для экзогенных 
факторов и результативных признаков (1983-2005 гг.)

Показатель Месяц R X SD SE V, %

Урожайность, кг/м2 - 3.12-5.09 4.17 0.58 0.12 14.0

Крахмалистость, % - 9.9-12.9 11.5 0.9 0.2 8.2

Температура воздуха, 0С

6 8.1-13.8 11.0 1.6 0.3 14.2

7 11.5-16.8 14.1 1.5 0.3 10.7

8 8.9-13.8 11.3 1.3 0.3 11.1

Сумма осадков, мм

6 6-86 46.6 21.0 4.4 45.0

7 8-171 75.2 37.5 7.8 50.0

8 17-114 54.9 26.8 5.6 48.9

Солнечная радиация,
кВт/м2/сутки

6 4.23-6.17 5.34 0.49 0.10 9.2

7 3.72-5.70 4.80 0.57 0.11 11.3

8 2.86-4.08 3.49 0.32 0.07 9.1

Числа Вольфа

6 1.1-196.2 71.8 54.0 11.3 75.3

7 8.2-173.7 73.2 50.1 10.4 68.5

8 7.4-200.3 73.2 57.0 11.9 77.9

Группа 1: R = 3.12 - 4.07; Х = 3.72; SD = 0.34; SE 
= 0.10; V = 9.2%.

Группа 2: R = 4.26 - 5.09; Х = 4.66; SD = 0.33; SE 
= 0.10; V = 7.2%.

Качество разбиения общего массива данных по 
урожайности картофеля на две контрастные груп-
пы оказалось вполне удовлетворительным. Об этом 
свидетельствует величина непараметрического 
Н-критерия Краскела-Уоллиса – Н (к = 1, n = 23) = 
16.5; р = 0.00005; а также значимость HSD-критерия 
Тьюки для неравных по объему групп (р = 0.00015). 
Статистический анализ межгрупповых различий с 
помощью LSD-критерия (аналог критерия НСР05) 
показал, что дифференциация уровней урожайности 
картофеля между группами обусловлена главным об-
разом колебаниями температуры воздуха в июне – Т6 
(р = 0.037).

контрастные и статистически однородные группы, 
с тем, чтобы лучше понять, как метеорологические 
элементы и солнечная активность влияют на измен-
чивость урожайности по годам, а также проранжи-
ровать экзогенные факторы по силе их влияния на 
данный отклик.

Для разбиения общего массива данных на две 
контрастные группы (кластеры, таксоны, типы или 
классы) использовали нейросетевой подход с приме-
нением самоорганизующихся карт Кохонена. По ито-
гам реализации данной процедуры в первую группу 
вошли годы (объем выборки N = 12 лет) с относи-
тельно низкой урожайностью - менее 4.2 кг/м2, а во 
вторую группу - годы (объем выборки N = 11 лет) с 
урожайностью, превышающей 4.2 кг/м2 (табл. 2).

Статистические характеристики выделенных 
групп (кластеров) следующие:
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Однако логико-ситуационный подход к оценке 
результатов нейросетевой дискриминации дает осно-
вания считать, что повышенная урожайность карто-
феля в группе 2 (при равной крахмалистости клубней 
в обеих группах) является результатом кооператив-
ного воздействия комплекса экзогенных факторов.

Таблица 2

Результаты дискриминации урожайных показателей и экзогенных факторов на две 
контрастные группы (группирующий фактор – урожайность картофеля)

Показатель Месяц Группа 1
(Х ± SE)

Группа 2
(Х ± SE)

Межгрупповая 
разность, % 

(2-1)

Урожайность, кг/м2 - 3.72 ± 0.10 4.66 ± 0.10 +25.3

Крахмалистость, % - 11.5 ± 0.3 11.5 ± 0.3 -

Температура воздуха, 0С

6 10.3 ± 0.4 11.7 ± 0.4 +13.6

7 13.9 ± 0.5 14.3 ± 0.4 +2.9

8 11.6 ± 0.4 11.0 ± 0.2 -5.2

Сумма осадков, мм

6 42 ± 6 52 ± 6 +23.8

7 72 ± 12 79 ± 11 +9.7

8 58 ± 10 51 ± 5 -12.1

Солнечная радиация, кВт/м2/
сутки

6 5.2 ± 0.2 5.5 ± 0.1 +5.8

7 4.8 ± 0.2 4.8 ± 0.2 -

8 3.4 ± 0.1 3.6 ± 0.1 +5.9

Числа Вольфа

6 57 ± 13 88 ± 18 +54.4

7 62 ± 14 86 ± 16 +38.7

8 59 ± 14 88 ± 19 +49.2

Это более комфортные температурные условия 
произрастания растений картофеля в июне и июле, 
повышенное поступление атмосферных осадков в 
эти месяцы, лучший световой режим растений кар-
тофеля в июне и августе. Но, пожалуй, самый любо-
пытный факт - это высокая солнечная активность в 
наиболее благоприятные для фотосинтетической 
продуктивности растений картофеля годы. Она на-
блюдалась в течение всего периода их вегетации.

На заключительном этапе нашей работы был 
выполнен однокритериальный (по урожайности кар-
тофеля) поиск оптимального сочетания количествен-
ных уровней экзогенных факторов. Он актуален как 
с эмпирической, так и с феноменологической точек 
зрения, поскольку позволяет лучше понять онтогене-

тические потребности растений картофеля в погодно-
климатических ресурсах Кольского Севера. Вместе с 
тем, необходимо помнить о “хрупкости” получаемых в 
ходе подобных расчетов оптимальных решений, кото-
рые в общем случае не являются безальтернативными 
(Тарасенко, 2004). Одному и тому же “наилучшему” 
значению параметра оптимизации могут соответство-
вать разные наборы значений факторов или независи-
мых переменных (Антонов, 2004).
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Для решения данной задачи использовался мо-
дуль Response Optimization for Data Mining Models 
(Оптимизация отклика для моделей добычи данных). 
В упомянутый модуль загружали XML-файл мно-
гофакторной полиномиальной модели, которая при-
водится ниже в стандартизованных переменных:

У = 6.59×Т8 - 7.17×Т82 - 0.18×О7 + 2.63×О8 - 
2.90×О82 + 0.38×В62 + 0.37×Р62 + 0.63×Р7. (R2 = 92.3%, 
P × 0.001)

Оптимизацию отклика по приведенному урав-
нению выполняли с использованием двух алгорит-
мов. Первый – это симплекс-метод поиска желаемого 
отклика в пространстве независимых переменных 
(Simplex search algorithms, аббревиатура - SSA). Он 
представляет собой управляемый, неградиентный 
алгоритм поиска, позволяющий определять опти-
мальный набор значений предикторов за конечное 
число шагов (STATISTICA…, 2001). Симплекс-ме-
тод рассчитан на работу с любым числом независи-
мых переменных и не накладывает никаких ограни-
чений (кроме непрерывности) на целевую функцию. 
Второй метод оптимизации – это алгоритм случай-
ного поиска наилучшей комбинации переменных 
(Random search algorithms, аббревиатура - RSA), ко-
торый является неуправляемым и требует большой 
вычислительной мощности. При использовании 
данного метода для получения репрезентативных 
значений каждого показателя вычисления повторя-
ли 10 раз.

Тип использованной оптимизации для обо-
их подходов – поиск заданного значения отклика. 
Поскольку максимальное значение урожайности 
картофеля за 23 года наблюдений составило 5.09 
кг/м2, то для модельных расчетов задавали близкую 
целочисленную величину - 5 кг/м2. Стартовые усло-
вия для начала работы обоих алгоритмов – средние 
многолетние значения экзогенных факторов (табл. 
1). Итоги оптимизации по выбранному нами целево-
му показателю приведены в табл. 3.

Полученные результаты показали, что наибо-
лее важными для продукционного процесса расте-

ний картофеля в условиях Кольского Севера явля-
ются первые два месяца их вегетации. Климат дан-
ного региона не оказывает негативного влияния на 
продуктивность изученного генотипа (исключение 
– поздние весенние и ранние осенние заморозки, а 
также летние “полярные засухи”), однако для об-
разования максимального хозяйственного урожая 
картофеля необходимо, чтобы в июне и июле сред-
няя температура воздуха, а также количество выпа-
дающих атмосферных осадков превышали их мно-
голетние величины.

Наиболее значительное увеличение продук-
тивности картофеля наблюдается в годы с высокой 
солнечной активностью в летний период, а также 
при максимальном приходе солнечной радиации к 
посадкам картофеля в июне и июле, когда появля-
ются всходы, формируется активно работающий 
фотосинтетический аппарат, происходит процесс 
образования и накопления массы клубней.

Световое довольствие является, по-видимому, 
важнейшей характеристикой экологической ниши 
картофеля на Севере, поскольку кроме фотоэнерге-
тического воздействия оно оказывает также влияние 
на теплообеспеченность растений. В условиях про-
хладного северного лета тепловая компонента потока 
солнечной радиации (видимая и инфракрасная части 
спектра) может существенно повышать локальную 
температуру ассимилирующих органов культурных 
растений (Костюк, 2012).

Ранее нами было показано, что в годы с благопри-
ятным сочетанием световых и гидротермических ус-
ловий индекс листовой поверхности в посадках карто-
феля очень быстро (к 5-8 августа) достигает оптималь-
ных величин (4-6 м2/м2), а эффективность связывания 
лучистой энергии Солнца в общей сухой фитомассе 
растений картофеля (КПД ФАР) превышает 3%. Для 
хозяйственно-полезной части биологического урожая 
(клубней картофеля) максимальная величина КПД 
ФАР достигает 1.9%. Это в 1.5-2 раза больше значений 
данного показателя, регистрируемых в условиях сред-
ней полосы России (Костюк, 1994).
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Таблица 3

Оптимальные погодно-климатические условия формирования максимального 
урожая картофеля сорта Хибинский ранний на широте г. Апатиты

Показатель Значение показателя
Месяцы

Июнь Июль Август

Температура воздуха, 0С

Оптимальное по SSA 10.8 13.9 10.2

Оптимальное по RSA 11.9 14.9 11.6

Среднее = 0.5(SSA+RSA) 11.4 14.4 10.9

Среднее за 23 года 11.0 14.1 11.3

Сумма осадков, мм

Оптимальное по SSA 48 78 61

Оптимальное по RSA 55 98 67

Среднее = 0.5(SSA+RSA) 52 88 64

Среднее за 23 года 47 75 55

Солнечная радиация, 
кВт/м2/сутки

Оптимальное по SSA 5.52 4.97 3.42

Оптимальное по RSA 5.73 5.18 3.67

Среднее = 0.5(SSA+RSA) 5.62 5.08 3.54

Среднее за 23 года 5.34 4.80 3.49

Числа Вольфа

Оптимальное по SSA 83 83 76

Оптимальное по RSA 102 102 102

Среднее = 0.5(SSA+RSA) 92 92 89

Среднее за 23 года 72 73 73

Примечание. 1. SSA – симплекс-оптимизация отклика; RSA – случайная оптимизация отклика. 
2. 0.5(SSA+RSA) – полусумма результатов двух методов оптимизации отклика.

Резюмируя, следует сказать, что включение ин-
декса Вольфа в список важнейших экзогенных фак-
торов, влияющих на продуктивность культигенов, 
позволяет более корректно оценивать и описывать 
реакцию растений картофеля на вариации света, 

температуры и осадков в ходе их активной вегетации 
в условиях Кольского Севера. Полученные нами ре-
зультаты могут быть использованы в программах оп-
тимизации технологий возделывания данной культу-
ры за Полярным кругом.
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Аннотация. В статье приводится обзор основных отечественных и зарубежных работ, посвященных структуре 
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Р
ост смертности больных шизофренией не 
только негативно отражается на обществен-
ном здоровье, но и приводит к весомым соци-

альным и экономическим потерям (14). До 40% слу-
чаев смертности среди больных шизофренией при-
ходится на самоубийства, насильственную смерть 
и несчастные случаи. В структуре смертности от 
естественных причин преобладают болезни системы 
кровообращения и онкологические заболевания (18, 
20, 24, 28, 38), причем значимость кардиальной пато-
логии неуклонно возрастает (5, 8).

Смертность при шизофрении превышает общую 
смертность в популяции за счет ряда факторов, как 
специфических для психически больных, так и рис-
ков общего характера:

нездоровый образ жизни, включающий не опти-
мальное питание, курение, гиподинамию и др. 
(11, 22, 26);
стрессовые нагрузки, ухудшение самообслужи-
вания, снижение показателей качества жизни 
и социального функционирования пациентов с 
шизофренией (7, 11, 13, 16, 46);
несоблюдение режима фармакотерапии, финан-
совые сложности и ограничения в доступности 
медицинской помощи (46);
низкая эффективность выявления и коррекции 
соматических нарушений, трудности в обраще-
нии за медицинской помощью (2, 9, 15, 34, 36);
высокий риск суицида и насильственной гибели 
(21, 31).
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•

•

•

•
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Ряд вопросов остается дискуссионными, в час-
тности, роль психоактивных веществ и побочных 
эффектов нейролептической терапии в повышении 
риска смертности при шизофрении. В некоторых 
работах было показано, что употребление наркоти-
ческих средств ассоциировано с увеличением смер-
тности среди больных шизофренией (17). Однако 
в большинстве современных обзоров не выявлено 
значимой взаимосвязи между уровнем смертности 
и употреблением алкоголя или наркотиков (34, 40). 
10-летнее проспективное исследование 3434 боль-
ных шизофренией выявило, что прием наркотиков 
вдвое повышает риск суицида (p<0.003), а алкоголь 
не оказывает подобного влияния (34). Исследование 
влияния употребления ПАВ на летальность у 762 
больных с психотическими расстройствами в тече-
ние 4-10 лет показало, что прогностический риск ле-
тального исхода снижался у потребителей каннабиса 
(p = 0.005); прием алкоголя не оказывал влияния на 
смертность (32).

В литературе показано, что наличие психичес-
кой патологии и антипсихотическая терапия часто 
маскируют соматические нарушения. Было выдвину-
то предположение, что изменение структуры леталь-
ности от шизофрении в последние годы обусловлено 
канцерогенным, аллергизирующим и кардиотокси-
ческим действием нейролептических препаратов при 
длительном приеме (3, 4). В ряде отечественных и 
зарубежных исследований говорится о развитии ас-
социированных с терапией антипсихотиками факто-
ров риска заболеваний сердечно-сосудистой систе-
мы, таких как повышение веса тела и патологические 
сдвиги биохимических параметров гомеостаза (3, 4, 
10, 25, 33, 37). Большая часть приведенных исследо-
ваний относятся к периоду преимущественного при-
менения типичных нейролептиков, однако данные о 
побочных эффектах атипичных нейролептиков также 
присутствуют в литературе: описывается более значи-
мое ухудшение здоровья при применении нейролеп-
тических средств второго поколения (1), а также рав-
ное повышение риска внезапной сердечной смерти у 
больных шизофренией при приеме как типичных, так 
и атипичных нейролептиков (39, 44). Обзор литерату-

ры и мета-анализ выявил, что при шизофрении прием 
атипичных антипсихотиков повышает риск развития 
диабета сильнее, чем типичных (43). С другой сто-
роны, 11-тилетнее исследование длительной терапии 
нейролептиками, проведенное в Финляндии, не вы-
явило повышения риска сердечно-сосудистых заболе-
ваний или смертности (54). Американское исследова-
ние больных шизофренией (1920 чел.) по сравнению с 
психически здоровой контрольной группой (9600 чел.) 
также выявило обратную корреляцию между интен-
сивностью применения антипсихотиков и риском ин-
фаркта миокарда (27).

В современной литературе выделяется ряд на-
правлений организации профилактических мероп-
риятий для предотвращения смертности больных 
шизофренией.

Рекомендуется определение иерархии медико-
социальных факторов риска, своевременное их вы-
явление и устранение на всех уровнях оказания пси-
хиатрической помощи (6).

Выделяются наиболее проблемные группы боль-
ных шизофренией: пациенты с неустойчивой трудо-
вой адаптацией, нарушениями в сферах социального 
функционирования, одинокие больные, часто госпи-
тализирующиеся больные (12).

Считается, что многие смертельные исходы при 
шизофрении можно предупредить за счет повышения 
эффективности диагностики и терапии соматичес-
кой патологии и коррекции управляемых факторов 
риска, к которым относятся высокое артериальное 
давление, курение, высокий уровень глюкозы в кро-
ви, гиподинамия, ожирение и повышение холестери-
на (19, 47). Стратегия раннего выявления и своевре-
менной медицинской и психосоциальной коррекции 
факторов риска рекомендуется уже при первом пси-
хотическом эпизоде, улучшает течение заболевания 
и долгосрочный прогноз, минимизирует негативные 
социальные последствия для пациента, его окруже-
ния и общества в целом (42). Необходимо наладить 
координацию действий между психиатрами и врача-
ми первичного звена оказания медицинской помощи 
в случаях коморбидных состояний (23). Как правило, 
эти больные самостоятельно не предъявляют сомати-
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ческие жалобы и не завершают назначенные обследо-
вания, в связи с чем необходимо более внимательное 
отношение как специалистов, так и родственников 
пациентов к этому контингенту (15).

К наиболее релевантным факторам риска боль-
ничной смертности при шизофрении относят сердеч-
но-сосудистые и онкологические заболевания, сахар-
ный диабет обоих типов и связанные с ним микро- и 
макрососудистые осложнения, ХОБЛ и их инфекцион-
ные респираторные осложнения, железодефицитную 
анемию, неспецифическую почечную недостаточ-
ность, ишемический инсульт и алкогольную болезнь 
печени, а также паркинсонизм. Необходим своевре-
менный мониторинг и терапия этих состояний, а так-
же экстрапирамидной симптоматики (24, 41).

Есть мнение о необходимости снижения премор-
бидной болезненности у пациентов с шизофренией, от-
дельно отмечая повышение у этого контингента частоты 
встречаемости ВИЧ и инфекционных гепатитов (29).

Вносится ряд предложений по оптимизации по-
мощи больным шизофренией с сопутствующей кар-
диологической патологией, включая повышение кар-
дио-диагностических мощностей в психиатрических 
больницах, активное выявление жалоб и факторов 
риска ИБС, проведение мероприятий по коррекции 
имеющих факторов риска (2).

Отдельным профилактическим направлением 
является снижение риска суицидальных попыток за 
счет активной терапии коморбидных аффективных 
нарушений и продуктивной психотической симп-
томатики, коррекции неправильного применения 
лекарственных препаратов, повышения комплаент-
ности и усиления мониторинга пациентов с высоким 
риском суицида, особенно в периоды госпитализа-
ции (30, 31, 45).

Предлагаемые меры профилактики и снижения 
частоты летальных исходов по большей части носят 
общий и неспецифичный характер.
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Аннотация. Рассматриваются вопросы защиты программного кода в.NET приложениях. С помощью предлагаемого 
метода усложняется процесс обфускации программных продуктов.
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Abstract. Address the protection of the code in.NET applications. With the help of this method is complicated by the obfusca-
tion process of software products.
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Т
ехнологии программирования прогресси-
руют очень быстро. Идя в ногу со временем 
компания Microsoft предложила новую тех-

нологию.NET [1]. Технология.NET отражает видение 
этой компанией технологии создания приложений в 
эпоху Internet. Платформа.NET решает многие про-
блемы, которые в прошлом омрачали процесс раз-
работки Windows-приложений. Теперь существует 
одна для всех поддерживаемых платформой языков 
программирования парадигма разработки прило-
жений. Платформа.NET позволяет разрабатывать 
мощные, независимые от языка программирования, 
настольные приложения и масштабируемые (расши-
ряемые) Web-службы, построенные на базе новой 
мощной полнофункциональной библиотеки классов.
NET Framework.

Защита, или безопасность — это одно из основ-
ных требований к приложениям и при разработке ее 
следует учитывать не в последнюю очередь. Не сек-
рет, что защита.Net-программ представляет собой 
значительную трудность из-за их большой открытос-
ти. Приложения для.NET не представляют сложнос-
тей для декомпиляции [2]. Это не является недостат-
ком технологии.NET, а исходит из реальности совре-
менных языков с компилируемым промежуточным 

кодом. В технологии.NET используется явный фай-
ловый синтаксис для доставки исполняемого кода, 
или промежуточного языка Microsoft (MSIL). Будучи 
языком намного более высокого уровня, чем двоич-
ный машинный код, файлы с промежуточным кодом 
имеют достаточное количество явно видимых и по-
нятных идентификаторов и алгоритмов. Кроме всего, 
очевидно трудно создавать что-либо гибкое, легкое 
для понимания и способное к расширению с одно-
временным скрытием достаточно важных сведений.

Стоить отметить, что обратный анализ про-
грамм, написанных на языках, которые компилиру-
ются в промежуточный интерпретируемый код (на-
пример, Java, C# и другие CLR-языки), на порядок 
проще программ, написанных на языках, компили-
рующихся в машинный код, поскольку в исполняе-
мый код таких программ записывается информация 
про их семантическую структуру (об их классах, 
полях, методах и т.д.). В связи с возросшей популяр-
ностью таких языков программирования (и, в част-
ности,.NET Framework) задача защиты программ, на-
писанных с их использованием, становится все более 
актуальной.

Имея в распоряжении декомпилятор.NET, мож-
но легко получить декомпилированный код. В этом 
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случает код лицензии программного обеспечения, 
механизмы защиты от копирования и фирменная 
бизнес-логика будут доступны для обозрения, неза-
висимо от того, законно это или нет. Любой человек 
может использовать полученную информацию в сво-
их целях. Например, он может попытаться найти уяз-
вимости в защите, украсть уникальные идеи, взло-
мать приложение и т.д.

Основными инструментами реверс-инженера 
являются дизассемблер и отладчик (большинство 
современных реализаций объединяют эти инстру-
менты в одном продукте). Дизассемблер позволяет 
по выполняемому коду восстановить исходный код 
программы в виде инструкций на языке ассемблера, 
а в некоторых случаях – и в виде программы на язы-
ке более высокого уровня (например, С#). Отладчик 
позволяет загрузить программу «внутрь себя» и кон-
тролировать ход ее выполнения (выполнять инструк-
ции программы «по шагам», предоставлять доступ к 
ее адресному пространству, отслеживать обращения 
к разным участкам памяти).

Современные дизассемблеры снабжены широ-
ким диапазоном средств для полноценного изуче-
ния кода человеком в полуавтоматическом режиме. 
Наиболее ярким представителем инструмента такого 
рода является дизассемблер IDA [5].

В силу открытости программного кода.Net-при-
ложений применение апробированных методов, ис-
пользуемых для защиты обычных программ (их еще 
называют Native-программами, программами на род-
ном языке процессоров) для защиты.Net-программ 
невозможно в принципе.

Таким образом, все предыдущие технологии за-
щиты исполняемых файлов, наработанные в предыду-
щие годы, оказались неприемлемыми для.Net и рабо-
ты по защите.Net-программ приходиться заново [3].

Создатели программного обеспечения на плат-
форме.Net в настоящий момент четко осознают не-
обходимость разработки простых и эффективных 
средств защиты.Net-программ. Сделать защиту ока-
залось так сложно и трудоемко, что до сих пор нет ни 
одной защиты.Net-программ чтобы они не взламыва-
лись специалистами по взлому.

Однако положение оказалось не безнадежным. 
Существует решение, которое может воспрепятство-
вать декомпиляции. Метод защиты программного 
обеспечения декомпиляции получил название об-
фускации (другие термины – запутывание, затемне-
ние). Запутывание представляет собой технику без-
болезненного переименования символов в сборках, 
а также прочие методы для обмана декомпиляторов. 
Должным образом выполненное запутывание позво-
ляет во много раз повысить защищенность приложе-
ния от декомпиляции, при этом абсолютно не влияя 
на его работоспособность.

Целью запутывания является скрытие зави-
симостей и создание неопределенности. При росте 
неопределенности способность человека понимать 
многогранные интеллектуальные концепции снижа-
ется. Примите к сведению, что здесь не говорится об 
изменении прямой (выполняемой) логики, а только о 
представлении ее в форме, затрудненной для понима-
ния. Когда для запутывания программных инструк-
ций используется высококачественное средство, воз-
можный побочный эффект состоит не только в том, 
чтобы вызвать непонимание у человека, но и сбить с 
толку декомпилятор. В то же время при сохранении 
прямой (выполняемой) логики обратная семантика 
лишается всякого смысла. В результате этого любые 
попытки человека, выполняющего декомпиляцию 
инструкций в программный диалект наподобие C# 
или VB, скорее всего, окончатся неудачей, посколь-
ку трансляция кода будет двусмысленной. Глубокое 
запутывание создает большое количество вариантов 
для декомпиляции, некоторые из которых могут при-
вести к потере логики. Декомпилятор, являясь вы-
числительной машиной, не имеет никакого понятия 
о том, какие варианты могут быть декомпилированы 
с правильной семантикой. Люди создают и исполь-
зуют декомпиляторы для автоматизации декомпиля-
ции алгоритмов, которые представляют сложность 
для понимания. Можно сказать, что любое средство 
запутывания, которое используется для защиты от 
декомпиляторов, является еще более сильным сдер-
живающим фактором для менее производительных 
попыток человека выполнить подобную задачу.
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Затемнение (другой термин – запутывание) про-
граммного кода является естественным следствием 
желания обеспечить сохранность чувствительного 
кода путем максимального сокрытия логики его ра-
боты. Единственным способом, который мог бы за-
труднить обратный анализ, является запутывание 
семантики, сокрытие логики работы программы с т 
ем, чтобы помешать атакующему понять особеннос-
ти ее работы.

Выделяется несколько видов затемняющих пре-
образований исходя из способа их действия [4]. На рис. 
1 приведены четыре основных класса обфускации: 

Лексическая.
Структур данных.
Потока управления.
Превентивная.
Лексическая обфускация обеспечивает замену 

имен идентификаторов (имен переменных, массивов, 
структур, хешей, функций, процедур и т.д.) на произ-
вольные длинные наборы символов, которые трудно 
воспринимать человеку, удаляет все комментарии в 
коде программы или изменяет их на дезинформирую-
щие; удаляет различные пробелы, отступы, которые 
обычно используют для лучшего визуального вос-
приятия кода программы. Основная задача лексичес-
кой обфускации затруднить анализ логики програм-
мы. При замене принято использовать непечатный 
набор символов, что мешает так называемому стати-
ческому анализу. Ориентироваться в преобразован-
ном коде все равно, что в городе, где вместо названий 
улиц и номеров домов - случайные цифры. Данная 
операция необратима, и код получается очень труд-
ночитаемый. Лексическая обфускация обеспечивает 
наиболее простой способ запутывания злоумышлен-
ника, анализирующего код.

Обфускация структур данных заключается в 
изменение структуры данных, с которыми работает 
программа. Различают:

обфускацию хранения, обеспечивающую транс-
формацию хранилищ данных и самих типов 
данных (создание и использование необычных 
типов данных, изменение представления сущес-
твующих и т.д.);

1.
2.
3.
4.

•

обфускацию переупорядочивания, изменяющую 
последовательности объявления переменных, 
внутреннее расположения хранилищ данных, а 
также переупорядочивающую методы, массивы 
(использующую нетривиальное представление 
многомерных массивов), определение полей в 
структурах и т.д.
обфускацию соединения – усложняет представ-
ление используемых программой структур дан-
ных. Например, соединение независимых дан-
ных или разделение зависимых.
Запутывание потока управления. Данный 

процесс состоит из конструкций ветвления, условий 
и итераций, в результате которых строится прямая 
(выполняемая) логика, при декомпиляции которой 
получаются неопределенные семантические резуль-
таты. В результате запутывания потока управления 
получается разветвленная логика, затрудненная для 
анализа. Обфускация потока управления изменяет 
граф потока управления одной функции или про-
граммы в целом. Она может приводить к созданию 
в программе новых функций. Это самый обширный 
класс запутывающих преобразований. Приведем ме-
тоды обфускации потока управления: 

создание детерминированного диспетчера, по-
лучающего управление после выполнения ряда 
операторов и продолжающего выполнение алго-
ритма по заданному условию, переходя на дру-
гие блоки выполнения. Диспетчер полностью 
контролирует ход алгоритма и преобразует граф 
потока управления; 
открытая вставка функций. Тело функции под-
ставляется в точку вызова функции; 
вынос группы операторов. Данное преобразова-
ние является обратным к предыдущему и обыч-
но дополняет его; 
переплетение функций. Запутывание обеспечи-
вается за счет объединения двух или более фун-
кций в одну функцию.
Преобразование циклов. Тело цикла много-

кратно размножается. Условие выхода из цикла и 
оператор приращения счетчика соответствующим 
образом модифицируются.

•

•

•

•

•

•
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Превентивная обфускация обеспечивает 
защиту от применения деобфускаторов, деком-
пиляторов и остальных программных средств 
деобфускации.

Шифрование строк. С целью обнаружения ос-
новной логики приложения взломщики часто ищут 
в нем определенные строки. Например, если выпол-
няется попытка обойти процедуру регистрации и 
проверки подлинности, то выполняется поиск стро-

ки, которая отображается в приложении при запро-
се серийного номера. После того как строка найде-
на, взломщик анализирует инструкции, которые 
находятся рядом, и изменяет логику программы. 
Шифрование строк затрудняет данную процеду-
ру, поскольку нужная строка не будет обнаружена. 
Оригинальная строка будет отсутствовать в коде. 
Вместо нее будет присутствовать ее зашифрованная 
форма.

Рис. 1. Классификация запутывающих преобразований
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В предлагаемом методе используются сочетания 
известных и новых алгоритмов, что позволяет вы-
полнять защиту приложений.NET максимально эф-
фективным способом.

Новизна работы заключается в создании собс-
твенного метода, с помощью которого можно разно-
образить и усложнить процесс обфускации програм-
мных продуктов. Эти методики и алгоритмы должны 
обеспечивать стойкость по отношению к алгоритмам 
деобфускации.

Разработанная совокупность методов и алгорит-
мов позволяет решать задачи защиты программно-
го обеспечения от несанкционированного анализа. 
Разработанные алгоритмы являются автоматически-
ми, что позволяет применять их на практике поль-
зователям не обладающими специальными навы-

ками и знаниями в области защиты программного 
обеспечения.

Была разработана программа-обфускатор со сле-
дующими возможностями:

Переименование переменных.
Шифрование текстовых строк.
Защита от декомпилирования.
Переименование методов.
Переименование параметров.
Изменение потока программы.
Комбинированный метод защиты кода представ-

ляет собой инструмент, который, не вмешиваясь и не 
внося изменения в исходный код, позволяет защитить 
интеллектуальную собственность, содержащуюся в 
приложениях, разработанных с использованием тех-
нологий.NET.

1.
2.
3.
4.
5.
6.
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Аннотация. В ответ постоянно растущим потребностям хранения и обработки данных в настоящее время 
существует тенденция использования облачных вычислительных сред. Наряду с этим принятие парадигмы облачных 
вычислений может иметь как положительные, так и отрицательные эффекты. Эта статья в первую очередь направлена 
на освещение основных вопросов безопасности, имеющих место при использовании в облачных средах. Предлагается подход 
анализа рисков, используемый на этапе выбора перспективных облачных сервисов, прежде чем доверить конфиденциальные 
данные провайдерам, предлагающим услуги по размещению в среде облачных технологий.

Ключевые слова: облачные технологии, анализ рисков, безопасность данных.

ONE OF THE APPROACHES OF RISK ANALYSIS OF DATA 

SECURITY IN CLOUD COMPUTING ENVIRONMENTS
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Savelev I.A.

Mukhin I.N.

Financial University under the Government of the Russian Federation

Abstract. There is a growing trend of using cloud environments for ever growing storage and data processing needs. However, 
adopting a cloud computing paradigm may have positive as well as negative effects on the data security of service consumers. This pa-
per primarily aims to highlight the major security issues existing in current cloud computing environments. It’s carried out a survey to 
investigate the security mechanisms that are enforced by major cloud service providers. It’s proposed a risk analysis approach that can 
be used by a prospective cloud service for analyzing the data security risks before putting his confi dential data into a cloud computing 
environment.
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Введение

В среде облачных вычислений, основная инф-
раструктура используется по мере необхо-
димости. Например, для обработки запроса 

пользователя, поставщику услуг требуется привлечь 
необходимые ресурсы по заявленному требованию, 
выполнить специализированные работы, а затем от-
казаться от ненужных ресурсов как правило после 
того, как работа считается выполненной. В отличие 
от традиционных вычислений, реализуемых под кон-
тролем пользователя, в облаке, данные и приложения 
осуществляется службой провайдера. Все это приво-
дит к естественному недоверию по поводу безопас-

ности данных, а также возникновению естественных 
вопросов к защите от внутренних, так и внешних уг-
роз. Несмотря на это, преимущество в использовании 
таких инфраструктур очевидны: снижение стоимос-
ти на техническое обслуживание, гибкое масштаби-
рование и т.д. – убедительные причины для пред-
приятий, при принятии положительного решения об 
использовании облаков.

Как правило, при использовании облаков, хране-
ние и обработка данных выполняются в едином цен-
тре обработки данных. В этих случаях преимущест-
ва использования облачных вычислений могут быть 
связаны с рисками для безопасности. Единственная 
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точка отказа не приводит к полной потери данных. 
Как показано на рисунке 1, данные могут быть рас-
положены на нескольких географически распреде-
ленных узлах в облаке. Однако, существует вероят-
ность возникновения нескольких точек, где может 
произойти нарушение безопасности. По сравнению с 
традиционной в обработкой в локальных сетях, дан-
ные нарушения безопасности трудно отслеживать в 
облачной среде.

В этой статье рассматриваются преимущества 
и недостатки (в контексте информационной безопас-
ности) использования облачной среды. Проводится 
анализ основных поставщиков облачных сервисов 
для оценки важности внедрения определенных до-
полнительных механизмов, связанных с вопросами 
безопасности [6].

В данной статье рассматриваются механизмы 
безопасности, которые используются основными 
поставщиками услуг. Анализ подтверждает, что в 
контексте безопасности данных доверие является 
важнейшим элементом, которое в настоящее время 
отсутствует в большинстве случаев, как в России, 
так и за рубежом. Мы считаем, что отсутствие дове-
рительного взаимодействия между поставщиком об-

лачных сервисов и пользователей основано в первую 
очередь на том, что поставщики услуг используют 
разнообразные механизмы, чтобы сохранить высо-
кий уровень защиты данных, однако закрытость этой 
информации и явная несогласованность приводит к 
определенной доли недоверия (в контексте конфи-
денциальности данных) среди пользователей облач-
ных сервисов.

Для построения улучшенного доверительно-
го механизма предлагается подход анализа риска, 
направленного в первую очередь на пользователь-
скую перспективу использования облака, на на-
чальном этапе, до того как положить их разместить 
свои конфиденциальные данные в облако. Наш 
подход основан на идее модели доверия, массово 
используемой в распределенных информационных 
системах. Ожидается, что идея доверительного 
управления и представление его в анализе рис-
ков будет использоваться для обеспечения прием-
лемого уровня безопасности данных в облачных 
областях.

Резюмируя материалы, отраженные в данной 
статье, можно акцентировать внимание на следую-
щих тезисах:

Рис. 1. Типичные контрольно-пропускные пункты 
защиты информации в облачной среде
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Исследуются основные вопросы безопасности в 
парадигме облачных вычислений.
Проводится анализ крупных поставщиков об-
лачных сервисов для изучения механизмов безо-
пасности в контексте вопросов информационной 
безопасности.
Кроме того, предлагается подход анализа сте-
пени риска, который может использоваться воз-
можным пользователем сервисов облака, чтобы 
оценить риск защиты информации.

Проблемы и вопросы информационной 

безопасности в облачных средах.

IaaS (инфраструктура как услуга), PaaS (плат-
форма как услуга) и SaaS (программное обеспечение 
как услуга) - три основные модели облачных пред-
ставлений. Каждая из этих модели обладает различ-
ным влиянием на безопасность приложений. Тем не 
менее, в типичных сценариях, при которых приложе-
ние размещается в облаке, возникают два глобальных 
вопроса безопасности:

Как обеспечивается безопасность Данных?
Насколько безопасен Код?
В облачных средах принято считать, что качест-

во обслуживания напрямую соответствует стоимос-
ти, которую запрашивает провайдер услуги от пот-
ребителя. Безопасность, доступность и надежность 
являются основные проблемами качества пользова-
телей облачного сервиса. Некоторые исследователи 
предполагают, что безопасность это именно тот ас-
пект среди всех прочих проблем облачных техноло-
гий, которому требуется уделять особое значение.

Преимущества безопасности 

в облачных технологиях

Работа сервисов предоставляемых провайдера-
ми связана с очень большими системам. Они имеют 
сложные процессы и требуют высококвалифициро-
ванный персонал для эксплуатации систем, каждый 
из которых в отдельности не может иметь полный до-
ступ к информационным ресурсам в целом. В резуль-
тате, существует множество прямых и косвенных 
преимуществ информационной безопасности при ис-

1.

2.

3.

•
•

пользовании облачных технологий. Здесь приводят-
ся некоторые ключевые преимущества безопасности 
данных в облачных средах:

Централизация данных: в облачной среде, сер-
вис-провайдер заботится о вопросах хранения дан-
ных, и малому бизнесу нет необходимости тратить 
много денег на аппаратную составляющую хранения 
данных. Кроме того, хранение данных в облаке, а 
следовательно возможность централизованного хра-
нения, может обеспечить обработку данных быстрее 
и, как правило, дешевле. Это особенно полезно для 
малого бизнеса, который не имеет возможности тра-
тить дополнительные деньги на специалистов по бе-
зопасности и администрированию систем хранения 
данных.

Реагирование на инциденты: Поставщики IaaS 
услуги могут поднять выделенный «контрольный 
сервер», который может использоваться по требо-
ванию. Всякий раз, когда зафиксировано нарушение 
безопасности, сервер может быть поднят в статус 
онлайн. В некоторых случаях резервная копия сер-
виса может быть легко сгенерирована и помещена на 
облако, не затрагивая нормальный ход бизнеса, тем 
самым не нарушая непрерывности бизнеса.

Контрольное время проверки изображения 
(FIVT): Некоторые реализации облачных технологий 
хранения данных подвергаются дополнительным 
защитам с применением криптографических атри-
бутов таких как: определение контрольной суммы 
или вычисление хэш-функции. Например, Amazon 
S3 вычисляет MD5 (Message-Digest Algorithm 5) ав-
томатически при сохранении объекта. Поэтому в 
теории, внешние инструменты, требующие много 
времен на генерирование контрольных сумм MD5, 
устраняется.

Журналирование: В традиционной модели вы-
числительных систем, журналирование часто осу-
ществляется задним числом. В общем, недостаточно 
выделенного места на диске делает его либо не су-
ществующим, либо минимальным. Однако, в облаке, 
потребность хранения в стандартных логах автома-
тически решена.
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Недостатки безопасности 

в облачных технологиях

Несмотря на все преимущества безопасности, 
облачные технологии не лишены ряда проблем ин-
формационной безопасности:

Расположение данных: Концепция реализации 
облачных технологий основана на том, что пользо-
ватели не знают о точном местонахождении цент-
ров обработки данных, а также не имеют никакого 
контроля над физическим доступом к этим данным. 
Наиболее известные провайдерам облачных серви-
сов имеют центры обработки данных по всему миру. 
Некоторые поставщики услуг также могут восполь-
зоваться своими глобальными центрами обработки 
данных. Однако, в некоторых случаях, приложения 
и данные могут храниться в странах, где последние 
имеют свои судебные интересы. Например, если 
пользовательские данные хранятся в стране X, то 
поставщики услуг будут подвергаться требованиям 
безопасности и правовым обязательствам страны Х, 
что, как правило, затрудняет деятельность пользова-
теля, не знакомого с юридическими издержками дан-
ной страны.

Расследование: Расследование незаконной де-
ятельности может быть невозможно в облачной сре-
де. Облачные сервисы особенно трудно расследовать, 
так как данные для нескольких клиентов могут быть 
распределены и могут также быть размещены на мно-
гих центрах обработки данных. Пользователи имеют 
мало информации о топологии сети, лежащей в ос-
нове среды. Поставщик услуг также может налагать 
ограничения на сетевую безопасности пользователей 
услуг.

Данные сегрегации: Данные в облаке, при ис-
пользовании глобального облака, располагаются 
вместе с данными других клиентов. Шифрование 
не может быть единственной возможной панацеей 
решения проблемы информационной безопасности. 
Это связано с сегрегацией данными. В некоторых 
ситуациях, клиенты могут не хотеть зашифровывать 
свои данные, из-за вероятности повреждения данных 
при сбои шифрования.

Долгосрочная жизнеспособность: Поставщики 
услуг должны обеспечить безопасность данных в 
случаях возможного изменения своего юридического 
статуса, таких как слияние и поглощение. Клиенты 
должны обеспечиваться данными в таких ситуаци-
ях. Поставщики услуг также должны убедиться, что 
данные в безопасности при негативных кондициях, 
таких как длительные отключения и просто и т.д.

Компромитирование серверов: В среде облачных 
технологий, пользователи не имеют возможности вы-
бора использованием физического инструментария. 
В ситуации, когда сервер находится под угрозой, они 
должны выключать сервер, пока они не восстановят 
предыдущие работоспособные резервные копии дан-
ных. Это может являться еще одной причиной нали-
чия проблемы безопасности данных.

Соответствие нормативам: Традиционные 
поставщики услуг подвергаются проверкам внешних 
аудиторов и сертификаты безопасности. Если пос-
тавщик облачных сервисов не придерживаются этих 
аудиты, что в настоящее время не запрещено, то это 
приводит к очевидному снижению доверия со сторо-
ны клиентов.

Восстановление: Провайдеры облачных услуг 
должны обеспечить безопасность данных в случае 
естественных и техногенных катастроф. Как прави-
ло, это достигается репликацией данных на несколь-
ких узлах. Однако в случае любого такого нежела-
тельного события, поставщик должен сделать полное 
и быстрое восстановление.

Вопросы безопасности 

в виртуализации

Полная и частичная виртуализация: Существуют 
два вида виртуализации в парадигме облачных вы-
числений. В полной виртуализации, вся аппаратура 
архитектуры реплицируется виртуально. Тем не ме-
нее, в области частичной виртуализации, операцион-
ная система модифицирована таким образом, что она 
может быть запущена одновременно с другими опе-
рационными системами. VMM (монитор виртуаль-
ных машин), представляет собой программный слой, 
который позволяет абстрагироваться от физических 
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ресурсов, используемых несколькими виртуальны-
ми машинами. VMM предусматривает виртуальный 
процессор и другие виртуальными системы, такие 
как устройства ввода/вывода, хранения, памяти и 
т.д.

Изоляция VMM каждого экземпляра гарантиру-
ет, что различные экземпляры, работающие на той же 
физической среде изолированы друг от друга. Много 
ошибок уязвмостей было обнаружено во всех попу-
лярных VMM, что позволяют обойти VM (Virtual 
Machine). Уязвимости были обнаружены во всех вир-
туализациях программного обеспечения, которые 
могут быть использованы злоумышленниками для 
прохождения некоторых ограничений безопасности 
и/или повысить свои привилегии. Ниже приведены 
несколько примеров:

Уязвимость в Microsoft Virtual PC и Microsoft 
Virtual Server дает возможность пользователю 
операционной системы с правами «гостя» запус-
кать код хозяина или другого гостевого пользо-
вателя операционной системы.
Обнаружена уязвимость в общий папке VMware, 
что дает пользователей гостевой системы право 
на чтение и запись к любой части хозяина фай-
ловых систем, включая системную папку и дру-
гие конфиденциальные файлы.
Уязвимость в Xen может быть использована гос-
тем для выполнения произвольных команд от 
имени корневого пользователя домена.
Проведя анализ основных поставщиков облач-

ных сервисов для расследования механизмов безо-

•

•

•

пасности, за основу взяты десять основных постав-
щиков облачных услуг. Эти провайдеры предостав-
ляют своим услуги по всем основным направлениям 
облачных вычислений, в том числе SaaS, PaaS и IaaS. 
Таблица 1 показывает список услуг. Следует отме-
тить, что представлен не полный перечень провайде-
ров, а лишь самые основные игроки данного сегмен-
та рынка информационно-телекоммуникационных 
услуг.

Таблица 1

Крупнейшие поставщики облачных услуг

Услуга Фирма-провайдер

IaaS Amazon EC2, Amazon S3, GoGrid

PaaS Google App Engine, Microsoft Azure Services, Amazon, Elastic Map Reduce

SaaS Salesforce, Google Docs

В таблице 2 приводятся результаты оценки 
текущего состояния механизмов безопасности. 
Информация, представленная в таблице 2, реа-
лизована на основе информации доступной в от-
крытых источниках на официальных сайтах этих 
поставщиков.

Подход оценки рисков

Поставщики облачных технологий использу-
ют различные механизмы для обеспечения безо-
пасности. Однако существуют два основных воп-
роса, связанных с обеспечением информационной 
безопасности:

Как оценить риск для безопасности данных, пре-
жде чем приступить к работе в облаке?
Как убедить клиентов, что их данные и програм-
мы в безопасности в помещениях провайдера?
Если пользователь облачного сервиса способен 

оценить риск безопасности данных, то он может оп-
ределить уровень доверия с поставщиком услуг. Если 
есть высокий риск безопасности данных, то это при-
водит к снижению доверия.

•

•
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Таблица 2

Механизмы безопасности, 
реализованные крупнейшими поставщики облачных услуг

Механизм безопасности Результат

Восстановление пароля
90% используют стандартные методы для большинства предостав-
ляемых услуг, в то время только 10% используют сложные методы и 
механизмы

Механизм шифрования

40% используют стандартное шифрование SSL, при этом 20% ис-
пользуют механизмы шифрования за дополнительную плату. 40% 
также используют методы реализованные по принципу протокола 
HTTPS.

Расположение данных
70% определили местонахождение своих ЦОДов в некоторых стра-
на, в то время как 10% имеют единственное местоположение. 20% 
относят данный вид информации к конфиденциальной

Доступность истории
В 40% присутствует заявленное время простоя, наряду с результатом 
в потере данных, в то время как в 60%-ых случаях доступность дан-
ных высока.

Частная собственность/Открытость Только 10% провайдеров имеют открытые механизмы

Мониторинг сервисов
70% оказывают данные услуг за дополнительную плату, в то время 
как 10% используют автоматические методы. 20% не предоставляют 
данную информацию.

Пользователю услуг необходимо иметь четкое 
представление о методах, принятых поставщиков 
услуг для обеспечения безопасности. Современная 
технология обеспечения безопасности дает возмож-
ность создания определенного уровня доверия в об-
ласти облачных технологй. Например, SSL (протокол 
Secure Socket Layer), цифровые подписи и аутентифи-
кация протоколов для доказательства методов аутен-
тификации и контроля доступа для управления авто-
ризацией. Однако сами методы не могут дать более 
конкретное понятие достоверности. SSL, например, 
не может сам по себе доказать, что сообщение между 
сервером и несколькими хостами является безопас-
ным. Кроме того, как говорилось выше, есть вероят-
ность нескольких точек отказов в облачной среде.

Современные технологии безопасности не об-
ладают дополнительными инструментами для опре-
деления эффективной достоверности информации. 
Анализ отечественных и зарубежных статей показал, 
что большинство авторов определяют доверие сле-

дующим образом. «Доверие является определенным 
уровнем субъективного представления о вероятнос-
ти, с которой агент будет выполнить определенное 
действие, в то время как мы можем контролировать 
такие действия, и в контексте, в котором он касается 
наших собственных действий» [1]. Исходя из этого 
определения, можно сказать, что доверие является 
субъективной оценкой и зависит от тех действий, ко-
торые мы не можем контролировать.

Три вида моделей доверия были обсуждены в 
распределенных системах:

прямое (полное) доверие;
доверительные отношения;
допустимое доверие.
В облачных технологиях, в которых данные и 

программы пересекают организационные границы, 
доверительные отношения и допустимое доверие 
могут иметь решающее значение для определенного 
типа приложений. Модель прямого доверия в обла-
ке существует в облаке, когда есть общая сущность 

•
•
•
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доверия, когда выполняются все заявленные аутен-
тификации и генерации учетных данных, которые 
связаны конкретными лицами.

Ключевая разница с другими моделями в том, 
что прямая модель доверия не позволяет делегиро-
вать заявленные аутентификации. И каждая прове-
ряющая сторона должна использовать эту структуру. 
Примером такого типа доверия является использо-
вание PKI (Инфраструктура публичного ключа), где 
проверка подлинности на основе корневых центров 
сертификации (ЦС) дает все виды доверительных 
отношений. Ответственность безопасной передачи 
данных лежит в руках сертифицирующих органов 
(удостоверяющих центров).

Оценка риска. 

Использование матрицы доверия

Хотя ни одна единица измерения не является 
адекватной для определения доверия, несколько за-
висимых переменных (например, данные о затратах), 
могут быть использованы для его описания. На ос-
новании значимых факторов безопасности строится 
матрица доверия анализ рисков безопасности дан-
ных. Для построения матрицы доверия, некоторые 
эвристики могут быть использованы для выбора па-
раметров безопасности. Тем не менее, простой спо-
соб, выбора факторов безопасности является их при-
оритетность на основе субъективных мнений выбора 
двух наиболее важных параметров. Например для 
построения матрицы доверия можно взять две сле-
дующие переменные: стоимость данных и история 
провайдера.

В облачной среде, стоимость данных может ва-
рьироваться от оценки пользователем, основанной на 
критичность данных. Критичность данных должна 
быть вычислена службой пользователей. Существует 
большое многообразие факторов, влияющих на кри-
тичность данных. Так, например, конфиденциаль-
ная коммерческая информация может быть важной, 
и поэтому мы можем назначить ему более высокую 
стоимость по сравнению с менее критическими 
данными.

Кроме того, история провайдера может являться 
допустимым параметром для оценки риска. История 
включает в себя профиль провайдера, их заслуги в 
прошлом. Если пользователи неудовлетворенны ка-
чеством конкретной службы (провайдером), они мо-
гут выражать свое мнения. Если поставщик услуг не 
обладает хорошей историей безопасности данных 
(например, есть последняя запись является запи-
сью о нарушении безопасности), то она может также 
уменьшить фактор доверия. Однако другие перемен-
ные также могут быть использованы для создания 
матрицы доверия. Некоторые из этих переменных 
могут быть: поддержка шифрования, стоимость ус-
луги, поддержка мониторинга и т.д.

Переменные параметры
Наряду с переменными матрицы доверия, су-

ществуют несколько параметров, используемых для 
измерения доверия, примененные, чтобы точно на-
строить доверительные переменные. Параметры, ко-
торые мы выбираем в этой категории: расположение 
данных, соблюдение установленных норм.

Как правило, переменные параметры использу-
ются, как механизм поддержки в матрице доверия. 
Они используется в качестве проверки факторов, ко-
торые обеспечивает поддержку в анализе рисков.

Анализ рисков

Можно предположить, что используя матрицу 
доверия, где оси отражают используемые перемен-
ные, переменные следует связать по значению друг с 
другом. Рисунок 2, представляет собой матрицу дове-
рия для анализа степени риска, представляющей со-
бой низкий риск / зона высокого доверия и, высокий 
риск / низкая зоны доверия: где: ось X представляет 
данные стоимости (data cost); ось Y представляет ис-
торию услуг (provider’s history) и ось Z представляет 
данные о местоположении (data location).

Теперь очевидно, что высокая стоимость данных 
с плохой историей поставщика услуг в сочетании с 
очень чувствительными местами приведет к более 
высокому риску / меньшему доверию.
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Зона высокого доверия может указать риск безо-
пасности для текущих операций, а также для будущих 
сделок с этой службой провайдера. Как превентивный 
подход оценка риска рассматривается как часть про-
филактической или реактивной меры. Например, до-
бавленный уровень аутентификации и/или проверки 
может быть использован для деятельности, которая 
связана с зоной низкого доверия. Этот метод может 
быть использован для измерения доверия и для осу-
ществления всех будущих сделок. На основе этого ме-
тода, можно определить доверительные действия, для 
всех будущих сделок с поставщиком услуг.

Согласно данным, приведенным IDC (International 
Data Corporation), облачные услуги все еще находят-
ся в ранней стадии развития. Также в ряде исследова-
ний дается представление известных криптографи-
ческих инструментов для обеспечения целостности 
и непротиворечивости данных, хранимых в облаках. 
Некоторые программно-аппаратные решения по-пре-
жнему требуют тестирования на некоторых данных в 
реальном времени, чтобы проверить их пригодность 

и простоту использования. В техническом описании 
на AWS (Amazon Web Services) обсуждается физи-
ческая безопасность, резервное копирование и сер-
тификаты в их контексте [2]. Аналогичным образом, 
другие поставщики, такие как Google, Microsoft и т.д. 
обсудили вопросы безопасности в облаке компьюте-
рами Ing [3, 4].

Хайзер выявил те семь значимых рисков [5], ко-
торые клиент должен оценить, чтобы использовать 
инфраструктуру облачных вычислений. В дополне-
ние к этим семи рискам, мы также определили не-
сколько других крупных факторов, которые должны 
быть рассмотрены провайдеров облачных сервисов. 
Эти вопросы включают хранение данных, безопас-
ности сервера, привилегированный доступ пользова-
телей, виртуализацию и переносимость данных. Для 
принятия некоторых идей моделирования доверия, 
предлагается определить ключевой набор перемен-
ных доверия, в результате чего, возможно построе-
ния доверительной матрицы, основанной на вопро-
сах безопасности в области облачных вычислений.

Рис. 2. Матрица доверия для анализа степени риска
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Заключение

С продвижением облачных технологий и увели-
чения числа облачных пользователей, размеры безо-
пасности данных будет постоянно увеличиваться. В 
данной статье приведены результаты анализа данных 
рисков для безопасности и уязвимостей, которые при-
сутствуют в текущих средах облачных вычислений.

Наиболее очевидный вывод заключается в необ-
ходимости улучшения доверительного взаимодейс-
твия. Подход анализ безопасности и анализа риска 
поможет провайдерам обеспечивать своих клиентов 

сервисами, удовлетворяющими критериям безопас-
ности данных. Кроме того, этот подход может быть 
использован пользователями облачных сервисов для 
выполнения оценки риска, прежде чем переложить 
критически важные данные в облака из классической 
инфраструктуры.

В настоящее время существует недостаток 
структурированных подходов анализа, который мо-
жет быть использован для анализа рисков в средах 
облачных технологий. Данный подход легко адапти-
руется для автоматизации процесса анализа рисков.
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◆ Ññûëêè íà íåîïóáëèêîâàííûå ðàáîòû íå äîïóñêàþòñÿ.

Ïðàâèëà íàïèñàíèÿ ìàòåìàòè÷åñêèõ ôîðìóë.

◆ Â ñòàòüå ñëåäóåò ïðèâîäèòü ëèøü ñàìûå ãëàâíûå, èòîãîâûå ôîðìóëû.

◆ Ìàòåìàòè÷åñêèå ôîðìóëû íóæíî íàáèðàòü, òî÷íî ðàçìåùàÿ çíàêè, öèôðû, áóêâû.

◆ Âñå èñïîëüçîâàííûå â ôîðìóëå ñèìâîëû ñëåäóåò ðàñøèôðîâûâàòü.

Ïðàâèëà îôîðìëåíèÿ ãðàôèêè.

◆ Ðàñòðîâûå ôîðìàòû: ðèñóíêè è ôîòîãðàôèè, ñêàíèðóåìûå èëè ïîäãîòîâëåííûå â Photoshop, Paintbrush, Corel

Photopaint, äîëæíû èìåòü ðàçðåøåíèå íå ìåíåå 300 dpi, ôîðìàòà TIF, áåç LZW óïëîòíåíèÿ, CMYK.

◆ Âåêòîðíûå ôîðìàòû: ðèñóíêè, âûïîëíåííûå â ïðîãðàììå CorelDraw 5.0-11.0, äîëæíû èìåòü òîëùèíó ëèíèé

íå ìåíåå 0,2 ìì, òåêñò â íèõ ìîæåò áûòü íàáðàí øðèôòîì Times New Roman èëè Arial. He ðåêîìåíäóåòñÿ

êîíâåðòèðîâàòü ãðàôèêó èç CorelDraw â ðàñòðîâûå ôîðìàòû. Âñòðîåííûå - 300 dpi, ôîðìàòà TIF, áåç LZW

óïëîòíåíèÿ, CMYK.

Требования к оформлению рукописей статей,

направляемых для публикации в журнале

Äëÿ ïóáëèêàöèè íàó÷íûõ ðàáîò â âûïóñêàõ ñåðèé íàó÷íî-ïðàêòè÷åñêîãî æóðíàëà

"Ñîâðåìåííàÿ íàóêà: àêòóàëüíûå ïðîáëåìû òåîðèè è ïðàêòèêè" ïðèíèìàþòñÿ ñòàòüè íà

ðóññêîì ÿçûêå. Ñòàòüÿ äîëæíà ñîîòâåòñòâîâàòü íàó÷íûì òðåáîâàíèÿì è îáùåìó

íàïðàâëåíèþ ñåðèè æóðíàëà, áûòü èíòåðåñíîé äîñòàòî÷íî øèðîêîìó êðóãó ðîññèéñêîé è

çàðóáåæíîé íàó÷íîé îáùåñòâåííîñòè.
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