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Аннотация. В настоящее время технология распределённого реестра вне-
дрена во многие виды экономической деятельности. Смарт контракты ис-
пользуются в различных сферах бизнеса в качестве инструмента докумен-
тирования условий сделок в  электронном виде, обеспечивая надёжность 
и эффективность электронного документооборота. Специфика применения 
данной технологии состоит в сложности внесения изменений при обнаруже-
нии дефектов программного обеспечения. Следовательно, процесс органи-
зации проведения испытаний данного ПО должен учитывать эти особенно-
сти, а также максимально сократить риски информационной безопасности. 
В  данной работе авторы описывают процедуру тестирования смарт-кон-
тракта, реализующего функции договора морских перевозок, на  пред-
мет ошибок, которые могут возникнуть в  результате уязвимостей в  коде 
смарт-контракта. Проверка исполнения логики смарт-контракта проводится 
посредством применения юнит-тестов к отдельным функциям кода.
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Обеспечение качества программного продукта 
включает набор действий для проверки процес-
сов обеспечения качества, таких как верифика-

ция, валидация, и формирование документа по управле-
нию качеством.

В стандарте ISO 9126–01 выделяются внешние и вну-
тренние характеристики качества. Первые отражают 
требования к  программному продукту. Внутренние ха-
рактеристики качества ПО используются при планиро-
вании путей достижения необходимых внешних характе-
ристик качества для конечного программного продукта.

Окончательная оценка качества проводится в  соот-
ветствии со  стандартом ISO 15504–98. Качество может 
повышаться за  счёт постоянного улучшения исполь-
зуемого продукта в  связи с  процессами обнаружения, 
устранения и предотвращения сбоев/дефектов [1].

Целью настоящей работы является анализ исходного 
кода, исследуемого смарт-контракта на  предмет уязви-
мостей в коде.

В качестве метода исследования выбрано модульное 
тестирование программного обеспечения, при котором 
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анализу подвергаются отдельные блоки кода с  целью 
проверки работоспособности каждой единицы. В  дан-
ном случае в качестве программных единиц служат от-
дельные функции смарт-контракта [6].

Описание объекта исследования

Объектом настоящего исследования является 
смарт-контракт, реализующий функции договора мор-
ского коносамента на базе технологии блокчейн. В тра-
диционном понимании коносамент является весьма 
сложным по  своей структуре документом и  включает 
несколько участников процессов морских грузопере-
возок. Смарт-контракт, реализующий функции такого 
договора, представляет сложную логику, и предназна-
чен для представления условий договора морских гру-
зоперевозок и исполнения его функций в электронном 
виде:

 ♦ идентификация участников цепочки поставки;
 ♦ ввод информации о состоянии груза;
 ♦ расписка перевозчика в получении груза для пе-

ревозки;
 ♦ подтверждение договора перевозки груза;
 ♦ передача прав на перевозимый груз.

Средства реализации, рассматриваемого смарт-кон-
тракта

 ♦ язык программирования: Golang;
 ♦ тип и  версия операционной системы: Linux XFCE 

v. 21.1.2;
 ♦ блокчейн-платформа: Hyperledger Fabric.

Для реализации логики смарт-контракта Hyperledger 
Fabric использует понятие чейнкод, поэтому для провер-
ки качества его исполнения применима общая логика 
тестирования смарт-контрактов.

Тем не  менее необходимо учитывать узкую направ-
ленность договора морского коносамента (поля коно-
самента), а  также особенности технологии (генерация 
блоков, формирование транзакций в соответствии с ис-
пользуемым протоколом консенсуса).

Таким образом, научная новизна данной работы за-
ключается в оценке использования модульного метода 
тестирования в  применении к  специфическому про-
граммному обеспечению (смарт-контракту) на базе тех-
нологии блокчейн.

Чейнкод даёт возможность участникам цепочек кон-
трактов получить автономность и независимость от тре-
тьих лиц и структур, а также обеспечивают иными преи-
муществами:

 ♦ надёжность;
 ♦ безопасность;

 ♦ точность;
 ♦ экономичность.

Однако, в  случае возникновения ошибок или инци-
дентов информационной безопасности невозможно из-
менить чейнкод, развёрнутый в сети [3].

Таким образом, даже небольшая ошибка в логике чей-
нкода может привести к  серьезным последствиям. Так, 
например, летом 2016  года крипто кошельки Ethereum 
были заблокированы из-за уязвимостей в  смарт-кон-
трактах. Хотя уязвимости можно было обнаружить 
на этапе тестирования до выпуска продукта на рынок.

При проведении испытаний чейнкода необходимо 
обеспечить максимально тщательную проверку следую-
щих прецедентов:

 ♦ применение электронной подписи;
 ♦ наличие кода контракта и  фиксация его измене-

ний;
 ♦ предмет договора;
 ♦ инструменты, которые нужны для исполнения 

контракта;
 ♦ условия исполнения, зафиксированные в коде до-

говора;
 ♦ события;
 ♦ ошибки и отправка сообщений;
 ♦ изменений состояния договоров, а  также их ба-

ланса.

При этом необходимо смоделировать и  учитывать 
все возможные условия, заложенные в логике договора:

 ♦ какие события должны инициироваться;
 ♦ какие методы должны выполняться;
 ♦ как изменяется состояние контракта;
 ♦ какую ошибку вызывать;
 ♦ проверить отправителя сообщения и  правиль-

ность использования текущего времени [4].

В таком случае для тестирования чейнкода создаётся 
набор эталонных вызовов методов в предопределённом 
окружении, для которых прописываются ожидаемые ре-
зультаты [7].

Для достижения поставленной цели данной работы 
определены следующие задачи:

 ♦ сформировать список функций, содержащихся 
в коде рассматриваемого смарт-контракта;

 ♦ для каждой функции кода написать функцию те-
стирования. Полученные функции кода скомпи-
лировать в файл-скрипт;

 ♦ провести тестирование смарт-контракта посред-
ством юнит-тестов;

 ♦ сделать выводы о работе функций код смарт-кон-
тракта.
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При тестировании рассматриваемого смарт-коно-
самента мы использовали юнит-тесты. Для каждой вы-
зываемой функции чейнкода написана отдельная функ-
ция для тестирования. В них указывается, какая именно 
функция вызывается, поскольку на каждом узле вызыва-
ется определённый набор команд [2].

Таким образом, для проведения данного тестирова-
ния мы имеем систему, которая состоит из файла-скрип-
та, содержащего исходный код рассматриваемого 
смарт-контракта, и  файла-скрипта, содержащего функ-
ции тестирования отдельных функций кода.

Функции тестирования запускаются с  помощью ко-
манд вида “go test”, посредством командного интерпре-
татора BASH. С помощью bash производится чтение ко-
манд из файла-скрипта.

Запуск команды происходит из окружения контейне-
ра узла сети. Команда screen -S user1_term выполняет 
вход в консоль узла user1.

Рассмотрим процесс отправки данных от  одного 
пользователя сети к  другому. В  данном случае рассмо-
трим отправку параметров цепочки поставки пользо-
вателем PD стороне T. Доступ пользователям сети к  от-
дельным категориям данных предоставляется согласно 
матрице разрешений. Для обеспечения хранения и  из-
влечения информации в  блокчейн-сети для авторизо-
ванных одноранговых узлов используется механизм соз-
дания коллекций приватных данных, которые позволяют 
определённому подмножеству организаций на  канале 
поддерживать, фиксировать или запрашивать частные 
данные без необходимости создавать отдельный канал 

взаимодействия. Для отправки параметров цепочки по-
ставки реализована функция SendDeliveryParametrs, ко-
торая выполняется с помощью следующей команды:

peer chaincode invoke –o orderer.smart-konosament.
com:7050 —tls true —cafile $ORDERER_CA -C 
konosamentchannel -n konosament -c ‘{“function”: 
“SendDeliveryParametrs”, “Args”: []}’

Метод Invoke вызывается при обращении к  любой 
функции чейнкода. При этом первый элемент массива 
при вызове Invoke содержит название функции чейнко-
да, так как через метод Invoke проходит вызов любого 
метода чейнкода. В этом методе идет работа с состояни-
ем смарт-контрактов [5].

Запрос переданных параметров на стороне T:

peer chaincode query -C konosamentchannel 
-n konosament -c ‘{“Args”: [“GetPrivateBlockById”, 
“PersonalDirection_and_TrustedSide”, 
“DeliveryParametrs”]}’

Как видно, данная команда ссылается на  определе-
ние коллекции приватных данных только для пользова-
телей PD и Т.

Результат выполнения запроса представлен на  ри-
сунке 1.

Для проверки работы функции отправки пара-
метров цепочки поставки реализована функция 
TestSendDeliveryParametrs, которая выполняется с помо-
щью следующей команды:

Рис. 1. Запрос переданных параметров на стороне T
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Таблица 1. Тестирование функций чейнкода морского коносамента

№ п/п Функция чейнкода Результат функции

Функция 
чейнкода

CreateGenesisBlock Формирование нулевого блока

Функция теста TestCreateGenesisBlock(t *testing.T)
OK
Command-line arguments 0.248 s

Функция 
чейнкода

SendDeliveryParametrs Отправка параметров цепочки поставки

Функция теста TestSendDeliveryParametrs(t *testing.T)
OK
Command-line arguments 2.193 s

Функция 
чейнкода

GenerateKeyPair Генерация ключевой пары

Функция теста TestGenerateKeyPair(t *testing.T)
OK
Command-line arguments 1.991 s

Функция 
чейнкода

SendPublicKey Отправка открытого ключа

Функция теста TestSendPublicKey(t *testing.T)
OK
Command-line arguments 0.089 s

Функция 
чейнкода

SignTransactionsAndGenerateBlockQ Подписание транзакций и генерации блока

Функция теста
TestSignTransactionsAndGenerateBlockQ
(t *testing.T)

OK
Command-line arguments 0.097 s

Функция 
чейнкода

GenerateUserID Генерация параметра пользователя сети

Функция теста TestGenerateUserID(t *testing.T)
OK
Command-line arguments 0.083 s

Функция 
чейнкода

SendGenerAndPublicKey
Отправка сгенерированного параметра и публичного ключа 
в зашифрованном виде

Функция теста TestSendGenerAndPublicKey(t *testing.T)
OK
Command-line arguments 0.120 s

Функция 
чейнкода

SendUsersID
Отправка списка идентификаторов пользователей 
в зашифрованном виде

Функция теста TestSendUsersID(t *testing.T)
OK
Command-line arguments 0.087 s

Функция 
чейнкода

GenerateListOfSignedDocuments Формирование списков подписанных документов

Функция теста
TestGenerateListOfSignedDocuments
(t *testing.T)

OK
Command-line arguments 1.177 s

Функция 
чейнкода

SendPrivateKey Отправка закрытого ключа

Функция теста TestSendPrivateKey(t *testing.T)
OK
Command-line arguments 0.175 s

Функция 
чейнкода

VerifySignedDocuments Проверка подписанных документов

Функция теста TestVerifySignedDocuments(t *testing.T)
OK
Command-line arguments 21.839 s

Функция 
чейнкода

ResendSignedDocumentAndGeneratedParametr
Пересылка пользователям зашифрованных подписанных 
документов и сгенерированных параметров

Функция теста
TestResendSignedDocumentAndGeneratedPara
metr(t *testing.T)

OK
Command-line arguments 0.096 s

Функция 
чейнкода

SendGeneratedParametrs Отправка сгенерированных параметров пользователей

Функция теста TestSendGeneratedParametrs(t *testing.T)
OK
Command-line arguments 0.519 s

Функция 
чейнкода

SendDocumentAndGeneratedParametr
Отправка подписанного документа и сгенерированных параметров 
пользователей в зашифрованном виде
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export MARBLE=$(echo -n “{\”Composition\”: 
\”полный состав\”, \”CarrierBookingNumber\”: 
\”Carrier № 1\”, \”BillOfLadingNumber\”: \”Bill of lading 
№ 1\”, \”DeliveryAddress\”: \”Some city or street\”, 
\”PurchaseOrder\”: \”Purchase № 1\”, \”BookingData\”: 
\”Date of the order is 01.06.2021\”, \”EquipmentNumber\”: 
\”Equipment № 1\”, \”EquipmentType\”: \”коробки\”, 
\”OriginCountry\”: \”Russia\”, \”DestinationCountry\”: 
\”China\”, \”Users\”: [\”User1\”, \”User2\”, \”User3\”]}” | 
base64 | tr -d \\n)

go test smart-konosament_test.go -run 
SendDeliveryParametrs -marble=”$MARBLE”

Мы рассмотрели процесс тестирования функ-
ции отправки параметров цепочки поставки 
SendDeliveryParametrs с помощью функции теста TestSen
dDeliveryParametrs(t *testing.T). В рамках данной работы 
такие юнит-тесты для каждой функции кода, рассматри-
ваемого смарт-контракта.

В  таблице 1 приведены функции, реализованные 
в чейнкоде морского коносамента, а также их определе-
ния. Для каждой функции чейнкода приведена функция 
тестирования и результат ее выполнения.

Тесты реализуются посредством вызова команд 
вида «peer chaincode invoke», в  результате выполне-
ния которых проверяется код ошибки. Таким образом 
функция, реализованная в смарт-контракте вызывает-
ся командой вида «peer chaincode invoke», а функция 
для её тестирования командой вида «go test smart-
konosament_test.go –run». Пример тестирования 
функции «SendDeliveryParametrs» приведен на рисун-
ке 2.

В  результате был написан и  протестирован 
смарт-контракт, реализующий договор морского ко-
носамента Smart-konosament. Тесты для проверки ра-
боты каждой функции объединены в  конфигурацион-
ный файл Smart-konosament_Test, взаимодействующий 
со  смарт-коносаментом напрямую с  использованием 
инструментов языка программирования Golang, что 
в целом положительно сказалось на скорости тестиро-
вания чейнкода.

Положительный результат тестирования позволяет 
сделать вывод об  исполняемости смарт-коносамента. 
Данный смарт-контракт может быть использован для 
организации процессов документирования морских пе-
ревозок в электронном виде на базе технологии распре-

№ п/п Функция чейнкода Результат функции

Функция теста
TestSendDocumentAndGeneratedParametr
(t *testing.T)

OK
Command-line arguments 0.139 s

Функция 
чейнкода

ZKP_Proof

Запрос верификации секретного значения s. Посредством 
выполнения данной функции пользователи отправляют свои 
секретные ключи, сгенерированные параметры и идентификаторы 
стороне Т в зашифрованном виде, используя доказательство 
с нулевым разглашением

Функция теста TestZKP_Proof(t *testing.T)
OK
Command-line arguments 0.101 s

Функция 
чейнкода

ZKP_Verify
Верификация значения секретного s в доказательстве с нулевым 
разглашением

Функция теста TestZKP_Verify(t *testing.T)
OK
Command-line arguments 0.127 s

Рис. 2. Тестирование функции отправки параметров цепочки поставки
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деленного реестра. Также данный контракт может быть 
взят за основу для дальнейшей разработки других форм 
документов морской логистики.

В результате тестирования выданы следующие реко-
мендации:

 ♦ аудит информационной безопасности, подразу-
мевающий тестирование смарт-контракта на ком-
пьютерные атаки;

 ♦ реализация механизма взаимодействия данного 
чейнкода с другими смарт-контрактами, обеспечива-
ющими функционирование банков и других систем.
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