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Аннотация. NetFlow предоставляют операторам сети, подробную информа-

цию о  том, как она используется. С  помощью этих данных можно понять, 

кто генерирует больше всего трафика, кто является объектом DoS-атак, 

кто рассылает спам и т. д. NetFlow также обычно используется для автома-

тического обнаружения аномалий. Проблема здесь заключается в том, что 

объем данных NetFlow, собранных в  типичной магистральной сети, столь 

велик, что даже лучшие алгоритмов обнаружения аномалий не  работают 

либо из-за отсутствия обнаружения аномалий, либо из-за слишком боль-

шого количества ложных срабатываний. Другой альтернативный подход 

к обработке данных NetFlow, состоит в том, чтобы использовать визуальную 

аналитику, то есть представлять большие объемы данных в виде изображе-

ний и анимаций, чтобы люди могли обнаружить аномалии при визуальном 

осмотре. Основной целью этого проекта будет обзор существующих методов 

и  инструментов для расширенной визуализации данных NetFlow, а  также 

предложение и тестирование новой комбинации этих данных.
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Введение

Сетевая безопасность, мониторинг и большие дан-
ные становятся основными столпами в  сетевой 
промышленности. Трафик данных растет с  угро-

жающей скоростью и  никаких тенденций к  его умень-
шению нет. Большая часть этого трафика безвредна 
и не затрагивает интересы систем сетевого мониторин-
га. Но по мере увеличения объема трафика, становится 
все труднее отделять вредоносное ПО от  безвредного. 
В  настоящее время приемлемый уровень безопасно-
сти может быть достигнут с  помощью стандарта Cisco 
NetFlow, с  такими инструментами как nfdump [1]. Визу-
альное представление в  таких инструментах ограниче-
но, и не очень интерактивно или интуитивно понятно.

Стандарт NetFlow [2] создает среду, которая включает 
в себя инструменты, позволяющие понять, кто, что, ког-
да, где и как передает сетевой трафик. NetFlow облегча-
ет администраторам оптимальное использование сети. 
Можно определить источник и назначение трафика и ис-

пользовать эту информацию для выявления, например, 
спама или DDoS-атак.

Каждый пакет, который пересылается в маршрутиза-
торе / коммутаторе, проверяется на набор атрибутов па-
кета Интернет-протокола (IP). С помощью этих атрибутов 
можно определить, является  ли пакет уникальным или 
похожим на другие пакеты.

NetFlow использует следующие атрибуты:
1. 1. IP-адрес источника
2. 2. IP-адрес назначения адресата
3. 3. Порт источник
4. 4. Порт назначения
5. 5. Протокол 3 уровня
6. 6. Класс обслуживания
7. 7. Интерфейс маршрутизатора / коммутатора

Чтобы сгруппировать пакеты в  поток, сравнивается 
IP-адрес источника/назначения, порты источника/на-
значения, интерфейс протокола и  класс обслуживания. 
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Затем пакеты и байты подсчитываются. Этот метод явля-
ется масштабируемым, потому что большой объем се-
тевой информации конденсируется в базе данных с ин-
формацией NetFlow, называемой кэш-памятью NetFlow, 
рисунок 1.

Когда кэш NetFlow создан, его можно использовать 
для понимания поведения сети. Различные атрибуты ге-
нерируют разные знания об определенной сети, и в со-
вокупности они могут нарисовать детальную картину 
того, как работает сеть. Например:

  Интерфейс сообщает, как сетевое устройство ис-
пользует трафик.

  Адрес отправителя позволяет понять, кто иници-
ирует трафик

  Адрес получателя сообщает, кто получает трафик
  Порты характеризуют приложение, использую-

щее трафик
  Протокол проверяет приоритет трафика.

  Переданные пакеты и  байты показывают объем 
трафика.

Дополнительная информация, добавляемая к потоку, 
включает в себя:

  Метки времени потока для понимания срока 
службы потока. Метки полезны для вычисления 
пакетов и байтов в секунду

  IP-адреса следующего перехода, включая марш-
рутизацию по  протоколу пограничного шлюза 
(BGP). Автономные системы (AS)

  Маску подсети для адресов источника и назначе-
ния для вычисления префиксов

  Флаги для проверки коннекта по  протоколу 
управления передачей (TPC)

Основные компоненты NetFlow:
  Сенсор: объединяет пакеты в  потоки и  экспор-

тирует записи потока в одну единицу или более 

Рис. 1. Создание потока в кеше NetFlow [3]

Рис. 2. Простая архитектура NetFlow
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коллекторов потока. Обычно это L3-коммута-
тор или маршрутизатор, хотя можно использо-
вать и отдельно стоящие сенсоры, получающие 
данные путём зеркалирования порта коммута-
тора.

  Коллектор (сборщик потока): отвечает за  прием, 
хранение и предварительную обработку данных 
потока, полученных от экспортера потока.

  Анализатор: приложение, которое анализирует 
полученные данные потока в различных контек-
стах, формирует пригодные для чтения челове-
ком отчёты (часто в виде графиков)

Nfdump собирает и  обрабатывает данные NetFlow 
в командной строке. Он хранит данные NetFlow во вре-
менных файлах. Файлы являются двоичными, и это дает 
возможность либо вернуть выходные данные из nfdump 
в  той  же двоичной форме, либо в  виде читаемого тек-
ста. У  nfdump есть четыре формата вывода: raw, line, 
long и  extended. Задача представления адресов Интер-
нет-протокола версии 6 (IPv6) решается путем сокраще-
ния их в обычном выводе. [4]

Кстати существует несколько версий протокола 
NetFlow:

Рис. 3. Как выглядит DoS атака в необработанном формате [6]
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NetFlow v5 ограничивается потоками IPv4. Выбор по-
лей, которые можно экспортировать с использованием 
этой версии, тоже ограничен.

NetFlow v9 имеет ряд преимуществ перед предше-
ствующими форматами. Шаблон v9 позволяет опреде-
лять, что помещается в запись. Уменьшив детализацию, 
можно поместить в дейтаграмму больше потоков.

IPFIX — это стандарт, рассматривающий поток как 
любое число пакетов, наблюдаемых в определенном ин-
тервале времени и имеющих ряд общих свойств (напри-
мер, один и тот же отправитель, один и тот же протокол). 
IPFIX позволяет отправляющему устройству включать 
в сообщения предопределенные типы данных, которые 
пользователь может задать при помощи специальных 
шаблонов. [3]

Сетевые атаки. За последнее десятилетие важность 
защиты от  атак на  большие компьютерные системы 
сильно возросла. В  2004  году на  семинаре ACM по  ви-
зуализации и  интеллектуальному анализу данных для 
компьютерной безопасности была представлена техно-
логия NVisionIP: визуализация сетевых потоков для обе-
спечения ситуационной осведомленности безопасности 
[5]. Это был один из первых инструментов для визуали-
зации данных NetFlow. Визуализация основывалась либо 
на  количестве переданных байтов, либо на  количестве 
потоков к  или от  хостов в  сети. Из-за его ограничений, 
он не  был проверен в  ходе этой работы. Интерфейс 
NVisionIP можно увидеть на рисунке 7.

В  [5] АСМ обсуждают использование NVisionIP для 
борьбы с различными проблемами безопасности. Боль-
шинство подобных атак, описанных в этой работе, акту-
альны сегодня, хотя в  сегодняшних огромных объемах 
данных их сложнее обнаружить.

  Червь: одна из  основных функций безопасно-
сти, которую можно обнаружить. Черви обычно 
распространяются путем поиска других хозяев. 
Отфильтровывая хосты, передающие много по-
токов через один порт назначения, можно легко 
увидеть, какие машины заражены, и  их следует 
отключить.

  Скомпрометированные системы: если хост ском-
прометирован, злоумышленник может устано-
вить вредоносное ПО, позволяющее злоумыш-
леннику контролировать компьютер. После этого 
злоумышленник может превратить хост в файло-
вый сервер. Обнаружив большие объемы трафи-
ка на  определенных портах, можно обнаружить 
такую атаку.

  Сканирование портов: когда на  определенном 
хосте используется большое количество портов, 
оно легко идентифицируется NVisionIP.

  Dos-атаки: отличительной моделью поведения 
Dos-атак является резкое увеличение исходяще-
го трафика со стороны атакующего хоста. Если же 
сам хост атакован, тот же шаблон виден в увели-
ченном объеме получаемого трафика. Таким об-
разом, пики в трафике не обязательно являются 
атакой, но могут быть результатом нового выпу-
ска или резервного копирования. Чтобы иметь 
возможность идентифицировать DDoS-атаку, 
можно взглянуть на нее с двух сторон. Находя ко-
го-то, кто атакует, или кого-то, кто подвергается 
нападению. Рассмотрим второй сценарий. Если 
кто-то является целью DDoS, появится внезап-
ный пик входящего трафика. После дальнейшего 
изучения можно будет найти аналогичное по-
ведение сети среди предыдущих данных, чтобы 
найти шаблон, который можно раскрыть при ре-
альной атаке.

Есть несколько потоков для UDP-порта 80 (шестнад-
цатеричное значение 0050). Кроме того, существуют 
также потоки для TCP-порта 53 (шестнадцатеричное зна-
чение 0035) и TCP-порта 80 (шестнадцатеричное значе-
ние 0050). Пакеты в этих потоках могут быть подделаны 
и могут указывать на попытку выполнить эти атаки. Ре-
комендуется сравнить потоки для TCP-порта 53 (шест-
надцатеричное значение 0035) и  TCP-порта 80 (шест-
надцатеричное значение 0050) с  обычными базовыми 
показателями, чтобы определить, идет ли атака. [6]

Предполагается, что данные уже были обработа-
ны, прежде чем они становятся доступными. Мне пре-
доставили два месяца анонимных данных от  BITRACE, 
чтобы ознакомиться с  NetFlow и  иметь возможность 
использовать реальные данные для визуализаций. Это 
анонимные данные за  январь 2012  года от  сборщиков 
Trondheim и  Oslo NetFlow. Данные с  этих коллекторов 
отбираются в  соотношении 1/100 или 1/1000. Выборка 
может привести к некоторым отклонениям в поведении 
сетей, но из-за характера атак, исследованных в этой ра-
боте, выборка не должна быть препятствием. Атаки, в ко-
торых критичен только конкретный поток, такой коэф-
фициент выборки мог бы исключить эти пакеты, и атака 
прошла бы незамеченной.

Было решено сосредоточиться на самых популярных 
IP-адресах и портах назначения в разные периоды вре-
мени. Подробно рассмотрим почасовой просмотр каж-
дого IP и порта. Выбирая адресный спектр в качестве ос-
новного, необходимо найти способ представления всего 
спектра IPv4. Это одна проблема, и когда дело доходит 
до IPv6, это становится практически невозможным из-за 
диапазона адресов. Это значит, что придется использо-
вать предварительную обработку, чтобы выделить IP-а-
дреса, которые стоит рассмотреть поближе. В  данных, 
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Рис. 4. Файлы с наибольшим количеством потоков из предоставленных файлов.

Рис. 5. Файлы с наименьшим количеством потоков из предоставленных файлов

Рис. 6. Первая десятка использованных адресов назначения за период 1300–1400, 18 января

Рис. 7. Первая десятка адресов источника за период 1300–1400, 18 января
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предоставленных BITRACE, можно, например, перечис-
лить 10 лучших файлов по  размеру, что означает вре-
менные интервалы с наибольшим количеством потоков. 
Этот запрос предоставил результаты на рисунке 4, когда 
был выполнен с предоставленными данными.

Из  этой простой предварительной обработки легко 
увидеть, что в период между 1300–1400 и далее 18 янва-
ря был четкий пик потоков. Если мы сравним их с фай-
лами с наименьшим количеством потоков, как показано 
на  рисунке 5, мы увидим большой промежуток между 
файлами с  наибольшим и  наименьшим количеством 
потоков. Создаем файл.csv, содержащий рассматривае-
мый час. С помощью этого файла можно найти наиболее 

часто используемые IP-адреса назначения, показанные 
на  рисунке 6. Один конкретный адрес четко отделен 
от  других. Большие значения могут быть DDoS-атакой 
или другими нарушениями, но  это необязательно, воз-
можны редкие аномалии. Если мы посмотрим на список 
верхних IP-адресов отправляющих пакетов, то на рисун-
ке 6 мы увидим, что тот же IP-адрес 192.239.62.2, проис-
ходит и здесь.

Для дальнейшего изучения активности на  одном 
определенном IP-адресе можно посмотреть на  порты, 
как источника, так и  назначения. В  случае упомянуто-
го IP-адреса потоки широко распределены по тысячам 
портов назначения на  рисунке 9. Если мы посмотрим 

Рис. 8. Топ-10 самых популярных портов назначения и количество потоков

Рис. 9. Топ 10 самых популярных исходных портов и количество потоков

Рис. 10. Топ-10 самых популярных исходных портов и количество потоков, отправляемых на IP-адрес 
192.239.62.2
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на  порты назначения на  рисунке 10, мы отметим, что 
90.8% трафика исходит из  порта 80, это означает, что 
это, вероятно, кто-то загружает большой файл на  наш 
IP-адрес.

Из  пакетов NetFlow также можно посмотреть вре-
менной спектр. При огромном количестве IP-адресов 
этот спектр не подходит для представления данных для 
обнаружения конкретных атак и  т. д. Однако его можно 
использовать для мониторинга объемов трафика с  те-
чением времени или того, какие порты используются 
в определенные моменты времени и т. д.

Чтобы сократить время загрузки во внешнем интер-
фейсе и  обеспечить максимально возможную понят-
ность данных, их следует разбить мелкие и многочислен-

ные файлы. С  помощью этих сценариев мы выполняем 
расширенную предварительную обработку значитель-
ных объемов данных, чтобы вывести желаемый резуль-
тат и наилучшим образом найти отклонения с помощью 
визуализации.

Первый визуальный элемент, который у нас есть, это 
обзор, который в данном случае показывает целый год, 
аккуратно разделенный на  месяцы, недели и  дни, как 
показано на  рисунке 11. Цель этого состоит в  том, что-
бы иметь возможность быстро распознавать шаблоны 
в  данных, которые соответствуют регулярным действи-
ям в качестве резервного копирования и т. д., например, 
еженедельное резервное копирование будет создавать 
аналогичные уровни использования сети в  определен-
ное время каждую неделю.

Рис. 11. График статистики по трафику за год.

Рис. 12.: Статистика по комбинациям IP и портов.

Рис. 13.: 24-часовой график, показывающий поведение на одном IP и комбинации портов
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IP-адреса и  порты. На  каждый день существуют 
миллионы различных комбинаций IP-адресов и  пор-
тов, которые передают потоки между собой. Благодаря 
предварительной обработке можно определить, какие 
IP-адреса являются наиболее популярными каждый 
день, и, таким образом, найти порты, которые IP-адреса 
используют чаще всего. Пример в рис. 12 визуализирует 
количество потоков для каждой из этих комбинаций че-
рез тепловую карту. Тепловая карта различает значения 
в цветовом диапазоне на основе самых высоких значе-
ний в наборе данных, то есть чем больше значение, тем 
темнее цвет.

24-часовой график. Когда IP-адрес и порт уточняют-
ся для определенного дня, строим его 24-часовой гра-
фик и количество потоков в каждый час для выбранного 
IP-адреса и порта.

Плюсы и минусы визуального и текстового решения.

Оба решения служат своей цели по-разному. Неко-
торые из минусов каждого из них хорошо дополняются 
другими плюсами.

Как показывает практика, nfdump способен углу-
бляться и  детализировать данные несколько лучше, 
чем любое визуальное решение. И  несмотря на  значи-
тельный потенциал, визуальное решение не  способно 
показать очень подробную информацию. Но  использу-
емое вместе с  решением командной строки, визуаль-
ное решение избавляет от  необходимости выполнить 
несколько команд nfdump, требующих больших ресур-

сов, позволяет быстро раскрыть информацию, которая 
в противном случае потребовала бы много времени для 
поиска с помощью nfdump.

Как часть большей системы, визуальное решение 
имеет потенциал. Но его минус в разнообразии, требует-
ся много визуальных элементов, чтобы покрыть все воз-
можные атаки. В  целом ясно, что визуальное решение 
вносит большой вклад в мониторинг сети, но сталкивает-
ся с проблемами, которые решаются полностью, потому 
что требуемый уровень детализации узок и часто огра-
ничен конкретными событиями. Оба решения работают 
вместе и  дополняют друг друга. Они хорошо работают 
вместе и предоставляют полную функциональность там, 
где отсутствует другой. Так  же визуальное представле-
ние не только представляет собой полезный инструмент 
в аспекте безопасности сетевого мониторинга, но также 
представляет статистику использования сети.

В  этой работе была представлена теория, лежащая 
в основе Cisco NetFlow и базовой теории визуализации. 
Это лишь начальный этап в разработке и тестировании 
простого инструмента для взаимодействия с  данными 
NetFlow для обнаружения необычного поведения в сети, 
выявляя некоторые аномалии. Потенциал такого реше-
ния очевиден. Дальнейший анализ того, какая информа-
ция должна быть включена в визуальное представление, 
может дать решение, способное обнаружить аномалии, 
не  обнаруживаемые современными системами. Пока-
зывая, как визуальные элементы могут улучшить вза-
имодействие людей с данными NetFlow, я надеюсь, что 
потенциал использования визуальных инструментов 

Таблица 1. Плюсы и минусы визуального решения.

Визуальное решение

Плюсы
• Интерфейс интуитивно понятен и более прост в использовании.
• Не требует специальных навыков, например, как для работы с nfdump 

и т. д.
• Визуальная интерпретация данных быстрее и проще для человеческого 

понимания.
• Шаблоны и другие аберрации, более заметны, нежели в текстовом 

решении.
• Отображаются только нужные данные, пользователь не перегружается 

лишней информацией.

Минусы
• Визуальное решение может ограничивать 

возможности, существующие в решении 
на основе командной строки. Если вдаваться 
в детализацию данных, визуальное решение может 
быть ограничено определенными параметрами 
и не будет отображать общую картину.

Таблица 2. Плюсы и минусы решения командной строки.
Решение для командной строки

Плюсы
• Решение для командной строки содержит широкий спектр очень 

специфических команд, как, например, в nfdump
• Предоставляет возможность выполнять очень четкие поиски.

Минусы
• Отнимает много времени и более сложен 

в освоении.
• Шаблоны не легко распознать при 

использовании командной строки,
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в  сочетании с  человеческим осмотром и  опытом будет 
усилен. Проведенные исследования не  подтвердили, 
что данные, предоставленные BITRACE, содержали ка-

кие-либо атаки, но показали, что при визуальном пред-
ставлении данных обнаруживаются сходные паттерны, 
обнаруженные с помощью текущего решения nfdump.
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