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Аннотация. Применение цифровых технологий являются неоспоримым 
стимулом развития экономики и  трансформации общественных и  госу-
дарственных институтов, но  одновременно являются источниками новых 
рисков. Цифровизация и  открытость экономических субъектов создают 
определённые угрозы суверенитету государств, создают дополнительные 
возможности информационного и технологического воздействия со сторо-
ны внешнего мира на информационную инфраструктуру государства. В ста-
тье рассматриваются основные направления обеспечения стратегической 
стабильности и киберустойчивости, а также ключевые принципы обеспече-
ния киберустойчивости объектов информационной сферы.
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Введение

Реализация информационной функции государства 
оказывается сопряжённой со значительными ри-
сками на внешнем уровне и влечет получение обще-

ством ложной, искаженной или неполной информации. 
Очевидно, что подобные риски формируют неблагопри-
ятное отношение общества к органам государственной 
власти, обостряют социальные, экономические и поли-
тические противоречия, что свидетельствуют о возмож-
ности их трансформации в  масштабную угрозу нацио-
нальной безопасности.

Структура информационного риска в  контексте ки-
берустойчивости представлена рядом факторов гетеро-
генного характера, которые не  могут быть однозначно 
отнесены к той или иной сфере деятельности, в частно-
сти риски утраты целостности и подотчетности финансо-
вых данных, потери конфиденциальности данных о кли-
ентах, потери доступности производственных систем, 
утраты конфиденциальности интеллектуальной соб-
ственности, нарушения целостности систем управления 
могут иметь источник происхождения на любом уровне 

технологического пакета, включая системы средств мас-
совой информации (социальные медиа) через механиз-
мы влияния и  методы социальной инженерии. В  этой 
связи в статье предлагается рассматривать формирова-
ние принципов обеспечения киберустойчивости через 
понятие «информационной сферы» как среды обраще-
ния информации по стадиям жизненного цикла (созда-
ние — распространение — использование  — хране-
ние — уничтожение), при котором субъекты реализуют 
свои потребности и  возможности по  отношению к  ин-
формации.

1. Жизненный цикл обеспечения 
киберустойчивости объектов информационной 

сферы

С позиций объектов информационной сферы кибе-
рустойчивость представляет собой набор принципов 
для обеспечения бесперебойной работы систем с целью 
обеспечения выполнения их миссии и  состоит из  трёх 
ключевых компонент: обеспечение кибербезопасности, 
обеспечение непрерывности деятельности, управление 
информационными рисками. 

1 Статья подготовлена по  результатам исследований, выполненных за  счет бюджетных средств по  государственному заданию  
Финуниверситета.
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Концепция киберустойчивости организации должна 
использовать жизненный цикл управления устойчивым 
развитием, а именно, «стратегия — проектирование — 
трансформация — эксплуатация — непрерывное совер-
шенствование»:

1. Стратегия обеспечения киберустойчивости — де-
ятельность по  обеспечению киберустойчивости 
основана на  четко понимаемых целях и  способ-
ствует достижению целей управления организа-
цией. Стратегические инициативы затрагивают 
критические информационные активы: информа-
цию, инфраструктуру, процессы, услуги, заинтере-
сованные стороны и пр., в терминах рисков кибе-
рустойчивости.

2. Проектирование процессов киберустойчиво-
сти  — создание системы управления, «люди — 
процессы — технологии» и  средств контроля 
(контрольная среда), которые должны соответ-
ствовать замыслу стратегии. При проектировании 
выбираются соответствующие меры контроля, 
процедуры, проводится обучение сотрудников, 
в целях предотвращения нанесения вреда наибо-
лее важным информационных активам.

3. Трансформация процессов обеспечения киберу-
стойчивости — результаты проектирования вне-
дряются в процессы операционной деятельности 
организации. В ходе трансформации проверяется 
правильность работы средств управления: при-
вязка инцидента к  критическим информацион-
ным активам и, однозначное понимание ущерба 
от реализации события инцидента.

4. Эксплуатация системы управления киберустой-
чивостью — управление элементами системы 
обеспечения киберустойчивости, а  также выяв-
ление событий и  инцидентов, связанных с  кибе-
рустойчивостью, и  управление ими. Управление 
элементами системы обеспечения киберустойчи-
вости включает в  себя постоянное тестирование 
средств контроля, с целью убедиться, что они эф-
фективны и адекватны. 

5. Непрерывное совершенствование процессов 
обеспечения киберустойчивости — процессы эф-
фективны в  постоянно меняющейся среде. Про-
цесс восстановления после инцидента включает 
в  себя анализ «причина — следствие — ущерб» 
с  целью извлекать уроки из  своего опыта, соот-
ветствующим образом внося изменения в проце-
дуры, обучение, дизайн и стратегию.

2. Стратегические принципы обеспечения 
киберустойчивости

Принцип управления критичными информационны-
ми активами

Информационные активы (ИА), которые являются 
общими для реализации нескольких функций органи-

зации, следует относить к критичным информационным 
активам (КИА). Компрометация КИА увеличивает воз-
можности злоумышленников получить контроль сразу 
над несколькими функциями организации. Анализ КИА 
должен включать: 

 — Определение видов операционных процессов 
организации, в которых задействован КИА — яв-
ляется общим для нескольких видов деятельно-
сти, является уникальным для определённых ви-
дов деятельности и процессов, критически важен 
для выполнения определённых процедур.

 — Определение того, какие свойства или атрибуты 
КИА делают информационный актив критичным, 
обладающим высокой ценностью для выполне-
ния операционных процедур организации, пони-
мание приемлемого уровня отказа.

Приемлемый уровень отказа — обратная величина 
уровня общей надёжности КИА, которая варьируется 
в зависимости от реализуемого свойства и вида деятель-
ности организации.

Определение компромиссов между критическими 
свойствами и приемлемыми уровнями отказов является 
центральным элементом эффективного управления ри-
сками обеспечения киберустойчивости.

На основе стратегий, которые лучше всего подхо-
дят для данного типа КИА, можно определить наиболее 
подходящие принципы структурного проектирования, 
которые позволяют приоретизировать объекты инфра-
структуры в соответствии с выбранными методами обе-
спечения киберустойчивости, и, тем самым, снизить уро-
вень риска. 

Принцип адаптивности архитектуры информаци-
онных систем

Принцип адаптивности архитектуры информацион-
ных систем имеет целью развитие киберустойчивости 
через признание необходимости гибкости использова-
ния методов как в части стратегии управления рисками, 
так и в части допущения о том, что непредвиденные из-
менения будут происходить в технической и операцион-
ной среде на протяжении всего срока службы ИС.

В контексте киберустойчивости гибкость — это свой-
ство ИС или инфраструктуры, которую можно пере-
конфигурировать, в  которой можно перераспределять 
ресурсы и  в которой можно повторно использовать те 
или иные компоненты с целью обеспечения глубины ки-
берзащиты, способности выбирать и использовать стра-
тегии контрмер для широкого спектра сбоев или злона-
меренных действий. Принцип адаптивности согласуется 
с представлением о том, что инфраструктура позволяет 
быстро изменять форму систем и настроек для достиже-
ния тактических целей обеспечения киберустойчивости.
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Таким образом, при анализе уязвимостей необходи-
мо учитывать способность к адаптивному реагированию 
и  закладывать необходимую избыточность для форми-
рования гибкости к деструктивным воздействиям.

Принцип анализа скорости распространения и  сни-
жения уровня деструктивных последствий кибератаки

Большинство архитектур обеспечения киберустой-
чивости рассматривают внешние ИС как вредоносные. 
Этот принцип прослеживается в архитектурах киберфи-
зических систем (CPS) и  Интернета вещей (IoT). Однако 
ИС и  их компоненты могут быть скомпрометированы 
на  длительное время без обнаружения факта самого 
факта компрометации, в  некоторых случаях факт взло-
ма может оставаться незамеченным на протяжении дли-
тельного периода. 

Этот принцип подразумевает необходимость ана-
лиза механизмов возможности снижения скорости 
распространения атак и  величины потенциальных по-
следствий успешного взлома ИС, в частности продолжи-
тельность и  охват деструктивных последствий, вызван-
ных действиями злоумышленника, а  также скорость их 
распространения. Анализ скорости распространения 
и снижения уровня деструктивных последствий кибера-
таки включает определение различных типов или форм 
системных последствий и привязку этих системных по-
следствий к видам деятельности организации.

Принцип предиктивного анализа появления новых 
угроз

Киберпреступники вкладывают время и  ресурсы 
в сбор разведывательных данных на ИС в целях совер-
шенствования существующих и  разработки новых так-
тик, методов и процедур (TTPs) взлома. Через некоторое 
время инструменты, разработанные злоумышленника-
ми, становятся общедоступными, что ещё больше ставит 
под угрозу киберустойчивость ИС. Принцип предиктив-
ного анализа появления новых угроз подразумевает 
метод анализа и комплексной имитации реальных атак 
на ИС, в котором злоумышленник явным образом пред-
ставлен в  качестве интеллектуального субъекта (Red 
Teaming), инициатора атаки. 

Принципы структурного (операционного) проекти-
рования обеспечения киберустойчивости

Принципы структурного проектирования служат от-
правной точкой для внедрения методов и средств кибе-
рустойчивости. Отдельные принципы проектирования 
киберустойчивости сформулированы с целью формиро-
вания операционной и  конструктивной избыточности, 
здесь может быть сформулирован более конкретный 
единый принцип проектирования, который демонстри-

рует, каким образом разнообразие архитектурных ком-
понент и избыточность должны использоваться вместе 
в целях обеспечения гибкости, и как найти компромисс 
между обеспечением гибкости и уменьшением области 
атаки. Принципы структурного проектирования долж-
ны формироваться на этапе проектирования и соответ-
ствовать концептуальному принципу «cyber resilience by 
design».

Принцип оценки уровня доверия к  информационным 
системам

Принцип оценки уровня доверия к ИС — ограниче-
ние количества доверенных элементов системы, нара-
щивание усилий, по обеспечению защиты и мониторин-
га объектов информационной сферы.

Уменьшение размера набора доверенных объектов 
за счет минимизации предположений о том, чему можно 
доверять, снижает площадь поверхности атак и затраты 
на  обеспечение кибербезопасности. Когда ИС уже раз-
работана, внесение изменений в архитектуру ИС приве-
дут к увеличению затрат. 

Другой формой применения данного принципа про-
ектирования заключается в ограничении наследования 
полномочий, это означает, что привилегии или права 
доступа, связанные с  одним классом компонентов ИС, 
не  распространяются на  классы или экземпляры ИС 
«по умолчанию».

Сведение к минимуму количества элементов с требо-
ваниями постоянной надежности снижает количество 
контролей, необходимых для определения постоянной 
надежности, и, тем самым, снижается стоимость сопро-
вождения компонент ИС. 

Принцип контроля прозрачности использования ин-
формационных систем

Принцип контроля прозрачности использования 
ИС — контроль компонент ИС, которые могут быть об-
наружены и исследованы злоумышленником в процессе 
сканирования инфраструктуры организации.

Контроль прозрачности позволяет противодейство-
вать попыткам разведки извне или внутри системы. Про-
зрачность использования информационных ресурсов 
организации, возможно контролировать, например, 
намеренно добавляя «мусор» к сетевому трафику. Про-
зрачность процедур обмена информацией, процесса 
разработки или проектирования ИС может быть ограни-
чена за счет обеспечения сокрытия проведения опера-
ций (OPSEC), а также сегрегации процессов проектиро-
вания и эксплуатации ИС.
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Прозрачность процедур обмена информацией долж-
на контролироваться на  уровне физического, логиче-
ского и/или гибридного методов обеспечения кибербе-
зопасности. 

Принцип контроля наличия субъективного вмеша-
тельства в функционирование ИС

Принцип контроля наличия субъективного вмеша-
тельства в  функционирование ИС — ограничение при-
чин и  последствий реализации событий рисков ком-
прометирующих действий в  отношении ИС, связанных 
с  нарушением функций управления киберустойчиво-
стью по  причине отсутствия согласованных действий 
в части снижения площади распространения кибератак.

Анализ операционных полномочий субъекта должен 
выявлять характер поведения, который приемлем толь-
ко в  отношении его должностных обязанностей. Выяв-
ление любых исключений из правил предотвращает не-
желательные последствия такого поведения. Поведение 
субъекта может стать компромиссом между утверждён-
ными правилами и гибкостью, обоснованной необходи-
мостью выполнения операционных процедур «в  срок». 
Должна быть обеспечена возможность прерывания 
деятельности субъекта на основе данных мониторинга, 
в  случае, когда есть объективные основания для подо-
зрений в ошибочных действиях.

Принцип эшелонированной защиты функционирова-
ния ИС

Принцип эшелонированной защиты функциониро-
вания информационной системы — сочетание прин-
ципа зонирования защиты и  разделения полномочий. 
Эшелонированная защита — интеграция людей, про-
цессов и технологий для создания системы защиты ор-
ганизации на различных уровнях её функционирования. 
Эшелонированная защита — архитектура безопасности, 
построенная путем применения набора согласованных 
друг с другом структурированных методов реализации 
контрмер в целях предотвращения и сдерживания атак 
злоумышленников. Эшелонированная защита ограничи-
вает продвижение злоумышленника по вертикали мно-
гоуровневой архитектуры ИС, защита на  одном уровне 
предотвращает распространение взлома на  другом 
уровне. 

Принцип планирования и управления разнообразием

Принцип планирования и  управления разнообра-
зием заключается в  создании неоднородностей харак-
теристик архитектуры, программного обеспечения ИС, 
возможностей пользователей. Разнообразие — это 
свойство, которое способно повысить устойчивость 
ИС в  отношении внешних воздействий. Планирование 

и  управление разнообразием это подход, при котором 
компоненты ИС и программного обеспечения, не явля-
ются копиями, а независимо разработаны для удовлетво-
рения требований системы. В этой парадигме необходи-
мо получать свидетельства того, что отказы компонент 
ИС происходят независимо, поскольку рост числа со-
впадающих отказов свидетельствует о  несостоятельно-
сти реализации принципа планирования и  управления 
разнообразием. Разнообразие (обычно в сочетании с из-
быточностью) — это хорошо зарекомендовавший себя 
метод повышения устойчивости системы.

Можно выделить несколько подходов к достижению 
разнообразия — архитектурное разнообразие, разно-
образие проектов, синтетическое (или автоматизиро-
ванное) разнообразие, информационное разнообразие, 
разнообразие методов управления и пр. 

Реализация принципа планирования и  управления 
разнообразием потенциально может увеличить пло-
щадь поверхности атаки.

Принцип обеспечения избыточности

Принцип обеспечения избыточности — устоявшийся 
принцип проектирования устойчивой архитектуры ИС. 
Реализация данного принципа повышает доступность 
критически важных функций, но  требует защиты избы-
точных ресурсов.

Поскольку вредоносные программы могут распро-
страняться по  однородным компонентам ИС, избыточ-
ность для обеспечения киберустойчивости необходимо 
применять в сочетании с разнообразием, избыточность 
необходимо рассматривать для всех уровней многоуров-
невой архитектуры ИС. Вместе с тем, избыточность, в со-
четании с распределённой архитектурой, может повысить 
сложность ИС и  создать проблемы масштабируемости.

Принцип обеспечения универсальности расположе-
ния ресурсов

Принцип обеспечения универсальности располо-
жения ресурсов — это формирование архитектуры 
компонент ИС, для которых не  требуется фиксиро-
ванное пространственное местоположение. Для соз-
дания архитектуры компонент ИС с  изменяющимся 
местоположением могут использоваться различные 
подходы — виртуализация, репликация, распределение 
(функциональности или хранимых данных), физическая 
мобильность и функциональное перемещение. Реплика-
ция может осуществляться по  географическим точкам, 
аппаратным платформам или виртуальным машинам.

Принцип обеспечения универсальности расположе-
ния ресурсов подразумевает использование динамиче-
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ского позиционирования, обеспечивает избыточность 
и гибкость в управлении данными.

Принцип мониторинга состояния информационных 
систем

Принцип мониторинга состояния информационных 
систем заключается в обеспечении ситуационной осве-
домленности, выявлении потенциально подозритель-
ного поведения компонент ИС и  прогнозировании не-
обходимости внесения изменений в  целях повышения 
уровня безопасности и надёжности компонент ИС.

В силу особенностей проектирования архитектур си-
стемные компоненты ИС могут не  иметь возможности 
обменивается информацией о состоянии друг друга, что 
создаёт определённые трудности соблюдения политик 
безопасности и  мониторинга соответствия политикам. 
Однако практически каждый компонент современных 
ИС предоставляет данные по его доступности для взаи-
модействия. Корреляция данных мониторинга, включая 
данные о состоянии компонент ИС на всех уровнях ар-
хитектуры ИС может выявить потенциальные проблемы 
на раннем этапе, что позволит предотвратить инцидент.

Принцип обеспечения ситуационной осведомленно-
сти

Ситуационная осведомленность — это восприятие 
событий в отношении времени и пространства, понима-
ние их значения и  понимание их статуса в  ближайшем 
будущем.

Целью ситуационной осведомленности являются 
активное обнаружение и  анализ информации, отно-
сящейся к  немедленной операционной стабильности 
и  безопасности, и  координация такой информации 
на предприятии, чтобы гарантировать, что все организа-
ционные подразделения работают в рамках общей опе-
рационной картины. Ситуационная осведомленность 
позволяет организации понять операционную среду 
критичных сервисов и среду влияния на их работу.

Принцип адаптивного управления ресурсами с  учё-
том рисков

Принцип адаптивного управления ресурсами с  учё-
том рисков включают изменение частоты запланирован-
ных изменений, повышение уровня кибербезопасности, 
перераспределение ресурсов, изоляция подозритель-
ных компонентов ИС. Принцип адаптивного управления 
ресурсами с учётом рисков может применяться в соче-
тании с динамическим изменением привилегий пользо-
вателей.

Принцип адаптивного управления ресурсами с  учё-
том рисков должен основываться на  ситуационной ос-
ведомленности — управленческие решения должны ос-
новываться на признаках изменений в характеристиках 
действий злоумышленника, изменений в характеристи-
ках компонентов ИС, изменений в  операционных про-
цедурах пользователей, выявлении новых угроз киберу-
стойчивости.

Принцип постоянства обновлений

Принцип постоянства обновлений заключается 
в  перманентном обновлении элементов системы, что 
сводит к  минимуму продолжительность нахождения 
злоумышленников в  ИС, позволяет удалить вредонос-
ное программное обеспечение и восстановить повреж-
денные данные. Принцип постоянства обновлений — 
это стратегия уменьшения площади поверхностей атак 
во временном измерении.

Принцип обеспечения надежности

Принцип обеспечения надежности заключается в пе-
риодическом контроле целостности и  корректности 
данных, программного обеспечения (ПО), поведения 
отдельных пользователей, работы системных компонен-
тов и  служб, что способствует снижению вероятности 
взлома ИС.

Принцип снижения площади поверхности атаки

Поверхность атаки — это совокупность компонент 
ИС, которые доступны потенциальному нарушителю. 
Принцип снижения площади поверхности атаки — это 
уменьшение объема выполняемого кода, уменьшение 
количества точек входа в ИС, доступных для ненадежных 
пользователей, исключение услуг, запрашиваемых отно-
сительно небольшим числом пользователей.

Заключение

Информационные риски в  контексте киберустойчи-
вости разнообразны и  затрагивают разные сферы дея-
тельности. Угрозы, такие как утечка финансовых данных, 
потеря конфиденциальности информации о  клиентах, 
сбои в  информационных системах, могут возникать 
на  любом уровне информационной инфраструктуры. 
В статье предложено рассматривать киберустойчивость 
через призму «информационной сферы» — среды, где 
информация проходит жизненный цикл от  создания 
до  уничтожения. Авторы анализируют стратегические 
принципы обеспечения киберустойчивости объектов 
в этой сфере.
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