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Аннотация. В работе рассмотрен вопрос верификации качества описания 
мер по митигации (снижению) влияния отказов, получаемых в результате 
реализации метода оценки видов и последствий отказов сложных техни-
ческих систем (FMEA). Метод FMEA, как частный случай задачи оценки 
рисков, основывается на  исходных данных с  высокой степенью субъек-
тивности, для снижения влияния которой автор предлагает использовать 
разработанный метод идентификации рисков с  дальнейшим анализом 
качества описания возможных требований к  изделию, разработанных 
в результате DFMEA. Перечислены лексические индикаторы, применимые 
для оценки качества полученной при выполнении DFMEA документации.
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Введение

Анализ видов и  последствий потенциальных от-
казов (Failure Modes and Effects Analysis — FMEA)– это 
один из  значимых инструментов управления каче-
ством изделий. При рассмотрении возможных про-
блем при эксплуатации продукции, преимущественно, 
рассматривается подмножество D-FMEA  (Design- или 
Device-FMEA) — процесс, сфокусированный на  перио-
де эксплуатации производимого устройства, включая 
прогностический анализ возможных отказов, их при-
чин и рекомендаций по предотвращению отказов.

В ранее выполненной автором работе [1] отмечено, 
что базовая реализация FMEA имеет те же недостатки, 
которые существуют и  для процессов управления ри-
сками [2,3] в  проектах по  созданию систем и  изделий: 
результаты применения метода не являются объектив-
ными и  порождают те  же требования к  верификации 
результатов, что и при управлении рисками в общем.

В  случае DFMEA, является интересной рассмотрен-
ная в [1] гипотеза о возможности применения к оценке 
качества описания мер по митигации рисков критери-
ев, схожих с применяемыми для определения качества 
требований к  системам. Действительно, меры по  сни-
жению негативного влияния риска, в  общем смысле, 
являются требованиями к  системе и  должны соответ-
ствовать критериям качества, предъявляемым к требо-
ваниям согласно рекомендациям системной инжене-
рии.

В  работе [33] представлен разработанный инстру-
мент автоматизации идентификации рисков, который, 
путем автоматизации процесса, направлен на  сниже-
ние степени субъективности результатов идентифика-
ции рисков.

Настоящая статья представляет результаты разви-
тия работ [1,33], где были представлены описания мето-
да, алгоритма и практической реализации инструмента 
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для автоматизации идентификации рисков. В  рамках 
обсуждения результатов представлены характеристи-
ки, определения, рассмотрены признаки идентифици-
рованных типов и примеров лексических индикаторов, 
применимых для верификации описаний мер митига-
ции, полученных в  результате исполнения процесса 
DFMEA.

Описание проблемы

В  руководстве по  написанию требований, подго-
товленным Международным советом по  системной 
инженерии (INCOSE) [8] в  центре внимания находится 
формулирование требований, т. е. однозначное и  точ-
ное выражение обнаруженных требований. Требова-
ния формулируются на  основе проведенного анализа 
информации об объекте, нужд и потребностей заинте-
ресованных сторон, нормативных документов. То  есть 
требования определяют — что хотят получить от систе-
мы заинтересованные стороны и  какими свойствами 
должно обладать создаваемое изделие.

При формулировании требований ориентируются 
в  первую очередь на  естественный язык коммуника-
ций. В  силу исторически сложившихся обстоятельств 
существует несколько проблем:

 ♦ в отечественной практике отсутствуют рекомен-
дации по документированию требований, созда-
ющие представления «как хорошо» и «как плохо» 
с той же точностью, которая определяется сутью 
понятия «требование». Например, известный 
ГОСТ 34 представляет описание формата доку-
ментирования, но  не  предъявляет требования 
к используемым формулировкам;

 ♦ описанные в литературе методы, критерии, при-
знаки ориентированы на  англоязычные тексты 
(что также отмечено в  [4]) и  их применение «в 
лоб» невозможно.

Целью данной работы является попытка идентифи-
цировать (в т. ч. предложить русскоязычные, где суще-
ствуют англоязычные), систематизировать критерии 
и  дать рекомендации по  написанию и  верификации 
требований на  русском языке, с  учетом положения 
стандартов и  наработок зарубежных авторов. В  кон-
тексте рекомендаций по  формулировке требований 
предполагается, что разработка метода верификации 
требований однозначно определяет набор критериев 
«как не  надо» писать требования, а  также описывает 
лучшие практики формулировок. При этом предполага-
ется использование строго детерминированных алго-
ритмов — рассмотрение возможности применения не-
четкой логики, нечетких алгоритмов и методов, а также 
сравнения с ними — не является предметом настоящей 
работы.

Подходы и материалы

В качестве основополагающих в данной работе ис-
пользованы следующие источники:

 ♦ книга «Инженерия требований» Э. Халл [7];
 ♦ руководство по написанию требований INCOSE [8];
 ♦ международный стандарт ISO/IEC/29148 [9];

В качестве дополнительных источников для выяв-
ления рекомендаций для англоязычной литературы ис-
пользованы работы [10–29] [32].

Для анализа функциональных возможностей ин-
струментов оценки качества требований использованы 
инструменты, представленные в [17] [32]. Для них выяв-
лены использованы критерии качества и применяемые 
индикаторы их достижения.

Результаты

Анализ функциональных возможностей инструмен-
та оценки качества требований, описанного в [17] пока-
зал, что инструмент ориентирован на  анализ соответ-
ствия структуры описания требования заложенному 
шаблону. Качество требования определяется по  нали-
чию всех индикаторов:

 ♦ наличие уникального идентификатора требова-
ния;

 ♦ наличия описания требования;
 ♦ наличие описания ценности для потребителя;
 ♦ наличие описания верификации результата;
 ♦ наличие ссылки на стандарт;
 ♦ наличие ссылки на  аналогичное требование 

в другом продукте.

Анализ самих формулировок и  определение каче-
ственной или некачественной формулировки не  про-
изводится. В самой работе, при этом, в качестве приме-
ра формулировки требования приводится «The control 
and communication elements once dragged topology 
created using connection and saved as scenario file. The 
file once saved should be possible to load», что, согласно 
рекомендациям по  написанию требований INCOSE [8], 
является как минимум двумя разными требованиями: 
первое описывает из  чего собирается файл конфигу-
рации для записи, второе — то что файл конфигурации 
можно загружать.

Недостатком инструмента является фиксированная 
структура представления требований, не  позволяю-
щая, например, адаптировать инструмент к  примене-
нию для описания требований по ГОСТ 34.

В  противоположность описанному инструменту, 
ARM Tool [32] [35], представляющий из себя реализацию 
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реверс-инжиниринга использовавшегося в  NASA  ин-
струмента анализа требований, не  производит анализ 
структуры документа, но сфокусирован на анализе тек-
ста и  поиске в  нем ключевых слов, характеризующих 
позитивные и негативные индикаторы (таблица 1):

Недостатками инструмента являются
 ♦ отсутствие анализа структуры документа, описы-

вающего требования;
 ♦ ограниченный набор терминов в словаре;
 ♦ невозможность применения «в лоб» для русскоя-

зычных текстов требований.

После изучения литературы, было отмечено, что 
конкретный термин «качество требований» не  имеет 
четкого определения. В источниках указано, что требо-
вания должны обладать необходимыми характеристи-
ками [8]:

Необходимость (Necessity)

Определение из ISO/IEC/IEEE29148: Требование 
должно определять существенную способность, ха-
рактеристику, ограничение и/или показатель качества. 
Если требование будет проигнорировано или удалено, 
то  при определении способности или характеристики 
системы возникнут недостатки, которые не смогут быть 
полностью устранены за  счет реализации других тре-
бований. Необходимое требование применимо в  на-
стоящее время и в последующем отказ от него не пред-
полагается. Требования с  ограничениями по  срокам 
применимости имеют четко описанные ограничения 
применения.

Метод автоматизированной верификации: от-
сутствует. На  текущий момент, не  существует строгих 
методов определения необходимости того или иного 
требования для реализации системы. Отчасти, необ-
ходимость требования может определяться историей 

DFMEA-анализов по ранее производимым устройствам 
или ныне существующим аналогам изделий, в том чис-
ле конкурирующих производителей. Инструмент [33] 
предполагает автоматическое назначение мер митига-
ции (требований к  изделию для обеспечения его без-
опасного и  надежного функционирования) по  извест-
ным аналогичным случаям.

Лексические индикаторы: отсутствуют

Соразмерность (Appropriate)

Определение из ISO/IEC/IEEE29148: Конкретная 
цель и  степень детализации требования должны со-
ответствовать уровню структуры объекта, к  которому 
это требование предъявляется (уровню абстракции). 
При этом отмечается, что следует избегать ненужных 
ограничений на  архитектуру или проектные решения, 
и  добиваться при этом максимально возможной неза-
висимости от способов реализации.

Метод автоматизированной верификации: 
в  работе [13] для определения соразмерности пред-
лагается использовать нумерацию, так как это по-
зволяет организовать (сгруппировать) требования 
в иерархию. Детерминированный алгоритм может об-
наружить иерархию вида «1., 1.1, 1.1.1, 1.1.2, 1.1.3», од-
нако, проанализировать находится ли требование «на 
своём месте» не  сможет. Рекомендуется отслеживать 
описание способов реализации требования, так как 
требование не  должно этого содержать, например, 
с использованием слов «путем, используя, с использо-
ванием, через». Злоупотребление союзами «когда, ко-
торый, если, тогда» может указывать на избыток дета-
лей в способе указания потока управления процессом 
или функцией.

Лексические индикаторы: «путем, используя, с ис-
пользованием, через», «когда, который, если, тогда».

Таблица 1. Лексические индикаторы качества англоязычного требования (из инструмента NASA [32])

IMPERATIVE CONTINUANCE DIRECTIVE OPTION WEAKPHRASES INCOMPLETES

shall
must
is required to
are applicable
are to
responsible for
will
should

below:
as follows:
following:
listed:
in particular:
support:
and
:

e.g.
i.e.
For example
Figure
Table
Note:

can
may
Optionally

adequate
as appropriate
be able to
be capable of
capability of
capability to
effective
as required
normal
provide for
timely
easy to

TBD
TBS
TBE
TBC
TBR
not defined
not determined
but not limited to
as a minimum
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Однозначность  
(Unambiguous)

Определение из ISO/IEC/IEEE29148: Формули-
ровка требования должна полностью исключать воз-
можность неоднозначного толкования. Требование 
должно быть изложено простым, легким для понима-
ния языком.

Метод автоматизированной верификации: При-
веденные в литературе рекомендации по определению 
является  ли требование однозначным, рассматривают 
поиск негативных лексических индикаторов, которые 
машина в  состоянии выделить и  сообщить о  том, что 
необходимо скорректировать требование. В  качестве 
таковых предложены:

 ♦ использование нескольких глаголов в неопреде-
ленной форме — подобные требования, скорее 
всего, нуждаются в  разделении на  несколько 
требований;

 ♦ использование личных и относительных местои-
мений «она, они, их, который, что»;

 ♦ размывание конкретных характеристик: «на-
сколько это возможно; как можно меньше; где 
возможно; как можно больше; если это необхо-
димо; при необходимости; по мере необходимо-
сти; сообразно обстоятельствам; как требуется; 
в  рамках целесообразного; если это осуществи-
мо»

 ♦ использование «ленивчиков»: «и т. д., и  прочие, 
и тому подобное»;

 ♦ использование неопределенных местоиме-
ний — «почти, любой, кто-нибудь, что-нибудь, 
мало, просто о, много, наиболее, много, несколь-
ко, немного, кто-то»;

 ♦ неточные (качественные, qualitative) термины:
 ♦ Качество: хорошее, адекватное, эффективное 

и т. д.
 ♦ Количество: достаточно, приблизительно 

и т. д.
 ♦ Частота: почти всегда, как правило, и т. д.
 ♦ Перечисление: несколько, которые должны 

быть определены, не ограничены и т. д.
 ♦ Вероятность: возможно, может быть, необяза-

тельно.
 ♦ Использование: адаптируемый, расширяе-

мый, простой, знакомый, безопасный и т. д.

В  качестве позитивных лексических индикаторов 
можно привести использование единиц измерения.

Лексические индикаторы: «она, они, их, который, 
что», «насколько это возможно; как можно меньше; где 
возможно; как можно больше; если это необходимо; 
при необходимости; по  мере необходимости; сооб-

разно обстоятельствам; как требуется; в  рамках целе-
сообразного; если это осуществимо», «и т. д., и прочие, 
и  тому подобное», «почти, любой, кто-нибудь, что-ни-
будь, мало, просто о, много, наиболее, много, несколь-
ко, немного, кто-то», «хорошее, адекватное, эффектив-
ное, достаточно, приблизительно, почти всегда, как 
правило, несколько, которые должны быть определе-
ны, не  ограничены, возможно, может быть, необяза-
тельно, адаптируемый, расширяемый, простой, знако-
мый, безопасный».

Полнота (Complete)

Определение из ISO/IEC/IEEE29148: Формули-
ровка требования должна исчерпывающе, исключая 
необходимость в  дополнительной информации, опре-
делять способности, характеристики, ограничения, по-
казатели качества, необходимые для удовлетворения 
потребности.

Метод автоматизированной верификации: 
Приведенные в  литературе методы оценки полноты, 
в  основном, базируются на  оценке объема описания 
требования. Конкретных количественных характери-
стик, при этом, не  приводится даже для англоязычно-
го текста. Анализ лексических признаков показывает 
необходимость существования модального глагола 
в формулировке и рекомендацию избегать акронимов 
и сокращений (в связи с тем, что это может вызвать не-
однозначность понимания).

Лексические индикаторы: «она, они, их, который, 
что», «насколько это возможно; как можно меньше; где 
возможно; как можно больше; если это необходимо; 
при необходимости; по  мере необходимости; сооб-
разно обстоятельствам; как требуется; в  рамках целе-
сообразного; если это осуществимо», «и т. д., и прочие, 
и  тому подобное», «почти, любой, кто-нибудь, что-ни-
будь, мало, просто о, много, наиболее, много, несколь-
ко, немного, кто-то», «хорошее, адекватное, эффектив-
ное, достаточно, приблизительно, почти всегда, как 
правило, несколько, которые должны быть определе-
ны, не  ограничены, возможно, может быть, необяза-
тельно, адаптируемый, расширяемый, простой, знако-
мый, безопасный».

Единственность (Singular)

Определение из ISO/IEC/IEEE29148: Требование 
должно определять единственное (уникальное) свой-
ство, способность, характеристику, ограничение или 
показатель качества.

Метод автоматизированной верификации: В ли-
тературе приводятся рекомендации обращать внима-
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ние на  наличие соединительных союзов «и, или, ни, 
пока, но». Модальный глагол в  формулировке требо-
вания должен быть единственный, в противном случае 
это свидетельствует о  том, что в  проверяемой форму-
лировке находится не одно требование. Размер текста 
должен быть не слишком большим, противное являет-
ся признаком избыточности. Также отмечается, что ис-
пользование знаков пунктуации может свидетельство-
вать о том, что требование стоит разделить на два или 
более. Согласно источнику [8] наличие пояснений или 
причины возникновения противоречат тому, что долж-
но содержаться в требовании по определению из ISO/
IEC/IEEE29148. Отслеживать данный индикатор машина 
может с помощью таких слов как: «для того, чтобы», «так 
как», «позволяя таким образом»

Лексические индикаторы: «и, или, ни, пока, но», 
«для того, чтобы; так как; для».

Реализуемость (Feasible)

Определение из ISO/IEC/IEEE29148: Требование 
должно быть реализуемым с  учетом имеющихся огра-
ничений на системные решения (например, стоимость, 
график работ, технические и технологические возмож-
ности, правовые и нормативные ограничения) и с при-
емлемым уровнем риска.

Метод автоматизированной верификации: 
по приведенным в литературе рекомендациям, не сле-
дует употреблять абсолютные обороты, так как их нель-
зя обеспечить. В данной работе такие слова будут обо-
значаться, как наречия времени. Автоматизированно 
возможно отследить данную характеристику, по таким 
словам, как: «все», «всегда», «никогда».

Лексические индикаторы: «все», «всегда», «никог-
да»

Верифицируемость  
(Verifiable)

Определение из ISO/IEC/IEEE29148: Требование 
должно быть структурировано и  сформулировано та-
ким образом, чтобы можно было получить приемлемые 
для заказчика доказательства реализации требования 
(верифицировать требование) на  уровне, предусмо-
тренном для подобных требований. Верифицируе-
мость улучшается, если требование содержит измери-
мые количественные характеристики.

Метод автоматизированной верификации: 
на основании лексических индикаторов — отсутствует.

Лексические индикаторы: нет.

Правильность (Correct)

Определение из ISO/IEC/IEEE29148: Формули-
ровка требования должна давать точное представле-
ние об исходной потребности.

Метод автоматизированной верификации: 
на основании лексических индикаторов — отсутствует. 
Возможны частные комплексные решения, основанные 
на  анализе дерева требований — если рассматривае-
мое требование, все потомки и-или родительские тре-
бования имеют прочие признаки «хороших», то  суще-
ствует существенная вероятность того, что требование 
сформулировано корректно.

Лексические индикаторы: нет.

Соответствие нормам (Conforming)

Определение из ISO/IEC/IEEE29148: Отдельные 
элементы формулировки требования должны, при не-
обходимости, соответствовать принятым стандартам, 
шаблонам и стилистическим нормам написания требо-
ваний.

Метод автоматизированной верификации: в ли-
тературе описывается рекомендация по использованию 
определенных порядков слов для предложений фор-
мулировок. Однако данная рекомендация, применимая 
для детерминированной последовательности слов в ан-
глийском языке, не  может быть применена для русско-
язычных текстов из-за существенно большей гибкости 
правил построения предложений в русском языке.

Лексические индикаторы: нет.

Выводы

Одной из существенных проблем, выявленных в на-
стоящей работе, является недостаточный объем или 
отсутствие работ по  анализу качества требований, соз-
данных или адаптированных под русскоязычные тексты. 
В  литературе не  описаны русскоязычные корпусы тек-
стов, пригодные для использования в качестве словарей 
лексических индикаторов качества требований. Предла-
гаемые в литературе шаблоны (паттерны) ориентирова-
ны на  применение определенного английским языком 
порядка слов, что неприменимо для русского языка.

Разработанный автором инструмент для автома-
тизации идентификации рисков [33] предоставляет 
настраиваемую структуру представления информа-
ции о  риске, что позволяет применять его для целей 
DFMEA. Представляется целесообразным расширение 
функциональности инструмента в части анализа вводи-
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мого текста и наличие признаков сильных или слабых 
формулировок мер митигации отказов для устройств 
и изделий.

Описанные в литературе методы нацелены на выяв-
ление признаков «как не надо» и слабо сфокусированы 
на поиске положительных формулировок.

Выявленные лексические индикаторы могут быть 
как негативными — слово не  должно употребляться, 
так и позитивными — употребление слова выглядит как 
признак хорошего требования.

Для выявления лексических индикаторов требуется 
лемматизация (приведение слова к его базовой форме, 

без учета падежей, чисел, спряжений, …), чтобы иметь 
возможность работать со  словарем приемлемого раз-
мера.

Не  для всех характеристик качества требований 
возможно автоматизировать поиск соответствующих 
признаков.

Термин «качество требований» в  литературе фор-
мально не  определен, существует лишь описание на-
бора критериев, которым должно соответствовать 
качественное требование. Представляется целесоо-
бразным разработать математическую модель требова-
ния и целевую характеристическую функцию качества 
требования.
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