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Аннотация: Цифровые образовательные среды и платформы, внедряемые 
в качестве дополнения и альтернативы традиционному формату образова-
тельного процесса, предполагают сбор, накопление и обработку массивов 
идентификационных и поведенческих данных об учащихся. Поскольку мно-
гие из этих сведений являются конфиденциальными и охраняются законом, 
образовательные платформы должны обеспечивать надлежащий уровень 
защиты цифровых персональных данных (ПДн), но на практике защищен-
ность персональных данных не всегда обеспечивается. В статье проанали-
зированы проблемы использования цифровых образовательных систем 
(далее ЦОС), связанные с персональными данными в ЦОС, их источники; 
обозначены направления снижения рисков информационной безопасности 
при реализации новых технологий образования.
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В России реализуются «Стратегия развития информа-
ционного общества в РФ на 2017 - 2030 годы», нац-
проекты «Цифровая экономика» и «Образование»; 

их частью является проект создания всероссийской 
цифровой образовательной среды (далее - ЦОС) (утв. 
Приказом Министерства просвещения РФ № 649 от 2 
декабря 2019 года). Внедрение ЦОС отражает радикаль-
ные изменения в модели российского образования. Под 
экономику данных подстраивается не только правовая 
среда, корректируются и другие стандарты1 . 

Регламентацию сферы образования сейчас осущест-
вляют разнородный комплекс нормативных докумен-
тов; упомянет те из них, которые имеют отношение к 
обработке личные и персональные данные учащихся 
в цифровых образовательных платформах; 273-ФЗ «Об 
образовании в Российской Федерации» от 29.07.2012; 

44 ФЗ «О государственном банке данных о детях, остав-
шихся без попечения родителей» от 16.04.2001; ФЗ № 
258-ФЗ «Об экспериментальных правовых режимах в 
сфере цифровых инноваций в Российской Федерации» 
от 31 июля 2020 г., (ограничивающий применение ФЗ № 
152 «о персональных данных» в части безопасности), ФЗ 
№ 123-ФЗ «о внесении изменений в статьи 6 и 10 Феде-
рального закона О персональных данных» от 24 апреля 
2020 г.; «Концепция создания единой федеральной меж-
ведомственной системы учета контингента обучающих-
ся по основным образовательным программам и допол-
нительным общеобразовательным программам».

К нормативному регулированию процедур защиты 
персональных данных учащихся в ЦОС следует отне-
сти 152-ФЗ «О персональных данных», 519-ФЗ «О внесе-
нии изменений в ФЗ № 152 о персональных данных» от 

1 Например, при проведении он-лайн занятий в дистанционном формате прежние санитарные нормы оказались невыполнимы 
для образовательных учреждений; - с 1 января 2021 года утверждены новые санитарные правила «Санитарно-эпидемиологические 
требования к условиям и организациям воспитания и обучения, отдыха и оздоровления детей и молодежи», облегчающие широкое 
цифровой образовательной среды.
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30.12.2020, постановления Правительства РФ («О требо-
ваниях к защите ПД при их обработке в ИСПДн», ПП №№ 
687, 512, 211). В России действуют правила организации 
и осуществления государственного контроля и надзора 
за обработкой персональных данных, существует запрет 
на использование иностранного ПО для государствен-
ных систем (в т.ч. систем обработки ПДн); действуют 
приказы и методические документы регуляторов в ча-
сти защиты ПДн (приказы ФСТЭК № 58 «Об утверждении 
положения о методах и способах защиты информации в 
информационных системах защиты персональных дан-
ных», № 21 от 18.02.2013 о технической защите ИСПДн, 
приказ (ФСНСС) № 996 «Об утверждении требований и 
методов по обезличиванию персональных данных» и 
др.). Так, 519 ФЗ требует активного согласия субъектов 
ПДн (граждан) на обработку, но согласие теперь озна-
чает, что гражданин разрешает вести всю последующую 
обработку своих ПДн не только структуре, которой он 
непосредственно разрешил обрабатывать свои личные 
данные, но и любым «третьими сторонам»; тем самым 
новый закон «развязал руки» бизнесу в отношении сбор 
и продажи массивов личных данных граждан, но поста-
вил граждан (например, учащихся в ЦОС) в более уязви-
мое, чем прежде, положение. В 2021 г. Роскомнадзор в 
приказе «Об установлении требований к содержанию 
согласия на обработку ПДн, разрешенных субъектом 
ПДн для распространения», рекомендовал указывать 
в соглашении на обработку и использование ПДн, по-
мимо прочего: цель обработки ПДн, категории ПДн, на 
обработку которых дается согласие, срок, в течение ко-
торого действует согласие (но этот срок вряд ли будет 
соблюдаться оператором, как показывает практика про-
верить, как фактически используются ПДн после истече-
ния оговоренного срока хранения или отзыв данных для 
рядового гражданина нереалистично учитывая природу 
оцифрованной информации и практику работы с база-
ми данных); сведения об информационных ресурсах 
оператора, дающих доступ неограниченному кругу лиц 
и иные действия с ПДн. На практике, благодаря системе 
«безшовных согласий» данные могут без дальнейшего 
согласия граждан вполне легально утекать в другие си-
стемы, с которыми будет интегрирована в перспективе 
система, и масштаб фактического использования ПДн 
вряд ли ограничится указанным в Согласии на обработ-
ку ПДн. Персональные данные используют для обучения 
на них систем искусственного интеллекта; для развития 
технологий ИИ по настоянию IT-компаний пролобби-
рован ряд законов, которыми вводится «эксперимен-
тальный правового режима», отменяющие отдельные 
ограничения законов о ПДн, чтобы упростить передачу 
и сбор персональных данных для бизнеса и разработ-
чиков ИИ. Данная практика внесет еще больше рисков 
безопасности, неподконтрольности оборота персональ-
ных данных граждан. Собирая ПДн в системах, действу-
ющих в экспериментальном правовом режиме (а к ним 
относятся и ФГИС ЦОС и т.п. ИС), операторы сбора и хра-

нения ПДн имеют теперь право не сообщать субъекту 
ПДн цели обработки его данных, не указывать, кто будет 
оператором обработки ПДн или его представителям, не 
отчитываться, для чего были собраны и использованы 
данные; а получившие откуда-либо ПДн граждан в ИС в 
рамках экспериментального правового режима могут не 
сообщать кому-либо источники получения ПДн, что дает 
корпорациям свободу (и безнаказанность) в использо-
вания, в т.к. торговле «новой нефтью» (данными о жизни 
граждан). 

Основным контингентом ЦОС являются дети; без-
опасность детей в информационном пространстве в 
России регулируют ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию» и проч. 
С 2012 году утверждена «Национальная стратегия дей-
ствий в интересах детей на 2012–2017 годы» (одно из ее 
направлений – обеспечение информационной безопас-
ности детей). С 2015 по 2020 г. государство в этой сфере 
руководствовалось положениями «Концепции инфор-
мационной безопасности детей», осенью 2021 г. проект 
новой версии «Концепции» на следующий период раз-
работал АНО «Центр изучения и сетевого мониторинга 
молодёжной среды». Обе концепции критиковались 
специалистами ИБ за поверхностный и прозападный 
характер, подмену содержания безопасности детей – 
медиаграмотностью, неучет ряда цифровых угроз (на-
пример, концепция игнорирует проблему вовлечения 
молодежи в деструктивные течения и т.д. 

В тех странах, где образование платное, где учебные 
заведения не получают поддержки со стороны государ-
ства, школы оптимизируют затраты на образование, 
увольняя учителей и предлагая ученикам учиться с по-
мощью цифровых платформ и он-лайн курсов. В таких 
странах интернет-платформам достается весь рынок об-
разовательных услуг, а для населения традиционные об-
разовательные инфраструктуры вытесняются цифровым 
форматом. России, судя по всему, направляется по тому 
же пути. «Цифровое» лобби подготавливает обществен-
ность к новой реальности: «В цифровом мире вуза, суще-
ствующего в текущем виде, больше не будет. Образова-
тельная система станет сетецентричной экосистемой, в 
которой образовательные организации трансформиру-
ются в провайдеров образовательных сервисов различ-
ного размера… Дети, которые будут жить в начале 2020 
годов, в принципе, смогут прожить жизнь, ни разу не за-
йдя в школу и в университет» [3]. 

Создание он-лайн сервисов (в т.ч. образовательных 
и около-образовательных) выгодно IT-компаниям, уве-
личивает их маржинальность, привлекает в лице детей 
новых клиентов для иных коммерческих сервисов, а так-
же позволяют искать среди обучающихся перспективных 
специалистов, расширяет общее влияние и конкурент-
ные преимущества IT-компаний в других областях. Ак-
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тивный захват рынка образовательных услуг цифровыми 
компаниями реализует проект по «приватизации» рос-
сийского образования; бизнес-модель цифровых обра-
зовательных платформ и аналогичных проектов во всех 
странах одинакова: сначала платформа аккумулирует об-
разовательный контент, привлекая учителей и частных 
разработчиков электронных учебных курсов, сопутству-
ющих сервисов, рекламируя и продвигая платформы как 
дополнение в школьному, университетскому образова-
нию, а затем начинает действовать как агрессивный кон-
курент и заместитель традиционных образовательных 
учреждений; сначала контент предоставляется учащим-
ся или школам бесплатно, а затем – платно. В частности, в 
странах, где образование платное, школы оптимизируют 
затраты на образование, увольняя учителей и предлагая 
ученикам получать «знания» из электронных ресурсов и 
гаджетов. Образовательным интернет-платформам отво-
дится роль, полностью замещающая традиционные об-
разовательные инфраструктуры.

В России широко используются зарубежные ин-
струменты в образовании: платформы Moodle, Zoom, 
MS Team, Google Meet, Khan Academy (и ее аналог 
Interneturok.ru для школьников), образовательную плат-
форму IBLS, OpenEdu, платформы Stepik и Skyeng. Рос-
сийские платформы оказались менее востребованы [2]; 
это МЭШ и РЭШ, Moodle, Фоксфорд, «Якласс», СберКласс, 
Учи.ру, Яндекс.Учебник, mooc.lektorium, Универсариум, 
системы дистанционного обучения вузов и мало кому 
известные платформы InternetUrok.ru, «Мои достиже-
ния», «Молодые профессионалы», «Ворлдскиллс Рос-
сия», «Олимпиум» проч. Сбербанк продвигает проект 
«СберКласс», Яндекс (владлец - Lastar Trust, Голландия) 
- платформу «ЯндексШкола». ФГИС ЦОС, МЭШ, РЭШ, «Ин-
тернет-школа» от Высшей школы экономики», ресурс 
«МФТИ Онлайн» реализуются при поддержке гострук-
тур, Источники финансирования большинства образова-
тельных проектов - крупные иностранные IT-компании.

Наблюдается усиление государственно-частного со-
трудничества по вопросам образования. Чертой россий-
ской бизнес-модели IT-компаний, подвизающихся в об-
ласти цифрового образования, является их стремление 
с самого начала выйти на государственные структуры, 
аффилироваться с региональным или национальными 
проектом в сфере цифровизации, дабы, используя адми-
нистративный ресурс, бюджетные средства и госзаказы 
на разработку и продвижение своей IT-продукции, встра-
ивать коммерческие системы в стандартный учебный 
процесс образовательных учреждений для организации 
дистанционного взаимодействия учреждения с учащи-
мися; в дельнейшем такая стратегия облегчает замеще-
ние традиционной системы образования - цифровой.

С 2001 года в РФ реализовывалась целевая програм-
ма «Развитие единой образовательной информационной 

среды», с 2013 - госпрограмма «Развитие образования» 
на 2013-2020 гг. (в рамках последней с 2016 г. финансиру-
ется проект «Современная цифровая образовательная 
среда в Российской Федерации» [8]). Эксперимент по ис-
пользованию цифровой образовательной среды (ЦОС) 
идет в школах 14 регионов России. Летом 2021 г. нача-
ла работа по созданию ФГИС «Моя школа» [6], которая 
функционируя по всей России, будет интегрироваться 
с другими ИС через систему СМЭВ и API с Госуслугами, 
ЕСИА, СМЭВ, с образовательной платформой РЭШ, АИС 
федерального банка данных о детях без родителей, ГИС 
о лицах с выдающимися способностями, НСУД, платфор-
мой больших данных ЦОС, федеральными и региональ-
ными ИС образования, здравоохранения и социального 
обслуживания и проч.. Среди планируемых функций 
платформы ФГИС «Моя школа» - мониторинг результатов 
образовательной деятельности учеников, ведение циф-
ровых профилей и портфолио учеников, формирование 
индивидуального образовательного маршрута обуче-
ния и воспитания, включая профориентацию обучающе-
гося, передачу сведений в ЕСИА, бесшовный переход от 
сводов информации на ЕПГУ к детальной информации, 
публикация данных об образовательных событиях (со-
браниях, контрольных) и проч.

В цифровой формат, помимо обучения, переводятся 
и другие аспекты образования: аттестаты и дипломы в 
цифровом виде на сайте госуслуг для выпускников школ 
на базе МГТУ им. Баумана, СППУ, МПГУ, УрФУ и Россий-
ского университета транспорта, далее – по всей стране. 
Школа в своей цифровой ипостаси становится предпри-
ятием по производству не только знаний и компетенций, 
но и «больших данных» об учащихся. Данные аккумули-
руются, используются для оптимизации управления.

Обозначив отечественный регуляторный «ландшафт» 
и средства цифровизации образовательного процесса, 
перейдем к проблемам информационной безопасности 
персональных данных (ПДн) учащихся, использующих 
цифровой формат (ЦОСы, платформы, экосистемы. 

За персональными данными охотятся, их ими торгу-
ют и иначе монетизируют. Поведенческие и личные дан-
ные граждан привлекают интерес разных категорий по-
требителей бигдата в разных контекстах. В черной зоне 
мотивации потребителей ПДн находится фрод (кража 
финансовой информации идентификационных данных 
от банковских счетов с целью присвоения денег); кра-
жа «цифровой личности» с целью взятия под контроль 
цифровых ресурсов и физических активов жертвы (на-
пример, кража цифровой подписи для переоформления 
на чужое имя недвижимости и иного имущества); шпи-
онаж. В серой зоне – добыча личных данных методами 
OSINT и аналитики больших данных для решения управ-
ленческих задач (подобные цели в отношении массивов 
ПДн ставят разведывательные, силовые, фискальные, 
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политические структуры, рекламный бизнес. К серой 
зоне отнесем и добычу данных для обучения моделей 
(например, нейросетей) для решения конкретных задач 
(поиск и распознавание людей, прогнозирование собы-
тий, боевой ИИ и прочее). В «светлой» зоне – агрегирова-
ние личных данных граждан (в т.ч. учащихся) в цифровых 
сервисах ГИС, ИС компаний, банков и страховых компа-
ний, HR-агентств. В частности основными интересантами 
и спонсорами ЦОС и образовательных платформ стали 
банки, бизнес и государство, имея в виду получение 
пользы от доступа к персональным и поведенческим 
данным. Массивы личных и поведенческих данных пла-
нируется использовать для профилирования граждан с 
разного возраста и моделирования поведения (очевид-
но, что эти возможности найдут применение не столько 
в образовательном контексте, сколько в более широком 
экономическом и политическом управлении). Поведен-
ческий анализ нашел применение для описания и для 
прогнозирования поведения человека, для управления 
этим поведением.

Вокруг учащихся, обучающихся в сети большую часть 
времени, складывается «богатая» экосистема ищущих 
прямую или косвенную, законную и незаконную выго-
ду. Но если у обитающей в живой природе особи есть 
резистентность, врожденные механизмы защиты от 
опасностей, действующие автоматически, то в цифро-
вой экосистеме, относительно которой у ребенка нет 
эволюционно обусловленного врожденного инстинкта 
адаптивного поведения, - в ней подростки беззащитны, 
поскольку не понимают всего разнообразия рисков. Они 
не понимают, кого и чего бояться, не знают технических 
возможностей и мотивов лиц, добывающих сведения с 
тем или иным умыслом, не понимают для чего и чем за-
щищаться в цифровой среде. Между тем, предоставить 
всю полноту защиты данных при работе в ЦОС только 
штатными средствами не получится – уязвимости мо-
гут возникать и на любом этапе обмена между точкой 
доступа к сети - и платформой (все платформы по сво-
ей сути стали облачными, обучение происходит дис-
танционно через сеть с использованием браузера или 
клиента). При уязвимостях в системе защиты свою вы-
году от цифровых образовательных платформ получают 
и злоумышленники, поэтому ЦОС все чаще становятся 
объектом кибер-атак; так, по данным Департамента циф-
ровых технологий, культуры, СМИ и спорта США, в 2019 
году 80% учреждений дополнительного и высшего об-
разования подверглись кибератакам (или у них были 

выявлены нарушения кибербезопасности). [1], в России 
атаки на образовательные системы тоже участились по 
мере расширения цифровой практики обучения2 ; мас-
совыми стали атаки кражи учётных данных для доступа 
к системам аудио- и видеосвязи Skype, Webex и Zoom, 
где в период эпидемии COVID-19 засветили биометрию 
своих лиц десятки миллионов людей; осенью 2021 года 
зафиксирован всплеск DDoS-атак на сайты образова-
тельных учреждений. При этом образовательные циф-
ровые платформы недостаточно защищены от киберу-
гроз3. ЦОС могут интересовать злоумышленников для 
получения идентификационных и поведенческих дан-
ных учащихся, зная которые нарушители могут пытать-
ся взломать аккаунты от других сервисов ребенка или 
его родственников, в т.ч. финансовых4. Регистрируясь 
на ресурсах интернета, подростки оставляют там циф-
ровой след в виде системных и личных поведенческих 
атрибутов (IP-адрес и ID гаджета или ПК, сведения о опе-
рационной системе, номер программного обеспечения, 
часовой пояс, данные анализа пакетов TCP/IP и SSL/TLS-
трафика, cookie-файлы5 и особенности навигации по 
web-страницам, идентификационные данные и проч. 
С устройств можно снять более ста важных атрибутов 
(время, потраченное на сайте, клики курсора и актив-
ность на сайте, изменение настроек системы), трафик 
браузеров на локальном прокси-сервере. Боты, собира-
ющего цифровые отпечатки, стоят в даркнет недорого 
для хакера (5-200 долларов) [9]; скопировав параметры с 
браузера и другие персональные характеристики жерт-
вы, злоумышленник может от ее имени красть аккаунты 
для продажи, мошенничества, шантажа, рассылки спа-
ма, создавать бот-нет сетей для организации DOS-атак 
на другие ресурсы; «кража личности» (подкладывание 
в свой браузер чужого цифрового отпечатка) позволяет 
ему выполнять незаконные действия от имени жертвы, 
обманывать антифрод-системы банков и другие сер-
висов). Чувствительная категория данных – биометри-
ческие и медицинские данные о человеке, его близких 
(например, получив эти сведения, банки и страховые 
могут менять тактику в отношении своих клиентов, а 
кадровики и злоумышленики могут сильно осложнить 
человеку в будущем жизнь, а хекеры могут использо-
вать для взлома систем с биометрическим способом ау-
тентификации, совершения преступлений и т.п.). Другие 
пути потери контроля учащихся за своими персональ-
ными данными – фишинг (подмена легальных сайтов-
платформ сайтами-имитациями обучающих платформ и 
сервисов видеоконференций для кражи ошибочно вве-

2 пример: частая проблема, с которой столкнулись участники учебных онлайн-конференций в 2020-21 гг., – посторонние поль-
зователи, срывавшие занятия разными техническими способами самой платформы, - т.н. zoombombing

3 Например, такое мнение высказывает аналитики компании StormWall, которая специализируется на защите онлайн-ресур-
сов от кибератак (см. «В начале учебного года сфера образования серьезно пострадала от DDoS-атак URL: https://safe.cnews.ru/news/
line/2021-10-15_v_nachale_uchebnogo_goda_sfera (дата публикации: 15.10.2021))

4 многие дети сейчас имеют интернет-кошельки и т.н. «детские карты»
5 Куки-файлы – текстовые файлы на компьютерах пользователей, содержащие сведения о предыдущих действиях на сайтах.



125Серия: Познание №12 декабрь 2021 г.

ФИЛОСОФИЯ

денных регистрационных данных (Лаборатория Каспер-
ского засвидетельствовала [7] инциденты такого рода 
с 170 000 потерпевшими пользователям лишь за весну 
2020 года. Утечки личных данных возникают по вине 
инсайдеров информационных сервисов и систем, из-за 
кражи путем взлома системы защиты, с помощью шпи-
онского программного обеспечения, из-за незащищен-
ности мобильных и домашних смарт-устройств, с кото-
рых пользователь посещает интернет, из-за «бэкдоров» 
(и иных уязвимостей), оставленных разработчиками в 
приложениях, из-за использования open-source средств 
разработки (например, API-инструментария, облегчаю-
щего злоумышленникам кражу и взлом), из-за широкого 
использования смарт-устройств и цифровых ассистен-
тов. (Согласно исследованию компании InfoWatch, лишь 
в 2020 г. около 100 млн. записей личных данных россиян, 
включая биометрию, утекли в открытый доступ; по оцен-
кам экспертов, российские компании и банки скрывают 
57% утечек данных. [4])

Для частных образовательных платформ требования 
по защите персональных данных проще, чем для ГИС 
ИСПД (в отличие от ГИС, коммерческим учебным систе-
мам нет обязательной аттестации, нет необходимости 
защищать ИСПД наложенными сертифицированными 
средствами защиты6, нет и требований по обязательной 
сертификации коммерческой системы на отсутствие не-
декларированных возможностей, которые вообще-то 
могут оказаться в любом сегмента сети, включающей 
ИСПД (в приложениях узлов, веб-серверов, операцион-
ных систем, в сетевом и периферийном оборудовании, 
подключенном к сети). Это означает, что коммерческие 
образовательные платформы на практике могут быть 
более уязвимы к угрозам ИБ в отношении ПДн, чем го-
сударственные образовательные системы, платформы. 
Разработчик или вендор цифрового сервиса, под дав-
лением требований законов и контроля регуляторов в 
сфере информационной безопасности, на словах заве-
ряет субъектов ПДн в безопасности предоставленных 
персональных данных, но на практике эта безопасность 
может быть не реализована по вине как разработчи-
ка или оператора персональных данных, так и по виде 
внешних причин.

Чем больше личных данных собирает цифровая 
платформы, тем привлекательнее она для злоумышлен-
ников и тем тяжелее потенциальный ущерб субъекту 
персональных данных в случае их утечки и незаконного 
использования. Сложившейся практикой стал сбор сай-
тами и платформами избыточной личной информации о 
пользователях, сбор и обработки таких данных не свя-
зана с необходимостью выполнения основной функции 

платформ, но они их собирают, редко уделяя внимание 
надлежащей защите. Пример: ФГИС ЦОС, чья функция 
для пользователей – образовательная, намерена со-
бирать такие сведения об учащемся в ЦОС [5]: помимо 
ФИО, даты рождения, сведений об образовании, ученой 
степени и звании обучающегося, о профессиональной 
переподготовке и (или) повышении квалификации, по-
чты и телефона (что уже привычно требуют образова-
тельные ресурсы с пользователя), - также планируется 
хранить явно избыточные для получения образования, 
но несущие много рисков для человека в случае утечки, 
персональные сведения (п. 24): «о трудовой деятель-
ности (включая работу по совместительству, предпри-
нимательскую и иную деятельность), военной службе; 
о государственных наградах, иных наградах и знаках 
отличия; адрес и дата регистрации по месту жительства 
(месту пребывания), адрес фактического проживания; 
реквизиты страхового свидетельства обязательного 
пенсионного страхования; идентификационный но-
мер налогоплательщика», причем хранится в системе 
они будут пожизненно – «не меньше сроков хранения 
информации, которые устанавливаются для хранения 
документов в бумажном виде, содержащих такую ин-
формацию». Но за это время с системой и ее обладате-
лями могут произойти разные трансформации - система 
может поменять собственника и стать частной, причем 
с иностранными владельцами (как это часто случается 
с IT-ресурсами в России), систему будут обновлять, ин-
тегрировать со все большим числом информационных 
систем, - но вопросы использования в будущем третьи-
ми сторонами персональных данных учащихся не за-
тронуты в положении о ГИС ЦОС) В Положении ГИС ЦОС 
[5] определено, что она будет обмениваться данными (в 
т.ч. ПДн учащихся и преподавателей) с иными ИС и об-
разовательными платформами: порталом «Госуслуги»; 
ЕСИА; ФГИС «Единая система нормативной справочной 
информации»; порталом информационной и методиче-
ской поддержки инклюзивного высшего образования; 
иными образовательными платформами, базами данных 
и информационные системы (п. 26 Постановления). - Т.о., 
перечень иных операторов, имеющих легальный доступ 
к ПДн учащихся ГИС ЦОС, обширен и будет пополняться, 
значит, риски утечки и нецелевого использования лич-
ных данных учащихся, «бесшовно» передаваемые через 
многочисленных операторов и инсайдеров указанных 
систем, многократно повышаются. Также, в документе 
ничего не сказано о том, что будет с персональными дан-
ными учащихся после вывода ЦИС из эксплуатации или 
модернизации, если ЦОС изменит своей правовой или 
функциональный статус.

Для снижения рисков ПДн нередко обезличивают, 

6 Гусейнов Р. Аналитическая записка о соответствии программной платформы «Первая Форма» требованиям нормативно-право-
вых актов Российской Федерации в области безопасности персональных данных // Сайт компании «Первая форма». URL: https://1forma.
ru/personal-information.html#_ftn19
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чтобы усложнить их вредоносное использование (мето-
ды обезличивания описаны, например, в «Требованиях и 
методах по обезличиванию персональных данных» (утв. 
Приказом Роскомнадзора от 5 сентября 2013 г. № 996) 
(впрочем и по обезличенных данным в ряде случае мож-
но идентифицировать человека, которого они заракте-
ризуют). Для снижения рисков НСД и утечки ПДн приме-
няются средства защиты с технологией DNS-фильтрации 
для локальных сетей образовательных учреждений - но 
новый формат обучения учащихся планируется реали-
зовывать из дома, но защитить такой обширный обра-
зовательный периметр никакая концепция или система 
защиты не в состоянии и не по карману ученикам. Сей-
час биометрическая и многофакторная аутентификация 
считается более надежным способом ограничения до-
ступа к защищаемой системе, но это удорожит всю си-
стему и не является панацеей от угроз несанкциониро-
ванного доступа.

Актуальной угрозой для цифровых образовательных 
систем является потеря доступности дистанционного 
предоставляемых ресурсов; причем угроза мало связана 
с совершенством системы защиты самих ЦОС, поскольку 
разрыв связи учащегося с платформой при удаленном 
доступе может случиться по множеству причин, - и сту-
дент и преподаватель остается наедине с самим собой. Я 
наблюдаю эту проблему повсеместно: разработчики или 
операторы услуги, когда нужно решить проблему недо-
ступности ресурса для учащегося или преподавателя на 
практике физически недоступны, проблема с отсутстви-
ем доступа к системе не решается неделями, - пока это не 
станет критично для самого оператора). Я это наблюдаю 
на практике при работе в вузовских образовательных 
платформах и образовательных платформ государствен-
но-частного толка (типа Иннополиса и проч.), несмотря 
на то, что на словах и «на бумаге» все превосходно и 
должно работать. Пока проблемы касаются лишь от-
дельных учащихся или конкретной организации, и есть 
альтернативы. Но логика развития рынка и IT-решений 
в сторону олигополизации и монополизации сервисов 
цифровых услуг такова, что в ближайшей перспективе 
владельцем цифровой образовательной услуги будет 
какой-то один субъект, и отключенными от образова-
тельной цифровой системы могут оказаться целые сег-
менты сети и регионы, но достучаться до кого-то где-то 
там на том конце сети окажется невозможно для малень-
кого клиента большой цифровой корпорации (учащийся 
просто останется наедине со своей проблемой в глухой 
деревне или большом городе). 

Да и способно ли дать цифровое образование ка-
кие-либо навыки, кроме тех, которые могут быть оциф-
рованы (на сегодня оцифрованы лишь навыки, связан-
ные с пассивным восприятием контента, виртуальной 
игрой, или сводятся к генерации текстов; но к ним ведь 
не сводится реальная практика выживания и реальная 

экономика, для которой образование в первую очередь 
должно готовить кадры). Даже математика как навык де-
лать, а не использовать готовые средства, осваивается 
не в цифровой среде, а в реальности, на бумаге, – сужу, 
об этом, будучи математиком. Традиционные формы об-
разовательного процесса являются и средством фор-
мирования реальных социальных навыков учащихся, 
которые многогранны (в т.ч. осваивать социальные роли 
в меняющемся социальном окружении (что формирует 
структуру личности), трезво воспринимать критику, слы-
шать и понимать чужое мнение и вырабатывать свое, по-
нимать людей и сотрудничать с ними при выполнении 
сложной деятельности разного характер, разумно ре-
шать конфликты; скудная цифровая виртуальная среда 
не дают этих возможности во всей полноте)

Задачи владельцев образовательных платформ ути-
литарны (главным образом, максимизация прибыли); 
если решение о выборе контента и управлении образо-
вательной траекторией учащегося принимает алгоритм 
или нейросеть (как нам обещают разработчики ЦОС) – 
это решение надо верифицировать и корректировать 
по человеческим меркам; в системе образования этим 
заняты сегодня десятки тысяч людей; если из заменит 
автоматика, какова будет социальная цена технологиче-
ских ошибок?

Традиционное образование помимо познавательной 
функции выполняло и функции социализации (и более 
широкой адаптации будущего члена общества к выжи-
ванию в естественной среде обитания), ребенок взаимо-
действовал в образовательной среде с людьми разного 
возраста, разного опыта, а сидящий в виртуальной сре-
де платформы «маугли», изолированный от людей и при-
способленный к машине, приобретет черты того, с чем 
контактирует, от чего усваивает картину мира и нормы 
поведения. Чем будет общество людей, разделенных с 
детских лет стенами в своих виртуальных «образователь-
ных пузырях» цифровых платформ, движимых по инди-
видуальным траекториям искусственным интеллектом и 
незримыми менторами, - страшно представить… 

Сейчас много пишут и говорят о том, что от цифро-
вого формата получения образования обществу эпохи 
«экономики данных» не уйти (да и много усилий и финан-
сов уже вложено). Значит, разработчикам, образователь-
ным субъектам, людям-субъектам персональных данных, 
государству, придется предпринимать продуманные уси-
лия, чтобы цифровая прозрачность и большие данные не 
несли вреда безопасности частной и общественной жиз-
ни сегодняшних детей – завтрашних граждан, которые 
будут определять жизнь страны, российского общества. 
В этом направлении (а не в лоббируемом IT-компаниями) 
должно развиваться законодательство в сфере информа-
ционной безопасности. А учащиеся должны научиться 
понимать информационные рисках и приобрести навы-



127Серия: Познание №12 декабрь 2021 г.

ФИЛОСОФИЯ

ки «выживания» в среде сетевых сервисов. Разработчики 
должны больше, чем это практикуется, внимания и от-
ветственности проявлять в вопросах именно безопасно-
сти при проектировании и разработке образовательных 
систем, а операторы, вендоры и специалисты по защите 
должны находится под более жестким, чем сейчас, кон-
тролем со стороны государства, чтобы практиковали от-
ветственное и вдумчивое отношение к сбору, хранению и 
защите массивов личной информации граждан, и чтобы 
игры разработчиков и IT-бизнеса с «большими данными» 
не вылились для страны в большую проблему нацио-

нальной безопасности. Также желательно формировать 
более справедливую и «симметричную» для субъектов 
информационного права - правовую среду в России, в 
которой граждане не выступали бы лишь в роли объекта 
контроля, регулирования со стороны государственных и 
бизнес-структур, и источника информации (как бесправ-
ная новая нефть), а имели право на защиту и ограниче-
ние сбора личной информации о себе, и реальную воз-
можность контролировать дальнейшее использование 
своей личной информации.
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