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Аннотация. В  настоящей статье рассматривается актуальное состояние 
ответственности за  незаконное использование персональных данных, 
будут охарактеризованы законодательные положения, которые касаются 
правового статуса в  российском законодательстве, будут рассмотрены 
вопросы уголовно-правовой классификации, проведутся разграничения 
со  смежными составами преступлений. Анализ российских норматив-
но-правовых актов, а  также учебной и  научной литературы показывает, 
что существуют проблемы правильной квалификации действий лиц, ко-
торые причастны к  незаконному использованию персональных данных. 
В частности, это касается должностных лиц, которые в силу собственных 
служебных полномочий и занимаемого положения имеют доступ к персо-
нальным данным. Целью статьи является анализ ответственности за не-
законное использование персональных данных физических лиц.
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Введение

Одним из направлений деятельности государства 
выступает обеспечение безопасности, которая 
подразумевает под собой комплекс мер защиты 

определенной категории отношений между людьми . 
Одним из таких разновидностей отношений выступают 
правоотношения, которые складываются в сфере защи-
ты конституционных прав и  свобод граждан . Данная 
сфера традиционно подвержена криминогенным явле-
ниям, крайне негативно влияющим на государственные 
и общественные процессы . Для нас в настоящей статье 
интерес представляет ответственность за  незаконное 
использование персональных данных физических лиц .

В настоящее время мы можем констатировать об на-
личии уязвимостей в защите персональных данных рос-
сийских граждан . Это обусловлено двумя факторами:

 ♦ техническим;
 ♦ человеческим .

Технический фактор состоит в наличии уязвимостей 
в работе информационных систем, в которых аккумули-
руются данные о физических лицах . Данные погрешно-
сти в работе компьютерных систем способствуют про-
никновению вредоносных программных приложений, 

которые получают доступ к конфиденциальной инфор-
мации .

Человеческий фактор выражается к  незаконно-
му использованию данных физических лиц со  сторо-
ны лиц, которым данная информация была доверена 
в  силу должностных полномочий . К  таковым, в  част-
ности, относятся сотрудники органов внутренних дел, 
у  которых имеются интегрированные базы данных, 
в которых сосредоточены паспортные данные о физи-
ческих лицах, которые проживают на территории рос-
сийского государства . Отдельные сведения, которые 
составляют персональные данные, содержатся в базах 
данных иных органов государственной власти .

Обзор литературы

Защита частной жизни признается приоритетным 
направлением любого государства . Это подтвержда-
ется на  международно-правовом уровне . Так, ста-
тьей  12  Всеобщей декларации прав человека подчер-
кивается запрет на  проникновение в  частную жизнь 
отдельно взятого человека .

Статья  8 Конвенции о  защите прав человека и  ос-
новных свобод устанавливает нормативно-правовое 
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положение, согласно которому личная и  семейная 
жизнь неприкосновенна [4] .

Статьей  23 Конституции РФ гарантирована защита 
частной жизни, личная и  семейная тайна . Таким обра-
зом, законодатель относит персональные данные фи-
зических лиц к категории, защищаемых нормами права 
объектов [1] .

Пункт  1 статьи  3 Федерального закона «О  персо-
нальных данных» определяет персональные данные 
как любую информацию, которая прямо или косвенно 
относится к субъекту [3] .

Как было указано в начале настоящей статьи, госу-
дарством принимается комплекс мер, которые направ-
лены на охрану персональных данных физических лиц . 
В Уголовном кодексе Российской Федерации (далее — 
УК РФ) предусмотрена отдельная 19 глава, которая по-
священа преступлениям против конституционных прав 
и свобод человека и гражданина [2] . Отдельно защите 
персональных данных посвящена статья 137 УК РФ .

В  качестве объекта преступления мы рассматрива-
ем общественные отношения, которые складываются 
в частной жизни лица . Данные отношения могут состав-
лять его личную и семейную тайну .

Объективная сторона предполагает совершение 
альтернативных действий, среди которых мы можем 
выделить следующие:

 ♦ собирание;
 ♦ распространение .

Под собиранием мы можем понимать комплекс не-
законных мер и действий, которые направлены на на-
коплении информационных данных о  том или ином 
физическом лице . Методами и  способами собирания 
могут выступать различные действия — беседы, виде-
осъемка, фотоснимки и т . п .

Распространение представляет собой незаконное 
разглашение персональных данных о  физических ли-
цах . При таком раскладе конфиденциальная инфор-
мация становится известна неопределенному кругу 
лиц . Также распространение может осуществляться 
с использованием средств массовой информации, что, 
в  свою очередь, образует квалификационный состав 
рассматриваемого нами преступления [4] .

Субъект данного преступления подразделяется 
на два вида:

 ♦ общий, к  которому можно отнести физическое 
лицо, которое достигло шестнадцатилетнего воз-
раста;

 ♦ специальный, под которым подразумевает-
ся лицо, которое наделено соответствующими 
должностными полномочиями [4] .

Субъективная сторона рассматриваемого нами со-
става преступления отличается прямым умыслом .

Состав ст . 137 УК РФ является формальным, т . е . оно 
считается завершенным независимо от  наступления 
каких-либо материальных последствий .

Методы исследования

В ходе настоящего исследования нами были задей-
ствованы общенаучные и частнонаучные методы . Сре-
ди них мы можем выделить эмпирическое наблюдение, 
анализ и сравнение .

Результаты и дискуссия

В правоприменительной практике основной вопрос 
в  квалификации незаконного использования персо-
нальных данных физических лиц заключается в отгра-
ничении состава преступления, предусмотренного 
ст . 137 УК РФ, от состава преступления, которое пред-
усмотрено ст . 285 УК РФ и заключается в злоупотребле-
нии должностным положением из  корыстной, личной 
и иной заинтересованности .

Вышеназванные составы преступлений обладают 
рядом общих черт:

 ♦ совершение преступления специальным субъек-
том — должностным лицом;

 ♦ нарушение неприкосновенности личной жизни 
как одного из  основных конституционных прав 
граждан;

 ♦ незаконный характер;
 ♦ использование должностного положения для 

получения персональных сведений;
 ♦ личная заинтересованность [4] .

Тем не менее, в качестве основного критерия, на ос-
нове которого мы проводим разграничения между 
вышеуказанными составами преступлений, выступает 
корыстный мотив, который присутствует при злоупо-
треблении должностным положением, а  при незакон-
ном собирании и распространении сведений о частной 
жизни отсутствует . Корыстный мотив выражается в по-
лучении денежного вознаграждения, материальных 
благ или имущественных прав .

Выводы

Как мы видим, между уголовно наказуемыми деяни-
ями проходит тонкая грань, которую органам судебной 
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власти и  правоохранительным органам следует учи-
тывать при юридической квалификации . Нами видится 
необходимым осуществить четкое законодательное 

регламентирование уголовных правоотношений, ко-
торые имеют место в  сфере защиты конституционных 
прав и свобод граждан .
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