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Аннотация. Постановка задачи: Необходимость обеспечения целостности 
данных, передаваемых в сетях связи, актуализирует вопрос обеспечения 
формирования контрольных сумм. При этом целесообразно снижение 
сложности алгоритмов формирования контрольных сумм для повыше-
ния целостности данных. Известный алгоритм формирования контроль-
ных сумм CRC (Cyclic Redundancy Code) обладает высокой вычислительной 
сложностью. Целью работы является выполнение поисковых исследова-
ний для обоснования принципиальной возможности снижении вычис-
лительной сложности алгоритма формирования контрольных сумм CRC 
и  поиска возможных путей практической реализации. Научная новизна 
исследования заключается в  том, что в  первые рассматривается вычис-
лительная сложность алгоритма CRC в зависимости от порождающих по-
линомов и их разрядности.

Ключевые слова: вычислительная сложность, порождающий полином, 
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Введение

О дной из  важных задач в  современных сетях 
связи является обеспечение целостности дан-
ных. Наиболее распространенным алгоритмом 

определения целостности передаваемых данных явля-
ется алгоритм вычисления циклического избыточного 
кода CRC (Cyclic Redundancy Check).

Алгоритм CRC основан на теории циклических кодов 
с исправлением ошибок. Этот алгоритм впервые пред-
ложен В.В. Петерсон и Д.Т. Бровн, в работе [1]. Алгоритм 
CRC вычисляет короткую двоичную последователь-
ность, имеющую определенную неизменную длину, из-
вестную как контрольное значение или код алгоритма 
CRC. Контрольное значение CRC вычисляется для каж-
дого отдельного блока данных, который должен быть 
передан по сети, и добавляется к блоку, образуя кодо-

вое слово. Когда кодовое слово принимается на  при-
емной стороне выполняется одно из  двух действий. 
Либо сравнивается принятое контрольное значение 
CRC со  значением того CRC, которое формируется за-
ново для передаваемых данных на приемной стороне, 
либо заново на  приемной стороне формируется CRC 
для всего принятого кодового слова и сравнивается ре-
зультирующее контрольное значение CRC с ожидаемой 
константой остатка. Если контрольные значения не со-
впадают, то  передаваемые данные содержат ошибку 
и  приемное устройство может предпринять действия 
по их коррекции, такие как повторное считывание бло-
ка или его повторная отправка.

Теоретические положения функционирования алго-
ритма CRC приведены в работах [2–5]. Предполагается, 
что когда блок данных и его контрольное CRC получены 
правильно, то для этого блока данных обеспечивается 
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Таблица 1. Популярные стандартизованные порождающие полиномы [9]
Название Порождающие полиномы

CRC-4-TU 4 1x x+ +  (ITU G.704)

CRC-5-EPC 5 3 1x x+ +  (Gen 2 RFID)

CRC-5-ITU 5 4 2 1x x x+ + +  (ITU G.704)

CRC-5-USB 5 2 1x x+ +  (USB token packets)

CRC-6-ITU 6 1x x+ +  (ITU G.704)

CRC-7 7 3 1x x+ +  (ITU-T G.707, ITU-T G.832, MMC, SD)

CRC-8-CCITT 8 2 1x x x+ + +  (ATM HEC), ISDN Header Error Control and Cell Delineation ITU-T I.432.1 (02/99)

CRC-8-Dallas/Maxim 8 5 4 1x x x+ + +  (1-Wire bus)

CRC-8 8 7 6 4 2 1x x x x x+ + + + +  (ETSI EN302 307, 5.1.4)

CRC-8-SAE J1850 8 4 3 2 1x x x x+ + + +

CRC-10 10 9 5 4 1x x x x x+ + + + +

CRC-11 11 9 8 7 2 1x x x x x+ + + + +  (FlexRay)

CRC-12 12 11 3 2 1x x x x x+ + + + +  (системы телекоммуникации)

CRC-15-CAN 15 14 10 8 7 4 3 1x x x x x x x+ + + + + + +

CRC-16-IBM 16 15 2 1x x x+ + +  (Bisync, Modbus, USB, ANSI X3.28,)

CRC-16-CCITT 16 12 5 1x x x+ + +  (X.25, HDLC, XMODEM, Bluetooth, SD и др.)

CRC-16-T10-DIF 16 15 11 9 8 7 5 4 2 1x x x x x x x x x+ + + + + + + + +  (SCSI DIF)

CRC-16-DNP 16 13 12 11 10 8 6 5 2 1x x x x x x x x x+ + + + + + + + +  (DNP, IEC870, M-Bus)

CRC-24 24 22 20 19 18 16 14 13 11 10 8 6

3 1
x x x x x x x x x x x x
x x

+ + + + + + + + + + + +

+ +
(FlexRay)

CRC-24-Radix-64 24 23 18 17 14 11 10 7 6 5 4 3 1x x x x x x x x x x x x x+ + + + + + + + + + + + +  (OpenPGP)

CRC-30 30 29 21 15 13 12 11 8 7 6 2 1x x x x x x x x x x x x+ + + + + + + + + + + +  (CDMA)

CRC-32-IEEE802.3
32 26 23 22 16 12 10 8 7 5 4 2 1x x x x x x x x x x x x x+ + + + + + + + + + + + +  (V.42, MPEG-2, 

PNG, POSIX cksum)

CRC-32C (Castagnoli)
32 28 27 26 25 23 22 20 19 18 14

13 11 10 9 8 6 1
x x x x x x x x x x x
x x x x x x

+ + + + + + + + + + +

+ + + + + +

CRC-32K (Koopman)
32 28 27 26 25 23 22 20 19 18 14 13

11 10 9 8 6 1
x x x x x x x x x x x x
x x x x x

+ + + + + + + + + + + +

+ + + + +

CRC-32Q 32 31 24 22 16 14 8 7 5 3 1x x x x x x x x x x x+ + + + + + + + + + +
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целостность. Процесс формирования и  проверки CRC 
может быть достаточно трудоемким, при использова-
нии сетевых устройств с низким быстродействием или 
высокой интенсивностью переданы данных. В  связи 
с  этим снижение вычислительной сложности алгорит-
ма CRC является актуальной научно-практической за-
дачей.

Кроме того, в реальных условиях передачи, на канал 
связи могут воздействовать различного рода помехи, 
проявляющиеся в  исследуемом процессе в  виде оши-
бочных бит, которые приводят к  нарушению целост-
ности данных [6]. В работе В.В. Яковлева [7] предложен 
выбор порождающего полинома для увеличения ве-
роятности распознавание ошибок при формировании 
контрольных сумм в передаваемых данных.

Обобщая вышесказанное, можно отметать что це-
лью работы является выполнение поисковых исследо-
ваний для обоснования принципиальной возможности 
и возможных путей снижения вычислительной сложно-
сти алгоритма формирования контрольных сумм CRC, 
используемого для контроля целостности передавае-
мых данных.

Для поиска путей снижения вычислительной слож-
ности в  работе впервые проведено исследование вы-
числительной сложности формирования контрольных 
сумм CRC в  зависимости от  различных порождающих 
полиномов и  их разрядности. Для оценки вычисли-
тельной сложности CRC в работе выполнено моделиро-
вание процесса передачи двоичных данных по симме-
тричному каналу.

Основные понятия  
и характеристики CRC-кодов

Циклические избыточные коды CRC являются под-
классом блочных кодов и  применяются в  протоколах 
HDLC, Token Ring, Token Bus, в  семействах протоколов 
Ethernet и  других протоколах канального уровня [8]. 
Под вычислительными ресурсами понимается память, 
мощность процессора, а  также количество регистров 
сдвига. Одним из способов представления циклическо-
го кода является его представление в виде порождаю-
щего полинома — множества всех полиномов степени 
(r–код-1), содержащих в  качестве общего множителя 
некоторый фиксированный полином ( )G x . Полином 

( )G x  называется порождающим полиномом кода. 
Например, 4 1x x+ + , здесь r–код = 5, поскольку дво-
ичная последовательность выглядит как 10011. Стан-
дартизованные и  рекомендованные порождающие 
полиномы для алгоритма CRC приведены в  таблице 
1, где показаны название стандарта и  порождающий 
полином: например, запись 4 1x x+ +  эквивалентна 

4 3 2 01 0 0 1 1 10011x x x x x⋅ + ⋅ + ⋅ + ⋅ + ⋅ =  (в  двоичном 
виде).

Значение результата реализации алгоритма CRC 
есть остаток от деления двоичной последовательность 

( )M x , соответствующей входным данным, на порожда-
ющую двоичную последовательность ( )G x  степени r.

Каждой конечной последовательности битов взаим-
но однозначно ставится в  соответствие двоичный по-
лином, последовательность коэффициентов которого 
представляет собой исходную последовательность. На-

Название Порождающие полиномы

CRC-64-ISO 64 4 3 1x x x x+ + + +  (HDLC — ISO 3309)

CRC-64-ECMA

64 62 57 55 54 53 52 47 46 45 40 39

38 37 35 33 32 31 29 27 24 23 22 21

19 17 13 12 10 9 7 4 1

x x x x x x x x x x x x
x x x x x x x x x x x x
x x x x x x x x x

+ + + + + + + + + + + +

+ + + + + + + + + + + +

+ + + + + + + + +

Рис. 1. Деление полинов выполняется в двоичной системе, с той разницей, что вычитание 
выполняется по модулю 2.

Таблица 1 (продолжение). Популярные стандартизованные порождающие полиномы [9]
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пример, последовательности битов 1011010 соответ-
ствует двоичный полином,

6 5 4 3 2 1 0 6 4 31 0 1  1 0 1 0 .( )M x x x x x x x x x x x x= ⋅ + ⋅ + ⋅ + ⋅ + ⋅ + ⋅ + ⋅ = + + +

6 5 4 3 2 1 0 6 4 31 0 1  1 0 1 0 .( )M x x x x x x x x x x x x= ⋅ + ⋅ + ⋅ + ⋅ + ⋅ + ⋅ + ⋅ = + + +

Рассмотрим примеры, в которых сложение и вычи-
тание выполняются без переноса разрядов в  соответ-
ствии с  операцией «исключающее ИЛИ», что соответ-
ствует сложению по  модулю 2 двоичной арифметики, 
пример показано на рис. 1.

Использование полиномиальных кодов при пере-
даче заключается в  следующем. Отправитель и  полу-
чатель заранее выбирают одинаковый генераторный 
полином ( )G x , у которого коэффициенты при старшем 
члене и при младшем члене должны быть равны 1. При 
вычислении контрольных сумм блока размером m бит, 
должно соблюдаться следующий условия   m r> . Далее, 
реализуя алгоритм вычисления CRC, отправитель при-
бавляет контрольную сумму к  передаваемому блоку, 
рассматриваемому как полином ( )M x , так чтобы пе-
редаваемый блок с  контрольной суммой был кратен 

( )G x . Когда получатель получает блок с  контрольной 
суммой, он делит его на  ( )G x . Если образуется ненуле-

вой остаток, то  это свидетельствует о  возникновении 
ошибки при передаче [10,11].

Алгоритм вычисления контрольной суммы:
1. 1. Добавить r нулей в конец блока так, чтобы он со-

держал m + r разрядов, в результате этого полу-
чится полином ( )rx M x .

2. 2. Разделить по  модулю 2 полином ( )rx M x  на 
( )G x , частное игнорируется.

3. 3. Вычесть по модулю 2 остаток (его длина не пре-
вышает r разрядов) из строки, соответствующей 

( )rx M x . Полученный результат и  есть блок 
с контрольной суммой.

В настоящее время в большинстве сетевых техноло-
гии наиболее часто используются три следующих вида 
порождающих полиномов ( )G x  [12]:

CRC-12 = 12 11 3 2 1x x x x x+ + + + +

CRC-16-IBM = 16 15 2 1x x x+ + +

CRC-16-CCITT = 16 12 5 1x x x+ + +

CRC-12 используется для передачи символов из  6 
разрядов. Два остальных — для 8 разрядных. CRC-16 

Рис. 2. CRC кодовое слова (передаваемый кадр) — 11010110111110 [13–15].
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и CRC–CCITT обнаруживают все одиночные и все двой-
ные ошибки, нечетное число изолированных ошибок, 
одиночные пакеты ошибок длиной не более 16 и мно-
гие пакетные ошибки длиной более 16 с вероятностью 
99,97%.

После ознакомления с основными понятиями и ха-
рактеристиками CRC кодов рассмотрим пример вычис-
лений остатка циклических избыточных кодов и  оце-
ним вычислительную сложность этого процесса.

Пример вычисления остатка для построения CRC 
кодового слова и оценки вычислительной сложности

Вычисление CRC, детально показано на рис. 2, где:
Информационный кадр — 1101011011
Генераторный полином — 10011
Кадр с дополнительными нулями — 11010110110000

Таким образам, пример показывает, что при генератор-
ном полиноме CRC-4-TU (10011) и битовой длине инфор-
мационного кадра, равной 10 бит, требуется 10 делений 
и 50 сложений по модулю 2. В общем случае неочевидна 
зависимость между вычислительной сложностью (число 
сложений и делений), размером порождающего полино-
ма и размером информационного полинома.

Для наилучшего представления о  числе делений 
и сложений в алгоритме CRC с различными генератор-

ными полиномами и  информационными кадрами, со-
здано программное обеспечение для оценки вычисли-
тельной сложности алгоритма CRC.

Программа для оценки  
вычислительной сложности  
алгоритма CRC

Программа предназначена для оценки сложности 
алгоритма CRC по разрядностям полинома с использо-
ванием метода контрольной суммы CRC, который при-
веден в примере циклических избыточных кодов. 
С  помощью оценки сложности реализации алгоритма 
CRC путем выполнения сложений по  разрядностям 
полинома получаем примерное количество сложений 
(сдвиг в  ячейки). Это исследование открывает воз-
можные пути снижения вычислительной сложности 
алгоритма формирования контрольных сумм CRC, ис-
пользуемого для контроля целостности передаваемых 
данных [16,17].

Для рассматриваемого способа генерации CRC на-
писано приложение «CRC calculation» на  языке Java, 
представленное в  приложении  1, позволяющее для 
задаваемого пользователем размера кадра и порожда-
ющего полинома оценить требуемое число операций 
сложений и делений для получения итоговой контроль-
ной CRC-суммы. Для написания приложения использо-
вана библиотека javaFX. Из состава этой библиотеки ис-

Рис. 3. CRC calculation
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по формуле (1) 48 8 384R = ⋅ = . Результаты оценки вычис-
лительной сложности алгоритма формирования CRC, 
выраженная в числе операций показаны с помощью гра-
фика на рис. 4 и подтверждены имитационной моделью.

Заключение

В  статье исследован вычислительный алгоритм 
CRC. Показано, что при увеличении количества разря-
дов порождающих полиномов увеличивается число 
операций, при этом число операций деления остаётся 
неизмененным. При увеличении количества разрядов 
и операций деления порождающие полиномы остаются 
неизменными, однако увеличивается число сложений.

Показано, что возможным путем снижения вы-
числительной сложности алгоритма формирования 
контрольных сумм CRC, используемого для контроля 
целостности передаваемых данных, является уменьше-
ние числа операций сложения при сохранении количе-
ства операций деления в рассматриваемом алгоритме.

В результате проведенной работы на основании ис-
следований порождающих полиномов и  числа опера-
ций деления получено выражение для расчёта числа 
операций сложения. Результаты исследования откры-
вают путь для дальнейшего исследования по  сниже-
нию вычислительной сложности операции циклически 
избыточный кодов.
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