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Аннотация. Обеспечение безопасного в информационном плане морепла-
вания является одной из  самых актуальных задач современного государ-
ства. Одной из компонент информационной безопасности на море является 
система информационной радиосвязи. Основной целью данной работы яв-
ляется изучение актуальных вопросов, касающихся обеспечения информа-
ционной безопасности радиосвязи на море. Автором производится работа 
посредством применения статистических данных и  информации, а  также 
эмпирических и теоретических методов исследования. С целью более пол-
ного раскрытия темы и получения достоверных данных автором использу-
ются публикации и материалы отечественных и зарубежных источников.
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Эффективное функционирование и  эксплуатация 
речного транспорта в  интересах экономического 
развития страны в  большей степени зависит отно-

сительно обеспечения безопасности судоходства. Про-
блемам обеспечения информационной безопасности 
на море придается особое значение. На сегодняшний день 
многие вопросы кибербезопасности на речном транспор-
те находят свое отражение в ряде законодательных актов, 
которые и определяют государственную политику Россий-
ской Федерации в области морской деятельности [1].

Практически все информационные и  технические 
методы обеспечения информационной безопасности 
и безопасности мореплавания в целом связаны с техно-
логиями радиосвязи. Радиосвязь является одним из эф-
фективных и наиболее экономичных видов связи, отве-
чая при этом наиболее полно относительно специфики 
работы транспорта на  море. Посредством радиосвязи 
осуществляется связь с  судами, зачастую удаленными 
от береговых баз на сотни и тысячи миль. Исходя из это-
го, актуальность обеспечения должного уровня инфор-
мационной безопасности становится наиболее актуаль-
ной задачей из области морского и речного транспорта 
на сегодняшний день [2].

Системы радиосвязи с  морскими подвижными 
объектами (МПО) — это множество средств, в  свою 
очередь, удовлетворяющих потребности в  связи 
МПО, а  также эксплуатирующих их людей. Морскими 
подвижными объектами выступает любой транспорт 
на  море, будь то  плавучие буровые установки, каки-
е-либо платформы, судна и иные объекты, выполняю-
щие ряд поставленных задач, находящиеся в зоне мо-
рей и океанов.

На  рис.  1 определены основные задачи радиосвязи 
на море:

Анализируя основные требования к  радиосвязи 
с аспекта информационной безопасности, отметим, что 
ключевым требованием является поддержание надеж-
ной двусторонней связи судов с береговыми радиоцен-
трами и иными судами [3].

Каждая система радиосвязи включает простран-
ственно-временные, технические и  технологические 
характеристики. Информационная безопасность явля-
ется одним из  комплексных показателей системы ра-
диосвязи, ключевые показатели которой формируются 
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в  единой системе мер экономического, политического, 
организационного и  иного характера и  должны быть 
адекватны угрозам жизненно важных интересов обще-
ства, личности и государства.

Исходя из этого, безопасность связи — это совокуп-
ность связанных друг с  другом компонент, функцио-
нально реализующих единую политику безопасности 
Ведомства морского транспорта и  работающих в  си-
стеме его информационного обеспечения на  техниче-
ской основе общих каналов и сетей связи, алгоритмов 
управления, программного обеспечения (ПО), баз дан-
ных [4].

Для реализации возложенных на систему безопасно-
сти задач должны создаваться и надежно функциониро-
вать следующие подсистемы безопасности, указанные 
на рис. 2:

Также на сегодняшний день актуализируется пробле-
ма, относящаяся к  эффективному функционированию 
системы безопасности радиосвязи, связанная с обеспе-
чением конфиденциальности и  скрытности, как пра-
вило, с  целью защиты коммерческой тайны. Проблемы 
информационной безопасности в данном случае — это 
взаимоувязанные понятия, связанные с  безопасностью 
среды передачи данных, защитой информации абонен-

Рис. 1. Основные задачи радиосвязи на море

Рис. 2. Обязательные для надежного функционирования подсистемы на морском транспорте
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тов, передаваемой этой средой и собственно функцио-
нальной безопасностью систем связи [5].

Фактически говоря, особенность функционирова-
ния современных систем связи в  техническом плане 
напрямую определено с  потребностью в  организации 
доверенного переноса информации посредством защи-
щенной разнонаправленной интеграции данных и  ме-
диа-потоков, которыми, к примеру, являются: движения 
внутрикорпоративной информации, информации в сети 
международного обмена, межведомственного обмена 
информацией.

Безопасность с  точки зрения информационной со-
ставляющей каждого из  элементов системы морепла-
вания зависит от  состояния самого элемента, а  также 
от воздействия на него со стороны иных элементов си-
стемы. Учитывая существенные различия между элемен-
тами системы, а также наличие разных точек зрения пас-
сажира, судовладельца, исследователя, грузовладельца, 
эколога и других., в понятие безопасности элемента мор-
ской системы может вкладываться различный смысл [6].

Сами проблемы из  сегмента радиосвязи напрямую 
связаны с обменом информации, исходя из этого, одной 
из  ключевых составляющих системы информационной 
безопасности является современное обеспечение поме-
хозащищенности, надежности радиосвязи, что позволит 
выработать дополнительный критерий оценки безопас-
ности информационной радиосвязи на море.

Таким образом, основной целью данной работы яв-
лялось изучение актуальных вопросов, касающихся обе-
спечения информационной безопасности радиосвязи 
на  море. В  результате работы изучены основные зада-
чи радиосвязи на  море, обязательные для надежного 
функционирования подсистемы на морском транспорте 
и иные актуальные вопросы, касающиеся темы исследо-
вания. Заканчивая данную работу, необходимо отметить, 
что учет влияния среды распространения радиоволн, 
кодирования и формирования сигналов помогают оце-
нить уровень информационной безопасности радио-
связи посредством стандартных понятий, к  примеру, 
отношение сигнал-шум, количество ошибок на единицу 
передаваемой информации и другие.
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