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Аннотация. Механизм консенсуса является основным элементом любой 
сети блокчейн. Сеть блокчейна формируется многочисленными узлами, 
которые проверяют подлинность транзакций, происходящих в сети, и ме-
ханизм консенсуса позволяет этим узлам прийти к  соглашению в  части 
транзакций, которые следует добавить в новый блок в сети блокчейн. Вы-
бор правильного алгоритма гарантирует отказоустойчивость и  безопас-
ность систем блокчейна. В данной статье проведен обзор существующих 
алгоритмов консенсуса и  подобран алгоритм, соответствующий характе-
ристикам разрабатываемой системы логистического блокчейна.
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stake, децентрализация.

Введение

Блокчейн  — это распределенная база данных, 
состоящая из «цепочки блоков», устройства хра-
нения блоков не  подключены к  общему серве-

ру, база данных позволяет контролировать достовер-
ность транзакций без надзора каких-либо финансовых 
регуляторов. Реестр хранится одновременно у  всех 
участников системы и автоматически обновляется при 
малейшем изменении. Каждый имеет доступ к  инфор-
мации о  любой транзакции, когда-либо осуществлен-
ной. Пользователи выступают в  качестве коллектив-
ного нотариуса, который подтверждает истинность 
информации в базе данных.

Блокчейн является распределенной и  децентрали-
ванной базой данных, сформированной участниками, 
в  которой невозможно фальсифицировать данные из-
за хронологической записи и публичного подтвержде-
ния всеми участниками сети транзакции. Основной 
и  главной особенностью блокчейна является исполь-
зование алгоритмов математического вычисления, 

и исключение «человека» и человеческого фактора при 
принятии решения системой.

Поскольку узлы в  сети должны быть уверены 
в  корректности полученных данных, были внедрены 
специальные алгоритмы  — алгоритмы консенсуса. 
В  современных системах алгоритм консенсуса пред-
ставляет собой математическую задачу, решение на ко-
торую можно найти только методом перебора решений 
к  математической функции. Перебирая случайное или 
псевдослучайное число, меняется значение хеш-функ-
ции блока. Сама хеш- функция включает в себя все дан-
ные блока, включая хеш предыдущего блока.

Алгоритмы консенсуса

Алгоритм консенсуса должен обладать тремя свой-
ствами, чтобы система продолжала существовать 
и  имела какой-то прогресс в  переходе из  состояния 
в состояние:

1. 1. Согласованность  — все корректно работающие 
узлы должны принять одно и то же значение.
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2. 2. Корректность  — выбранное значение должно 
быть одним из тех, которое было предложено ка-
ким-либо корректно работающим узлом.

3. 3. Конечность  — каждый отдельный корректно 
работающий узел, должен рано или поздно при-
нять финальное значение и подтвердить это.

Теорема Фишера, Линча, Патерсона (FLP) гласит, что 
не  существует асинхронного детерминированного ал-
горитма принятия консенсуса, который был  бы устой-
чив к выходу из строя одного узла и гарантировал бы 
все свойства консенсуса. Асинхронизм означает, что 
нельзя достоверно различить работает  ли узел мед-
ленно, или долго идет сообщение, или же отказал узел, 
даже если предположить, что связь является надежной.

1. Proof-of-Work (PoW)

Proof of Work  — это первый алгоритм блокчейна, 
представленный в  сети блокчейнов. Алгоритм PoW 
требует от  узлов в  сети решения математической за-
дачи для создания следующего блока. Это математиче-
ское решение выполняется с  помощью хеш-функции. 
Хэш — это случайная и сложная математическая фор-
мула, которая используется для подтверждения тран-
закций, хранящихся в  блоках. Все узлы соревнуются 
за то, чтобы первыми найти решение методом перебо-
ра, что требует огромного количества попыток. Тот, кто 
первым найдет решение, может иметь право создать 
новый блок, и после его проверки блок будет добавлен 
на платформу.

Преимуществом алгоритма Proof of Work является 
его высокая безопасность и  значительная степень де-
централизации. Однако, его основным недостатком 
является большее потребление энергии и  ресурсов. 
Пользователям требуется большая вычислительная 
мощность, чтобы найти решение сложной математи-
ческой задачи, связанной с  хешированием миллиарда 
одноразовых номеров или более. Кроме того, для ре-
шения этой задачи потребуется некоторое время из-
за сложности решения хэш-функции. Поэтому, данный 
алгоритм не подходит для большой и быстрорастущей 
сети, требующей огромного количества транзакций 
в секунду [1].

2. Proof-of-Stake (PoS)

Из-за очевидных недостатков алгоритма PoW, таких 
как пустая трата вычислительной мощности и  низкая 
эффективность достижения консенсуса, алгоритм PoS 
был предложен в 2011 году. Алгоритм PoS является ал-
горитмом доказательства доли. В отличие от узлов ал-
горитма PoW для получения права учета посредством 
конкуренции вычислительных мощностей, алгоритм 

PoS выбирает узел с наибольшей долей в системе в ка-
честве узла учета. Алгоритм PoS выдвигает концепцию 
токенов. Ставка узла может быть рассчитана на  осно-
ве количества и  времени удерживаемых им токенов. 
Чем больше токенов удерживает узел и чем дольше он 
удерживает, тем выше его капитал.

Преимущество алгоритма PoS заключается в  том, 
что ему не  нужно проходить сложный процесс «май-
нинга», а  нужно только пройти доказательство доли 
для получения права учета. Это, в свою очередь, сокра-
щает время блока и время обработки транзакций и зна-
чительно экономит время на  достижение консенсуса, 
а эффективность консенсуса значительно повышается. 
Кроме того, алгоритм PoS также экономит и  улучшает 
потребление вычислительных ресурсов по сравнению 
с алгоритмом PoW.

Основные недостатки данного алгоритма — это по-
степенная централизация сети, из-за чего участники 
с большим количеством средств имеют больше приви-
легий и  подверженность атакам на  раннем этапе сети 
[2] .

3. Delegated Proof-of-Stake (DPoS)

Основная идея алгоритма DPoS, а именно алгоритм 
делегированного доказательства доли, похожа на  ре-
презентативную избирательную систему. Данный алго-
ритм только внешне похоже на имя Proof-of-stake, ведь 
детали реализации двух алгоритмов существенно отли-
чаются друг от друга. В DPoS вместо ставки на монеты 
для проверки транзакций держатели токенов в  ходе 
голосования выбирают валидаторов транзакций, ко-
торые будут формировать блоки. Вес каждого голоса 
определяется суммой активов голосующего. Держа-
тели монет, в  случае сомнений, могут перевыбирать 
кандидатов. Благодаря этому можно достичь высокой 
устойчивости сети. Если большая часть исполнителей 
вышла из  строя, то сообщество тут  же проголосует 
за их замену.

Алгоритм DPoS сочетает в  себе преимущества ал-
горитмов PoS и  PoW соответственно. Основываясь 
на механизме принятия нескольких решений с учетом 
по очереди, скорость связи между узлами в консенсусе 
DPoS выше, и  узлы могут быстро выполнять упаковку 
блоков, широковещательную рассылку и  проверку, 
а  также значительно улучшают пропускную способ-
ность системных транзакций. DPoS не  зависит от  вы-
числительных ресурсов и соответственно снижает по-
требление энергии.

Механизм консенсуса DPoS прост и  эффективен, 
поскольку не  требует майнинга или полной проверки 
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узла. Вместо этого он проверяется ограниченным чис-
лом узлов-свидетелей. Это также энергосберегающее 
по сравнению с PoW и PoS. Несмотря на преимущества, 
предлагаемые данным алгоритмом, он все же не лишен 
недостатков. Одна из  таких неисправностей  — доста-
точная децентрализация никогда не  может быть до-
стигнута [3] .

4. Leased Proof-of-Stake (LPoS)

LPoS — еще одна модификация алгоритма Proof-of-
Stake. На  данный момент он поддерживается только 
платформой Waves. В  рамках этого алгоритма, любой 
пользователь имеет возможность передавать свой ба-
ланс в аренду майнинг-узлам, а за это майнинг-узлы де-
лятся частью прибыли с  пользователями. Таким обра-
зом, данный алгоритм консенсуса позволяет получить 
доход от  майнинговой деятельности, не  ведя самого 
майнинга.

Преимущества: 1) Меньшее потребление энергии, 
сделку по  аренде можно активировать с  помощью 
телефона. Несколько узлов теперь могут выполнять 
процесс, для которого требуется несколько узлов с вы-
сокой вычислительной мощностью. 2) Более высокая 
скорость обработки. Системы на основе LPoS являются 
быстрыми и  эффективными, поскольку несколько уз-
лов участвуют в проверке транзакции в данный момент 
времени [4] .

5. Proof-of-Capacity (PoC)

Proof of Capacity (PoC)  — это алгоритм механизма 
консенсуса, используемый в  блокчейнах, который по-
зволяет майнинговым устройствам в сети использовать 
доступное пространство на жестком диске для опреде-
ления прав на майнинг и проверки транзакций. Ключе-
вой особенностью PoC является то, что для его работы 
требуется очень мало энергии по сравнению с другими 
алгоритмами консенсуса. PoC также зависит от емкости 
хранилища пользователя для проверки блоков, что де-
лает его более экологичным.

Преимущества: PoC может использовать любые 
обычные жесткие диски; данный алгоритм более энер-
гоэффективен; нет необходимости в  специальном 
оборудовании или постоянном обновлении жестких 
дисков; данные майнинга можно легко стереть, а диск 
можно повторно использовать для любых других целей 
хранения данных.

Недостатки: вредоносное ПО может влиять на  де-
ятельность майнинга; широкое внедрение PoC может 
начать «гонку вооружений» для производства жестких 
дисков большей емкости [5].

Сравнительный анализ алгоритмов

Чтобы определить, является ли алгоритм консенсу-
са подходящим для разрабатываемого блокчейн-при-
ложения, необходимо учитывать следующие факторы:

Безопасность: все узлы должны иметь возможность 
давать результаты, соответствующие правилам прото-
кола.

Участие: все узлы должны иметь возможность уча-
ствовать и вносить свой вклад в изменения, вносимые 
в базу данных.

Инклюзивный: алгоритм должен гарантировать, что 
каждый узел участвует в процессе голосования.

Равные возможности: каждый голос, полученный 
от узла, должен иметь равный вес в алгоритме консен-
суса.

Риски, связанные с выбором неправильного прото-
кола:

Выбор плохого алгоритма консенсуса увеличивает 
уязвимость цепочки. В  результате которой возникает 
сеть, параллельная уже существовавшей. Когда проис-
ходит разветвление блокчейна, приложение начинает 
работать непредсказуемым образом, создавая впереди 
два или более расходящихся узла.

Низкая производительность: когда рассматрива-
ется непригодный алгоритм консенсуса, узел выходит 
из строя, либо страдает от разделения сети. Это задер-
живает процесс обмена сообщениями между узлами, 
что в конечном итоге снижает уровень производитель-
ности.

Отказ от  консенсуса: в  этой ситуации часть узлов 
не может участвовать ни в одном процессе, и, таким об-
разом, в отсутствие их голосов консенсус не дает точ-
ных и желаемых результатов.

Проанализируем существующие алгоритмы консен-
суса и  сравним их характеристики. Сравнительная ха-
рактеристика представлена в таблице 1:

Обоснование выбора алгоритма 
консенсуса для блокчейна

На основе сводной таблицы 1 выберем алгоритмы, 
которые подходят для реализации логистического 
блокчейна. Исходя из  обзора моделей и  их анализа, 
можно составить список требований к алгоритму. Алго-
ритм консенсуса должен быть:
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 ♦ энергоэффективным;
 ♦ с низкой стоимостью проведения транзакций;
 ♦ с большой пропускной способностью;
 ♦ простым и стойким;
 ♦ без майнинга;
 ♦ масштабируемым.

В результате можно выделить следующие алгорит-
мы: PoW, PoS, DPoS.

Для подбора оптимального протестируем с параме-
трами, максимально приближенными к  действующей 
системе.

Выделим основные характеристики:
 ♦ пропускная способность: необходимость выпол-

нения большого количества вычислений требует 
существенных временных затрат. Алгоритм PoW 
может выполнять 7–10 транзакций в секунду в то 
время, как PoS  — 2000 транзакций в  секунду, 
DPoS — 5000 транзакций в секунду [9];

 ♦ сложность: подразумевается решение некой ма-
тематической задачи, чем сложнее задача, тем 
сложнее атака на сеть;

 ♦ масштабируемость: способность системы, сети 
или процесса справляться с  увеличением ра-
бочей нагрузки. Данный параметр можно оце-
нить, как совокупность пропускной способности 
и сложности алгоритмов.

 ♦ время добавления блока: данный параметр 
определялся практическим путем. Был реализо-
ван программный код, который реализует три 
алгоритма.

Вычислим временную характеристику для каждого 
из приведенных выше алгоритмов.

1) PoW

Время генерации блока для данного алгоритма 
определяется следующей формулой [10]:

, (1)

где Ti — время генерации блока для i-го аккаунта, 
сек;

λ — среднее кол-во генерируемых блоков в секунду, 
сек–1;

hprev — коэффициент мощности сети, безразмерная 
величина;

p — вероятность из равномерного распределения, 

безразмерная величина.

В данной формуле коэффициент мощности сети  — 
это скорость решения криптографической задачи. 
Представляет собой сумму вычислительных мощно-
стей предыдущих участников.

Полученное время — 18 секунд.

2) PoS

Время генерации блока для аккаунта i рассчитыва-
ется как [11]:

, (2)

Таблица 1. Сравнение алгоритмов консенсуса

Наименование Децентрализация Математическая
задача

Скорость проведения 
транзакции [6, 7, 8]

PoW есть есть 600 секунд

PoS есть есть 60 секунд

DPoS есть есть 480 секунд

LPoS есть есть 300 секунд

PoC есть есть 420 секунд

Таблица 2. Сравнительный анализ алгоритмов после программного тестирования

Наименование Пропускная 
способность Сложность Масштабируемость Время добавления 

блока

PoW низкая высокая низкая 20 секунд

PoS высокая высокая высокая 5 секунд

DPoS высокая высокая высокая 17 секунд
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где Ti — время генерации блока для i-го аккаунта, 
сек;

Tmin — 5 секунд, константа, определяющая мини-
мальный временной интервал между блоками;

C1 — константа, равная 70 и корректирующая форму 
распределения интервала между блоками, безразмер-
ная величина;

C2 — константа, равная 5E17 и предназначенная для 
регулировки сложности, безразмерная величина;

Xi — генерирующая подпись, безразмерная величи-
на;

bi — доля баланса участника от общего баланса си-
стемы,%;

An  — адаптивный коэффициент, регулирующий 
среднее время выпуска блока, безразмерная величина.

Генерирующая подпись  — это первые 8 байт пу-
бличного ключа и хэша текущего блока [11].

Полученное время — 5 секунд.

3) DPoS

На основании формул (1) и (2) составим формулу для 
алгоритма DPoS. Так как он сочетает в себе принцип ра-
боты PoW и PoS, то время генерации блока для аккаунта 
i рассчитывается как:

, (3)

где Ti — время генерации блока для i-го аккаунта, 
сек;

C — константа, равная 70 и корректирующая форму 
распределения интервала между блоками;  

Xi — генерирующая подпись, безразмерная величи-
на;

bi — доля баланса участника от общего баланса 
системы,%;  

An  — адаптивный коэффициент, регулирующий 
среднее время выпуска блока [12] .  

Оценим время, полученное в  результате расчета 
и программным методом.

Оценим разницу между значений временных харак-
теристик, полученных формулой и  программой. При 

подсчете значения формулой использовались значе-
ния идеальных условий, поэтому в программе оценим 
влияние вычислительных мощностей компьютера.

В нашем случае на  исполняемый код влияет лога-
рифмическая временная сложность.

Для алгоритма PoW получаем погрешность вычис-
лительной мощности равной 11.1, DPoS — 19.05. Так как 
PoS не использует вычислительных мощностей, то есть 
не  решает математическую задачу, поэтому получаем 
значение 0.

Таким образом можно составить формулу, для про-
верки значений, полученных программой и формулой.

, (4)

где Tf — время, полученное формулой,
Tp — время, полученное программой,
U — параметр вычислительной мощности.

Получаем значения: PoW  — 18 секунд, PoS  — 5 се-
кунд, DPoS — 21 секунд.

Для реализации блокчейна необходимо использо-
вать алгоритм с  минимальным временем генерации 
блока. В результате наименьшее время генерации бло-
ка у алгоритма Proof-of-Stake.

Заключение

Механизм консенсуса является основным элемен-
том любой сети блокчейн. Выбрав правильный про-
токол консенсуса, легче гарантировать отказоустой-
чивость и  безопасность систем блокчейна. В  данной 
работе были проанализированы алгоритмы и  подо-
браны те, которые соответствуют параметрам разра-
батываемой системы. Конечным результатом являлось 
анализирование времени получения блоков двумя 
способами: программой и  с  помощью формул. Также 
была проведена оценка разницы значений полученных 
двумя способами. Сделан вывод о влиянии на резуль-
тат вычислительных мощностей компьютера и  лога-
рифмической сложности для решения математической 
задачи.

Таблица 3. Сравнение временных характеристик для различных методов.

Наименование Формула Программа

PoW 18 секунд 20 секунд

PoS 5 секунд 5 секунд

DPoS 21 секунда 17 секунд
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