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Э
ôôåêòèâíîñòü èñïîëüçîâàíèÿ íàó÷íî-òåõíè÷åñ-
êèõ äîñòèæåíèé, îïðåäåëÿåòñÿ íå òîëüêî óðîâíåì
íàó÷íûõ èññëåäîâàíèé è ðàçðàáîòîê, íî è êîì-

ïëåêñîì îïðåäåëåííûõ ýêîíîìè÷åñêèõ, ïðîèçâîäñòâåí-
íûõ, îðãàíèçàöèîííûõ, ôèíàíñîâûõ îïåðàöèé, ñîñòàâëÿ-
þùèõ èííîâàöèîííûé ïðîöåññ è ÿâëÿþùèõñÿ åãî íåîòú-
åìëåìûìè ýëåìåíòàìè.

Ñåãîäíÿ äëÿ ñîçäàíèÿ â Ðîññèè óñëîâèé ïîñòðîåíèÿ
öèôðîâîé ýêîíîìèêè ïëàíèðóåòñÿ îñóùåñòâèòü êîððåê-
òèðîâêó íîðìàòèâíîé áàçû, ââåäåíèå ýëåêòðîííûõ ñó-
äåáíûõ äîãîâîðîâ, ýëåêòðîííûõ èñêîâûõ çàÿâëåíèé, à
íîðìàòèâíàÿ áàçà ïåðåâåäåíà â ìàøèíî÷èòàåìûé âèä
äëÿ èñïîëíåíèÿ èñêóññòâåííûìè èíòåëëåêòîì àäìèíèñò-
ðàòèâíûõ ïðîöåäóð è ñìàðò-êîíòðàêòîâ. Äëÿ ýòîãî ïðåä-
óñìîòðåíî ñîçäàíèå ñèñòåìû öèôðîâîé äåìîêðàòèè è
ïîêðûòèå âñåõ ìàãèñòðàëåé ñòðàíû ñîòîâîé ñâÿçüþ ñ
âîçìîæíîñòüþ áåñïðîâîäíîé ïåðåäà÷è äàííûõ, òàê æå
ïðåäóñìàòðèâàåòñÿ äèñòàíöèîííîå îêàçàíèå ãîñóäàð-
ñòâåííûõ è ìóíèöèïàëüíûõ óñëóã, ñîçäàíèå öèôðîâîé
ìåäèöèíû.

Ïðîãðàììîé îïðåäåëåíû öåëè, çàäà÷è, íàïðàâëåíèÿ è
ñðîêè ðåàëèçàöèè îñíîâíûõ ìåð ãîñóäàðñòâåííîé ïîëè-
òèêè ïî ñîçäàíèþ íåîáõîäèìûõ óñëîâèé äëÿ ðàçâèòèÿ â
Ðîññèè öèôðîâîé ýêîíîìèêè, â êîòîðîé äàííûå â öèôðî-

âîì âèäå ÿâëÿþòñÿ êëþ÷åâûì ôàêòîðîì ïðîèçâîäñòâà âî
âñåõ ñôåðàõ ñîöèàëüíî-ýêîíîìè÷åñêîé äåÿòåëüíîñòè,
÷òî ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì ïîâûøåíèÿ êîíêó-
ðåíòîñïîñîáíîñòè ñòðàíû, êà÷åñòâà æèçíè ãðàæäàí,
îáåñïå÷åíèÿ ýêîíîìè÷åñêîãî ðîñòà è íàöèîíàëüíîãî ñó-
âåðåíèòåòà. [6]

Äëÿ óïðàâëåíèÿ ïðîãðàììîé îïðåäåëåíû ïÿòü áàçî-
âûõ íàïðàâëåíèé ðàçâèòèÿ öèôðîâîé ýêîíîìèêè â Ðîñ-
ñèè íà ïåðèîä äî 2024 ãîäà.

Ê áàçîâûì íàïðàâëåíèÿì îòíåñåíû:
◆ íîðìàòèâíîå ðåãóëèðîâàíèå, 
◆ êàäðû è îáðàçîâàíèå, 
◆ ôîðìèðîâàíèå èññëåäîâàòåëüñêèõ êîìïåòåíöèé, 
◆ èíôîðìàöèîííàÿ èíôðàñòðóêòóðà 
◆ èíôîðìàöèîííàÿ áåçîïàñíîñòü.

Ðàçâèòèå öèôðîâîé ýêîíîìèêè â Ðîññèè - ýòî ïîâû-
øåíèå ýôôåêòèâíîñòè, êîòîðîå è çàìåíèò âèðòóàëüíóþ
ýêîíîìèêó, îñíîâàííóþ íà ìíîãîêðàòíîì óñèëåíèè ðîñòà
èçäåðæåê â ñëîæíûõ è äëèííûõ öåïî÷êàõ ñîçäàíèÿ òîâà-
ðîâ è óñëóã. Èäåÿ öèôðîâîé ýêîíîìèêè â òîì, ÷òîáû ïðåä-
îñòàâèòü ïîòðåáèòåëþ íå ãîòîâûé è íå ïîäëåæàùèé èç-
ìåíåíèþ òîâàð èëè óñëóãó, êàê â òðàäèöèîííîé ýêîíîìè-
êå, à èíñòðóìåíò åãî/åå ñîçäàíèÿ.
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Òàêèì îáðàçîì, ïîòðåáèòåëü ñòàíîâèòñÿ óæå íå ïî-
òðåáèòåëåì, à ïðîèçâîäèòåëåì, ïîëíîöåííûì ó÷àñòíèêîì
öåïî÷êè ñîçäàíèÿ ïîòðåáëÿåìîãî òîâàðà èëè óñëóãè. Ïî
ìåðå ðàçâèòèÿ òåõíîëîãèé àâòîìàòèçàöèè - ýòî åäèí-
ñòâåííûé ó÷àñòíèê äàííîé öåïî÷êè, ïîñêîëüêó ïðîèçâîä-
ñòâåííûé èíñòðóìåíò áóäåò ïðåäñòàâëÿòü ñîáîé íàáîð
âçàèìîäåéñòâóþùèõ ìåæäó ñîáîé àâòîìàòè÷åñêè èñïîë-
íÿåìûõ ïðîöåññîâ.

Äëÿ íåêîòîðûõ óñëóã ýòî ðåàëèçîâàíî óæå ñåé÷àñ, è
äëÿ çíà÷èòåëüíîé ÷àñòè òîâàðîâ,  íå òîëüêî äëÿ óñëóã, öè-
ôðîâàÿ ýêîíîìèêà ïîçâîëÿåò ðåàëèçîâàòü ïðèíöèï, ïî
êîòîðîìó ïîòðåáèòåëþ ïðåäîñòàâëÿåòñÿ íå ôèçè÷åñêèé
îáúåêò, à ðåçóëüòàò åãî ðàáîòû, åãî "îöèôðîâàííûå"
ôóíêöèè, èìåííî ïîýòîìó òàêóþ ìîäåëü è íàçûâàþò öèô-
ðîâîé.

Îïòèìèçàöèÿ ñîñòîèò â òîì, ÷òî â ìîäåëè öèôðîâîé
ýêîíîìèêè ñàì ïîòðåáèòåëü ïðîèçâîäèò ðîâíî ñòîëüêî,
òîãî è òîãäà, ñêîëüêî, ÷åãî è êîãäà åìó äåéñòâèòåëüíî
íóæíî, è, ñîîòâåòñòâåííî, ïðè ïðîèçâîäñòâå ïîòðåáëÿåò-
ñÿ ðîâíî ñòîëüêî ðåñóðñîâ, ñêîëüêî íóæíî äëÿ ïðîèçâîä-
ñòâà. [6]

Êàê ñëåäñòâèå, â öèôðîâîé ïàðàäèãìå â ïðèíöèïå íå-
âîçìîæíà ñèòóàöèÿ, êîãäà êàêîé-ëèáî èç ýëåìåíòîâ öå-
ïî÷êè ñîçäàíèÿ òîâàðà èëè óñëóãè ïðîèçâîäèò ëèøíåå è
íàâÿçûâàåò ýòî ëèøíåå ñëåäóþùåìó â öåïî÷êå, ïîâûøàÿ
åãî èçäåðæêè,  íåâîçìîæíû ëèøíèå èëè ãèïåòðîôèðî-
âàííî áîëüøèå ÷àñòè öåïî÷êè, ïðîèçâîäÿùèå ñàìè ñåáÿ.
Íåòðóäíî çàìåòèòü, ÷òî â öèôðîâîé ýêîíîìèêå ìåíÿåòñÿ
ñàìà ôóíêöèÿ äåíåã è òî, ÷òî îáû÷íî ïîíèìàåòñÿ ïîä òåð-
ìèíîì "çàíÿòîñòü", ò. å. òåõ ïîíÿòèé, êîòîðûå ïîðîæäåíû
ïðèíöèïîì ðàçäåëåíèÿ òðóäà.

Ðàçâèòèå öèôðîâîé ýêîíîìèêè â Ðîññèè îñíîâûâàåò-
ñÿ íà ÷åòêîì ïîíèìàíèè âñåé ðîññèéñêîé ýêî-
íîìè÷åñêîé ñèñòåìû, è, ñîîòâåòñòâåííî, ðàçâèòèå öèô-
ðîâîé ýêîíîìèêè - äåëî äåéñòâèòåëüíî íóæíîå è ïîëåç-
íîå.

Ñåãîäíÿøíåå ïîêîëåíèå - ýòî ñâèäåòåëè íîâîé ðåâî-
ëþöèè, êîòîðàÿ çàêëþ÷àåòñÿ â ñòðåìèòåëüíîì ðàñïðî-
ñòðàíåíèè Èíòåðíåòà âåùåé, êîòîðîå áëàãîïðèÿòíî îò-
ðàæàåòñÿ íà âñåõ ñôåðàõ ÷åëîâå÷åñêîé æèçíè, íî íóæíî
íå çàáûâàòü, ÷òî â òî æå âðåìÿ êîëè÷åñòâî óãðîç, íàöå-
ëåííûõ íà ïîäêëþ÷åííûå ê ñåòè óñòðîéñòâà, áóäåò ïîñòî-
ÿííî ðàñòè. [2]

Ñëåäóåò íå çàáûâàòü, ÷òî ãëàâíîé óãðîçîé äëÿ IoT îñ-
òàåòñÿ ÷åëîâå÷åñêèé ôàêòîð, òàê êàê äîñòàòî÷íî áîëü-
øèå îáúåìû èíôîðìàöèè, ïåðåñûëàåìûå ÷åðåç ìèðîâóþ
ïàóòèíó, ïðèòÿãèâàåò âíèìàíèå õàêåðîâ. È åñëè âçëîì
ýëåêòðî÷àéíèêà íå íåñåò çíà÷èòåëüíîãî óùåðáà, òî íå-
ñàíêöèîíèðîâàííûé äîñòóï ê ñèñòåìå óïðàâëåíèÿ äîìîì
èëè ïðåäïðèÿòèåì ìîæåò ïîíåñòè îñîáî îïàñíûå ïîñëåä-

ñòâèÿ. Ïîýòîìó âíåäðåíèå îïåðàöèîííûõ ñèñòåì ñ èíòåã-
ðèðîâàííûìè ñðåäñòâàìè áåçîïàñíîñòè ïîçâîëÿåò ñî-
çäàòü ñðåäó, ãäå äàæå ïðè îáíàðóæåíèè "äûð" çëîóìûø-
ëåííèê íå ìîæåò èìè âîñïîëüçîâàòüñÿ.

Àíàëèç ðàçâèòèÿ ñèòóàöèè â èíôîðìàöèîííîì ïðî-
ñòðàíñòâå ñâèäåòåëüñòâóåò î ðåçêîì îáîñòðåíèè ïðîòè-
âîáîðñòâà â äàííîé ñôåðå, êîòîðîå èç ðàçðÿäà äåìîí-
ñòðàöèè òåõíîëîãè÷åñêîãî ïðåâîñõîäñòâà ïåðåõîäèò â
ñèñòåìíîå ìàññèðîâàííîå èíôîðìàöèîííîå âîçäåé-
ñòâèå ñ çàâåäîìî äåñòðóêòèâíûìè öåëÿìè. ×àùå âñåãî
ìèøåíüþ õàêåðîâ ñòàíîâÿòñÿ ãëîáàëüíûå êîðïîðàöèè,
áèçíåñ-ñòðóêòóðû, ãîñóäàðñòâåííûå ÿ÷åéêè, èíäèâèäó-
àëüíûå áàíêîâñêèå ñ÷åòà.

Èíòåðíåò âåùåé èçìåíÿåò è ñîâåðøåíñòâóåò îáû÷íóþ
æèçíü, íî ïðè ýòîì âàæíî ïðåäóãàäûâàòü, ãäå îæèäàþòñÿ
óãðîçû è íàñêîëüêî ñåðüåçíûìè áóäóò âûçîâû. ×òîáû îñ-
òàâàòüñÿ âïåðåäè ðûíêà, êîìïàíèÿì ñòîèò çàäóìàòüñÿ î
ñòðàòåãèè áåçîïàñíîñòè IoT. Óæå ñåãîäíÿ ÷åëîâå÷åñòâî
ñòàíîâèòñÿ ÷àñòüþ áóäóùåãî, à íîâûå òåõíîëîãèè, êîòî-
ðûå êàçàëèñü óäåëîì ôàíòàñòè÷åñêèõ ôèëüìîâ, ïîÿâëÿ-
þòñÿ äîìà è óïðàâëÿþòñÿ ñî ñìàðòôîíà èëè ïëàíøåòà ñ
äîñòóïîì â èíòåðíåò, è, ñëåäîâàòåëüíî, æèçíü ñòàíîâèòñÿ
ïðîùå è èíòåðåñíåå.

Â ïðîìûøëåííîì ïðîèçâîäñòâå êîìïàíèè âîçëàãàþò
áîëüøèå íàäåæäû íà ðàçâèòèå IoT è, ñëåäîâàòåëüíî, àê-
òèâíîå âíåäðåíèå èííîâàöèé âî âñå ñôåðû ÷åëîâå÷åñêîé
æèçíè. Ìíîãî êîìïàíèé, êîòîðûå ïëàíèðóþò âëîæèòü îò
$1ìëí. äî $2 ìëí. íà íîâûå èññëåäîâàíèÿ è ðàçðàáîòêè â
îáëàñòè öèôðîâûõ òåõíîëîãèé, à òàêæå íà èõ ðåàëèçàöèþ.

Îäíîé èç ïåðâûõ îáëàñòåé ñîâåðøåíñòâîâàíèÿ âåäó-
ùèå êîìïàíèè âèäÿò â öèôðîâèçàöèè ðàáî÷èõ ïðîöåññîâ,
êîòîðîå äîëæíî ïîâûñèòü ýôôåêòèâíîñòü çà ñ÷åò ìèíè-
ìèçàöèè íåîáõîäèìîñòè â ðó÷íûõ ïîâòîðÿþùèõñÿ çàäà-
÷àõ. Êîìïàíèè ïëàíèðóþò ïðîâåäåíèå ðàñøèðåííîé àíà-
ëèòèêè äàííûõ è ìàøèííîå îáó÷åíèå, ÷òî ïîçâîëèò ëó÷øå
ïîíÿòü áîëüøîå êîëè÷åñòâî ñëîæíûõ äàííûõ, êîòîðûå
óæå äîñòóïíû.

Â ïðîìûøëåííîñòü àêòèâíî ïðîíèêàþò IoT-òåõíîëî-
ãèè è íåñìîòðÿ íà ìèðîâîé îïûò â èñïîëüçîâàíèè ýòèõ
èííîâàöèé, ìíîãèå ïðîìûøëåííûå êîìïàíèè ïîäõîäÿò ê
òåìå èíòåðíåòà âåùåé èçîëèðîâàííî, ôîêóñèðóÿñü â
ïåðâóþ î÷åðåäü íà íîâûõ ñïîñîáàõ ñáîðà è ïåðåäà÷è
äàííûõ è âîïðîñàõ èíôðàñòðóêòóðû. [8]

Ïî ìíåíèþ âåäóùèõ àíàëèòèêîâ, íà òåìó IoT ñòîèò
ñìîòðåòü íå êàê íà "âåùü â ñåáå", à êàê íà èñòî÷íèê è
ñðåäó äëÿ âíåäðåíèÿ ðåøåíèé íà îñíîâå òåõíîëîãèé èñ-
êóññòâåííîãî èíòåëëåêòà. Èñêóññòâåííûé èíòåëëåêò è
ïðîìûøëåííûé èíòåðíåò âåùåé íåðàçðûâíî ñâÿçàíû, à
ïîýòîìó îíè ðàâíîçíà÷íî âàæíû äëÿ äîñòèæåíèÿ óñïåõà.
[3]
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Íà âîëíå ïîïóëÿðèçàöèè Èíòåðíåòà âåùåé êîðïîðà-
öèè àêòèâíî ðàçâèâàþò òåõíîëîãèè, íàïðàâëåííûå íà îï-
òèìèçàöèþ ïðîèçâîäñòâåííûõ ïðîöåññîâ, êîòîðûå è ïî-
ëó÷èëè íàçâàíèå ïðîìûøëåííûé Èíòåðíåò âåùåé. Ñîîò-
âåòñòâåííî, êîììóíèêàöèîííûå âîçìîæíîñòè îòêðûëè
ïóòü ê àâòîìàòèçàöèè, ïîçâîëÿþùåé çíà÷èòåëüíî ïîâû-
ñèòü ýôôåêòèâíîñòü ïðîèçâîäñòâà, òàê êàê ïî ìíåíèþ
ÈÒ- àíàëèòèêîâ, ãëàâíàÿ öåëü ïðîìûøëåííîãî Èíòåðíå-
òà âåùåé -  ýòî ñîçäàíèå èíòåðàêòèâíîãî è ýôôåêòèâíî-
ãî ïðîèçâîäñòâà. [7]

Íà ðûíêå Èíòåðíåòà âåùåé ñóùåñòâóþò ïîòðåáèòåëü-
ñêèå è ïðîìûøëåííûå öåëè, ãëàâíîå, ÷òî îáúåäèíÿåò äâà
ýòèõ íàïðàâëåíèÿ - ýòî ïîëíàÿ ñèíõðîíèçàöèÿ âñåõ ýëå-
ìåíòîâ ñåòè ñ ïîìîùüþ ñïåöèàëüíîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ, êîòîðîå ÿâëÿåòñÿ îñíîâîé ëþáîé ñàìîñòî-
ÿòåëüíîé ñèñòåìû.  Ïðîìûøëåííûé IoT - ýòî êîìïüþòå-
ðèçàöèÿ âñåõ ðàáî÷èõ ìåñò íà ïðåäïðèÿòèè, â ðåçóëüòàòå
÷åãî ïîëó÷àåòñÿ åäèíàÿ èíôîðìàöèîííàÿ ñåòü, êîòîðàÿ
îáúåäèíÿåò âñå ïðîèçâîäñòâåííûå îáúåêòû: îáîðóäîâà-
íèå è ðàáî÷èå ìåñòà.

Â ðåçóëüòàòå ÷åãî áëàãîäàðÿ ýòîìó ìåõàíèçìó ôîð-
ìèðóåòñÿ ñðåäà, ãäå ìàøèíû íà÷èíàþò ïîíèìàòü ñâîå
îêðóæåíèå è îáùàòüñÿ ìåæäó ñîáîé ïî èíòåðíåò-ïðîòî-
êîëó. [2] Èõ ïðîèçâîäèòåëè è êëèåíòû ìîãóò óäàëåííî
êîíòðîëèðîâàòü ðàáîòó ïðîèçâîäñòâåííûõ ïëîùàäîê,
ñâîåâðåìåííî ïðîâîäèòü ðåãëàìåíòíûå ðàáîòû, ïðåä-
ñêàçûâàòü àâàðèè è ïðîâîäèòü ðåìîíò, åñëè â îáîðóäîâà-
íèå âìîíòèðîâàíû äàò÷èêè ñ âûõîäîì â ñåòü.

Ìíîãèå ïðîìûøëåííûå êîðïîðàöèè óæå ìîäåðíèçè-
ðîâàëè ñâîè ÈÒ-ñèñòåìû è àêòèâíî èñïîëüçóþò ïðî-
ìûøëåííûé IoT è ïåðåõîäÿò íà ýòàï ñîçäàíèÿ öèôðîâîãî
ïðîèçâîäñòâà. Ïî ìíåíèþ àíàëèòèêîâ, Gartner, â 2020
ãîäó ÷èñëî ñîåäèíåííûõ óñòðîéñòâ â ìèðå äîñòèãíåò 21
ìëðä øò., à ïî ìíåíèþ ÈÒ- àíàëèòèêîâ êîìïàíèè Intel -
áîëåå 200 ìëðä. [9]

Èñïîëüçîâàíèå áîëüøîãî êîëè÷åñòâà ðîáîòîâ è âíå-
äðåíèå ïðîìûøëåííîãî IoT â ïðîèçâîäñòâå, ñóùåñòâóåò
âîçìîæíîñòü ñíèçèòü ðàñõîäû íà ïåðñîíàë, íàêëàäíûå
ðàñõîäû è êàê ðåçóëüòàò, ïîâûñèòü êà÷åñòâî.

Â íåäàâíåì èññëåäîâàíèè ýêñïåðòû êîìïàíèè
Accenture îïðîñèëè 1 400 ðóêîâîäèòåëåé áèçíåñà âî
âñåì ìèðå è ïðèøëè ê âûâîäó, ÷òî ê 2030 ãîäó âêëàä
ïðîìûøëåííîãî Èíòåðíåòà âåùåé â ìèðîâóþ ýêîíîìèêó
â äåíåæíîì ýêâèâàëåíòå ñîñòàâèò áîëåå $14 òðëí. [5]

Íî ïî ìíåíèþ ÈÒ-àíàëèòèêîâ, âíåäðåíèå íîâûõ òåõ-
íîëîãèé íå íîñèò ìàññîâûé õàðàêòåð, òàê êàê â îñíîâíîì
ýòî ñâÿçàíî ñ òåì, ÷òî ïðîèçâîäèòåëè íå óâåðåíû â àáñî-
ëþòíîé áåçîïàñíîñòè ïðîìûøëåííîãî Èíòåðíåòà âå-
ùåé.

Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû ÈÒ-ñïåöèàëèñòû êîìïà-
íèè Cisco óâåðåíû, ÷òî çàùèòèòü äàííûå îò óòå÷åê è âðå-
äîíîñíûõ âîçäåéñòâèé ïîìîãóò "òóìàííûå" âû÷èñëåíèÿ.
[1] Èíæåíåðû Cisco ïðåäëîæèëè ïîëíîñòüþ ëîêàëèçîâàòü
äàííûå íà ïðîèçâîäñòâå è âîñïîëüçîâàòüñÿ "òóìàííîé"
ñåòüþ - ýòî îñîáàÿ âû÷èñëèòåëüíàÿ èíôðàñòðóêòóðà, êî-
òîðàÿ àíàëèçèðóåò äàííûå â ïðåäåëàõ îòäåëüíî âçÿòîé
çàêðûòîé ñåòè. Â êîìïàíèè óâåðåíû, ÷òî ê 2018 ãîäó ïî-
ñðåäñòâîì "òóìàííûõ" âû÷èñëåíèé áóäåò îáðàáàòûâàòüñÿ
äî 40% âñåõ äàííûõ â "èíòåðíåòå âåùåé", â ðåçóëüòàòå
÷åãî, ÈÒ-ñïåöèàëèñòû Cisco àêòèâíî âíåäðÿåò äàííóþ
òåõíîëîãèþ âî ìíîãèå ñâîè IoT-ðåøåíèÿ. [1]

Â ñîâðåìåííîì ìèðå ñïåöèàëèñòû ïî ÈÒ-ñåðâèñó
äîëæíû óìåòü èçâëåêàòü íåîáõîäèìóþ èíôîðìàöèþ èç
ñàìûõ ðàçíîîáðàçíûõ èñòî÷íèêîâ, èñïîëüçóÿ èíôîðìà-
öèîííûå ïîòîêè â ðåæèìå ðåàëüíîãî âðåìåíè, èíòåðíåò
âåùåé, áîëüøèå äàííûå, îáëà÷íûå òåõíîëîãèè è çàòåì
åå ñòàòèñòè÷åñêè àíàëèçèðîâàòü äëÿ ïðèíÿòèÿ ñòðàòåãè-
÷åñêè ýêîíîìè÷åñêèõ ðåøåíèé, íî   ïðè ýòîì, íå âûõîäÿ
çà ðàìêè ïðàâîâîãî ïîëÿ Ðîññèéñêîé Ôåäåðàöèè. [4]
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