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Аннотация. В данной статье представлен обзор дефектов программного 
обеспечения (далее — ПО), встречающиеся как на стадии разработки, так 
и в процессе использования программного продукта. Выделены три группы 
в классификации методов для их обнаружения: статические, динамические 
и эксплуатационные. Рассмотрена возможность применения машинного 
обучения для обнаружения дефектов разрабатываемого ПО. Представлен 
обзор наиболее распространенных методов машинного обучения (наивный 
байесовский классификатор, метод опорных векторов, дерево решений, 
случайный лес, бустинг) и результаты сравнения этих методов на основе 
выбранных метрик. В заключении сделан вывод о том, что для задачи об-
наружения дефектов ПО наиболее эффективным и перспективным является 
метод градиентного бустинга.
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Summary:  This article provides an overview of software defects that occur 
both at the development stage and in the process of using the software 
product. There are three groups in the classification of methods for their 
detection: static, dynamic and operational. The possibility of using 
machine learning to detect defects in the software being developed is 
considered. An overview of the most common machine learning methods 
(naive Bayesian classifier, support vector machine, decision tree, random 
forest, boosting) and the results of comparing these methods based on 
selected metrics are presented. In conclusion, it is concluded that the 
gradient boosting method is the most effective and promising for the 
problem of detecting software defects.
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Одной из  актуальных проблем разработки и  вне-
дрения программного обеспечения (ПО) явля-
ется наличие дефектов, то есть ошибок в  коде 

программы, приводящих к  снижению качества продук-
ции. Причинами появления дефектов могут стать не-
качественная организация процесса разработки ПО, 
недостаточная квалификация и опыт разработчиков, не-
достаточность ресурсов на разработку. Затраты на выяв-
ление и устранение дефектов могут составлять до 80 % 
от общей стоимости ПО [1]. При этом чем раньше будет 
обнаружен дефект, тем меньше ущерба будет нанесено 
разработчику и эксплуатанту ПО. 

Существует множество техник и технологий для опре-
деления дефектов: начиная от ручных средств, заканчи-
вая автоматизированным тестированием ПО. Однако, 
чем больше объем исходного кода, тем больше трудоза-
трат необходимо для поддержания качества программ-
ной системы, при этом ресурсов может не хватать. В дан-
ном случае решением могут стать методы машинного 
обучения, которые на  основе ранее написанного кода 
позволят дать вероятностную оценку нахождения де-
фекта в том или ином месте программы.

Согласно стандартному глоссарию терминов и опре-
делений, используемых в тестировании ПО, дефект — это 
изъян в компоненте или системе, который может приве-
сти компонент или систему к невозможности выполнить 
требуемую функцию [2]. Другими словами, дефект — это 

отклонение от первоначальных бизнес-требований, ло-
гическая ошибка в  исходном коде программы. Дефект 
не оказывает влияния на функционирование ПО до тех 
пор, пока он не будет обнаружен при эксплуатации про-
граммы. Это может привести к тому, что продукт не будет 
удовлетворять потребностям пользователя, а также к от-
казам компонента или системы. Последствия программ-
ной ошибки для пользователя могут быть серьезны. 
Например, дефект может поставить под угрозу бизнес-
репутацию, государственную безопасность, бизнес или 
безопасность пользователей, окружающую среду [3].

Дефекты в  программе могут быть обнаружены 
не  сразу и  при этом иметь отрицательное влияние 
на процесс ее использования. При позднем обнаруже-
нии дефектов снижаются качество и  надежность ПО, 
увеличиваются затраты на  его переработку, проявля-
ются негативные последствия. Своевременное выяв-
ление и  исправление дефектов играют большую роль 
в  жизненном цикле ПО, помогает улучшить качество 
разрабатываемых систем.

Для выявления дефектов ПО используются различ-
ные методы, которые можно разделить на три категории.

1. Статические методы — методы, при которых ПО 
тестируется без какого-либо выполнения про-
граммы (системы).

2. Динамические методы — в данных методах ПО те-
стируется путем выполнения программы.
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3. Эксплуатационные методы — методы, при ко-
торых дефект обнаруживается пользователями, 
клиентами или контролирующим персоналом, то 
есть в результате сбоя.

Все методы важны и необходимы в процессе управ-
ления дефектам. При их объединении достигается наи-
более качественный результат. На ранней стадии наибо-
лее эффективными методами являются статические. Они 
позволяют снизить затраты, необходимые для исправле-
ния дефектов, и сводят к минимуму их влияние.

Машинное обучение — это математическая дисци-
плина, в  основе которой лежат теория вероятностей, 
математическая статистика, численные методы оптими-
зации, дискретный анализ, основной целью которого 
является выделение знаний из имеющихся данных. Под 
знанием подразумевается обученная модель, способная 
совершать предсказания на новых поступающих данных 
[4]. Важность машинного обучения возрастает не только 
в исследованиях, имеющих отношение к компьютерным 
наукам, но и в нашей повседневной жизни.

Прогнозирование дефектов является важной частью 
цикла разработки ПО. Знание о компонентах, содержа-
щих наибольшее число дефектов, позволяет распреде-
лить ресурсы тестирования так, чтобы в первую очередь 
проверялись компоненты с  высокой вероятностью на-
личия дефектов [5]. Сложно составить правила при по-
иске дефектов, так как могут встретиться совершенно 
разные ошибки, поэтому на  помощь приходят методы 
машинного обучения, которые решают данную пробле-
му, обучаясь на примерах. 

Исследователи применяли различные алгоритмы для 
решения рассматриваемой задачи. На  рисунке 1 пред-
ставлена общая схема процесса обучения модели обна-
ружения дефектов ПО.

Первым шагом построения модели является создание 
и  идентификация положительных и  отрицательных об-
разцов из набора данных. Каждый образец может пред-
ставлять собой программный компонент, файл исходно-
го кода, класс или функцию в зависимости от выбранной 
степени детализации. Экземпляр имеет метрики и метки, 
которые указывают, склонен он к дефектам или нет. За-
тем они передаются в модель машинного обучения для 
обучения. Наконец, обученная модель может классифи-
цировать различные фрагменты кода как ошибочные 
или безопасные на  основе закодированных знаний [6].

Для обучения моделей во многих статьях, например, 
[7-12], используются классические методы машинного 
обучения такие, как дерево решений, случайный лес, 
градиентный бустинг, метод опорных векторов, наивный 
байесовский классификатор [6], решающие задачу клас-
сификации.

1. Наивный байесовский классификатор. Это метод, 
в  котором используется простой классифика-
тор, основанный на применении теоремы Байеса 
с наивным предположением о независимости.

2. Метод опорных векторов. Рассматривается зада-
ча классификации на два непересекающихся клас-
са, в  котором объекты описываются n-мерными 
вещественными векторами. Необходимо найти 
и построить гиперплоскость вида wTx + b = 0, раз-
деляющую объекты на два подмножества с макси-
мальной граничной областью.

3. Дерево решений. Этот метод зачастую применя-
ется в  задачах классификации. Деревья состоят 
из вершин, в которых записываются проверяемые 
условия (признаки), и листьев, в которых записаны 
ответы дерева (один из классов). Обучение состо-
ит в настройке условий в узлах дерева и ответов 
в его листьях с целью достижения максимального 
качества классификации. К основным преимуще-
ствам данного метода можно отнести интерпре-
тируемость, автоматический отбор признаков 

Рис. 1. Процесс обучения модели обнаружения дефектов ПО
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и  управляемость. К  недостаткам — зависимость 
от сбалансированности обучающих примеров, ча-
сто возникающее переобучение, экспоненциаль-
ное уменьшение обучающей выборки. 

4. Случайный лес. Проблема переобучения, воз-
никающая при использовании дерева решений, 
может быть решена лесом решений — обучается 
несколько деревьев, при этом результат опреде-
ляется путем голосования. Для достижения неза-
висимости ошибок деревьев, составляющих лес 
решений, применяются специальные методы, 
например, случайный лес. Для каждого дерева 
случайным образом выбираются объекты из обу-
чающей выборки. При этом некоторые могут быть 
выбраны несколько раз, а  некоторые вовсе про-
пущены. В результате создается новое подмноже-
ство, на котором и обучается модель.

5. Бустинг. Это модификация алгоритма случайного 
леса, обучение происходит путем последователь-
ного обучения нескольких моделей для повыше-
ния точности всей системы. Выходным данным 
отдельных деревьев присваиваются веса. Затем 
неправильным классификациям из  первого де-
рева решений присваивается больший вес, после 
чего данные передаются в следующее дерево. По-
сле многочисленных циклов бустинг объединяет 
«слабые» классификаторы в  одну модель. Суще-
ствуют две основные разновидности бустинга: 
адаптивный и  градиентный. Разница состоит 
в  том, что градиентный бустинг не  присваивает 
неправильно классифицированным элементам 
больший вес. Вместо этого модель оптимизирует 
функцию потерь, используя градиентный спуск, 
в результате чего текущая базовая модель всегда 
становится эффективнее предыдущей [13].

Для задачи обнаружения дефектов ПО в  результате 
классификации объекты помечаются как положитель-
ные (имеются дефекты) и  отрицательные (дефекты от-
сутствуют). Для оценки качества работы полученных мо-
делей используются различные метрики. Так, в  статьях 
[8–12] при сравнении результатов рассматриваются раз-
личные метрики.

1. Accuracy (точность) — широко используемая ме-
трика, представляет собой отношение всех пра-
вильных прогнозов к  общему числу предсказан-
ных образцов.

2. Precision (точность) — это доля прогнозируемых 
положительных результатов, которые действи-
тельно относятся к этому классу, от всех положи-
тельно предсказанных объектов.

3. Recall (полнота) — пропорция всех верно-поло-
жительных предсказанных объектов к  общему 
количеству действительно положительных. Чем 
выше значение полноты, тем меньше положитель-
ных примеров пропущено в классификации. 

4. F-measure (F-мера) — взвешенное гармоническое 
среднее полноты и точности. Этот показатель де-
монстрирует, как много объектов классифициру-
ется моделью правильно, и сколько истинных эк-
земпляров она не пропустит [14].

Для сравнения рассмотренных методов использо-
ваны результаты, описанные в  статьях [8-12]. Модели 
обучались на  данных, представленных в  репозитории 
PROMISE [15]. Данные представляют собой набор метрик 
Маккейба и Холстеда для модулей, написанных на язы-
ках программирования C и C++. В таблице 1 отображены 
средние арифметические значения для каждой из  ме-
трик сравнения по  всем наборам данных и  рассматри-
ваемым статьям.

Таблица 1. 
Сравнительная таблица результатов работы методов

 Метрики 
Методы 

Accuracy
(точность)

Precision
(точность)

Recall
(полнота)

F-measure
(F-мера)

Наивный 
байесовский 
классификатор

0.795 0.845 0.803 0.849

Метод опорных 
векторов 0.841 0.901 0.879 0.902

Дерево решений 0.823 0.845 0.878 0.889

Случайный лес 0.845 0.859 0.863 0.890

Градиентный 
бустинг 0.847 0.903 0.883 0.903

Адаптивный 
бустинг 0.835 0.858 0.861 0.889

Таким образом, по  каждой из  метрик метод гради-
ентного бустинга показал наивысший результат. Можно 
сделать вывод, что его применение является наиболее 
выгодным для рассматриваемой задачи. Благодаря ис-
пользованию ансамблю моделей и  большому варьиро-
ванию параметров при обучении, данный метод имеет 
высокую перспективу использования.

В данной работе был представлен обзор дефектов 
разрабатываемого ПО, выделены три основные группы 
методов для их обнаружения: статические, динамически 
и эксплуатационные. Рассмотрена возможность исполь-
зования машинного обучения для решения задачи обна-
ружения дефектов ПО. Описаны наиболее распростра-
ненные алгоритмы, применяемые этой цели: наивный 
байесовский классификатор, метод опорных векторов, 
дерево решений, случайный лес, бустинг. Также описаны 
метрики для сравнения качества моделей и проведено 
сравнение методов машинного обучения для обнаруже-
ния дефектов ПО. На основе этого выбран наиболее эф-
фективный метод — статический анализ кода для поис-
ка программных дефектов с использованием алгоритма 
градиентного бустинга. 
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