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Аннотация. Статья посвящена исследованию возможности балансировки 
трафика между различными частями виртуализированного приложения, 
выполняющегося в частном вычислительном кластере. Рассмотрены воз-
можности программно-конфигурируемых сетей и их элементов в сниже-
нии сетевых задержек и  равномерному распределению нагрузки между 
узлами системы. Получены результаты производительности с  использо-
ванием различных алгоритмов распределения трафика в  зависимости 
от  выбранной нагрузки. Обоснована актуальность построения сервисов 
с  использованием балансировки. Приведен пример использования про-
екта Openstack Octavia для воссоздания требуемого рабочего окружения.

Ключевые слова: облачные вычисления, балансировка нагрузки, ИТ-ин-
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Введение

Существующие подходы в  разработке облачных 
сервисов и приложений для нужд бизнеса подра-
зумевают короткий цикл разработки и  тестиро-

вания, минимальное время простоя и  развертывания 
решений для конечного пользователя. Такие запро-
сы ставят серьезные требования к  среде выполнения 
разработанных решений. В качестве пространства для 
размещения приложений с  микросервисной архитек-
турой все чаще используются технологии гипервизор-
ной и контейнерной виртуализации, например на базе 

платформ KVM/OpenVZ/Docker [1]. Модули разрабаты-
ваемой системы запаковываются в  самостоятельные 
контейнеры или образа виртуальных машин и запуска-
ются при помощи системы оркестрации, расположен-
ной на вычислительном кластере. Каждый запущенный 
модуль, например СУБД, требует наличия уникально-
го ip адреса и  других атрибутов для взаимодействия 
с  другими сервисами. Для обеспечения сетевой до-
ступности всех модулей, а также возможности масшта-
бирования, применяется подход с  использованием 
программно-конфигурируемых сетей (Software Defined 
Networking, SDN).
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позволяет прогнозировать занятость ресурсов при 
увеличении количества запросов.

Еще одним из  способов уменьшения времени вы-
полнения запросов является алгоритм, привязыва-
ющий определенного клиента к  конкретному экзем-
пляру приложения в случае многократного обращения 
(Source IP). Технология кеширования и  выбор одного 
и того же пути до приложения позволяют пользователю 
не тратить время на «холодный старт».

Использование решения Openstack Octavia при ба-
лансировке нагрузки между виртуальными машинами 
вычислительного кластера

Openstack Octavia является программным решени-
ем с  открытым исходным кодом, разработанное для 
работы с Openstack [5]. Octavia выполняет задачу по ба-
лансировке нагрузки, управляя массивом виртуальных 
машин, контейнеров или физических узлов (так назы-
ваемыми «амфорами»), которые запускаются по  мере 

Рис. 3. Прохождение трафика до конечного экземпляра приложения через балансировку
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необходимости. Функция горизонтального масштаби-
рования по  требованию является одной из  ключевых 
среди остальных доступных решений, тем самым делая 
технологию наиболее подходящей для использования 
в  частном или публичном вычислительном кластере. 
Octavia тесно взаимодействует с  другими системами 
openstack (рисунок 2).

Для демонстрации работоспособности балансиров-
ки при помощи Octavia, а  также для получения срав-
нительного анализа производительности была про-
изведена полноценная установка openstack проекта 
на физическом кластере, состоящим из пяти узлов под 
управлением ОС Centos 7, объединенных отдельной 
физической сетью со  скоростью передачи 25 Гбит/с 
для транспортировки трафика частных сетей. Каждый 

узел имеет физический канал для выхода в сеть, кото-
рый также реализует публичный доступ к приложению 
посредством второго интерфейса. Для измерений были 
выбраны узлы со следующими характеристиками:

1. 1. Процессор Intel CPU E3–1230 3,50 ГГЦ;
2. 2. SSD накопитель Samsung PM983 (линейная чте-

ния до 3200 Мб/с);
3. 3. Оперативная память 

MTA18ADF2G72AZ-2G6E1DDR4 2666 МГц.

В качестве средства управления приложением был 
развернут оркестратор kubernetes, состоящий из  вир-
туальных машин, располагающихся на  физическом 
кластере, пять из  которых служат местом исполнения 
контейнеров с  полезной нагрузкой. Kubernetes — от-
крытое программное обеспечение для автоматизации 

Таблица 1. Описание характеристик нагрузочного тестирования
Параметр Значение

Количество пользователей 500

Время выхода на максимальную мощность 300 секунд

Время проведения теста 1 час

Рис. 4. Время отклика через публичный канал с использованием различных алгоритмов 
балансировки
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развёртывания, масштабирования и  управления кон-
тейнеризированными приложениями [6]. Каждая рабо-
чая виртуальная машина-«работник» (worker) исполня-
ется на отдельном физическом узле.

Приложением выступает веб-страница, берущая со-
держимое для наполнения из  базы данных. Приложе-
ние состоит из следующих компонентов:

1. 1. Сервис, отвечающий за  внешний пользователь-
ский интерфейс (frontend). Отвечает за вывод веб 
станицы при обращении к нему. За наполнением 
таблицы с  информацией обращается к  сервису 
базы данных (backend).

2. 2. Сервис, отвечающий за выполнение базы данных 
MongoDB. Сохраняет поступающую информацию 
от сервиса frontend, а также отдает информацию 
при запросе. Использование MongoDB обусла-
вливается возможностью хранить бесструктур-
ные данные и достигать высокую скорость досту-
па к ним [7].

Worker-узлы ограничены в ресурсах, кластер выде-
ляет по  4 Гбайт оперативной памяти и  4 виртуальных 
ЦПУ для каждого такого узла. Сервис обеспечивающий 
вывод интерфейса развернут в количестве пяти экзем-
пляров, один на каждый worker-узел, что означает на-
личие такого сервиса на каждом узле вычислительного 
кластера.

Для организации внешнего доступа к  созданным 
ресурсам выстраивается цепочка из  виртуального 
маршрутизатора, объединяющий собой публичную 
и  частную сеть, балансировщик нагрузки, использу-
ющий полученный маршрутизатор для подключения 
(рисунок 3). Балансировщику присваивается ip адрес 
из публичной сети (Floating ip), а также сообщается «пул 
балансировки» — свойство, содержащее в себе знания, 
о  том, при помощи какого алгоритма и  между какими 
виртуальными машинами производить балансировку 
трафика. Для сравнительного анализа производитель-
ности были выбраны доступные алгоритмы баланси-
ровки — циклический (Round Robin), least connections 
и  source IP, а  также непосредственно прямой доступ 
к одному из узлов с приложения без использования ка-
кой-либо балансировкой [8].

В  качестве инструмента для измерения скорости 
была использована кроссплатформенная програм-
ма для нагрузочного тестирования Apache Jmeter. 
Измеряемыми параметрами в  ходе проведения экс-
перимента являются время отклика, количество об-
работанных запросов за  минуту работы, количество 
отказов. В  ходе работы Jmeter создает необходимое 
количество подключений, тем самым повторяя реаль-
ную распределенную работу пользователей. Он может 
использоваться для моделирования большой нагруз-
ки на сервере, группе серверов, сети, чтобы протести-

Рис. 5. Тенденция накопления ошибок с использованием различных алгоритмов балансировки
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ровать их максимальную нагрузочную способность 
или разложить общую производительность под раз-
личными типами загрузки [9]. Входные параметры для 
прохождения тестирования представлены в  таблице 
1.

В  результате измерения производительности были 
получены замеры, представленные на рисунке 4.

Анализ данных эксперимента показывает, что пра-
вильная маршрутизация сетевого трафика с использо-
ванием балансировщика в SDN более эффективна для 
подхода без использования балансировки, в независи-
мости от  выбранного алгоритма. Использование пря-
мого подключения только к  одному экземпляру при-
ложения при резком увеличении количества запросов 
утилизирует все мощности конкретной виртуальной 
машины, что приводит к резкому увеличению времени 
отклика и  увеличенное количество получаемых оши-
бок при обращении (рисунок 5).

Применение конкретных алгоритмов дает преиму-
щество относительно друг друга при дальнейшем уве-
личении нагрузки на  веб-приложение в  определенны 
сценариях. Так, использование «Source IP» алгоритма 
не  целесообразно при построении подобных реше-
ний с высокой нагрузкой, так как не дает гарантии до-
ступности ресурса за  определенное время, в  случае 
высокой нагрузки определенной ВМ. Использование 
«Round-Robin» позволяет равномерно распределить 

все запросы между всеми участниками пула, используя 
круговой перебор, однако не  решает проблему повы-
шения времени отклика и  количества отказов в  слу-
чае проблем с конкретным экземпляром приложения, 
например в  случае утечки памяти или повышенного 
потребления ЦПУ. «Least Connections» производит про-
верку количества активных соединений с каждой из ВМ 
и  устанавливает новое соединение к  ВМ с  минималь-
ным количеством текущих соединений, таким образом 
добиваясь более эффективной утилизации ресурсов 
кластера и не допуская переадресацию на перегружен-
ный экземпляр [10].

Заключение

В  результате проведенного исследования можно 
сделать выводы о  целесообразности использования 
балансировки сетевой нагрузки приложения на  вы-
числительном кластере. Рассмотрен подход про-
граммно-конфигурируемых сетей. Существующие 
алгоритмы, в  том числе использующиеся в  проекте 
Openstack Octavia, позволяют оптимизировать рас-
пределение нагрузки и  тем самым улучшить время 
отклика и загрузку кластера в целом, в контексте кон-
кретного приложения. В ходе экспериментальной ча-
сти исследования были получены результаты, указы-
вающие о  повышении скорости обработки запросов 
с  использованием распределения трафика относи-
тельно традиционного прямого обращения к тестиру-
емому сервису.
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