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Аннотация. Классификация стеганографических методов преобразования 
информации описана в базовой модели угроз безопасности персональных 
данных при их обработке в информационных системах персональных дан-
ных, утверждённой ФСТЭК РФ в 2008 году. Данная методика будет полезна 
для ознакомления всех руководителей и  начальников служб безопасно-
сти организациях, которые планируют установить SIEM-систему. В статье 
приводятся результаты работы по проекту Грант-ИБ 5/2020, предложения 
по совершенствованию базовой модели.
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Используемый для запуска методики специали-
зированный стеганографический агент в  целом 
подчиняется следующим обязательным прави-

лам при создании:
1. 1. Циклическое усовершенствование программы 

или ее алгоритма. Программа модифицирует 
себя, решает некоторую эталонную задачу и оце-
нивает результат. На основе результата принима-
ется решение о новом цикле модификации;

2. 2. В  случае агента такой подход может использо-
ваться для модификации своего кода при пере-
ходе на  новую машину и  обхода таким образом 
антивирусов. При этом можно как менять суще-
ствующий код, так и  добавлять новый, который 
не несет смысловой нагрузки;

3. 3. Программа может попытаться найти в ИС исход-
ный код нового решения какой-то из своих функ-
ций, загрузить его, соответствующим образом 
изменить свой код с  учетом новой реализации 
данной функции и  попробовать откомпилиро-
вать, и проверить работу новой копии. Т.о. мож-
но использовать агента, который со  временем 

будет сам находить лучшие решения проблем 
и использовать их в своей работе.

4. 4. На  основе этого для агента строится плановое 
выполнение мониторинга (рис.  1) для поддер-
жания работоспособности стеганографической 
системы защиты ПО в организации.

Поставленная цель построения доверенной среды 
достигается тем, что в  одном из  выбранных способов 
[2,3] формируется массив для запоминания фрагменти-
рованных пакетов сообщения и массивы для запомина-
ния параметров, выделенных из запомненных пакетов 
сообщений, принимают очередной пакет сообщения 
из  канала связи, запоминают его, анализируют прио-
ритетный пакет на  обнаружение факта наличия или 
отсутствия компьютерной атаки, и при отсутствии ком-
пьютерной атаки, передают очередной пакет сообще-
ния в информационно-вычислительную сеть, а в случае 
обнаружения компьютерной атаки, принимают реше-
ние о запрете передачи ЦВЗ в ОС Linux и удаляют ранее 
запомненные значения Hid-кода (скрытый код) сообще-
ния из  массивов, дополнительно в  качестве выделен-

1 Исследование выполнено при финансовой поддержке Минобрнауки России (грант ИБ) в рамках научного проекта № 5/2020.
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ных полей из запомненных пакетов сообщений исполь-
зуют поля данных: «Время жизни агента» {T}, «Опции» 
{O}, «IP адрес назначения» {D}, «IP адрес источника» {I}, 
которые запоминают в  сформированных для них мас-
сивах. Реализация заявленной методики поясняется 
алгоритмом (рис. 2).

Подготовленное поле «Время жизни агента» опреде-
ляет максимальное время существования дейтаграммы 
в сети. Поле «Опции» является необязательным и имеет 
переменную длину. Поддержка опций должна реализо-
ваться во всех модулях IP (узлах и маршрутизаторах).

Далее подходит очередь для реализации конечного 
стеговложения информации. Основной элемент марки-
рования — образы ОС Linux. На данный момент выбран 
стандарт ISO-образ — это неформальный термин для 
обозначения образа оптического диска, содержащего 
файловую систему стандарта ISO 9660. Для маркирова-
ния задействованы все исполняемые и  библиотечные 
файлы, связанные с ОС Linux. Для этого позднее будут 
разобраны концепции таблиц символов и строк файло-
вой системы.

В  языке низкоуровневого программирования Ас-
семблер понятие «эквивалентные инструкции» подра-

зумевает одиночные инструкции или последовательно-
сти инструкций, выполняющие одну и ту же операцию, 
и  имеющие одинаковую длину. Если количество экви-
валентных инструкций равно N, то  при замене одной 
из  этих инструкций на  их эквивалент можно вложить 
log_2 N битов скрытого сообщения. Имея вышепере-
численные параметры, необходимо построить соответ-
ствующий алгоритм порядка действий, при котором бу-
дет показан общий путь стеговложения в защищаемой 
ОС Linux(см. рис. 3).

Классификация данных  
по типу и категориям

С анализом информации внутри компании отлично 
справляется такое средство мониторинга информации 
как SIEM-система. Данная система способна обрабаты-
вать информацию с  различных источников: межсете-
вые экраны, IPS/IDS, средства антивирусной защиты, 
сканеры уязвимости, системы контроля целостности, 
операционные системы и базы данных. На основе ана-
лиза данных из этих источников выявляются отклоне-
ния от  нормального функционирования, заданного 
критериями безопасности, и  в  случае обнаружения 
происходит оповещение администратора безопасно-
сти [1].

Рис. 1. Мониторинг ОС Linux среды работы агента
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Рис. 2. Блок-схема алгоритма способа реализации протоколирования в агенте, функционирующем 
в ОС Linux

ИНФОРМАТИКА,  ВыЧИСЛИТЕЛьНАЯ  ТЕХНИКА  И  УПРАВЛЕНИЕ

111Серия: Естественные и технические науки №3 март 2022 г.



Начало

Параметры 
идентификации

Параметры 
аутентификации

Успешно?

Интерфейс 
программы по 

стеговложению

Элемент ПУ

Выбор 
исполняемого 

файла

Формат 
контейнера

Программное 
взаимодействи

е с файлом

Без ошибок 
открытия

Разрешение 
обработки для 
стеговложения

Ввод 
сообщения

Принятие 
стеговложения

1

1

Выбор 
инструкций

Создание 
копий 

исполняемых 
файлов

Распределение 
на другие 

инструкции

kсмк=0,95

Получить 
значение Nбит

Sip<Nбит

Стеговложение 
при помощи 

базовых 
иснтрукций

Скрытое 
вложение 

(услов. 
операторы)

Конец

нет

да

Не 
исполня

емый

исполня
емый

да

нет нет

да

If F<20 If F>20

а)

Рис. 3. Блок-схема. 
а) работы ПО для внедрения стеговложения в файлы ОС Linux, 
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Рис. 3. Блок-схема.  
б) алгоритма понижения рисков обнаружения стеговложения при использовании генерации агента.
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Вне зависимости от подходящего метода соотноше-
ния имеющихся данных к информации ограниченного 
доступа, следует ясно осознавать условия и ограниче-
ния, предъявляемые к распространению таких данных, 
а также всю ответственность за вероятные утечки. Раз-
вертывание SIEM-системы в  компании сможет помочь 
не  только осуществить необходимые действия по  за-
щите информации, но также избежать неконтролируе-
мое распространение конфиденциальных данных.

Также крайне важно то, что практически все SIEM-си-
стемы помогают реализовать ретроспективный анализ 
и  организовать полноценное расследование в  случае, 
если инцидент действительно случился. Принимаемые 
в настоящее время нормативные документы ФСБ России, 
ФСТЭК России, Банка России (в особенности по вопросам 
предоставления защищенности критически важных ИС) 
как правило учитывают обязательное внедрение процесс-
ного подхода к построению систем защиты информации 
и мониторинга событий. Значительная часть заинтересо-
ванности при этом уделяется обрабатыванию инцидентов 
и разбору последствий от реализованных утечек. Данная 
политика в результате обязана послужить причиной неот-
вратимости наказания, минимизации ущерба и снижению 
рисков повторения инцидентов [7–9].

Возможность оценки рисков 
с помощью машинного обучения

Машинное обучение в SIEM-системах может предо-
ставить некие «рекомендации» для действий в  буду-
щем, основанные на  опыте предыдущих событий, ко-
торые взяты с  разных компонентов информационной 
инфраструктуры.

Машинное обучение открывает для компании весь-
ма большие возможности. Как и любая другая техноло-
гия, машинное обучение требует грамотного управле-
ния. Чтобы получить корректно работающую систему, 
необходимо обучить систему с  помощью алгоритмов. 
Алгоритмы необходимо обрабатывать на  входных 
данных и  анализировать. Иначе говоря, необходимо 
предоставить системе качественную выборку дан-
ных и  объяснить, как ее обработать, а  затем убедить-
ся в том, что система выдвигает правильные гипотезы 
по отношению к тем или иным явлениям. На рисунке 5 
отражен алгоритм машинного обучения:

Алгоритмы машинного обучения делятся на две ка-
тегории — «с учителем» и  «без учителя». Для алгорит-
мов «без учителя» не  нужна первоначальная выборка 
данных. Для алгоритмов «с учителем» систему нужно 
обучать с помощью различных методов. В Elastic Stack 
используется алгоритм из категории «с учителем» [19]. 
Процесс обучение и  анализа эффективности работы 
модели строится на  основе вышеприведенной схемы, 
состоящей из четырех этапов (Рисунок 6):

1. 1. Определить задачу для ML. Необходимо понять, 
что модель должна выявлять, установить тип об-
учение.

2. 2. Выбрать и преобразовать исходные данные. Не-
обходимо подготовить набор данных, на  кото-
ром модель будет обучаться.

3. 3. Обучить и оценить модель.
4. 4. Использовать обученную модель и прогнозиро-

вать.

В Elastic Stack основными возможностями машинно-
го обучения являются:

Рис. 5. Машинное обучение в Elasticsearch
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 ♦ выявление аномалий (в  режиме онлайн и  с  от-
правкой оповещений);

 ♦ прогнозирование (максимум на 8 недель вперед) [19].

Алгоритм машинного обучения изучает данные 
из индексов Elastiсsearch. При этом управлять задания-
ми для анализа можно как через веб-интерфейс Kibana, 
так и через API.

Изучив возможности стека Elastic Stack, можно сде-
лать вывод, что с  помощью встроенных инструментов 
данной SIEM-системы можно разработать методику 
оценки рисков.

Предлагаемая методика

Преимуществом SIEM-систем является то, что они 
способны выявлять и в дальнейшем проводит рассле-
дование инцидентов безопасности. Для этого они ис-
пользуют механизм корреляции событий. Механизм 
корреляции заключается в том, что система ищет общие 
атрибуты сбытый и связывает события в значимые кла-
стеры. Центральными концептами являются «событие» 
(как основная единица работы SIEM) и «угроза безопас-
ности». В  системе также целесообразна корреляция 
событий на основе правил, заключающаяся в создании 
«шаблонов» событий, при соответствии которым со-
бытия маркируются как небезопасные и  SIEM-система 
генерирует уведомление об  инциденте безопасности. 
Для обнаружения аномалий в  количестве событий 
и  в  значениях измерений, передаваемых в  теле собы-
тий, целесообразен статистический подход [12].

Следовательно, для выявления аномалий и  угроз 
безопасности к SIEM-системе формируются следующие 
требования:

 ♦ корреляция событий на основе правил;
 ♦ корреляция событий на  основе статистических 

методов.

В работе [3,6,10] была описана и отражена в виде схе-
мы модель выявления угроз безопасности (Рисунок 7).

В области управления рисками активно распростра-
няются модели машинного обучения, но препятствуют 
этому чрезмерные трудозатраты и  материальные из-
держки, связанные с внедрением и поддержкой. Слож-
нее всего — подготовить для модели выборку для обу-
чения. Ниже приведены требования, которым должна 
отвечать обучающая выборка:

 ♦ достаточный объем выборки (если отсутствуют 
универсальные критерии достаточности);

 ♦ историчность (не менее года);
 ♦ однозначность классификации наблюдений 

на  основе специально разработанных правил, 

которые наиболее применимы к выборке и соот-
ветствуют целям применения модели;

 ♦ однородность статистики [12].

Благодаря SIEM-системе, можно не  просто выявить 
аномальные события, но и спрогнозировать их появле-
ние в будущем. Ниже будет описан алгоритм выявления 
аномалий и их прогнозирование [9].

В процессе анализа важным аспектом является вы-
явление тенденций и  закономерностей. При исполь-
зовании anomaly-detection заметные тенденции дан-
ных определяются автоматически после нескольких 
циклов, с  применением тенденции линейного роста 
и цикличных гармоник [14]. Чем больше данных будет 
подано в  систему, тем точнее будет прогнозирование. 
По  мере увеличение данных функция распределения 
вероятности станет более полной и гибкой.

В Elastic Stack аномалия — отклонение значения кон-
тролируемой функции от  рассчитанных нормальных 
границ. Чем менее вероятно такое отклонение, тем бо-
лее высокий уровень критичности получит аномалия. 
Движок машинного обучения использует сочетание 
разных алгоритмов: кластеризация, различные типы 
декомпозиции временных рядов, байесовское иерар-
хическое моделирование и корреляционной анализ.

В  Elastic Stack возможен анализ аномалий трех ви-
дов: анализ одной метрики (Single Metric), анализ не-
скольких метрик (Multi Metric), анализ корреляции ме-
трик (Population-анализ).

В  первых двух видах каждая метрика анализиру-
ется в  изолированной среде, то  есть поведение иных 
метрик не учитывается. Чтобы включить в расчёты кор-
реляцию различных метрик, используется Population-а-
нализ. Анализ изменений одной единственной метри-
ки — самый простой способ. После создания, алгоритм 
сразу же начинает искать аномалии.

Параметр Aggregation устанавливает подход к  по-
иску аномалий [14]. Например, при значении «Min» 
аномальными будут считаться значения ниже типич-
ных. Параметр Bucket span отвечает за  гранулярность 
промежутков событий на таймлайне, по которым будет 
вестись анализ. Можно довериться автоматическому 
значению или выбрать вручную. При слишком низкой 
гранулярности можно пропустить аномалию. В таблице 
1 указаны примеры значений параметра Bucket span 
и графики, выводимые при этих значениях.

Для эффективного анализа очень важно правиль-
но выставить длительность собранных данных. В  ходе 
анализа алгоритм старается выявить повторяющиеся 
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промежутки и рассчитать доверительные промежутки. 
На основании этого он выявляет аномалии — нетипич-
ные отклонения от  обычного поведения метрики. На-
пример, на рисунке 8 отображены базовые линии при 
небольшом отрезке данных:

После нескольких циклов алгоритм сокращает ве-
роятность отклонения от нормы. На рисунке 9 отобра-
жены линии после того, как алгоритм распознал зако-
номерности.

После запуска задания машинного обучения алго-
ритм определяет аномальные отклонения от  нормы 
и ранжирует их по вероятности аномалии.

Таким образом, методика оценки рисков с использова-
нием SIEM-системы может состоять из следующих этапов:

1. 1. Определение материальных и  нематериальных 
активов.

2. 2. Подготовка SIEM-системы, настройка необходи-
мых индексов в SIEM-системе.

3. 3. Настройка интеграции SIEM-системы с  компо-
нентами информационной инфраструктуры.

4. 4. Настройка заданий для обнаружения аномалий, 
выбор необходимых метрик для отслеживания, 
установка пороговых значений.

5. 5. Мониторинг событий, аномалий, инцидентов ин-
формационной безопасности в SIEM-системе, ис-
следование причин возникновений, построение 
возможных тактик реализации угроз.

Анализ вероятности возникновения и уровень кри-
тичности аномалии и инцидента информационной без-
опасности в SIEM-системе.

Таблица 1. Значение Bucket span и соответствующие графики
Значение параметра Bucket span Пример графика

5 минут

15 минут

60 минут

Рис. 8. Пример графика с базовыми линиями при небольшом отрезке данных
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Заключение

В  последствии была предложена методика оценки 
рисков с  использованием анализа событий в  SIEM-си-
стеме. На практическом примере в системе Elastic Stack 
было продемонстрировано, как система способна вы-

являть аномальную активность, рассчитывать уровень 
критичности событий и производить прогноз событий 
в будущем. Благодаря данной системе можно получить 
более детальное описание и характеристики событий, 
что в  последствии можно использовать в  процессе 
оценки рисков.
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