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Аннотация. Вопросы качественного изменения информационно-анали-
тической деятельности правоохранительных органов являются крайне ак-
туальными и  злободневными в  современных условиях информатизации 
практически всех сфер развития общества. Необходимы новые подходы 
к вопросам подготовки кадров для противодействия криминальной актив-
ности, ключевую роль в  которой играет образовательный процесс в  про-
фильных организациях правоохранительных органов. В  работе описаны 
результаты развертывания и  апробации в  образовательной деятельности 
информационно-аналитического комплекса, позволяющего проводить раз-
работку информационной модели криминальной активности по отдельным 
направлениям деятельности правоохранительных органов.

Ключевые слова: информационно-аналитический комплекс, криминальная 
активность, образование, правоохранительная деятельность.

Современное состояние информационного обе-
спечение характеризуется разрозненностью 
сведений, которые могут представлять интерес 

в  деятельности правоохранительных органов. На  про-
тяжении последних 10  лет все активнее реализуются 
проекты построения логически обоснованных систем 
информационно-аналитического обеспечения дея-
тельности правоохранительных органов. В  отдельных 
правоохранительных органах успешно внедряются 
в  повседневную деятельность комплексные системы. 
Примером может выступать Министерство внутренних 
дел Российской Федерации, которое с 2015 года актив-
но внедряет единую систему информационно-аналити-
ческого обеспечения деятельности органов внутренних 
дел. От территориально- распределённых узлов связи, 
расположенных в каждом субъекте, с небольшими сер-
верными мощностями и разрозненными базами данных 

в  2005–2009  годах МВД РФ перешло к  мощной, защи-
щённой инфраструктуре с  системой центров обработ-
ки данных, функционирующих по  единому регламенту 
и  использующих унифицированное программное обе-
спечение.

Современная потребность в информационно-анали-
тическом обеспечении деятельности органов внутрен-
них дел не может обеспечиваться просто компьютерной 
техникой и  разрозненными базами данных, имеется 
потребность в  конструировании сложных информаци-
онно-аналитических комплексов, которые позволят обе-
спечить выполнение задач, стоящих перед правоохра-
нительными структурами.

Авторским коллективом Нижегородской академии 
МВД России разработан информационно-аналитический 
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комплекс «Орион» 1. Информационно-аналитический 
комплекс «Орион» разработан на  языке программиро-
вания Visual Basic входящего в состав интегрированной 
среды разработки Microsoft Visual Studio и представляет 
собой специализированное приложения с графическим 
интерфейсом, работающее в среде операционной систе-
мы Microsoft Windows. Основной целью при разработке 
информационно-аналитического комплекса «Орион» 
выступила необходимость построения и  исследования 
информационной модели криминальной активности 
лиц по различным видам преступной деятельности, ана-
лиз и выявление имеющихся закономерностей с после-
дующей разработкой конкретных алгоритмов действий 
сотрудников правоохранительных органов.

Криминальную активность, как рассматриваемый 
объект, содержащий N элементов, в общем виде можно 
описывать в виде матрицы

где 

Представляя элементы системы в виде вершин и со-
единяя вершины дугами, в случае наличия связи между 
ними, получим, что систему рассматриваемых элемен-
тов можно представить в виде графа. Данные положения 
легли в  основу формирования теоретической концеп-
ции формирования модели информационно-аналитиче-
ского комплекса «Орион» [1].

Данный комплекс прошел апробацию и успешно ис-
пользуется в образовательном процессе академии.

Моделирование криминальной активности с учетом 
аналитической работы сотрудников правоохранитель-
ных органов осуществляется в несколько этапов.

1. Сформированы критерии отнесения информации 
к объектам анализа:

 ♦ Современные информационные ресурсы содер-
жат массивы информации, которые могут и не со-
держать сведений о  криминальной активности 
напрямую, однако выступать ориентирующими 
в сборе первоначальной информации;

 ♦ необходимо анализировать информационные 
источники, разрозненные по отраслям народно-
го хозяйства;

 ♦ банк данных объектов анализа должен содержать 
значительное количество информации, для осу-

1 Информационно‑аналитический комплекс «Орион». Свидетельство о го‑
сударственной регистрации программы для ЭВМ № 2018666344. Дата го‑
сударственной регистрации в Реестре программ для ЭВМ — 17 декабря 
2018 года.

ществления смены объектов вместе со  сменой 
учебной группы;

 ♦ среда и  инструменты для работы должны быть 
привычными и знакомыми обучаемым.

В  качестве такой среды, способной соответствовать 
подобного рода требованиям, была выбрана имитаци-
онная модель новостной ленты поисковой системы Ин-
тернета.

В  данной модели создавались различные блоки ин-
формации, соответствующие различным сторонам об-
щественной жизни: «Экономика», «Политика», «Спорт», 
«Общество» и  др. В  них информация, свидетельствую-
щая о  возможной противоправной деятельности, так-
же размещается не сплошным массивом, а разделяется 
по  элементам отдельных новостных статей, а  в  макси-
мально сложном режиме смоделированные новости пе-
ремешиваются с новостями, которые «Орион» получает 
из поисковых систем «Google» и «Yandex» в режиме ре-
ального времени.

Подобного рода методика в первую очередь пресле-
дует цель недопущения линейности сценария и проверя-
ет возможности синтезировать обучающимися информа-
цию на основе ранее полученных знаний, опыта и т. п.

2. Следующим этапом формирования информаци-
онной модели является поиск обучающимися допол-
нительной информации с  целью подтверждения или 
опровержения выдвигаемых предположений исходя 
из аналитической работы на первом этапе.

На данном этапе возник еще один вопрос: «Что объ-
единяет всех оперативных работников (какая система) 
при проверке информации, ее добывании и  поиске 
дополнительных источников информации?». Ответом 
должен стать определенный алгоритм, позволяющий 
не просто получать дополнительную или интересующую 
информацию, а  профессионально совершенствовать-
ся оперативному работнику. Используемый при работе 
с «Орионом» алгоритм должен применяться и в повсед-
невной оперативно-служебной деятельности.

Однако проведение данных оперативно-розыскных 
мероприятий возможно лишь при получении исходной 
информации, необходимой в качестве критериев поиска 
запрашиваемых сведений.

При этом часть оснований для проведения одного 
оперативно-розыскного мероприятия не повторяет кри-
терии, необходимые для проведения другого. Это сдела-
но с  целью расширения объектов анализа, предлагае-
мых обучаемым, и увеличения объемов разносторонней 
информации, подлежащей изучению, а  соответственно 
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Еще одним из диалоговых окон, которыми располага-
ет «Орион», является окно, в котором обучающийся от-
ражает результаты своей аналитической деятельности 
(рис. 3). Это представлено в виде криминальных связей, 
куда имеется возможность поместить по своему усмот-
рению все установленные объекты (юридические и фи-
зические), задействованные в противоправной деятель-
ности.

Данное приложение взаимодействует с различными 
специализированными базами данных в системе управ-
ления базами данных Microsoft Access (рис. 3).

На завершающем этапе, в специальном окне «Схема 
криминальных связей» (рис.  4) приложение позволяет 
графически отобразить пользователю результаты свое-
го расследования.

Алгоритм решения этой задачи выглядит следующим 
образом:

Получаем координаты первой точки и  присваиваем 
переменным значения x1 и y1.

Получаем координаты второй точки и  присваиваем 
переменным значения x2 и y2.

Составляем уравнение прямой в y = kx + b, прохо-
дящей через две заданные точки (x1, y1) и (x2, y2). Для 
этого находим коэффициенты k и b по следующему пра-
вилу:

y1 = kx1 + b
y2 = kx2 + b 
b = y2 – kx2
y1 = kx1 + y2 – kx2

Кроме этого используется встроенная в  операцион-
ную систему функция выбора цвета.

Полученные значения подставляются в  соответству-
ющий оператор (фрагмент листинга программы приво-
диться ниже):

pen.Color = GetColor()

Рис. 3. Фрагмент базы данных Microsoft Access
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ром отображаются все результаты работы в  виде логи-
ческой схемы. Анализируя данную схему в  реальном 
времени обучаемый видит неохваченные направления 
поиска и результаты своей работы, может проводить их 
дальнейшую корректировку. Педагогический работник, 
в свою очередь, анализируя полученную схему данных. 
имеет возможность указывать на  допущенные ошибки 
и неохваченные направления поисковой работы.

Проведение подобного рода анализа данных направ-
лено на обнаружение в имеющемся массиве информации 
закономерностей, сведений о  совершаемых либо гото-
вящихся преступных деяниях, а также лицах, их осущест-
вляющих, их связях и способах реализации преступного 
умысла [2]. При этом реализованный программно-ап-
паратный комплекс позволяет решать поставленные 
задачи различными способами с проведением полного 
комплекса оперативно-розыскных мероприятий и  при-
влечением всевозможных сил и средств.

Для удобства обучаемых комплекс оснащен современ-
ным компьютерным оборудованием, имеющим пять рабо-
чих мест обучаемых и одно рабочее место педагогическо-
го работника, который является администратором данного 
комплекса. Рабочие места обучаемых оборудованы тремя 
мониторами, которые позволяют значительно расширить 
рабочий стол обычного персонального компьютера и од-
новременно отображать информацию, значимую для обу-
чаемого. Для демонстрации наиболее общих ошибок, до-
ведения общей информации и подведения итогов работы 
учебная аудитория оснащена двумя TV-панелями, объеди-
ненными с рабочим местом администратора.

Учебный комплекс осуществляет запись в  лог-файл 
всех действий обучаемых, что позволяет не только осу-
ществлять разбор проводимого занятия, но и обобщать 
и анализировать результаты аналитической работы об-
учаемых с  последующим формированием обобщенной 
модели документирования криминальной активности 
по определенным направлениям

Таким образом, анализ действий обучающихся по-
зволяет скомпилировать результаты проведенных ими 
оперативно-розыскных мероприятий, что, в  свою оче-
редь, дает серьезную эмпирическую основу описания 
документирования отдельных составов преступлений.

Развитие подобного рода информационно-анали-
тических комплексов при незначительном изменении 
алгоритмов работы позволит осуществлять подготовку 
сотрудников и для других подразделений и служб.

Подводя итоги, следует отметить, что уникальность 
информационно-аналитического комплекса «Орион» за-
ключается в следующем:

 ♦ – возможность построения информационной мо-
дели в  условиях нетипичной криминальной ак-
тивности;

 ♦ возможность формирования сценариев, отклоня-
ющихся от прямо пропорциональной зависимо-
сти;

 ♦ определение закономерностей противоправной 
деятельности

 ♦ групповое участие в  решении поставленных 
учебных задач;

 ♦ использование динамичных баз данных;
 ♦ оценка эффективности документирования проти-

воправных деяний;
 ♦ возможность обучения как рядовых работников, 

так и руководителей подразделений правоохра-
нительных органов;

 ♦ запись в лог-файл действий и результатов работы 
обучаемых;

 ♦ возможность применения комплекса к  различ-
ным направлениям оперативно-служебной дея-
тельности правоохранительных органов.

Заключение  
и результаты  
самоанализа

Необходимость внедрения в  образовательный про-
цесс аппаратно-программных комплексов продиктова-
на различными причинами, среди которых основными 
выступают следующие:

 ♦ – многообразие и  гибкость механизмов преступ-
ной деятельности (в  первую очередь в  сфере 
экономики);

 ♦ – межотраслевой характер противоправных дея-
ний;

 ♦ – быстрая интеграция противоправных элементов 
в  законные механизмы финансово-хозяйствен-
ной деятельности.

Учитывая данные обстоятельства, формирование 
управленческих решений различного уровня должно 
опираться на  аналитическую деятельность по  опреде-
ленным направлениям, формировать которую и  позво-
ляет рассматриваемый комплекс.

Применение подобного рода комплексов, безуслов-
но, требует от педагогических работников внимательно-
го подхода к составлению сценариев и анализу результа-
тов работы обучающихся, наличия практического опыта. 
Однако системное применение в образовательном про-
цессе аналогичных аппаратно-программных решений 
существенно снизит статичность обучения, создаст 
творческие предпосылки к  решению различного рода 
профессиональных задач (как педагогических, так и опе-
ративно-служебных).
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За период эксплуатации информационно-аналитиче-
ского комплекса «Орион» повысили профессиональную 
квалификацию более 350 сотрудников подразделений 
экономической безопасности и  противодействия кор-
рупции.

Результаты самоанализа и выводы:

1. 1) значительно повысился уровень аналитических 
возможностей по документированию преступле-
ний экономической направленности;

2. 2) многократно улучшился уровень усвоения полу-
чаемых знаний, умений и  навыков сотрудников 
при выявлении преступлений в  условиях нети-
пичной криминальной активности;

3. 3) вырос потенциал действующих оперативных со-
трудников по таким вопросам, как:

 ♦ – организация документирования преступлений 
экономической и  коррупционной направленно-
сти;

 ♦ – организация работы по противодействию финан-
сирования терроризма и экстремизма.
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