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П остоянный рост вовлеченности научно-техниче-
ского прогресса и автоматизации процессов в со-
временную жизнь человечества обуславливает 

тот факт, что в большинстве сфер деятельности необхо-
димо принимать ключевые решения, опираясь на харак-
теристики, меры, показатели и  параметры информаци-
онной безопасности.

Банковский сектор несмотря на  свою обособлен-
ность также подвержен данной тенденции. Это вызвано 
прежде всего необходимостью обеспечения сохран-
ности информации, представляющей ценность как для 
банка, так и для их клиентов. Учитывая важность вышеиз-
ложенного Банк России проводит активную работу в об-
ласти соответствия банковской сферы в РФ требованиям 
СТО БР ИББС-1.0–2014. Одним из ключевых аспектов яв-
ляется корректное понимание и применение методики 
оценки соответствия информационной безопасности 
(ИБ) организаций банковской системы Российской Фе-
дерации соответствующим требованиям по информаци-
онной безопасности.

С  целью соответствия множеству параметров и  ха-
рактеристик предприятиям банковской сферы возмож-
но применение иерархической модели соответствия.

Целями при использовании являются стандартизация 
подходов и способов оценки соответствия обеспечения 
ИБ организации банковского сектора РФ требованиям 
СТО БР ИББС-1.0 по следующим направлениям оценки:

 ♦ текущий уровень ИБ организации;
 ♦ менеджмент ИБ организации;
 ♦ уровень осознания ИБ организации.

Основными задачами данной методики являются:
 ♦ определение состава показателей ИБ и способов 

их оценивания;
 ♦ определение способа оценивания текущего 

уровня ИБ организации с  помощью установле-
ния степени выполнения требований, опреде-
ленных в разделе 7 СТО БР ИББС-1.0;

 ♦ определение способа оценивания менеджмента 
ИБ организации и уровня осознания ИБ органи-
зации с  помощью установления степени выпол-
нения требований, определенных в  разделе 8 
СТО БР ИББС-1.0;

 ♦ определения итогового уровня соответствия ИБ 
организации требованиям СТО БР ИББС-1.0 [1].

Критерии оценки служат для установления значения 
оценки для конкретного объекта оценки. Критериями 
оценки ИБ могут являться процедуры ИБ, требования 
ИБ, сочетание процедур и требований ИБ, а также уро-
вень инвестиций и затрат на ИБ [4].

Свидетельствами оценки ИБ являются записи, изло-
жение фактов или иная информация, имеющая непо-
средственное отношение к  критериям оценки ИБ и  яв-
ляющаяся достоверной. Подобными свидетельствами 
оценки ИБ являются доказательства выполняемой или 
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проведенной деятельности по обеспечению ИБ в форме 
отчетных, распорядительных, нормативных документов, 
а также результатов опросов и наблюдений.

Иерархическая модель — такой вид модели, который 
использует представление имеющейся в  наличии базы 
данных в  виде иерархической структуры. Она, в  свою 
очередь, состоит из объектов различных уровней. Меж-
ду этими объектами существуют связи, данные каждого 
объекта могут включать в себя несколько объектов бо-
лее низкого уровня [4].

Стоит отметить, что иерархические базы данных име-
ют форму деревьев с дугами-связями и узлами-элемен-
тами данных. Иерархия предполагает жесткое подчи-
нение одних данных другим. Использование подобных 
структур продиктовано тем, что, они удовлетворяют 
требованиям, стоящим перед оценкой соответствия кон-
кретного банка нормам ИБ банковской сферы.

В  целях решения данного вопроса применяются 
частные и групповые показатели ИБ [3]. Групповые — это 
определенная структура направлений оценки, предна-
значенная для детализации оценки как текущего уров-
ня ИБ организации, так и менеджмента, а также уровня 
осознания ИБ. Оценка групповых показателей (EVMi) 
требуется в целях получения оценки по существующим 
в организации направлениям (EV1, EV2 и EV3).

Частные — это некоторая составляющая групповых 
показателей. Они обозначены в  виде вопросов, ответы 

на которые дают возможность рассчитать оценки, необ-
ходимые для формирования оценки EVMi групповых по-
казателей. Каждый вид включает в  себя определенный 
групповой показатель ИБ и все составляющие его част-
ные [2].

Выделим следующие этапы проверки:
 ♦ Выявление областей и целей ИБ, которые подле-

жат проверке;
 ♦ Подготовка оценочных материалов для проведе-

ния оценки соответствия;
 ♦ Процедура оценки соответствия ИБ банка требо-

ваниям стандарта;
 ♦ Отчет в  виде вывода и  соответствующие реко-

мендации.

В  результате первоначального анализа определя-
ется перечень информационных систем, применяемых 
в  Банке (в  выборку рекомендовано добавлять исполь-
зуемые для реализации платежных, информационных 
и  технологических процессов, а  также необходимых 
для достижения ключевых показателей эффективности 
и бизнес-целей Банка).

Основные операции над системами, оценка которых 
выстроена на иерархической модели:

 ♦ поиск по базе данных требуемого элемента;
 ♦ переход по базе данных — от «дерева» к «дере-

ву»;
 ♦ по дереву — от «ветви» к «ветви»;
 ♦ переход поэлементно.

Рис. 1. Свод результатов оценки ИБ 
иерархическим методом

Рис. 2. Итоговое оценивание результатов
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Для проведения оценки соответствия применяются:
 ♦ анкеты, утвержденные Методикой оценки со-

ответствия информационной безопасности для 
банковского сектора в РФ;

 ♦ источники свидетельств аудита ИБ для оценива-
ния показателя;

 ♦ опросные листы.

В  результате оценки и  в  соответствии с  методикой 
определяется сводный результат по параметрам [2].

Результаты оценки соответствия банка используются для 
составления отчетов и выводов, которые вносят в итоговое 
подтверждение соответствия. Оно указывает на  выполне-
ние / невыполнение СТО БР ИББС-1.0–2014 и формируется 
используя как полученное аудиторское заключение от внеш-
ней организации, так внутренний отчет самооценки банка [1].

В  документе необходимо отразить минимальный 
уровень соответствия, который возможно получить 
из следующих оценок:

 ♦ степени выполнения требований стандарта, ре-
гламентирующих обработку персональных дан-
ных;

 ♦ степени выполнения требований стандарта, ре-
гламентирующих защиту персональных данных, 
в  которой не  учитываются оценки степени вы-
полнения его требований по  обеспечению ин-
формационной безопасности с  использованием 
криптографических средств защиты информа-
ции;

 ♦ группового показателя, отражающего доста-
точность обеспечения ИБ при использовании 
криптографических средств защиты информа-
ции»;

 ♦ итоговый уровень соответствия ИБ банка требо-
ваниям стандарта [1, 2].

Таким образом, применение иерархического метода 
позволяет определить степень соответствия по  каждо-
му параметру или характеристике, а также вывести итог 
по каждому верхнеуровневому значению.
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