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ты COSO, предложены рекомендации по  интеграции автоматизированных 
решений (Big Data, AI, RPA) в  систему контроля. Результаты исследования 
подчеркивают важность адаптации международных практик к  специфике 
нефинансовых организаций и  демонстрируют потенциал технологий для 
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Введение

В условиях глобализации и  цифровизации бизнеса 
внутренний аудит трансформируется из  инстру-
мента контроля в  стратегический ресурс управ-

ления. Его задача — не  только выявление нарушений, 
но и прогнозирование рисков, поддержка решений соб-
ственников и  повышение устойчивости компании [1]. 
Однако, как показало исследование PwC (2022) [2], 45 % 
организаций сталкиваются с нехваткой компетенций для 
внедрения современных аудиторских практик, а  32 % 
указывают на недостаточную методическую базу.

Цель статьи — анализ методов управления резуль-
татами внутреннего аудита, включая адаптацию модели 
«трех линий защиты», а также выявление возможностей 
автоматизации процессов управления. Научная новизна 
работы заключается в  разработке структурно-логиче-
ской модели, объединяющей стандарты COSO [3] с  ин-
струментами анализа данных, и в доказательстве их эф-
фективности для торговых предприятий.

Эволюция роли внутреннего аудита  
в системе корпоративного управления

Современный внутренний аудит выполняет три клю-
чевые функции:

1. Контрольная — оценка надежности системы вну-
треннего контроля (СВК).

2. Консультативная — поддержка руководства 
в управлении рисками.

3. Прогностическая — идентификация угроз на ран-
них стадиях.

По данным Ernst & Young (2016), 83 % компаний ис-
пользуют внутренний аудит для оценки СВК, 81 % — для 
консультирования руководства, а  78 % — для монито-
ринга устранения недостатков. При  этом 80 % респон-
дентов отмечают необходимость вовлечения аудита 
в  стратегическое планирование. Это свидетельствует 
о переходе от реактивного к проактивному подходу.

В ходе исследования выявляют 3 основные пробле-
мы традиционных методов:

1. Запаздывание в выявлении рисков из-за ручного 
сбора данных.

2. Ограниченный охват факторов влияния (внешних 
и внутренних).

3. Низкая скорость реагирования на  изменения 
рынка.

Модель «трех линий защиты»:  
теория и практика применения 

Модель «трех линий защиты» является ключевым 
принципом, рекомендованным Базельским комитетом 
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по банковскому надзору в 2011 году для эффективного 
управления операционными рисками. Согласно мето-
дическим рекомендациям по  организации корпора-
тивного управления в банках РФ, эффективная система 
внутреннего контроля обеспечивает надлежащее функ-
ционирование модели «трех линий защиты», с  четко 
определенными зонами ответственности за управление 
рисками: на уровне бизнес-единиц банка, отдела управ-
ления рисками и отдела комплаенс, и на уровне подраз-
деления внутреннего аудита.

Зарубежные исследования показывают, что модель 
«трех линий защиты» может быть применима не только 
в финансовом, но и в корпоративном секторе. Д. Андер-
сон и Дж. Юбэнкс отмечают [4], что в зависимости от раз-
мера, объема и сложности экономической деятельности 
предприятия модель «трех линий защиты» определяет 
распределение и  координацию обязанностей, связан-
ных с риском и контролем. Целесообразно сочетать эту 
модель с  компонентами модели COSO, предложенной 
Комитетом COSO, созданным в 1985 году в США. Теперь 

рассмотрим конкретные методы управления результа-
тами внутреннего аудита. Для эффективного управления 
результатами внутреннего аудита используется несколь-
ко методов. И наконец, анализ эффективности: периоди-
ческая оценка эффективности внутренних контрольных 
систем позволяет вносить необходимые коррективы 
и  улучшения. Модель COSO определяет инструменты 
и  применяемые решения в  зависимости от  актуальных 
целей внутреннего контроля (эффективность управ-
ления, достоверность отчетности, комплаенс) и  в сфе-
рах инспекций (бизнес-уровень и  уровень процессов) 
и представлена в виде уровней «куба COSO». Структур-
но-логическая модель использования инструментов 
куба COSO в модели «трех линий обороны» представле-
на на рисунке 1. 

В разработанной структурно-логической модели 
каждое из трех направлений играет четкую роль в рам-
ках более широкой структуры управления, что обеспе-
чит успех предприятия в достижении его общих целей.

Рис. 1. Структурно-логическая модель использования кубических инструментов COSO  
в модели «трех линий обороны» для разных методов автоматизации внутреннего аудита
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Модель, предложенная Базельским комитетом [5], 
распределяет зоны ответственности: 

1. Первая линия — операционные менеджеры, 
управляющие рисками в реальном времени. 

2. Вторая линия — риск-менеджеры и  compliance-
отделы, разрабатывающие политики. 

3. Третья линия — внутренний аудит, обеспечиваю-
щий независимую оценку. 

Факторы, влияющие на систему  
внутреннего аудита 

Для анализа влияния факторов на систему внутрен-
него аудита мы сосредоточимся на  тех, которые могут 
измениться в результате управленческого воздействия, 
исключая те, которые не поддаются контролю со сторо-
ны менеджмента компании. К факторам, неподконтроль-
ным менеджменту, относятся нормативно-правовое 
обеспечение, состояние экономики, уровень развития 
общества, политическая стабильность, международные 
финансово-кредитные отношения, финансово-кредит-
ная политика государства и культурно-образовательная 
среда [6]. Все эти факторы являются внешними. Также 
существуют внутренние факторы, на  которые система 
внутреннего аудита не  оказывает влияния, такие как 
форма собственности и организационно-правовая фор-
ма предприятия, решения по  которым принимаются 
на  уровне высшего руководства компании. Остальные 

факторы (таблица 1) систематизированы по отношению 
к  системе внутреннего аудита (внешние и  внутренние) 
и  по вектору влияния на  систему внутреннего аудита 
(положительные, негативно влияющие и имеющие сме-
шанный характер).

Таким образом, формирование эффективной систе-
мы внутреннего аудита как третьей линии защиты пред-
приятия невозможно без акцентирования внимания 
на  факторах, существенно влияющих на  функциониро-
вание предприятия и результаты его деятельности. Вну-
тренний аудит является промежуточным звеном между 
операционным управлением и  внешней аудиторской 
оценкой деятельности компании. Поэтому при изуче-
нии особенностей функционирования подразделения 
внутреннего аудита необходимо учитывать всю совокуп-
ность как внешних, так и внутренних факторов, влияю-
щих на систему контроля.

Это позволит эффективно реагировать на  негатив-
ные события и  усиливать положительные эффекты 
за счет принятия корректирующих действий и принятия 
взвешенных управленческих решений. 

Управление факторами через автоматизацию 

Эффективное процессно-ориентированное управ-
ление торговыми предприятиями требует разработки 

Таблица 1. 
Факторы, влияющие на среду управления предприятием 

Типы Факторы Методы автоматизации Риски Механизмы управления

Вн
еш

ни
е  

фа
кт

ор
ы

Нормативно-правовое обеспечение, состояние эконо-
мики, политическая стабильность, уровень развития 
общества, особенности международных финансово-
кредитных отношений, финансово-кредитная политика 
государства, состояние культурно-образовательной 
среды

ERP-системы, облачные 
решения, Big Data, IoT

Экономическая 
нестабильность, по-
литические риски

Внедрение регули-
рующих стандартов 
и процедур

Вн
у-

тр
ен

ни
е 

фа
кт

ор
ы Форма собственности, организационно-правовая форма 

предприятия, масштабы деятельности, корпоративная 
культура

Искусственный 
интеллект, машинное 
обучение, RPA

Риски несоответствия 
нормативным требо-
ваниям

Внутренние политики, 
контрольные меры, об-
учение сотрудников

По
ло

жи
те

ль
-

ны
е ф

ак
то

ры Эффективность управления рисками, улучшение каче-
ства данных

Программное обеспе-
чение для управления 
аудитом, непрерывный 
аудит

Недостаток данных 
для принятия 
решений, устаревшие 
методы

Системы мониторинга, 
периодические про-
верки

Не
га

-
ти

вн
ые

 
фа

кт
ор

ы Неэффективные внутренние процессы, высокая стои-
мость внедрения

Автоматизированные 
инструменты оценки 
рисков

Ошибки в автомати-
зации, нарушение 
процессов

Регулярные аудитор-
ские проверки, коррек-
тировка процессов

См
еш

ан
ны

е 
фа

кт
ор

ы Воздействие технологических изменений, адаптация 
к новым условиям

Использование блок-
чейн для прозрачности, 
предсказательный 
анализ

Технологическая 
неопределенность, 
недостаток компе-
тенций

Обучение и развитие 
сотрудников, адаптация 
технологий
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специализированного информационного обеспечения 
(ИО), основанного на  методически обоснованных под-
ходах [7]. Ключевым аспектом является формирование 
универсальных рекомендаций по  организации инфор-
мационных процессов и стандартов обработки данных, 
адаптированных к специфике отрасли [8]. 

Предложенная структура ИО включает четыре ие-
рархических уровня (рисунок 2):

1. Теоретико-методологический — объединяет ба-
зовые теории (системный подход, теория ком-
муникаций, экономико-математическое модели-
рование) и  методологии, задающие основу для 
разработки инструментов. 

2. Методический — конкретизирует методы и  под-
ходы реализации ИО. 

3. Методико-инструментальный — определяет ин-
струменты для решения задач ИО. 

4. Организационно-практический — обеспечивает 
внедрение концепции через практические меха-
низмы. 

Данная модель систематизирует процессы разработ-
ки ИО, повышая управленческую эффективность. 

Внутренний аудит: этапы и взаимосвязи 

Для внутреннего аудита торговых операций предло-
жена организационная модель, интегрирующая этапы 
проверки с элементами торгово-технологического про-
цесса (рисунок 3). 

Следует отметить, что выбор методов автоматизации 
обеспечения внутреннего аудита товарных сделок на-
прямую зависят от  цикличности бизнеса. Поэтому для 
разработки эффективных мер по предотвращению кри-
зисов и преодолению их последствий в системе внутрен-
него аудита целесообразно выделять четыре фазы кри-
зиса (потенциальную, скрытую, активную и углубленную) 
и сравнивать их со стадиями жизненного цикла предпри-
ятия [9]. Это связано с тем, что каждая стадия жизненно-
го цикла, как и каждая фаза кризиса, имеет свой набор 
типичных критических рисков, кроме того, развертыва-
ние каждой фазы кризиса и его последствий будет раз-
ным на каждой стадии жизненного цикла организации. 

Ключевые этапы включают: 
 — Анализ предыдущих аудиторских заключений 
и регуляторных проверок. 

 — Выбор методов аудита с учетом цикличности биз-
неса.

 — Оценку информационной инфраструктуры (тех-
ническое состояние, ПО, безопасность). 

Управление кризисными фазами через аудит 

Эффективность аудита усиливается при учете стадий 
жизненного цикла предприятия и  фаз кризиса (потен-

циальная, скрытая, активная, углубленная). Каждая фаза 
коррелирует с типичными рисками, что требует адапта-
ции функций аудита. Например, на этапе восстановления 
платежеспособности аудит фокусируется на  системати-
зации критических рисков текущей стадии жизненного 
цикла [10]. 

Контрольно-консультационные системы аудита 

Основой формирования систем контроля и консуль-
тативного аудита является определение специфики 
учетных информационных систем, организационной 
структуры торгового предприятия, уровня централи-
зации обработки данных (использование локальных 
компьютеров или объединение в  единую сеть), чаяний 
и  ожиданий заинтересованных сторон. В  соответствии 
с  общими аспектами построения организационно-эко-
номических систем системы аудита должны включать 
в  себя обязательные компоненты, образующие единую 
систему. Контрольно-рекомендательные системы аудита 
состоят из двух частей — контрольной и консультатив-
ной, общим аспектам и характерным особенностям ко-
торых уделяется повышенное внимание. Контроллинго-
вая часть состоит из  двух объединенных программных 
модулей, один из которых предназначен для формиро-
вания и  настройки базы данных, справочных файлов, 
а  другой — для проведения аудита. При  этом инфор-
мационное обеспечение внутреннего аудита создается 
в виде базы оперативных данных, которая состоит из не-
скольких файлов, содержащих информацию за  разные 
периоды. Кроме того, помимо оперативной базы дан-
ных, используется справочная информация из контрол-
линговой части систем контроля и  консультационного 
аудита. Принципы построения контрольно-консультаци-
онных систем внутреннего аудита должны обеспечивать 
достижение различных задач на  этапе формирования 
общесистемной, контроллинговой и  консультационной 
частей автоматизированной системы внутреннего ауди-
та (рисунок 4). 

Учитывая значительное влияние информационных 
технологий на  все стороны деятельности сетевого тор-
гового предприятия, большое внимание сегодня следу-
ет уделять методам и средствам обеспечения сохранно-
сти баз данных и информационной безопасности.

Система внутреннего аудита для проверки эффек-
тивности и  защищенности информационной системы 
торгового предприятия не  ограничивается оценкой ее 
текущего состояния, а  проверкой информационно-тех-
нологической инфраструктуры (технического состояния 
информационной системы и  программного обеспече-
ния), а  также контролем информационной безопасно-
сти. 
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Рис. 2. Схема взаимосвязей элементов концептуальных основ информационного обеспечения  
при процессно-ориентированном управлении торговыми предприятиями (разработано автором)
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Рис. 3. Организационная модель внутреннего аудита хозяйственных операций торгового предприятия

Рис. 4. Составляющие систем контроля и консультативного аудита



107Серия: Естественные и технические науки № 3 март 2025 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Заключение

Эффективное ИО в  процессно-ориентированном 
управлении торговлей требует не только внедрения пе-
редовых технологий, но  и глубокого понимания отрас-
левой специфики. Интеграция Big Data, ИИ и мобильных 

решений позволяет не только автоматизировать рутину, 
но и создавать конкурентные преимущества через пер-
сонализацию и  скорость принятия решений. Ключевой 
успех в  балансе между стандартизацией и  гибкостью, 
что особенно актуально для сетевых предприятий с рас-
пределенной структурой. 
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