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Аннотация. В  статье описывается системно-архитектурный подход в  об-
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аппаратными гипервизорами и  контроллерами транзакционной памяти, 
отличающийся построением и  формализацией алгоритмических решений 
мониторинга обработки запросов на всех уровнях иерархии, позволяющий 
решить научную проблему супервентности (безопасности взаимосвязан-
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Введение 

Какие трудности возникают при обеспечении инфор-
мационной безопасности в  контексте внедрения 
супер-ЭВМ? Необходимо изучить, как использова-

ние суперкомпьютерных инновационных технологий 
повлияет на  формирование географически распреде-
ленных вычислительных систем, особенно в  вопросах 
предотвращения несанкционированного доступа. 

Требования к  уровню подготовки пользователей 
и  специалистов по  безопасности значительно повыша-
ются. Это объясняется тем, что суперкомпьютеры пред-
ставляют собой сложные распределенные архитектуры, 
работающие с  глобально адресуемой памятью и  об-
рабатывающие колоссальные массивы данных. Для эф-
фективного взаимодействия с  их специализированным 
программным обеспечением (ПО) требуются дополни-
тельные знания и обучение. 

Суперкомпьютерные центры все чаще взаимодей-
ствуют с государственными организациями, учитывая их 
стратегическую роль в  национальных вычислительных 
системах. Обрабатываемая ими информация включает 
данные различного уровня конфиденциальности, что 
диктует необходимость усиления мер безопасности для 
предотвращения утечек. 

Высокая производительность суперкомпьютеров ус-
ложняет обнаружение вредоносного ПО, что затрудняет 
выявление подозрительной активности.

1. Классы защиты стационарных и бортовых 
супер-ЭВМ 

Основные стратегии, направленные на  решение за-
дач в  области создания суперкомпьютеров, предпола-
гают существенное повышение степени параллелизма 
в аппаратных решениях при одновременном снижении 
затрат на  выполнение отдельных операций [1]. Наря-
ду с  этим активно внедряются передовые технологии 
передачи данных, современные подходы к трехмерной 
сборке электронных компонентов и др. Эти меры допол-
няются интеллектуальными методами повышения устой-
чивости систем к сбоям. 

Комплексное решение проблемы безопасности за-
ключается в  разработке суперкомпьютеров, оснащен-
ных аппаратными средствами, которые обеспечивают 
многоуровневую защиту данных и  программного обе-
спечения. Необходимо определить метрики для различ-
ных конфигураций стационарных и бортовых суперком-
пьютерных вычислительных систем.

Выделим три основных класса стационарных супер-
компьютерных систем: 
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 — Тип 1: малый промышленный кластер — ОЗУ: 250–
500 ТБ, глобально-адресуемая память: 50–100 ПБ, 
бисекционная пропускная способность канала: 
50–100 Гб/с, используются «легкие» ядра;

 — Тип 2: средний кластер — ОЗУ: 500 ТБ — 1 ПБ, 
глобально-адресуемая память: 50–100 ПБ, бисек-
ционная пропускная способность канала: 100–
250 Гб/с, применяются «средние» ядра;

 — Тип 3: стратегический класс — ОЗУ: 50–100 ПБ, 
глобально-адресуемая память: 50–100 ПБ, би-
секционная пропускная способность канала: 
500 Гб/с — 1 Тб/с, используются «тяжелые» ядра. 

Отдельно определим класс бортовых суперкомпью-
теров — ОЗУ: 100–200 ТБ, глобально-адресуемая память: 
1–10 ПБ, бисекционная пропускная способность канала: 
10–50 Гб/с, используются «сверхлегкие» ядра. Этот класс 
включает два подтипа: одноплатные и  многоплатные 
бортовые вычислительные модули.

Суперкомпьютерные системы являются критически 
важными для решения сложных вычислительных задач 
в  различных областях, от  климатического моделирова-
ния до  геномики. Каждый из  указанных типов систем 
имеет свои особенности и предназначения. 

Малые кластеры идеально подходят для научных ис-
следований и образовательных целей, где требуется вы-
сокая производительность при ограниченных бюджетах.

Средние кластеры предоставляют баланс между 
мощностью и  экономией, что делает их подходящими 
для крупных организаций и исследовательских институ-
тов, работающих с объемными данными. Их способность 
обрабатывать более сложные вычислительные задачи 
позволяет активно использовать эти системы в различ-
ных отраслях, включая финансы и биомедицину.

Стратегический класс суперкомпьютеров может 
справляться с задачами, требующими огромных вычис-
лительных мощностей, такими как симуляции ядерных 
взрывов или исследование свойств новых материалов. 

Бортовые суперкомпьютеры, благодаря своей ком-
пактности и энергоэффективности, находят применение 
в авиации и космических исследованиях, позволяя про-
водить сложные вычисления непосредственно на борту.

Защита суперкомпьютеров в  значительной мере за-
висит от их классовой принадлежности. 

Малые кластеры, как правило, имеют более огра-
ниченные ресурсы и  задачи, что позволяет применять 
менее сложные механизмы защиты. Однако даже они 
подвержены угрозам, и необходимо учитывать аспекты 
физической безопасности и управление доступом, что-
бы минимизировать риски.

Средние кластеры требуют усиленной защиты, так 
как часто используются в  научных и  коммерческих ис-
следованиях. Здесь важно внедрение многоуровневых 
систем безопасности, включая шифрование данных 
и мониторинг сети. 

Стратегический класс суперкомпьютеров выполня-
ет ключевые функции в  государственных и  оборонных 
структурах. Защита таких систем должна быть много-
факторной и включать как физические меры, так и пере-
довые технологии в  области кибербезопасности. Это 
необходимо для обеспечения конфиденциальности 
и  целостности данных, а  также для защиты от  целена-
правленных атак, которые могут угрожать националь-
ной безопасности.

По сравнению со стационарными суперкомпьютера-
ми бортовые супер-ЭВМ обладают ограниченными ре-
сурсами, поэтому набор режимов защиты и т.п. для них 
основывается на сочетании минимальных потерь произ-
водительности и достижении базового уровня безопас-
ности. 

2. Научная проблема супервентности

В сфере инженерии и  производства, рассматривая 
разработку защищенных суперкомпьютеров, известна 
научная проблема супервентности: взаимодействие 
между изменениями в программном обеспечении и на-
стройками аппаратного обеспечения становится нена-
дежным и  неуправляемым, что обусловлено высокой 
асинхронностью и  сложными связями при обработке 
больших массивов данных [2, 3]. 

Кроме того, существуют теоретические и  концеп-
туальные ограничения, связанные с  действующими 
подходами, установленными ФСТЭК России и  другими 
регулирующими документами. При  использовании ис-
ключительно вербальных описаний возникает труд-
ность в  создании модели верификации, которая бы 
учитывала трассировку и  временные характеристики 
операций на нижнем уровне иерархии команд. 

Необходима интеграция различных аспектов безо-
пасности и функционирования систем, что подразумева-
ет более глубокое исследование и разработку подходов 
к анализу. Важным направлением становится разработ-
ка методов формальной верификации, которые позво-
лят создать надежные и безопасные модели взаимодей-
ствия программного и  аппаратного обеспечения. Эти 
принципы и подходы должны учитывать не только функ-
циональные, но  и нефункциональные аспекты, такие 
как безопасность, производительность и  устойчивость 
к внешним воздействиям. 

Решением является внедрение языков описания 
систем, которые предлагают более строгие синтакси-



93Серия: Естественные и технические науки № 3 март 2025 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ческие и  семантические правила для формализации 
взаимодействий. Кроме того, необходимо учитывать 
специфику многоуровневых архитектур суперкомпью-
теров, где сегменты памяти и операционной обработки 
могут иметь разные уровни доступа и защиты. Разработ-
ка и внедрение новых стандартов на уровне архитекту-
ры может сыграть ключевую роль в обеспечении совме-
стимости и безопасности. 

Проектирование защищенных суперкомпьютерных 
систем в стационарном и бортовом исполнении систем 
требует взвешенного подхода, где нефункциональные 
требования становятся не менее важными, чем функци-
ональные. Безопасность данных, например, требует вне-
дрения многоуровневых механизмов защиты, которые 
могут обеспечить безопасное взаимодействие различ-
ных компонентов системы. 

Производительность систем должна оптимизиро-
ваться с  учетом архитектуры суперкомпьютеров. Это 
включает в себя эффективное управление памятью, что-
бы уменьшить узкие места, и  оптимизацию параллель-
ной обработки для достижения максимальной произво-
дительности. 

Специфика многоуровневых архитектур также под-
разумевает необходимость в динамическом пересмотре 
доступа к  ресурсам, чтобы предотвратить перегрузки 
и обеспечить устойчивость к сбоям. 

В связи с  этим мы разрабатываем новый систем-
но-архитектурный подход для создания доверенной 
вычислительной среды стационарных и  бортовых су-
перкомпьютеров, который основан на  методологии 
управления процессами с помощью аппаратных гипер-
визоров и  контроллеров транзакционной памяти. Он 
уникален тем, что включает механизмы многоуровнево-
го контроля, идентификации и верификации, обеспечи-
вая безопасность любых преобразований и трансляций 
операций гипервизором при взаимодействии с  аппа-
ратными компонентами, что позволяет решить научную 
задачу супервентности взаимосвязанных интерфейсных 
уровней суперкомпьютеров. 

Такой комплексный подход направлен на повышение 
надежности и безопасности вычислительных процессов 
в высокопроизводительных системах, что является клю-
чевым аспектом в  современном компьютерном проек-
тировании и  архитектуре вычислительных устройств. 
Все изменения и  обработка операций гипервизором 
при работе с аппаратными ресурсами должны осущест-
вляться в безопасном режиме. 

3. Методологии управления процессами 
аппаратными гипервизорами и контроллерами 

транзакционной памяти

В качестве спецификации системы используется 
структура Крипке. Какой эффект появляется с точки зре-

ния научно-технологического решения? В чем выигрыш? 
Мы оцениваем состояния запускаемых процессов с точ-
ки зрения контроля доступа на уровне транзакционной 
памяти. 

Операции выполняются в определенном режиме ра-
боты процессора и  обращаются только к  выделенным 
им сегментам памяти данных и программ, а не случайно 
перемещаются по всей оперативной памяти. 

Транзакционная память гарантирует атомарность 
и  изолированность параллельно выполняемых за-
дач, а также привязывает сегменты данных и программ 
к  определенному домену защиты [4]. Матрица состоя-
ний процессов распределена так по  доменам защиты, 
что были получены наилучшие показатели стабильности 
и защищенности. Для каждого класса супер-ЭВМ заданы 
показатели защищённости и уязвимости. 

Мы разрабатываем объяснительную методологию 
с  элементами семантической, поскольку каждый мар-
кер описывает, какое действие выполняется в  системе, 
а проверка истинности принимаемых решений на каж-
дой возможной интерпретации правил политик безопас-
ности осуществляется с помощью математических выра-
жений темпоральной логики. 

Информационный смысл маркеров состоит в  том, 
что каждую i-ю угрозу можно описать и формализовать 
в  виде конъюнкции предикатов из  восьми логических 
переменных. 

Контекст выполнения операции — это набор корте-
жей, состоящий из восьми логических переменных. На-
бор коллекций представляет собой конъюнкцию преди-
катов, заданных на множестве кортежей. 

Таким образом, физический смысл контекста — это 
формализованный набор тегов при работе с процессор-
ными модулями и контролерами аппаратной транзакци-
онной памяти — Dom_id, s, Ord, Context_type, Context_id, 
TCU, TR [5].

Основная особенность суперкомпьютеров заключа-
ется в их способности эффективно обрабатывать огром-
ные объемы данных, которые постоянно изменяются, 
а  также справляться с  интенсивными потоками входя-
щей информации. 

В связи с этим проверка корректности принимаемых 
решений на  всех возможных интерпретациях учитыва-
ет специфику суперкомпьютеров, включая временную 
сложность, связанную с параллельными вычислениями, 
и пространственную сложность, обусловленную множе-
ством процессорных ядер и их взаимосвязей. 
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В чем отличие от традиционных подходов? Благодаря 
применению темпоральной логики механизмы верифи-
кации становятся динамичными, учитывая временные 
аспекты событий. Система адаптирует наборы модаль-
ных правил для реагирования на сигнальные события. 

Взаимодействие и  контроль доступа отслеживаются 
через набор уникальных признаков — маркеров, пред-
ставленных в  виде кортежей логических переменных. 
Конфигурации системы формируют множество траекто-
рий на структурах Крипке с использованием маркеров. 

Для создания доверенной программной среды на не-
доверенной аппаратуре предлагается использовать 
верификатор команд процессора, который проверяет 
корректность выполнения инструкций на  аппаратном 
уровне. Это дополняется использованием многомодуль-
ного гипервизора и контроллеров аппаратной транзак-
ционной памяти, обеспечивающих изоляцию доменов 
и контроль транзакций, что особенно важно для защиты 
от атак, направленных на нарушение целостности данных.

Приведем несколько факторов, обеспечивающих до-
верительность и безопасность функционирования в не-
доверенной среде: 

1) Аппаратная транзакционная память обеспечива-
ет атомарность и изоляцию параллельных задач, 
связывая данные и  программы с  конкретными 
доменами защиты, включая поддержку мультидо-
менного режима с учетом уровней привилегий;

2) Мониторинг событий на  всех уровнях иерархии 
выполнения запросов. Гипервизор транслирует 
операции, а  верификатор команд контролирует 
их выполнение, предотвращая несанкциониро-
ванный доступ к памяти;

3) Модуль верификации работает на более высоком 
уровне привилегий, чем ядро управляющей опе-
рационной системы и  монитор виртуальных ма-
шин, обеспечивая прямое взаимодействие гипер-
визора с контроллерами памяти и процессорами;

4) Гипервизор создает изолированную среду испол-
нения, контролируя доступ к  файловой системе, 
сетевым протоколам и распределению ресурсов. 
Изолированность гарантирует, что параллель-
ные задачи не влияют на результаты транзакций, 
обеспечивая разделение адресных пространств 
пользователей;

5) Запросы связываются с тегами, которые фиксиру-
ют контекст выполнения и временные ограниче-
ния. Теги накапливают информацию о  трассе за-
проса, а доступ контролируется через предикаты 
и маркеры;

6) Изменения в логической структуре тегов сигнали-
зируют о подозрительной активности.

Заключение

Разработка новых теоретико-методологических 
и  программно-технических подходов, а  также принци-
пов обеспечения защиты, учитывающих архитектурные, 
функциональные и другие особенности супер-ЭВМ, име-
ет важное значение для решения актуальной научной 
проблемы — проблемы супервентности, что позволяет 
создавать доверенную среду для выполнения вычисле-
ний в  стационарных и  бортовых суперкомпьютерных 
системах, играющих ключевую роль в развитии отрасли 
«Информационная безопасность» критической инфор-
мационной инфраструктуры Российской Федерации. 
Это подчеркивает практическую значимость исследова-
ний в данной области. 

Наш системно-архитектурный подход в области соз-
дания доверенной среды вычислений стационарных 
и бортовых суперкомпьютеров основан на использова-
нии формальных методов анализа и синтеза безопасных 
конфигураций системы. 

Это позволяет минимизировать риски, связанные 
с  ошибками в  параллельных вычислениях, и  обеспечи-
вает корректность работы на  всех этапах выполнения 
задач. 

В отличие от традиционных подходов, где верифика-
ция часто ограничивается статичными моделями, реали-
зация нашей методологии базируется на динамической 
адаптации к изменениям в системе, что особенно важно 
для суперкомпьютеров с их высокой степенью изменчи-
вости данных. 

Ключевым элементом является интеграция темпо-
ральной логики с  механизмами многоуровневого кон-
троля доступа, что позволяет отслеживать не  только 
текущее состояние системы, но  и её эволюцию во вре-
мени. Это достигается за  счёт использования марке-
ров, которые фиксируют изменения в  конфигурациях 
и  обеспечивают прозрачность взаимодействия между 
компонентами гипервизора и  контроллеров аппарат-
ной транзакционной памяти. Более того, без интегра-
ции с аппаратной транзакционной памятью и введения 
многоуровневого контроля невозможно было решить 
задачу обнаружения и идентификации разного типа ки-
беругроз на всех уровнях иерархии выполнения запро-
сов (команд) супер-ЭВМ. 
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