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Аннотация. В  статье рассматриваются особенности противодействия вре-
доносному программному обеспечению, способному к  воспроизведению 
своих копий в течение некоторого времени. Особое внимание уделено про-
блеме выявления и  уничтожения некоторой антивирусной программой 
так же в течение некоторого времени при следующих вариантах развития 
ситуации: антивирусная программа справляется с  темпом размножения 
вредоносной и на каком-то поколении копий уничтожает её, либо антиви-
русная программа не  справляется с  этой задачей и  процесс размножения 
вредоносной выходит из-под контроля. В статье рассматривается методика 
оценки работы антивирусной программы исходя из предложенных условий.
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Summary. The article discusses the features of countering malicious 
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В современном мире, когда информационные тех-
нологии пронизывают все сферы человеческой 
жизни, вопрос обеспечения кибербезопасности 

становится критически важным [1]. Одним из  главных 
элементов этой защиты является эффективная антиви-
русная защита различных информационных систем.

Требованиями регулятора установлена взаимосвязь 
между обеспечением информационной безопасности 
и  определением совокупности информационных угроз 
[2].Специальными нормативными документы ФСТЭК 
России определяют необходимость выявления и  клас-
сификации угроз, что позволяет разработать индиви-
дуальные способы и методы обнаружения, ликвидации 
и  предупреждения для каждого компонента вредо-
носного программного обеспечения, исходя из  того 
условия, что любая вредоносная программа имеет соб-
ственное предназначение и  создана для достижения 

определенной цели как по проникновению, так и по на-
несению вреда информационной системе. 

При этом государственный стандарт в  области ин-
формационной безопасности, устанавливающий клас-
сификацию и  перечень факторов, воздействующих 
на  безопасность защищаемой информации, в  целях 
обоснования угроз безопасности информации и требо-
ваний по  защите информации на  объекте информати-
зации [3,4], определяя в  качестве угрозы совокупность 
условий и  факторов, создающих потенциальную или 
реально существующую опасность, нарушения безопас-
ности информации, требует обращать особое внимание 
на  возможность несанкционированного доступа к  ин-
формации путем применения вирусов или другого вре-
доносного программного кода.

В профессиональной среде в качестве одной из клас-
сификаций вредоносного программного обеспечения 
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предлагается классификация по  критериям функцио-
нальности [5]: исполнители (обладают точно заданной 
конечной логикой своего исполнения); распространите-
ли (по  специфике распространения; помощники (функ-
цией которых становится поддержание другого вредо-
носного программного обеспечения). Распределение 
конкретного вредоносного программного обеспечения 
по указанным классам представлено в табл. 1.

Таблица 1. 
Классификация вредоносного программного 

обеспечения

Исполнители Распространители Помощники

Шифровальщик Троян Вирус

Локер Червь Логическая бомба

Стиллер Программа удалённого доступа Руткит

Спамер Установщик Буткит

Ботнет Инициализатор

Очиститель

В настоящее время к  категории наиболее быстро-
размножающегося вредоносного программного обе-
спечения следует относить отдельные программы, осу-
ществляющие самокопирование без активных действий 
со стороны пользователей. Так, например SQL-Slammer, 
заразивший более 75 000 устройств, отправляет свой 
вредоносный код в  поисках не  защищенных антиви-
русными программами устройств по  сгенерированным 
вредоносной программой случайным IP-адресам. Более 
современным примером вредоносного программного 
обеспечения данной категории выступает комбинация 
«червь + руткит» специально разработанная для эксплу-
атации уязвимостей в  системах Linux. При  этом руткит 
осуществляет воздействие на файлы операционной си-
стемы, а червь обеспечивает быстрое распространение 
фрагментов вредоносного кода.

При этом вредоносное программное обеспечение, 
относящееся к данной категории, обладает рядом при-
знаков:

 — проникают на  компьютер, пользуясь ошибками 
и  уязвимостями программ, работающих на  ком-
пьютере и принимающих данные из сети в рамках 
реализации сетевых атак;

 — саморазмножаются, проникая с заражённого ком-
пьютера на найденные в сети ещё незаражённые 
компьютеры;

 — оказывают вредоносный эффект на текущем ком-
пьютере; 

 — реализует неустойчивую работу компьютеров 
сети (включая как зараженные, так и ещё не зара-
женные).

Рассматривая задачу антивирусной защиты про-
граммно-аппаратных комплексов, предположим, что 
в  некоторой информационной системе появилась вре-
доносная программа, которая через определенные мо-
менты времени воспроизводит сама себя в нескольких 
экземплярах, или детектируется и уничтожается антиви-
русной программой. Предположим, что вероятность 
воспроизведения k , k = ј( )0 1 2, , ,  вирусов в ближайшем 

поколении равна fk > 0, 
k

kf
=

∞

е =
0

1� . Очевидно, числа fk за-

висят от  антивирусной программы. Будем рассматри-
вать только те случаи, когда антивирусная программа 
детектирует вредоносную программу. Далее, возможны 
варианты: антивирусная программа не дает ей размно-
житься, и  на  каком-то поколении уничтожает ее, либо 
не справляется с этой задачей.

Оценка вероятности размножения  
вредоносной программы 

Вероятности fk  можно вычислить следующим обра-
зом. Возьмем информационную систему, которая нужда-
ется в  защите. Запускаем одновременно вредоносную 
программу и средство защиты от этой вредоносной про-
граммы. Далее, следим до первого размножения вредо-
носной программы и  считаем количество копий, кото-
рых она успела воспроизвести. И  этот эксперимент 
проделываем m  раз. Затем каждому числу копий k  ста-
вим в  соответствие дробь, в  числителе которой стоит 
благоприятных случаев (когда исходная программа соз-
дала k  копий), в  знаменателе общее число случаев — 
m . В  результате получим число fk . Остается каким-то 
образом оценить эти значения.

Далее, каждый новый временной срез вредоносной 
программы будем называть поколением. Количество 
вредоносных программ в n поколении обозначим через 
zn. Вредоносные программы можно пронумеровать. 

Обозначим символом x i
j n,( ), 1 Ј Јi nz  количество вредо-

носных программ, произведенных от  i  вредоносной 
программы в n поколении в  j  эксперименте. Если прово-
дится только один эксперимент, то вместо обозначения 
x i

n1,( ) будем использовать обозначение x i
n( ). Согласно ус-

ловиям задачи, независимо от поколения k  и номера i , 
вероятность того, что случайная величина x i

n( ) примет 
значение n.

P n fi
k

nx( ) =( ) =                                      (1)

для всех натуральных n и нуля. По построению, мы счи-
таем 

f
mk

m

j

m

k
j( )

=

( )= ( )е1

1
1

1�j x ,
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где 

jk x
x k
x k

( ) =
=ж

и
з

ц

ш
ч

1
0

,
, �

Если существует натуральное число k0, такой что для 
некоторого m > 10 величины и  всех k k> 0 выполнено 
равенство 

f f fk
m

k
m

k
m( ) ( ) ( )= = =2 3 0

и, неравенство 

fk
m
�

( ) >1 0

то с достаточно большой вероятностью можно утверж-

дать, что ряды 
k

kkf
=

∞

е
1

�  и 
k

kk f
=

∞

е
1

2�  сходятся, то есть для случай-

ной величины x i
k( ) существует математическое ожида-

ние и дисперсия.

Если такого k0 не существует, то имеет смысл выбрать 
более надежную антивирусную программу.

Математическое обоснование методики 
подавления размножения вредоносных программ

Общая схема размножения преступлений выглядит 
следующим образом 

z z x z

x z
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Заметим, что набор случайных величин x
z

i
n

i

n( )
=

�{ }
1

1
 и 

zn�1 независим в совокупности.

Рассмотрим ряд гипотез 

H k kk n= ={ } = јz , , , .0 1

Очевидно, события Hk k{ } =
∞

0
 образуют полную группу 

событий. Поэтому, для комплексного z CО , z Ј 1 (C–
множество комплексных чисел) и  производящей функ-
ции M z nz( ) [6] по формуле полной вероятности для ма-

тематических ожиданий выполнены равенства 

M z M z H P H

P z P k

n

k

n
k k

n
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k
n

z z

z z

( ) = ( ) ( ) =
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Обозначим 

f z M zn
n

( ) ( )= ( )z

Поэтому, справедливо равенство 

f M z

P P k

P

n
n
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n
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n
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∞
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0
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z

z z

z

�                  (2)

Рассмотрим ряд гипотез 

G k kk n= ={ } = ј�z 1 0 1, , , .

Очевидно, события Gk k{ } =
∞

0
 образуют полную группу 

событий. По формуле полной вероятности [7] имеем 
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Из независимости набора случайных величин 

x
z

i
n

i

n( )
=

�{ }
1

1
 и zn�1 в совокупности и определения математи-

ческого ожидания следует, что 
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Итак, доказана формула 

f z M z M M zn
n
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z x
z

1

1

         (3)

Согласно формуле (1), для любого k  можно корректно 
использовать обозначения для производящей функции 
[7] 
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f z f z M z M z f z
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Тогда формула (3) примет вид 

f z M z M M z f f zn
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Подставляя и далее в эту формулу, получим, 

f z f f z f f f zn n n( ) �( ) �( )( ) = ( )( ) = ( )( )( ) =1 2

f f f f z f f f zn

n

�( ) ( )( )( )( ) = ј = ј ( )( )( )3 � ��� ���

Обозначим 

f z f f z2 ( ) = ( )( ) ,

f z f f z f f f z3 2( ) = ( )( ) = ( )( )( ) , ј

f z f f z f f f zk k

k

( ) = ( )( ) = ј ( )( )( )�1 � ��� ���

Используя эти обозначения, получим равенства 

f z f z f f zn n n( ) �( ) = ( ) = ( )( )1                        (5)

Обоснование существования процесса 
вырождения вредоносных программ

Найдем вероятность вырождения процесса, то есть 
вероятность того, что антивирусная программа не даст 
размножаться вредоносной программе и уничтожит ее. 
Это означает наступление событие, состоящее в том, что 
начиная с некоторого номера n все zn = 0. Если zn = 0, 
то для всех k n k= ј =+1 2 0, , �z , или преступления боль-
ше не размножаются. Это следует из того, что 

P n nz z+ = =( ) =1 0 0 1/ .

Обозначим Ak k= ={ }z 0 . В  этом случае вырожде-
ние представляет собой событие k Ak= 1� . Так как 
A An nМ +1, то из  теоремы Вейерштрассе (монотонное 
возрастание последовательности P An( ) и  ограничен-

ность P An( ) Ј 1) следует существование предела (веро-
ятность вырождения) q Ј 1 

q P k A P Ak
n

n= =( ) = ( )
®∞

1|� lim .

Рассмотрим случайную величину x i
k( ).

Теорема 1. Пусть у случайной величины x i
k( )  конечны 

моменты первого и  второго порядка, тогда вероят-
ность вырождения q равна наименьшему неотрица-
тельному корню уравнения q f q= ( ). 

Proof. Прежде всего заметим, что число 1 всегда явля-
ется корнем уравнения q f q= ( ). Имеем, 

f f
k

k1 1
0

( ) = =
=

∞

е �

Из формул (2), (5) имеем 

P A f fn n n( ) = ( ) = ( ) Ј( )0 0 1

Из вложения A An nМ +1 следует, что 

f P A P A fn n n n0 0 11 1( ) = ( ) Ј ( ) = ( ) Ј+ +          (6)

Как замечено выше, согласно теореме Вейерштассе, 
существует конечный предел 

lim .
n

nf q
®∞

( ) = Ј0 1                                  (7)

Заметим, что для z < 1 ряд 
k

k
kf z

=

∞

е
0

�  мажорируется 

сходящимся рядом 
k

kf
=

∞

е
0

� . Отсюда следует его равномер-

ная сходимость. Следовательно, для z < 1 ряд 
k

k
kf z

=

∞

е
0

�  

является непрерывной функцией. Перейдя в равенстве 

f f fn n0 01( ) = ( )( )�                                  (8)

к пределу при n ® � получим равенство 

q f q= ( ) .                                        (9)

Так как у  случайной величины x i
k( ) конечен момент 

первого порядка, то для z < 1 ряд 
k

k
kkf z

=

∞
�е

0

1�  мажориру-

ется сходящимся рядом 
k

kkf
=

∞

е
0

� . Отсюда следует его равно-

мерная сходимость и  возможность почленного диффе-
ренцирования 

f x kf x
k

k
k( ) = >

=

∞
�е

1

1 0�

Доказано, что функция f x( ) не убывает.

Так как у  случайной величины x i
k( ) конечен момент 

второго порядка, то для z < 1 ряд 
k

k
kk k f z

=

∞
�е �( )

0

21�  ма-

жорируется сходящимся рядом 

k
k

k
kk k f k f

=

∞

=

∞

е е�( ) Ј <
0 0

21� � �.
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Отсюда следует его равномерная сходимость и воз-
можность почленного дифференцирования 

f
x

k
k k fk x k*( )=

=

∞
�( ) � >е

2
1 2 0�

Доказано, что функция f x( ) выпукла.

Заметим, что число 

m f kf M
k

k= ( ) = = ( )
=

∞
( )е1

1
1

1� x

является средним значение случайной величины x1
1( ), то 

есть средняя величина потомства.

Рассмотрим несколько случаев. 

1. Пусть f P1 1
1 1 1= =( ) <( )x . И  для этого случая рас-

смотрим несколько случаев. 

(a) Пусть m f= ( ) Ј1 1, тогда для 0 1< <x  для неу-

бывающей и выпуклой функции f x( ) имеем f x x( ) > . То 
есть q = 1 и процесс вырождается с вероятностью 1.

(b) Пусть m f= ( ) >1 1, тогда для x  близких к 1 спра-
ведливо неравенство 

f x x( ) <                                      (10)

Очевидно, на  отрезке 0 1< <x  неубывающая и  вы-
пуклая функции f x( ) имеет либо два корня q Ј 1 и 1, 
либо один корень равный 1.

Покажем, что последовательность fn 0( ) не  может 

стремиться к 1. То есть случай a( ) точно не выполняется. 
Предположим противное. Пусть уравнение (9) имеет ко-
рень q = 1. Из  равенства (6) и  предположения следует, 
что последовательность fn 0( ) монотонно возрастая 
стремится к  единице. Тогда последовательность 
dn nf= � ( )1 0  монотонно убывая стремится к  нулю. 

Из непрерывности функции f x( ) и неравенства (10) сле-
дует, что для достаточно больших n справедливо нера-
венство 

f n n1 1�( ) < �d d .                         (11)

Из неравенства (8) имеем 

f f f f f fn n n n+ ( ) = ( )( ) = � � ( )( )( ) = �( )1 0 0 1 1 0 1 d

Поэтому, из  неравенства (11), для достаточно боль-
ших n , имеем 

d d dn n n nf f+ += � ( ) = � �( ) >1 11 0 1 1 .

Что противоречит монотонности убывания последо-
вательности dn. Итак, доказано, что случай a( ) не выпол-
няется и корень уравнения (9) равен q < 1 . 

2. Рассмотрим случай, когда f P1 1
1 1 1= =( ) =( )x . 

В этом случае 

f x f x x( ) = 1 � .

Так как f P n
0 0 0 0= =( ) =( )x , то процесс не может вы-

родиться и, следовательно, q = 0. Заметим, что q являет-
ся наименьшим корнем уравнения f x x( ) = . 

Описание методики по оценке работы 
антивирусной программы

Итак, общая модель оценки работы антивирусной 
программы имеет вид 

1. Вычисляем значение 

m kf
k

k=
=

∞

е
0

�                                         (12)

Если m < 1, то процесс вырождается с единичной ве-
роятностью.

Вывод: при m < 1 антивирусной программы можно 
считать идеальной, в виду того, что число новых копий 
вредоносной программы будет безальтернативно со-
кращаться с вероятностью равной единице.

2. Пусть m > 1. Задаем некоторое a близкое к едини-
це и e близкое к нулю.

Далее, как сказано выше, существует число 0 1< <q
, являющееся вероятностью вырождения, такое что для 
функции 

f z f z z C
k

k
k( ) = О

=

∞

е
0

� ,                            (13)

справедливо равенство (9) 

q f q f q
k

k
k= ( ) =

=

∞

е
0

� .

Согласно (7) для нахождения q можно воспользовать-
ся рекуррентным соотношением (8) 

q q f q q f qn n0 1 0 10= = ( ) = ( )�, ,               (14)

Как сказано выше, последовательность qn монотонно 
возрастает и стремится к q. Приближенное вычисление 
q qn»  останавливается при выполнении условия [?] 



27Серия: Естественные и технические науки № 3 март 2025 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

q q f q qn n n n+ � = ( ) � <1 e                  (15)

для некоторого достаточно малого e > 0.

Вывод: если m > 1 и  q > a, то работу антивирусной 
программы можно считать удовлетворительной, в виду 
того, что число новых копий вредоносной программы 
будет только сокращаться с  вероятностью близкой 
к единице — q » 1. 

Таким образом, следует обращать особое внимание 
на  возможность несанкционированного доступа к  ин-
формации путем применения вирусов или другого вре-
доносного программного кода, к  категории наиболее 
быстроразмножающегося вредоносного программного 
обеспечения следует относить отдельные программы, 
осуществляющие самокопирование без активных дей-
ствий со стороны пользователей Антивирусная защита 
различных информационных систем является одним 
из главных элементов защиты критической информаци-

онной инфраструктуры. При этом актуальными сценари-
ями противодействия компьютерным атакам выступают 
следующие варианты развития ситуации: антивирусная 
программа справляется с  темпом размножения вредо-
носной и  на  каком-то поколении копий уничтожает её, 
либо антивирусная программа не справляется с этой за-
дачей и процесс размножения вредоносной выходит из-
под контроля. Произведенными расчетами произведена 
оценка вероятности размножения вредоносной про-
граммы; а также математическое обоснование методики 
подавления размножения вредоносных программ.

На основании проведенных расчетов обосновано 
существование процесса вырождения вредоносных 
программ, т. е. вероятность того, что антивирусная про-
грамма не  даст размножаться вредоносной программе 
и  уничтожит ее. Математически доказано, что работу 
антивирусной программы можно считать удовлетвори-
тельной, в виду того, что число новых копий вредонос-
ной программы будет только сокращаться с  вероятно-
стью близкой к единице.
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